
 حمایة نفسك من عملیات الاحتیال
 اعرف طریقة حمایة نفسك من أكثر أنواع عملیات الاحتیال شیوعًا.

 ھناك بعض الأشیاء العامة التي یجب أن نفعلھا جمیعاً لتجنب عملیات الاحتیال:

تعامل مع جمیع المكالمات، ورسائل البرید الإلكتروني، والرسائل النصیة غیر المتوقعة بحذر. لا تفترض أنھا أصلیة، حتى لو بدا  •
 أن الشخص یعرف بعض المعلومات الأساسیة عنك. 

 عض وقت للتفكیر. لا تتعجل في التصرف. لا یمانع أي بنك حقیقي أو شركة خدمات مالیة حقیقیة في الانتظار إذا كنت ترید ب •
إذا كنت تشتري منتجًا مالیاً مثل قرض، أو تأمین، أو استثمار، أو معاش، فتعامل فقط مع شركة مرخصة من قبِل ھیئة السلوك  •

لوصول إلى السجل من موقعنا على لمعرفة ما إذا كانت الشركة مسجلة أم لا. قم دائمًا با راجع السجل الخاص بناU –المالي 
الإنترنت، ولیس من خلال الروابط الموجودة في رسائل البرید الإلكتروني أو على موقع أي شركة (قد یكون ذلك جزءًا من عملیة 

 الاحتیال). 
" وتفاصیل الاتصال الخاصة بأي شركة في حال كانت "شركة مستنسخة URLاحرص دائمًا على التحقق مرتین من عنوان  •

 تتظاھر بأنھا شركة حقیقیة، مثل البنك الذي تتعامل معھ أو شركة استثمار أصلیة.
درجة في قائمتنا، . إذا لم تكن الشركة مقائمة الشركات غیر المرخصة والأفراد غیر المرخصین الذین تلقینا شكاوى بشأنھمراجع  •

 ربما لم یتم إبلاغنا بھا بعد. –فلا تفترض أنھا شرعیة 

Action Fraud(الرابط خارجي)و ،Take 5(الرابط خارجي)و ،Money Advice Service(الرابط خارجي)  تقدم المزید
 من النصائح حول الأمور الأساسیة التي یجب على الجمیع فعلھا لتجنب عملیات الاحتیال.

 الخاصة بالمعاش والاستثمارعملیات الاحتیال الشائعة 
 ولكن إذا كان ذلك یبدو كأنھ یفوق حد التصدیق، فربما یكون كذلك. -تزداد عملیات الاحتیال تطورًا 

في  یقوم المحتالون عادةً بالاتصال بك ھاتفیاً فجأة، ولكن قد یتصلون أیضًا عن طریق البرید الإلكتروني، أو البرید، أو كلمة ترویجیة، أو
 معرض.ندوة، أو 

. كن حذرًا دائمًا إذا تم الاتصال بك فجأة، أو تمت ممارسة ضغوط علیك للاستثمار بسرعة، أو تم وعدك بعوائد تبدو كأنھا تفوق حد التصدیق

عن الشركات التي یجب تجنبھا أولاً.  الماليقائمة التحذیر لھیئة السلوك إذا كنت تفكر في الاستثمار، فراجع 

 ننصحك بشدة بالحصول على مشورة من مھني مستقل قبل القیام بأي استثمار.

 تشتمل عملیات الاحتیال الشائعة الخاصة بالمعاش والاستثمار على:

 الثنائیةالخیارات  •
 تعامل الائتمان الكربوني •
 عملیات الاحتیال للاستثمار في العملة المشفرة •
 عامًا) 55(قبل بلوغك سن  سحب أموال مبكرًا من المعاش •
 pyramid، وPonzi، وquick-rich-getبرامج  •
 غرافین •
 الاستثمار العقاري •
 برامج المحاصیل والممتلكات في الخارج •
 استعراض المعاشات •
 الفلزات الأرضیة النادرة •
 الأسھم الأمریكیة المقیدة •
 عملیات الاحتیال الخاصة بالأسھم، والسندات، وغرف إجراء المبیعات بالضغط الھاتفي الشدید •
 ) غیر المرخصةFXشركات السمسرة وتداول العملات الأجنبیة (•
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https://www.fca.org.uk/consumers/unauthorised-forex-fx-trading-brokerage-firms


 

 

 

 المنتجات الاستثماریة غیر الخاضعة للرقابة •

 حمایة نفسك من عملیات الاحتیال الخاصة بالاستثمار والمعاش.اقرأ المزید حول طریقة 

 عملیات الاحتیال المالیة الأخرى الشائعة 

 تشمل عملیات الاحتیال المالیة الأكثر شیوعًا التي تستھدف الجمھور ما یلي:

 عملیات الاحتیال الخاصة بالخدمات المصرفیة والحسابات عبر الإنترنت •
رسائل البرید الإلكتروني، والخطابات، والمكالمات الھاتفیة التي یدُعى فیھا زیفاً أنھا صادرة من ھیئة السلوك المالي (التصید  •

 الاحتیالي)
 عملیات الاحتیال الخاصة بتحویل العملة الأجنبیة •
 برامج التأمین والضمان •
 النصب المتعلق برسوم القروض •
 عملیات الاحتیال الخاصة بتحویل الأموال •

 في حالة الاحتیال علیك

 . أبلغ عن عملیة الاحتیال1

أو باستخدام  6768 111 0800 بخط مساعدة المستھلكین لدینا على الرقمیمكنك إبلاغنا بالشركة أو عملیة الاحتیال من خلال الاتصال 
 .نموذج الإبلاغ لدینا

 123 0300على الرقم  Action Fraudبالنسبة إلى المنتجات التي لا تخضع لرقابتنا أو إذا فقدت أموالك في عملیة احتیال، فاتصل بـ 
 . (الرابط خارجي)www.actionfraud.police.ukأو  2040

 . كن حذرًا من عملیات الاحتیال في المستقبل2

 إذا كنت قد استثمرت بالفعل في عملیة احتیال، فمن المحتمل أن یستھدفك المحتالون مرة أخرى أو یبیعون بیاناتك إلى مجرمین آخرین. 

تثمار قد تكون عملیة متابعة الاحتیال منفصلة تمامًا أو متعلقة بعملیة النصب السابقة، مثل تقدیم عرض لاسترداد أموالك أو لإعادة شراء الاس
 دفع الرسوم.  بعد

 فورًا. فاتصل بناإذا كانت لدیك أي مخاوف بشأن عملیة احتیال محتملة، 
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