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Samenvatting 
Green IT is een hot topic. Er worden overal energiebesparende oplossingen ingevoerd en 

uitgedacht, maar er wordt nog maar weinig gekeken naar efficiënt programmeren. Het 

energieverbruik van software is minstens net zo belangrijk als dat van de hardware. Daarom is 

de volgende opdracht bij SURFnet tot stand gekomen: Meet het energieverbruik van drie 

verschillende DNS resolver pakketten en vergelijk de resultaten met elkaar. De pakketten binnen 

de scope van dit onderzoek zijn BIND, Unbound en Microsoft DNS. 

Om te kunnen meten wat software precies verbruikt moet een server uitgerust worden met 

meetapparatuur. Dat gebeurt bij het Software Energy Footprint lab (SEFlab), gespecialiseerd in 

het meten van het energieverbruik van software. Bij het SEFlab zijn een aantal servers uitgerust 

met meetapparatuur die het verbruik op componentniveau kunnen meten. Een van die servers is 

gebruikt tijdens dit onderzoek. Om een goede representatie van realistische omgevingen na te 

bootsen is de server geïnstalleerd met Windows Server 2012 R2 en CentOS. Op CentOS zijn BIND 

en Unbound gemeten en op Windows zijn Microsoft DNS, BIND en Unbound gemeten. Microsoft 

DNS werkt helaas niet op CentOS. Er is bij SURFnet tien minuten aan DNS queries opgenomen op 

een van 352&ÎÅÔȭÓ DNS resolvers. Deze dataset aan queries wordt gebruikt om opnieuw af te 

vuren naar de te meten server. 

Er is een meetprotocol opgesteld dat een meting opdeelt in acht slots. In de eerste twee slots 

gebeurt niks, daar wordt het idle verbruik van het operating system gemeten. In de volgende zes 

slots wordt er DNS data naar de resolver gestuurd en wordt het energieverbruik tijdens het 

verwerken van data gemeten. De verwachting is dat in het derde slot het verbruik hoger ligt dan 

in het vierde t/m het achtste slot omdat dan de cache gevuld wordt. Deze meting wordt op elk 

pakket twee maal uitgevoerd. 

Nadat de metingen uitgevoerd zijn op alle pakketten, is DNSSEC ingeschakeld. Met DNSSEC 

ingeschakeld zijn alle metingen herhaald. Dit zorgt er voor dat het verbruik met en zonder 

DNSSEC vergeleken kan worden. 

Een van de uitkomsten van de metingen is dat het baselineverbruik van CentOS hoger ligt dan 

het baselineverbruik van Windows. Het DNS-pakket dat het minste energie verbruikt op 

Windows is Microsoft DNS. Op CentOS is het pakket dat het minste energie verbruikt BIND. 

Wordt DNSSEC ingeschakeld dan is op Windows Microsoft DNS nog steeds het efficiëntste 

programma. Op CentOS is het 

verbruik van BIND en Unbound 

met DNSSEC nagenoeg gelijk. 

Er is ook een kostenanalyse 

gemaakt om te kijken hoe veel 

er bespaard kan worden op 

jaarbasis door te kiezen voor 

het efficiëntste programma. De 

grootste besparing die gehaald 

ËÁÎ ×ÏÒÄÅÎ ÉÓ Όςȟχψ ÏÐ 

jaarbasis.   
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Figuur 1 Voorbeeldgrafiek resultaten  
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Management Summary 
Green IT is a hot topic. Energy saving solutions are being thought out and implemented 

everywhere. But not a lot of effort is being put into efficient programming. The energy 

consumption of software is as good as directly responsible for the energy consumption of the 

hardware. To measure the energy consumption of software, SURFnet came up with an 

assignment. The assignment is to measure the energy consumption of three different DNS 

resolvers. The three resolvers that were within the scope of this project are BIND, Unbound and 

Microsoft DNS. 

To measure the exact energy consumption of software, a server needs to be equipped with 

sensors. Exactly that happens at the Software Energy Footprint lab(SEFlab). SEFlab is 

specialized in measuring energy consumption of software. The lab has several servers that are 

equipped with measurement sensors which can measure the energy consumption on a 

component level. One of those servers was used during this assignment. To make sure the 

measurement environment was a realistic reflection of the real world, multiple operating 

systems were tested. Windows Server 2012 R2 was tested in combination with Microsoft DNS, 

BIND and unbound. CentOS was tested in combination with BIND and Unbound. Microsoft DNS 

unfortunately only works on Windows. A dataset of DNS queries were captured from a live DNS 

resolver hosted by SURFnet. This dataset was used to replay queries in the test environment. 

A measurement protocol was constructed dividing a measurement in 8 slots. In the first two 

slots nothing happens, that is where idle usage is being measured. In the next 6 slot the DNS 

dataset is replaying queries to the resolver. The energy consumption during the processing of 

queries is measured in those slots. The expectation is that the usage of the third slot is higher 

than slots 4 through 8. The reason for this is the empty cache at the start of the third slot. This 

measurement was repeated at least once for every resolver. 

After measuring each resolver, DNSSEC was enabled. With DNSSEC enabled every measurement 

was repeated. Results from these measurements made it possible to compare the difference 

between the resolvers with DNSSEC enabled and disabled. 

One of the results was that the baseline usage of CentOS is higher than that of Windows. The 

most efficient resolver on Windows is Microsoft DNS. The most efficient resolver on CentOS is 

BIND. When DNSSEC is enabled 

Microsoft DNS is still the most 

efficient resolver on Windows. 

The usage of BIND and 

Unbound on CentOS is almost 

equal with DNSSEC enabled. 

An analysis of costs was also 

made to determine how much 

could be saved by picking the 

most efficient resolver 

compared to the least efficient 

one. De biggest difference in 

ÃÏÓÔ ÉÓ ΌςȢχψ ÏÎ Á ÙÅÁÒÌÙ ÂÁÓÉÓȢ   
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Figuur 2 example of results  
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1 Inleiding 
Dit document is onderdeel van de afstudeerstage van Remy Bien. De afstudeerstage is onderdeel 

van de opleiding informatica aan de Hogeschool van Amsterdam (HvA). De Business Unit die bij 

de opleiding hoort is System and Network Engineering (SNE). De afstudeerstage loopt van 3 

februari 2014 tot en met 27 juni 2014. 

In dit document wordt beschreven hoe de eindresultaten zijn verkregen. Er wordt stilgestaan bij 

de toegepaste methoden en welke beslissingen er zijn genomen tijdens de stageperiode. Tevens 

worden het meetplan en het onderzoeksplan uitgediept. Het vooronderzoek was de eerste fase 

van de afstudeeropdracht. In het vooronderzoek wordt de probleemstelling onder de loep 

genomen, met als resultaat het plan van aanpak, onderzoeksplan en meetplan. 

De afstudeeropdracht gaat over het meten van het energieverbruik van DNS Resolver software. 

Voordat er gemeten kon worden moest er eerst bekendheid opgebouwd worden met de DNS 

software en het meetsysteem bij het Software Energy Footprint lab (SEFlab). 

Green IT is tegenwoordig een hot topic. DÁÔÁÃÅÎÔÅÒÓ ×ÏÒÄÅÎ ȬÇÒÏÅÎȭȟ ÅÒ ×ÏÒÄÅÎ ÅÆÆÉÃÉòÎÔÅ ÓÅÒÖÅÒÓ 

ingezet en er worden zonnepanelen geplaatst. Er wordt dus een hoop gedaan om het 

energieverbruik te verminderen. Er wordt echter nog niet veel gekeken naar het daadwerkelijke 

verbruik van software zelf. Een van de onderdelen van het Internet, het Domain Name System 

(DNS), wordt door iedereen gebruikt. Het is echter niet bekend hoeveel energie het eigenlijk 

kost. Het doel van dit onderzoek is om uit te zoeken hoeveel energie de verschillende DNS 

resolver pakketten verbruiken. En daarnaast wat de security uitbreiding van DNS (DNSSEC) 

voor invloed heeft op het energieverbruik. 

De hoofdstukindeling is logisch opgebouwd, eerst komt de projectdefinitie gevolgd door de 

methodebeschrijving en ɀverantwoording. Daarna volgt het ontwerp en de realisatie van het 

onderzoek gevolgd door de resultaten. Na de resultaten komen nog de conclusie en aanbeveling 

aan bod, en uiteindelijk ook de persoonlijke reflectie.  
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2 Achtergrondinformatie 

2.1 Bedrijfsinformatie 

2.1.1 SURFnet 

SURFnet is de NREN (National Research and 

Education Network) provider van Nederland. De 

missie van SURFnet is volgens de website1ȡ ȰHet 

verhogen van de kwaliteit van het hoger onderwijs en 

onderzoek door het stimuleren, innoveren, ontwikkelen 

en exploiteren van een geavanceerde, vertrouwde en 

verbindende ICT-infrastructuur.ȱ  

De netwerkinfrastructuur van SURFnet geeft de 

mogelijkheid voor het hoger onderwijs en onderzoek om met behulp van ICT optimaal samen te 

werken. Het SURFnet netwerk verwerkt per jaar 48.000 terabyte aan inkomend verkeer, en 

36.000 terabyte aan uitgaand verkeer. De aangesloten instellingen beschikken over 

netwerkaansluitingen van 1, 10 of 100 Gbit/s. 

Het netwerk van SURFnet maakt gebruik van moderne technologieën als IPv6 en DNSSEC en het 

verkeer loopt grotendeels over lichtpaden. In 2013 en 2014 wordt het nieuwe netwerk, 

SURFnet7 uitgerold. SURFnet7 is de nieuwste generatie van het SURFnet-netwerk en gebruikt 

tienduizend kilometer aan glasvezel om de verbindingen te leggen. 

2.1.2 Structuur 

Binnen SURFnet werd ik begeleid door Roland van Rijswijk ,Team Lead - Security, Privacy & 

Trust bij  SURFnet en Albert Hankel, Project Manager & Sustainability Ambassador bij  SURFnet. 

Mijn functie binnen SURFnet was junior onderzoeker/stagiair en ik rapporteerde direct aan 

Roland en Albert. Een deel van mijn stage bracht ik door in het SEFlab in de kelder van de 

Leeuwenburg in Amsterdam. De technische begeleiding in het SEFlab werd verzorgd door Eric 

Hoekstra. 

Op de momenten dat ik bij SURFnet zat probeerde Roland, Albert en ik wekelijks 

voortgangsgesprekken te voeren. Tijdens mijn tijd in het SEFlab had ik regelmatig contact met 

Roland via Google Hangouts. Daarnaast was er regelmatig mailcontact tussen mij, Roland en 

Albert om elkaar op de hoogte te houden. 

  

                                                             
1 http://www.surfnet.nl/  

Figuur 3 Logo SURFnet 
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3 Projectdefinitie 
In dit hoofdstuk komt de analyse en aanleiding van de opdracht aan bod. Ook worden de doel- 

en probleemstelling behandeld, en wordt er naar de hoofd- en deelvragen gekeken. 

3.1 Analyse en aanleiding opdracht 

Het Domain Name System (DNS) is een vitaal onderdeel van het internet. DNS maakt de 

vertaalslag van domeinnamen naar IP-adressen, en zorgt er dus voor dat computers er achter 

kunnen komen welke domeinnaam bij welk IP-adres hoort. Om dit mogelijk te maken zijn er 

DNS servers nodig, ook wel resolvers genoemd. Die servers draaien een gewoon 

besturingssysteem met daarop een DNS softwarepakket geïnstalleerd. Het is op dit moment nog 

onbekend hoeveel energie de software pakketten verbruiken. Het is de bedoeling dat daar na dit 

onderzoek meer over bekend is.  De drie pakketten waarvan het verbruik gemeten wordt zijn 

BIND, Unbound en Microsoft DNS. Volgens Roland van Rijswijk beslaan deze drie DNS resolver 

pakketten het grootste gedeelte van de markt. 

Om tot dat doel te komen worden de drie DNS pakketten vergeleken bij het Software Energy 

Footprint lab (SEFlab). In het SEFlab zijn servers uitgerust met meetapparatuur die het 

energieverbruik van verschillende componenten meten. Een van die servers is ter beschikking 

gesteld voor uit uitvoeren van de metingen.  

3.2 Doelstelling 

De doelstelling van dit onderzoek is om het energie verbruik van drie verschillende DNS 

pakketten te meten en vergelijken.  

3.3 Probleemstelling 

In deze paragraaf wordt de probleemstelling beschreven, de probleemstelling bestaat uit de 

hoofdvraag, de deelvragen en een definitie van gebruikte termen. 

3.3.1 Hoofdvraag 

Welk van de drie gemeten DNS software pakketten gaat het efficiëntste om met energie? 

3.3.2 Deelvragen 

De onderstaande deelvragen zullen beantwoord worden om een volledig antwoord op de 

bovenstaande onderzoeksvraag te geven. De context van de vragen is te vinden in hoofdstuk 5.3. 

1. Wat zou er bespaard kunnen worden door gebruik van één van de te onderzoeken 

pakketten in vergelijking met de andere pakketten? 

2. Wat is de invloed van het gebruiken van DNSSEC op het energieverbruik van de 

verschillende pakketten? 

3. Kan het aanpassen van de configuratie van een of meer van de pakketten leiden tot een 

efficiënter gebruik van energie? 

4. Is het efficiënter om de resolver functionaliteit te verplaatsen naar een hoger niveau in 

het netwerk?  

3.4 Randvoorwaarden 

De metingen vinden plaats bij het SEFlab, daar is een server ter beschikking gesteld die is 

uitgerust met meetapparatuur die het energieverbruik van verschillende 

hardwarecomponenten kan meten. 
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4 Methodebeschrijving en -verantwoording 
Dit hoofdstuk beschrijft de algehele aanpak van de afstudeeropdracht. In dit hoofdstuk zullen 

onder andere de projectmethode en projectfasering beschreven worden. Daarnaast zullen ook 

de producten per fase gedefinieerd worden. 

4.1 Projectmethode 

Het project is verdeeld in verschillende fases. Deze fases werden van te voren eerst gepland, 

daarna werden de geplande activiteiten uitgevoerd. Na het uitvoeren van de activiteiten volgde 

een kwaliteitscheck, dit werd door zowel de stagiair als de bedrijfsbegeleider gedaan. Daarna 

werd indien nodig de feedback verwerkt. Dit proces volgt in grote lijneÎ ÄÅ Ȭ$ÅÍÉÎÇ ÃÙÃÌÅȭ2, 

oftewel plan-do-check-act. Door dit proces te doorlopen wordt de kwaliteit van het eindresultaat 

gewaarborgd doormiddel van de checks door de bedrijfsbegeleider en de stagiair.  

%Ò ÉÓ ÖÏÏÒ ÄÅÚÅ ÐÒÏÊÅÃÔÍÅÔÈÏÄÅ ÇÅËÏÚÅÎ ÏÍÄÁÔ ÈÅÔ ÅÅÎ ȬÌÉÃÈÔÇÅ×ÉÃÈÔȭ ÍÅÔÈÏÄÅ ÉÓȢ (ÅÔ ÇÁÁÔ ÈÉÅÒ 

om een project uitgevoerd door 1 persoon. Een projectmethode als bijvoorbeeld PRINCE2 is 

geschikt voor complexe projecten door bijvoorbeeld het project initiation document. Ook is er 

niet gekozen voor de kleine elementen uit PRINCE2, omdat de fasering en documentatie uit de 

huidige methode die punten ook dekt. De fasering zorgt er voor dat het project in logische 

stukken wordt opgedeeld. Doormiddel van het plan-do-check-acht traject wordt de kwaliteit 

gewaarborgd.  

4.2 Projectfasering 

4.2.1 Fase 1: Definitiefase 

De definitie fase was de eerste fase van het project. Tijdens deze fase is er een beknopt plan van 

aanpak geschreven met de opdrachtbeschrijving, initiële deelproducten en de initiële planning. 

Het plan van aanpak gold als ȬËÁÐÓÔÏËȭ ÖÏÏÒ ÄÅ ÒÅÓÔ ÖÁÎ ÈÅÔ ÐÒÏÊÅÃÔȟ ÅÎ ÉÓ ÉÎ ÇÒÏÔÅ ÌÉÊÎÅÎ ÇÅÖÏÌÇÄ 

als leidraad. 

Tijdens deze fase vond ook al een deel van het vooronderzoek plaats. Er werd ervaring opgedaan 

met de verschillende DNS pakketten en hun mogelijkheden. Er is gekeken naar verschillende 

tools om te gebruiken tijdens de metingen, waarvan de beschrijvingen zijn opgenomen in de 

documentatie. Ook het initiële meetplan en onderzoeksplan zijn opgesteld tijdens deze fase, 

waarvan de afronding plaatsvond tijdens de onderzoeksfase. 

Deelproducten definitiefase: 

¶ Beknopt plan van aanpak; 

¶ Initiële planning; 

¶ Initieel meetplan; 

¶ Initieel onderzoeksplan; 

¶ Concept scriptie. 

4.2.2 Fase 2: Onderzoeksfase 

De onderzoeksfase was de tweede fase van het project. Tijdens deze fase zijn de initiele 

documenten uit de eerste fase uitgewerkt aan de hand van het plan van aanpak.  

                                                             
2 Bron [1] Bulsuk, Karn (2 Februari, 2009). Taking the First Step with the PDCA (Plan-Do-Check-Act) Cycle. 
http://www.bulsuk.com/2009/02/taking -first -step-with -pdca.html 
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Gedurende de onderzoeksfase is de testomgeving opgebouwd, bestaande uit een HP server, vijf 

harde schijven met verschillende DNS configuraties, een replayscript om DNS data af te spelen 

en MATLAB-code om de ruwe meetdata te verwerken. De MATLAB-code is in samenwerking met 

het SEFlab geschreven. De code is geschikt gemaakt voor de eisen van dit project door 

bijvoorbeeld support voor slots toe te voegen. 

Er zijn veel testmetingen uitgevoerd tijdens de onderzoeksfase om ervaring met het 

meetsysteem op te bouwen. Tijdens deze testmetingen zijn er een aantal verbeteringen 

voorgesteld en doorgevoerd in het meetsysteem. 

Deelproducten onderzoeksfase: 

¶ Definitieve planning; 

¶ Afgerond meetplan; 

¶ Afgerond onderzoeksplan; 

¶ Initieel onderzoeksrapport; 

¶ Concept scriptie; 

¶ Werkende testomgeving, bestaande uit de server, verschillende harde schijven met de 

verschillende DNS configuraties, een replayscript om DNS data af te spelen en MATLAB 

code om meetdata te verwerken. 

4.2.3 Fase 3: Meetfase 

De onderzoeksfase was de derde fase van het project. Tijdens deze fase zijn de daadwerkelijke 

metingen uitgevoerd en verwerkt in MATLAB. 

Deelproducten meetfase: 

¶ Ruwe meetdata; 

¶ Meetdata verwerkt door MATLAB-code. 

4.2.4 Fase 4: Documentatiefase 

De documentatiefase was de vierde en laatste fase van het project. Tijdens deze fase is de 

meetdata verwerkt en de vergelijkingen tussen de verschillende DNS pakketten gemaakt. De 

resultaten daarvan zijn verwerkt in het onderzoeksrapport en scriptie. Daarnaast zijn er 

conclusies gemaakt en beargumenteerd in de documentatie. 

Deelproducten documentatiefase: 

¶ Afgerond onderzoeksrapport; 

¶ Scriptie. 

4.2.5 Planning 

De planning heeft een totale doorlooptijd van 106 dagen, waarvan 6 dagen uit mogen vallen. In 

de tabel 1 op de volgende pagina is de planning per fase te zien. 
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Taaknaam Effort Begindatum Einddatum 

DNS(SEC) Energy consumption 106 dagen maa 3-2-14 maa 30-6-14 

Fase 1 30 dagen maa 3-2-14 vri 14-3-14 

Plan van aanpak 10 dagen maa 3-2-14 vri 14-2-14 

Vooronderzoek 30 dagen maa 3-2-14 vri 14-3-14 

Onderzoeksplan 25 dagen maa 10-2-14 vri 14-3-14 

Presentatie onderzoeksplan 0 dagen din 18-2-14 din 18-2-14 

Meetplan 25 dagen maa 10-2-14 vri 14-3-14 

Metingen en onderzoek 5 dagen maa 10-3-14 vri 14-3-14 

Fase 2 30 dagen maa 17-3-14 vri 25-4-14 

Eerste concept afstudeerrapport 0 dagen maa 17-3-14 maa 17-3-14 

Proefmetingen en onderzoek 35 dagen maa 10-3-14 vri 18-4-14 

Fase 3 10 dagen maa 21-4-14 Vri 2-5-14 

Metingen 10 dagen maa 21-4-14 Vri 2-5-14 

Go/No-go moment 0 dagen maa 28-4-14 maa 28-4-14 

Fase 4 46 dagen maa 5-5-14 maa 30-6-14 

Onderzoeksrapport 50 dagen maa 17-3-14 vri 23-5-14 

Afstudeerrapport 86 dagen maa 3-3-14 maa 30-6-14 

Afstudeersessie 0 dagen maa 16-6-14 maa 16-6-14 
Tabel 1 Planning  
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5 Ontwerp en realisatie van het onderzoek 

5.1 Vooronderzoek 

Dit hoofdstuk geeft een beknopte beschrijving van een aantal onderdelen die aan bod zijn 

gekomen tijdens het vooronderzoek. 

5.1.1 Unbound 

Unbound is een validerende, recursive en caching DNS resolver. Unbound wordt onwikkeld en 

onderhouden door NLnet Labs. Unbound is vanaf mei 2008 beschikbaar onder BSD 

licentie(open source). Unbound is beschikbaar voor zowel Linux als Windows. 

Configuratie 

De configuratie van Unbound is relatief simpel, onderstaande configuratie is gebruikt tijdens de 

metingen: 

 server: 

  interface: 192.168.10.11 

  access-control: 192.168.10.0/24 allow 

  do-ip6: no 

  root-hints: /etc/unbound/root.hints 

 

Interface definieert de inkomende interface voor queries. Access-control definieert vanuit welk 

subnet queries toegestaan worden, alle andere queries worden geweigerd. Do-ip6 geeft aan of 

IPv6 queries beantwoord worden, omdat er in het SEFlab geen IPv6 beschikbaar is schakelen we 

IPv6 support uit.3 Root-hints verwijst naar de locatie van de root hints file. 

5.1.2 BIND 

BIND is open-source DNS software geschreven als referentie implementatie van het DNS 

protocol. BIND is te gebruiken als high-volume applicatie, en is het meest gebruikte DNS pakket 

op het internet.4 De afkorting BIND staat voor ȬBerkeley )ÎÔÅÒÎÅÔ .ÁÍÅ $ÏÍÁÉÎȭ, BIND is rond 

1980 ontwikkeld aan de universiteit van Californië in Berkeley. BIND is beschikbaar voor zowel 

Linux als Windows. 

Configuratie 

Onderstaande configuratie is gebruikt tijdens de metingen: 

options { 

   // tell na med where to find files mentioned below 

   directory "C:\ named\ etc"; 

   // on a multi -homed host, you might want to tell named 

   // to listen for queries only on certain interfaces 

   listen-on { 127.0.0.1; 192.168.10.0/24; }; 

   recursion yes; 

   allow-recursion { 192.168.10.0/24; }; 

                                                             
3 :ÉÅ Ȭ4ÏÅËÏÍÓÔÉÇ ×ÅÒËȭ 
4 Bron [2] Internet Systems Consortium (datum onbekend). BIND, The most widely used Name Server 
Software. https://www.isc.org/downloads/bind/  
Bron [3] Moore, Don (23 Mei, 2004). DNS Server Survey. http://myDNS.bboy.net./survey/ 
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}; 

 

// The single dot (.) is the root of all DNS namespace, so 

// this zone tells named where to start looking for any 

// name on the Internet 

zone "." IN { 

   // a hint type means that we've got to look elsewhere 

   // for a uthoritative information 

   type hint; 

   file "named.root"; 

5.1.3 Microsoft DNS 

Microsoft DNS is de DNS service implementatie van Windows. Microsoft DNS bestaat uit client 

en server software, alleen de server software is interessant voor dit onderzoek. Microsoft DNS 

werd voor het eerst meegeleverd met Windows NT server 3.51 (1995). Microsoft DNS is alleen 

beschikbaar op Windows.  

5.1.4 Besturingssystemen 

BIND en Unbound werken beide zowel op Linux als op Windows, maar Microsoft DNS niet. Om 

te zorgen voor een constante baseline, is er besloten om BIND, Unbound en Microsoft DNS alle 

drie op Windows server 2012 R2 te meten. Het energieverbruik van BIND en Unbound op 

Windows kan echter ook verschillen van het verbruik op Linux, daarom is het ook interessant 

om deze pakketten op Linux te meten. De gekozen Linux distributie is CentOS. CentOS is een Red 

Hat kloon, en Red Hat wordt gebruikt op de systemen van SURFnet. 

5.1.5 DNS dataset 

De DNS dataset die gebruikt wordt om queries naar het test systeem te sturen, is een set aan 

queries die verzameld is van een live DNS systeem in beheer van SURFnet. Het wordt opgeslagen 

als een PCAP-file, die de ruwe queries en antwoorden bevat. Voordat deze dataset bruikbaar is, 

worden eerst de queries van de antwoorden gescheiden in Wireshark en daarna het 

source/destination MAC-adres en IP-adres gewijzigd. Het gebruik van echte DNS-data zorgt er 

voor dat het gedrag van de DNS software zo realistisch mogelijk is. Tijdens testmetingen is een 

dataset van ongeveer 9,5 minuut gebruikt en werden er geen vreemde afwijkingen of 

stroompieken waargenomen. Het stroomverbruik was constant gedurende de hele meting. 

Tijdens de echte metingen is gebruik gemaakt van 10 minuten en 20 seconden. Het is geen 

dataset van exact 10 minuten omdat er wat handwerk vereist is bij het opnemen van de data, 

wat er voor zorgt dat de dataset iets langer wordt. De dataset bestaat uit 1240548 queries. 
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5.2 Methodologie 

5.2.1 Pcap replay 

Om de DNS dataset af te spelen is gebruik gemaakt van de tool Tcpreplay. Tcpreplay5 is een 

verzameling open source tools voor UNIX met de mogelijkheid om vooraf opgenomen 

netwerkverkeer (in libpcap formaat) aan te passen en  af te spelen. De toolset omvat de volgende 

tools: tcpprep, tcprewrite, tcpreplay, tcpliveplay, tcpreplay-edit, tcpbridge, tcpcapinfo. De exacte 

beschrijving voor al deze tools kan worden gevonden op de Tcpreplay website. 

Tcpreplay zal gebruikt worden om de DNS datasets af te spelen tegen de DNS servers. Ook wordt 

Tcprewrite gebruikt om de source/destination IP- en MAC-adressen van de DNS datasets aan te 

passen. Op die manier is het mogelijk om live opgenomen verkeer opnieuw af te spelen in de 

gecontroleerde meetomgeving.  Het afspelen van de DNS data moet consistent gebeuren bij de 

verschillende metingen. Om de consistentie te waarborgen wordt het afspelen uitgevoerd door 

een script. De stappen die het script doorloopt zijn te vinden in de bijlage. 

Een testdataset is een aantal keer afgevuurd op een DNS server en de performance van 

Tcpreplay is daarbij gemeten. De resultaten daarvan zijn te vinden in tabel 2. De gemiddelde 

waardes zijn afgerond tot maximaal 2 punten achter de komma, en de maximale afwijking is 

berekend in verhouding met het gemiddelde. De afwijking tussen de tests is zo klein namelijk 

0,012% dat het geen meetbare invloed heeft gehad op de testresultaten. De afwijking van 0.01 

seconde zou gelijk staan aan een halve datasample. Een halve datasample kan niet gemeten 

worden met de huidige opstelling. Een gemeten dataset bestaat uit ongeveer 31.000 samples, 

afhankelijk van de exacte looptijd . 

 Test run 1 Test run 2 Test run 3 Average Max. deviation 

Number of 
packets 

1003135 1003135 1003135 1003135 0 

Time in 
seconds 

564.08 564.08 564.09 564.08 0.01 

Bytes per 
second 

152806.7 152800.8 152776.6 152794.7 18.1 

Megabit per 
second 

1.22 1.22 1.22 1.22 0 

Packet per 
second 

1775.92 1775.85 1775.57 1775.78 0.21 

Tabel 2 tcpreplay onderzoek  

5.2.2 SEFlab 

Het Software Energy Footprint Lab is een onderzoekslab dat is 

opgericht om de impact van software op het energieverbruik van 

hardware te testen. Het SEFlab is een samenwerking tussen de 

Software improvement Group (SiG) en het CleanTech 

onderzoeksprogramma van de HvA. Het SEFlab heeft een server ter 

beschikking gesteld voor gebruik tijdens het DNSSEC onderzoek. 

Deze server is uitgerust met meetbordjes die het energieverbruik 

van verschillende componenten kunnen meten. In bijlage 1 is de 

beschrijving van de meetbordjes te vinden. 

                                                             
5 Bron [4] AppNeta, (December, 2013). Tcpreplay, Pcap editing & replay tools voor *NIX. 
http://tcpreplay.synfin.net/  

Figuur 4 Meetopstelling  
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5.2.3 Meetopstelling 

Op figuur 4 op de vorige pagina is de 

meetopstelling te zien. De schematische 

weergave is te zien in figuur 5. De 

meetopstelling bestaat uit de HP DL360 G7, 

het Data Aquisition Device (DAQ), de 

meetbordjes in de server en de computer 

waar de meetdata wordt opgeslagen. 

Tijdens het testen is de G7 afgedekt met de 

kap om een goede airflow te garanderen.  

5.2.4 Kalibratie 

De meetbordjes, te zien in figuur 6, waren 

tijdens de proefmetingen nog niet 

gekalibreerd, dat hield in dat het 

stroomverbruik dat  werd aangegeven kon afwijken van het 

daadwerkelijke verbruik. De toepassing van de kalibratie vind 

echter pas plaats nadat de metingen al zijn genomen, in de 

verwerking met de MATLAB-code. De MATLAB-code wordt 

behandeld in paragraaf 5.2.9. Dat houdt in dat de metingen die 

zijn genomen voordat er is gekalibreerd gewoon bruikbaar 

zijn. Ze moesten alleen opnieuw ingelezen worden met de 

gekalibreerde waardes in MATLAB. De kalibratie leverde 

maximaal 5 procent verschil op. Tijdens de kalibratie is een 

verkeerd ingestelde weerstand ook verbeterd, met als gevolg 

meer nauwkeurigheid. Zie bijlage IV voor de verschillen in 

gekalibreerde en ongekalibreerde data. De kalibratietabel is te 

vinden in bijlage II .  

 

5.2.5 LabVIEW 

LabVIEW is een afkorting voor Laboratory Virtual Instrument 

Engineering Workbench. Het is een system-ontwerp en ɀontwikkel platform voor de visuele 

programmeertaal van National 

Instruments. De tool is tijdens dit 

project gebruikt om de DAQ uit te 

lezen. Om dit doel te bereiken 

heeft het SEFlab een LabVIEW 

applicatie gemaakt, specifiek voor 

G7 server. Deze applicatie was al 

in gebruik bij het SEFlab voordat 

het project was begonnen. In 

figuur 7 is de LabVIEW applicatie 

te zien tijdens het testen.  

Figuur 6 Meetbordjes  

Figuur 7 Screenshot LABview 

Figuur 5 Meetopstelling (schematisch)  
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5.2.6 MATLAB 

MATLAB is een zeer uitgebreid en interactief softwarepakket voor wiskundige berekeningen en 

visualisaties. MATLAB kan gebruikt worden voor het analyseren van data, het ontwikkelen van 

algoritmes, en het bouwen van modellen en applicaties. Tijdens dit project is MATLAB gebruikt 

als tool om de meet data in te lezen en te verwerken. Om de data te verwerken is er code 

geschreven, de beschrijving van deze code is te vinden in de paragraaf 5.2.9.  

5.2.7 Samplefrequentie 

LabVIEW leest de DAQ uit met een bepaalde samplefrequentie. Die frequentie is aan te passen 

tussen de 50.000 hertz en 1 hertz. Hoe hoger de samplefrequentie, hoe groter de datafile 

uiteindelijk wordt.  Tijdens het vooronderzoek is gebleken dat datafiles met een grote 

samplefrequentie moeilijk te verwerken zijn, daarom is er in overleg met het SEFlab besloten de 

samplefreqentie in te stellen op 50 hertz. Bij een samplefrequentie van vijftig hertz duurt het 

verwerken van een dataset van 2 uur tussen de 4 en 6 uur. Dit is te zien in de MATLAB cpu 

profiler export, te zien in bijlage X. Als de samplefrequentie wordt verlaagd, is het niet zo dat er 

data mist in de uiteindelijke set. De data wordt gemiddeld doorgegeven. Als er gekozen wordt 

voor een sampelrate van 1Hz, is die ene hertz het gemiddelde van 50.000 sampels.  

5.2.8 Downsample tool 

Tijdens het meten en verwerken van de data bleek het lastig te zijn de resultaten snel inzichtelijk 

te maken vanwege een minimale verwerktijd van 5 uur per dataset. Om dit probleem op te 

lossen is er een downsample tool geschreven door Roland van Rijswijk. Deze downsampletool 

veranderd de samplefrequentie van de datafile. Bij het uitvoeren van de tool wordt aangegeven 

door welk getal de huidige samples gedeeld moeten worden, de tool rekent dan het gemiddelde 

uit van die samples, en maakt een nieuw bestand aan met de nieuwe samplefrequentie. 

Bijvoorbeeld: van 50 hertz naar 1 hertz. De tool rekent het gemiddelde uit van 50 samples, en 

schrijft dat weg als 1 sample. Bijkomend voordeel is dat de datafiles die door de downsampletool 

ÚÉÊÎ ÖÅÒ×ÅÒËÔ ÅÅÎ ȬÍÏÏÉÅÒÅȭ grafiek geven. Dit zorgt voor een duidelijkere weergave van 

bijvoorbeeld het gedrag tijdens het vullen van de cache. Het downsampelen van een dataset 

introduceert een verschil van maximaal 0,16% als gevolg van de beperkte nauwkeurigheid van 

floating point.6 Het effect van het downsampelen is te zien in bijlage IX. 

5.2.9 MATLAB code 

De MATLAB code is modulair opgezet, dat houdt in dat er verschillende files zijn met allemaal 

hun eigen functie, en een main file die al die files aan elkaar knoopt. De code zelf is te vinden in 

bijlage III . In deze paragraaf worden de functies van de files kort doorgenomen. 

Main.m 

Main.m is de main file van de code. In de main file worden de andere files aangeroepen en een 

aantal berekeningen uitgevoerd. De belangrijkste functie van de main.m file is de 

slot_data_joules berekening. Die functie berekent het verbruik in joule tijdens de vooraf 

aangegeven slots. De slots worden aangegeven in de measurements.m file. 

  

                                                             
6 Bron [5] Goldberg, David (Maart 1991). What Every Computer Scientist Should Know About Floating-
Point Arithmetic. http://docs.oracle.com/cd/E19422 -01/819 -3693/ncg_goldberg.html 
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Measurement.m 

De measurement file is het stuk van de MATLAB code dat veranderd voor elke meting. Hierin 

wordt aangegeven welke kalibratietabel er moet worden gebruikt, hoeveel files er moeten 

worden ingelezen, hoeveel slots de files bevatten, en met welke samplefreqentie er is gemeten. 

Daarnaast worden er in measurement.m ook de slots gedefinieerd. Dit is belangrijk, omdat het 

stroomverbruik uiteindelijk via de slots berekend wordt. 

Plotten.m 

De plotten.m file maakt een plot van de uiteindelijke resultaten in een grafiek in MATLAB. 

Plotten.m kan gebruikt worden om snel resultaten in te zien, maar is niet gebruikt tijdens dit 

project. Plotten.m genereert plots met het energieverbruik in joule per slot. 

Read.m 

Read.m leest de data die gegenereerd is door labview in. Na het inlezen van de data wordt de 

data omgezet naar een door MATLAB bruikbaar formaat. Ook worden er een aantal variabelen 

opgeslagen die later voor berekeningen nodig zijn, zoals het aantal samples in de file. Het 

uitvoeren van read.m op een grote meetfile kan zeer lang duren, daarom is de downsample tool 

geschreven om het verwerken van de data te versnellen.  

Init_servers.m 

De init_servers.m file bevat de kalibratietabellen van de servers. De twee gebruikte 

kalibratietabellen zijn G7_1, de ongekalibreerde data en G7_1_cal, de gekalibreerde data. In 

bijlage 4 is de zien dat de verschillen tussen deze twee tabellen klein zijn, maar groot genoeg om 

kalibratie te verantwoorden. 

Get_slot.m 

Get_slot.m gebruikt de slotgegevens die zijn opgegeven in measurement.m en zoekt daarbij de 

juiste samples op. Die worden vervolgens weer in een variabele opgeslagen. Dit zorgt er voor dat 

er in measurement.m gewoon een datum en tijd opgegeven kunnen worden, en dat MATLAB 

daar zelf de juiste samples bij zoekt. 

5.3 Onderzoeksplan 

5.3.1 Centrale onderzoeksvraag 

Ȱ7ÅÌË ÖÁÎ ÄÅ drie te onderzoeken softwarepakketten; BIND, Unbound of Microsoft DNS gaat het 

efficiëntste ÏÍ ÍÅÔ ÅÎÅÒÇÉÅȩȱ 

Doelstelling:  De doelstelling van de centrale onderzoeksvraag is om er achter te komen 

welk van de pakketten het efficiëntst om gaat met energie. 

Toelichting:  Om er achter te komen wel pakket het efficiëntste is, is er een metric 

bepaald. Alle pakketten hebben dezelfde dataset te verwerken gekregen, 

en het pakket dat na afloop het minste energie verbruikt heeft is het 

efficiëntste pakket. Een kanttekening hierbij is dat de verwerkingstijd van 

de dataset gelijk moet zijn voor alle pakketten. 
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Dataverzameling:  De dataverzameling vind plaats bij het SEFlab. De gebrukte testopstelling 

is te vinden in hoofdstuk 6. Er heeft een laptop DNS queries verstuurd 

naar de server, die uitgerust is met energie sensoren. Deze sensoren 

zitten aangesloten op het DAQ device. Het DAQ device wordt  uitgelezen 

door een meetcomputer. 

Data analyse: De statistische gegevens die voortkomen uit de meting werden verwerkt 

en geanalyseerd. Tijdens verwerking is ÄÅ ÄÁÔÁ ȬÖÅÒÔÁÁÌÄȭ ÎÁÁÒ ÄÅ ÖÏÏÒÁÆ 

gedefinieerde metric, zodat een analyse mogelijk was. De uitkomst van de 

tests van de verschillende pakketten zijn met elkaar vergeleken. 

Meting:  Om de efficiëntie tussen de drie pakketten te kunnen vergelijken zijn 

verbruiksgegevens nodig voor elk pakket. Ook is het belangrijk om te 

weten hoeveel van het totale verbruik aan het besturingssysteem toe te 

kennen valt. Dit betekent dat er een aantal metingen moeten worden 

uitgevoerd; ten eerste een baseline meting voor het besturingssysteem. 

Uit de resultaten van deze meting wordt vastgesteld hoeveel energie het 

besturingssysteem verbruikt. Deze meting is uitgevoerd voor zowel 

Windows als voor Linux. Ten tweede moeten de verschillende pakketten 

getest worden op elk besturingssysteem. Microsoft DNS is alleen te testen 

op Windows. Om de betrouwbaarheid van de resultaten van de metingen 

te garanderen zijn de metingen een aantal keer uitgevoerd. 

5.3.2 Deelvragen 

5.3.2.1 Deelvraag 1 

Ȱ7ÁÔ ÚÏÕ ÅÒ ÂÅÓÐÁÁÒÄ ËÕÎÎÅÎ ×ÏÒÄÅÎ ÄÏÏÒ ÇÅÂÒÕÉË ÖÁÎ ïïÎ ÖÁÎ ÄÅ ÐÁËËÅÔÔÅÎ ÉÎ ÖÅÒÇÅÌÉÊËÉÎÇ ÍÅÔ 

ÄÅ ÁÎÄÅÒÅ ÐÁËËÅÔÔÅÎȩȱ 

Doelstelling:  Het doel van green-IT is het efficiënt om gaan met energie. Aan de hand 

van deze deelvraag leert men hoeveel er bespaard zou kunnen door het 

gebruik van het efficiëntste pakket. 

Toelichting:  Het is voor bedrijven natuurlijk interessant om te weten wat ze kunnen 

besparen door het gebruik van een bepaald DNS pakket. Om er achter te 

komen hoe veel er bespaard kan worden is het belangrijk om eerst te 

weten hoeveel energie er verbruikt wordt. De data voor deze deelvraag is 

al verzameld voor het beantwoorden van de hoofdvraag. Verder is het 

ook belangrijk om een kostenbepaling te maken voor energie. Want niet 

alleen de energiebesparing is belangrijk, maar ook de kostenbesparing 

die dat met zich meebrengt. 

Dataverzameling:  De dataverzameling hier is gelijk aan de dataverzameling van de vorige 

deelvraag. 

Data analyse: De statistische gegevens die voortkomen uit de meting zijn verwerkt en 

geanalyseerd. Tijdens verwerking is ÄÅ ÄÁÔÁ ȬÖÅÒÔÁÁÌÄȭ ÎÁÁÒ ÄÅ ÖÏÏÒÁÆ 

gedefinieerde metric, zodat een analyse mogelijk is. De uitkomst van de 

tests van de verschillende pakketten zijn met elkaar vergeleken. Daarna is 

een grafische weergaven van de kosten van het gebruik van elk pakket 

gemaakt. 
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Meting:  De benodigde energiemetingen voor het beantwoorden van deze 

deelvraag zijn al aanwezig door het beantwoorden van de vorige vraag. 

De resultaten kunnen geschaald worden naar bijvoorbeeld een 

productiesysteem, meerdere productiesystemen of zelfs landelijk. Daarna 

kan de besparing in energieverbruik worden omgerekend in een 

financiële besparing. Aangenomen is dat de voorgaande metingen 

betrouwbaar zijn, en de resultaten niet veranderd zijn. Er zijn geen 

nieuwe metingen gedaan voor het beantwoorden van deze deelvraag.  

5.3.2.2 Deelvraag 2 

Ȱ7ÁÔ ÉÓ ÄÅ ÉÎÖÌÏÅÄ ÖÁÎ ÈÅÔ ÇÅÂÒÕÉËÅÎ ÖÁÎ DNSSEC op het energieverbruik van de verschillende 

ÐÁËËÅÔÔÅÎȩȱ 

Doelstelling:  De doelstelling van deze onderzoeksvraag is om er achter te komen wat 

de invloed van DNSSEC op het energieverbruik is. 

Toelichting:  DNSSEC is een security uitbreiding voor DNS met een cryptografie 

onderdeel. Voor cryptografie is in theorie veel CPU rekenkracht nodig. 

Daarom zou het een grote invloed kunnen hebben op het energieverbruik 

van een DNS-pakket. De efficiëntietests die zijn uitgevoerd voor het 

beantwoorden van de centrale onderzoeksvraag worden hier nogmaals 

uitgevoerd, maar nu met DNSSEC ingeschakeld. 

Dataverzameling:  De dataverzameling hier is gelijk aan de dataverzameling van de vorige 

deelvragen. 

Data analyse: De statistische gegevens die zijn voortgekomen uit de meting zijn 

verwerkt en geanalyseerd. Tijdens verwerking werd ÄÅ ÄÁÔÁ ȬÖÅÒÔÁÁÌÄȭ 

naar de vooraf gedefinieerde metric, zodat een analyse mogelijk is. De 

uitkomst van de tests van de verschillende pakketten zijn met elkaar 

vergeleken. Ook zijn de uitkomsten van deze tests vergeleken met de 

uitkomsten van de tests voor de centrale onderzoeksvraag. Zo ontstaat er 

een beeld van het verschil in energieverbruik bij het al dan niet gebruik 

maken van DNSSEC. 

Meting:  Ook voor het DNSSEC vraagstuk zijn verbruiksgegevens nodig. Zowel van 

de pakketten in combinatie met DNSSEC, als het verbruik van de 

pakketten zonder DNSSEC. Ook zijn de baseline metingen voor de 

operating systems nodig. Aangenomen is dat er aan de baseline van de 

operating systems niets is veranderd, ook is er aangenomen dat het 

verbruik van de pakketten zonder DNSSEC niet veranderd is ten opzichte 

van de eerste metingen. Die metingen zijn dus niet opnieuw uitgevoerd. 

5.3.2.3 Deelvraag 3 

ȰKan het aanpassen van de configuratie van een of meer van de pakketten leiden tot een efficiënter 

gebruik van energie?ȱ 

Doelstelling:  De doelstelling van deze deelvraag is uitzoeken of het mogelijk is om een 

pakket nog efficiënter te maken door het aanpassen van de configuratie. 
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Toelichting:  Voor de andere deelvragen is een standaard configuratie gebruikt. Bij 

deze deelvraag wordt bepaald of de configuratieverandering invloed 

heeft op het energieverbruik van het softwarepakket. Het aanpassen van 

de config heeft waarschijnlijk ook invloed op de performance die ook 

interessant is voor de resultaten maar niet meegenomen zal worden in de 

efficiëntie berekening. Het is voor elk pakket verschillend wat er 

aangepast kan worden in de config, daarom zijn de exacte aanpassingen 

tijdens de tests zelf gedefinieerd. Ook is de scope van deze deelvraag heel 

erg afhankelijk van de beschikbare tijd, dit zal leidend zijn bij de keuze 

om de keuze op welke pakketten de deelvraag wordt toegepast. 

Dataverzameling:  De dataverzameling hier is gelijk aan de dataverzameling van de vorige 

deelvragen. 

Data analyse: De statistische gegevens die voortgekomen zijn uit de meting zijn 

verwerkt en geanalyseerd. Tijdens verwerking is ÄÅ ÄÁÔÁ ȬÖÅÒÔÁÁÌÄȭ ÎÁÁÒ 

de vooraf gedefinieerde metric, zodat een analyse mogelijk is. De 

uitkomst van de tests van de verschillende configuraties voor de 

pakketten zijn met elkaar vergeleken. 

Meting:  Om de deelvraag te kunnen beantwoorden hebben we de volgende 

gegevens nodig; Het baseline verbruik van de operating systems. Het 

verbruik van de DNS pakketten met de standaard config, en het verbruik 

van de DNS pakketten met de aangepaste config. Er zijn een aantal nieuwe 

metingen uitgevoerd, namelijk metingen van het verbruik van de DNS 

pakketten in combinatie met de nieuwe configuratie. Aangenomen is dat 

er aan de baseline van de besturingssystemen niets is veranderd, ook is er 

aangenomen dat het verbruik van de pakketten met standaard config niet 

veranderd is ten opzichte van de eerste meting. Die metingen zijn dus niet 

opnieuw uitgevoerd.  

5.3.2.4 Deelvraag 4 

 Ȱ)Ó ÈÅÔ ÅÆÆÉÃÉòÎÔÅÒ ÏÍ de resolver functionaliteit te verplaatsen naar een hoger niveau in het 

ÎÅÔ×ÅÒËȩȱ 

Doelstelling:  De doelstelling van deze deelvraag is om er achter te komen of het 

aggregeren van DNS functionaliteit op een hoger niveau in het netwerk 

efficiënter is. 

Toelichting:  Elke grote organisatie of educatieve instelling heeft zijn eigen DNS 

resolvers met allemaal hun eigen energieverbruik. Als al deze instellingen 

gebruik zouden maken van dezelfde resolver van bijvoorbeeld hun 

internetprovider zouden ze ze hun eigen resolvers kunnen uitfaseren. De 

vraag is of dit ook echt efficiënter zal zijn. Er spelen veel factoren mee bij 

deze onderzoeksvraag die slecht tot niet meetbaar zijn. Denk bijvoorbeeld 

aan het volgende: als een organisatie zijn resolver uitfaseert en er voor 

kiest gebruik te gaan maken van de resolver van zijn provider gaat de 

latency in theorie omhoog. Als de organisatie duizend apparaten heeft die 

gebruik maken van deze DNS resolver zullen zij allemaal een aantal 

milliseconde langer moeten wachten op hun antwoord. Uiteindelijk 
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gebruikt de resolver misschien minder energie, maar er wordt ook 

energie verbruikt door alle clients die die extra milliseconden moeten 

wachten. Het verbruik van deze clients is moeilijk meetbaar, maar er is 

met onderzoek wel een hypothese aan te koppelen. 

Dataverzameling:  De dataverzameling hier is grotendeels gelijk aan de dataverzameling van 

de vorige deelvragen. Er is mogelijk echter ook een literatuuronderzoek 

nodig. Tevens is het beantwoorden van deze deelvraag afhankelijk van de 

beschikbare tijd. 

Data analyse: De statistische gegevens die voortkomen uit de meting zullen worden 

verwerËÔ ÅÎ ÇÅÁÎÁÌÙÓÅÅÒÄȢ 4ÉÊÄÅÎÓ ÖÅÒ×ÅÒËÉÎÇ ×ÏÒÄÔ ÄÅ ÄÁÔÁ ȬÖÅÒÔÁÁÌÄȭ 

naar de vooraf gedefinieerde metric, zodat een analyse mogelijk is. De 

uitkomst van de tests van de verschillende pakketten zullen met elkaar 

worden vergeleken. Ook wordt de uitkomst van de verschillende datasets 

met elkaar vergeleken. 

Meting:  Exacte metingen voor deze deelvraag zijn nog niet gedefinieerd. Dit 

omdat het nog niet zeker is of er wel genoeg tijd is om  deze deelvraag 

goed genoeg te kunnen beantwoorden. Een mogelijke test is om uit te 

zoeken wat het effect is als een server zwaarder belast wordt. Tevens kan 

er gemeten worden hoe groot de extra opgelopen vertraging is bij het 

gebruik van DNS-systemen die niet op het interne netwerk beschikbaar 

zijn. Door gebruik van deze gegevens kan een beeld geschetst worden wat 

ÖÏÏÒ ÅÆÆÅÃÔ ÚÏȭÎ ÕÉÔÒÏÌ ÚÏÕ ÈÅÂÂÅÎ ÏÐ ÅÅÎ ÏÒÇÁÎÉÓÁÔÉÅ ÏÆ ÚÅÌÆÓ ÌÁÎÄÅÌÉÊËȢ 

Tevens zullen er bij het behandelen van deze deelvraag veel aannames 

gedaan worden, zoals bijvoorbeeld het gemiddelde stroomverbruik van 

clients, de verhoging in latency et cetera. Al met al maakt dat dit een 

lastige vraag om goed te beantwoorden. 

5.4 Meetplan 

In dit hoofdstuk worden de metingen, het doel van de metingen, de aannames, de 

randvoorwaarden en de meetprotocollen beschreven. 

5.4.1 Doel metingen 

Het doel van de metingen is om het energieverbruik in verschillende situaties vast te stellen. Met 

de resultaten van deze metingen zijn de verschillende onderzoeksvragen beantwoord. 

5.4.2 Aannames 

De volgende aannames gelden bij de metingen: 

¶ De meetopstelling is goed gekalibreerd 

o Verantwoordelijkheid SEFlab 

o Kalibratie is achteraf toegepast 

¶ De meetopstelling moet opwarmen, 30 minuten is genoeg om op te warmen 

o Niet opwarmen beïnvloed test, het verbruik is hoger door allerlei lopende 

systeemprocessen na het opstarten. Dit is waargenomen tijdens proefmetingen. 

¶ De dataset wordt doormiddel van een script bij elke test op dezelfde manier afgespeeld.  

o Achteraf gecontroleerd in de logfile op de replay-laptop 

¶ Het DNS-pakket functioneert naar behoren 
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5.4.3 Randvoorwaarden 

De volgende randvoorwaarden gelden bij de metingen: 

¶ De omgeving is correct geconfigureerd 

o Oftewel: Juiste besturingssysteem, juiste DNS software etc. 

¶ De systeemtijd is overal hetzelfde 

o Doormiddel van een NTP synchronisatie, belangrijk om meetgegevens van 

verschillende systemen met elkaar te kunnen vergelijken.  

5.4.4 Initiele meetprotocollen 

Het was de bedoeling dat de metingen volgens de onderstaande protocollen worden uitgevoerd. 

Later zijn de meetprotocollen echter aangepast om verwerking en analyse van de data 

makkelijker te maken. Hier worden eerst de initiële meetprotocollen beschreven en daarna de 

aangepaste protocollen. Bij de opzet van deze protocollen is rekening gehouden met de 

aannames en randvoorwaarden. Beide meetprotocollen zijn toepasbaar op een aantal cases. De 

volgende cases moeten worden uitgezocht om de onderzoeksvragen te beantwoorden: 

¶ Baseline metingen 

o Baseline verbruik Windows 

Á Het baseline verbuik van het Windows besturingssysteem, met een idle 

systeem. 

o Baselineverbruik van Windows met idle DNS pakket geïnstalleerd 

Á Het baseline verbruik van Windows in combinatie met een idle DNS 

software pakket. 

o Baseline verbruik Linux 

Á Het baseline verbuik van het Linux besturingssysteem, met een idle 

systeem. 

o Baselineverbruik van Linux met idle DNS pakket geïnstalleerd 

Á Het baseline verbruik van Linux in combinatie met een idle DNS software 

pakket. 

¶ DNS Pakket Meting 

o Metingen van DNS softwarepakketten die een dataset te verwerken krijgen, met 

of zonder DNSSEC 

Á Windows 

¶ Verbruik Microsoft DNS; 

¶ Verbruik BIND; 

¶ Verbruik Unbound; 

¶ Verbruik Microsoft DNS met DNSSEC; 

¶ Verbruik BIND met DNSSEC; 

¶ Verbruik Unbound met DNSSEC. 

Á Linux 

¶ Verbruik BIND; 

¶ Verbruik Unbound; 

¶ Verbruik BIND met DNSSEC; 

¶ Verbruik Unbound met DNSSEC. 

5.4.5 OS Baseline meting 

Het doel van deze meting is om het energieverbruik van het besturingssysteem in idle toestand 

te meten, zodat dit in een later stadium makkelijk gescheiden kan worden van het 
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energieverbruik van het DNS pakket. Om die meting met succes te kunnen uitvoeren moet er 

voldaan zijn aan een aantal randvoorwaarden specifiek voor deze test. Er wordt aangenomen 

dat de schermbeveiliging of zelfs het in slaapstand gaan van het beeldscherm invloed kan 

hebben op het energieverbruik van de server, en dus op het resultaat van de meting. Om dit te 

voorkomen worden beide functies dus uitgeschakeld. Ook worden geplande taken/automatisch 

onderhoud voor het besturingssysteem uitgeschakeld.   

De verwachting is dat het energieverbruik van het besturingssysteem consistent is. Dus relatief 

stabiel, of met een herkenbaar patroon. Dit zou het makkelijk maken om het energieverbruik van 

het besturingssysteem van het energieverbruik van het DNS pakket te scheiden. 

Test 
procedure  

  

Stap nummer  Actie Verwacht resultaat  
1 Het opnemen van de meetgegevens 

wordt ingeschakeld op de meet-PC 
De meet-pc begint met het produceren 
van een file met meetresultaten. 

2 Energietest wordt gestart en 45 
minuten lang uitgevoerd 

Energietest start en produceert 
resultaten. Deze resultaten zijn live te 
volgen en na afloop van de test 
zichtbaar op de meetcomputer 

3 Het opnemen van de meetgegevens 
wordt gestopt 

De meet-PC heeft een file met 
meetresultaten geproduceerd 

6 Resultaten worden geanalyseerd Uitkomst van de energietest wordt 
geanalyseerd en aan de hand van 
vooraf vastgestelde foutmarges 
beoordeeld. De meting moet binnen 
deze foutmarge resultaten produceren. 
Zo niet, moet er uitgezocht worden 
waarom niet. 

Tabel 3 Baseline meetprotocol  

5.4.6 DNS-pakket meting 

Het doel van deze meting is om het energieverbruik van het DNS pakket te meten. Om die meting 

met succes te kunnen uitvoeren moet er voldaan zijn aan een antal randvoorwaarden specifiek 

voor deze test. Er wordt aangenomen dat de schermbeveiliging of zelfs het in slaapstand gaan 

van het beeldscherm invloed kan hebben op het energieverbruik van de server en het resultaat 

van de meting. Om dit te voorkomen worden beide functies dus uitgeschakeld. Ook worden 

geplande taken/automatisch onderhoud voor het besturingssysteem uitgeschakeld. Tevens is de 

besturingssysteem baselinemeting nodig om het resultaat van deze meting te krijgen. De 

meetresultaten uit deze meting zijn namelijk het energieverbruik van het DNS-pakket in 

combinatie met het besturingssysteem, en die twee moeten van elkaar gescheiden worden. 

Om consistentie te kunnen garanderen voor de verschillende keren dat deze meting uitgevoerd 

wordt, word het afspelen van data afgehandeld door een script. De specifieke acties die het 

script uitvoert zijn te vinden in bijlage V. 

De verwachting is dat het energieverbruik van het DNS-pakket te scheiden is van het 

energieverbruik van het besturingssysteem.  
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Test 
procedure  

  

Stap nummer  Actie Verwacht resultaat  
1 Het opnemen van de meetgegevens 

wordt ingeschakeld op de meet-pc 
De meet-pc begint met het produceren 
van een file met meetresultaten. 

2 Op de replay-laptop wordt het 
afspeelscript gestart 

Het script noteert de starttijd, 
schermuitvoer en eindtijd van het 
afspelen van de PCAP file in een log 
bestand. 
De DNS-server krijgt queries te 
verwerken waardoor, het 
stroomverbruik omhoog gaat. 

3 Het script zal de dataset drie keer 
afspelen. Elke keer wordt de begin 
en eindtijd per run genoteerd. 
Tussen elke run zal 5 minuten zitten. 

Het script noteert de starttijd, 
schermuitvoer en eindtijd van het 
afspelen van de pcap file in een logfile. 
De DNS-server krijgt queries te 
verwerken waardoor het 
stroomverbruik waarschijnlijk omhoog 
gaat. 
Bij de eerste run zal het verbruik 
vermoedelijk hoger zijn dan bij de 
tweede en derde run. Het 
stroomverbruik van de tweede en derde 
run zal vermoedelijk relatief gelijk zijn. 

4 Het opnemen van de meetgegevens 
wordt gestopt 

De meet-pc heeft een file met 
meetresultaten van alle drie de runs 
geproduceerd 

Tabel 4 DNS Replay meetprotocol  

5.4.7 Aanpassing meetprotocollen 

Tijdens de metingen gingen er een aantal dingen mis. Zo werden er kapotte meetbordjes 

vervangen die vervolgens andere waardes aangaven en ging het PSU-meetbord kapot. Door het 

vervangen van bordjes en het opmerken van de verschillen in resultaten was verder onderzoek 

nodig. Het was nodig de bordjes te kalibreren en uiteindelijk heeft dit een nauwkeuriger 

meetsysteem opgeleverd. Hieruit bleek wel dat de resultaten van voorgaande metingen ongeldig 

waren. Er moesten dus metingen opnieuw gedaan worden. En gezien de hoeveelheid metingen 

die er gedaan moesten worden is er besloten om de meetprotocollen aan te passen. In overleg 

met Eric en Roland is er een nieuw efficiënter meetprotocol opgesteld. De baseline en 

gebruiksmetingen zijn samengevoegd. Ook zijn hier dezelfde randvoorwaardes weer van 

toepassing: 

¶ Schermbeveiliging/slaapstand beeldscherm uitgeschakeld; 

¶ Geplande taken uitgeschakeld; 

¶ Automatisch onderhoud uitgeschakeld. 

Het nieuwe meetprotocol is het zelfde geworden voor alle tests en is als volgt ingedeeld: elke 

meting bestaat uit acht slots, elk slot bestaat uit een meting van 10 minuten en 20 seconden. 

Tussen elk slot zit een afkoeltijd van cijf minuten. De eerste twee slots zijn idle slots, daar kan 

het baselinegebruik van het operating system gemeten worden. Tijdens de slots 3 tot en met 8 

wordt er DNS-data naar de server gestuurd, elke keer hetzelfde pakket aan data. Dit zorgt er 

voor dat de cache in slot 3 gevuld wordt, en de andere slots data uit de cache kunnen halen. De 

totale looptijd van een meting is 2 uur.  
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Dat levert de testprocedure op die te zien is in tabel 5 

Test 
procedure  

  

Stap nummer  Actie Verwacht resultaat  
1 De tijd wordt doormiddel van NTP 

gesynchroniseerd op alle systemen 
met de server time.nist.gov 

 

2 Er wordt een handmatige 
proefquery gedaan vanaf de replay 
laptop om werking van de resolver 
te garanderen. 

De DNS resolver beantwoord de query. 

3 De cache van de DNS resolver wordt 
gewist en het DNS pakket wordt 
opnieuw opgestart door middel van 
ingebouwde functie van DNS 
software. 

Eventuele cache entries door de 
proefquery worden gewist. 

4 Het opnemen van de meetgegevens 
wordt ingeschakeld op de meet-PC. 

De meet-PC begint met het produceren 
van een file met meetresultaten. 

5 Het script om DNS-data af te spelen 
wordt gestart op de replaylaptop. 
Het script is te zien in bijlage V. 

De raplaylaptop doorloopt het replay 
script en verwerkt de 8 slots. Het script 
genereert een logfile met de 
schermoutput en de tijden van alle 
slots. Een voorbeeld van de logfile is te 
zien in bijlage VI 

6 Het opnemen van de meetgegevens 
word gestopt op de meet-pc 

De meet-data van de afgelopen 2 uur 
wordt opgeslagen. 

7 De DNS-dataset wordt nog één keer 
handmatig afgespeeld vanaf de 
replaylaptop, en de antwoorden 
worden opgeslagen in een PCAP-file 

De PCAP-file bevat de antwoorden van 
de resolver, dit om latere verificatie 
van de resultaten mogelijk te maken en 
werking van de resolver te garanderen. 

Tabel 5 Nieuwe meetprotocol  
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6 Resultaten 
In dit hoofdstuk worden de resultaten van de metingen besproken die relevant zijn voor de 

genoemde deelvraag. Om deze resultaten goed te kunnen interpreteren is het belangrijk om te 

weten hoe de resultaten opgebouwd zijn en welke resultaten er precies gebruikt worden. Het 

verwerken van een dataset in MATLAB levert een grote hoeveelheid data op. De variabelen die 

goed bruikbaar zijn voor het presenteren van de data zijn slot_data_joules en channel_power. 

Slot_data_joules bevat een tabel van 12 kolommen en 8 rijen. De verschillende kolommen staan 

voor de verschillende meetkanalen, en de rijen staan voor de gemeten slots. In de resultaten 

worden de tweede, vierde en achtste kolom weggelaten. De tweede en vierde kolom bevatten 

CPU2 en MEM2, die niet aangesloten zitten in deze meetopstelling. En kolom 8 bevat het totale 

verbruik van de PSU. Deze data wordt weergegeven in staafgrafieken, en tabellen met de ruwe 

getallen. Channel_power bevat het verbruik in watt per sample. Deze data wordt weergegeven in 

lijngrafieken en geeft een mooi beeld van het verloop van de meting. Al deze grafieken zijn te 

vinden in bijlage VIII. Daarnaast zijn de resultaten van stap 7 uit de testprocedure nog relevant. 

Als die afwijken van het normale gedrag wordt dat ook gemeld, tevens zijn de resultaten in de 

bijlage te vinden.  

Tenzij anders vermeld, is elk DNS-pakket drie keer gemeten, een keer zonder DNSSEC, een keer 

met DNSSEC, en een controlemeting. In deze resultaten wordt de controlemeting niet 

meegenomen tenzij er vreemde resultaten uit de controlemeting zijn gekomen. Alle grafieken in 

dit hoofdstuk zijn gekleurd op efficiëntie. Waarbij het efficiëntste pakket groen gekleurd is, en 

het minst efficiënte pakket rood. 

5ÎÂÏÕÎÄ ÏÐ 7ÉÎÄÏ×Ó ×ÅÅË ÁÆ ÖÁÎ ÈÅÔ ȬÎÏÒÍÁÌÅȭ ÇÅÄÒÁÇȢ $ÉÔ ÇÅÄÒÁÇ komt terug in alle metingen 

van Unbound op Windows. Naast het afwijkende energieverbruik was Unbound op Windows 

ook niet in staat om alle queries te beantwoorden. Waar alle pakketten rond de 1,2 miljoen 

antwoorden terugstuurde slaagde Unbound er niet in om hoger te komen dan ongeveer 750.000 

antwoorden. Daarom is besloten de resultaten van Unbound op Windows niet mee te nemen in 

de rest van het onderzoek. Het gedrag van Unbound wordt geanalyseerd in bijlage XI. 

6.1 Baseline verbruik 

In figuur 8 is het baseline verbruik 

te zien. Het is belangrijk om te 

noemen dat CentOS gemiddeld 

5096 Joule meer verbruikt in tien 

minuten. Dit heeft als gevolg dat 

alle resultaten gemeten op CentOS 

hoger uitvallen dan de resultaten 

op Windows. In de 

vergelijkingsgrafieken die hier na 

volgen is het baseline verbruik per 

meting van het totaal af gehaald. Zo 

blij ft alleen het verbruik van het 

DNS pakket over. 

  

Figuur 8 Gemiddelde baseline verbruik  
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6.2 Hoofdvraag 

ȬWelk van de drie gemeten DNS software pakketten gaat het efficiëntste om met energie?ȭ 

Er zijn een aantal situaties die kunnen worden vergeleken bij het beantwoorden van deze 

deelvraag. Zo zijn er twee verschillende besturingssystemen waar rekening mee gehouden moet 

worden. Daarom worden de pakketten op Windows vergeleken, en de pakketten op Linux 

vergeleken. Daarna worden de verschillen van BIND en Unbound op Windows en Linux bekeken. 

De volgende grafiek bevat de eerste vergelijking van DNS pakketten op Windows. Slots 1 en 2 

bevatten het baseline verbruik en zijn uit deze grafiek geknipt. 

 

Figuur 9 Vergelijking Windows  

Het gedrag van Windows met Microsoft DNS is heel constant en voorspelbaar. Het verbruik in 

het eerste verbruiksslot ligt  ongeveer 100 Joule hoger dan de andere 5 slots. 100 Joule in 10 

minuten staat gelijk aan 0.16 Watt per seconde.7 

Het gedrag van Unbound is onvoorspelbaar, zo zit er een verschil van ruim 3200 Joule tussen het 

eerste en het laatste verbruiksslot. Dat staat gelijk aan ongeveer 5 Watt per seconde.  

In tegenstelling tot Unbound is het gedrag van BIND weer mooi consistent en voorspelbaar. Het 

verbruik van het eerste en het vijfde verbruiksslot ligt wat hoger dan dat van de andere slots. Dit 

komt overeen met de voorspellingen dat het verbruik wat hoger zou liggen tijdens het vullen 

van de cache. Het verschil tussen het eerste en het tweede slot is 990 Joule, dat staat gelijk aan 

1,6 Watt per seconde. Dit is ook terug te zien in onderstaande grafiek. De legenda is verwijderd 

in verband met het formaat, de bovenste lijn is de CPU, de blauwe lijn het geheugen. Deze grafiek 

is beschikbaar voor alle metingen in bijlage VIII. 

                                                             
7 Bron [6] RapidTables, (datum onbekend). Joules to Watts calculator. 
http://www.rapidtables.com/ calc/electric/Joule_to_Watt_Calculator.htm 
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Om de resultaten nog iets te verduidelijken wordt nu in de volgende grafiek het gemiddelde 

verbruik over alle verbruiksslots zonder baseline meting weergegeven. Die grafiek is ook 

makkelijk te vergelijken met andere metingen zoals bijvoorbeeld de DNSSEC-meting en de 

Linux-meting. 

Zoals hiernaast te zien is, is Microsoft 

DNS gemiddeld het efficiëntst op 

Windows. Gevolgd door BIND en vlak 

daarna Unbound. Bij dit resultaat moet 

er echter rekening mee gehouden 

worden dat Unbound vreemd gedrag 

vertoont dat de resultaten sterk 

beïnvloed. De exacte getallen van het 

gemiddelde verbruik in 10 minuten 

zijn als volgt: 

¶ Microsoft DNS: 4567,85 Joule 

(7,37 Watt per seconde) 

¶ Unbound: 6222,88 Joule 

(10,04 Watt per seconde) 

¶ BIND: 5690,04 Joule (9,18 

Watt per seconde) 

Hieronder volgt de grafiek met de Linux vergelijking. Hier zijn alleen BIND en Unbound in 

opgenomen omdat Microsoft DNS, zoals al eerder vermeld, niet werkt op Linux.  

Het gedrag van Unbound op Linux is in tegenstelling tot het gedrag op Windows zeer constant. 

Het eerste en vierde verbruiksslot hebben een lichte verhoging in energieverbruik. Dit komt 

overeen met de voorspellingen dat het verbruik wat hoger zou liggen tijdens het vullen van de 
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cache. Het grootste verschil tussen de slots is 116 Joule, dat staat gelijk aan 0.19 Watt per 

seconde.  

 

Het gedrag van BIND op Linux lijkt sterk op het gedrag dat BIND vertoont op Windows. Het 

eerste en vierde verbruiksslot hebben een verhoging in energieverbruik wat wederom 

overeenkomt met de voorspellingen. Het grootste verschil tussen de slots is 1303 Joule, dat staat 

gelijk aan 2,1 Watt per seconde.  

Om de resultaten nog wat verder te verduidelijken wordt in de volgende grafiek het gemiddelde 

verbruik van alle slots weergegeven. Die grafiek is weer makkelijker te vergelijken met DNSSEC- 

of Windows-metingen. 

Zoals hiernaast te zien is is 

BIND het efficiëntste op 

Linux. Met vlak daarachter 

Unbound. Het verschil is 

echter klein. De exacte 

getallen zijn als volgt: 

¶ Unbound: 3579,99 

Joule (5,77 Watt per 

seconde) 

¶ BIND: 3369,34 Joule 

(5,43 Watt per 

seconde)  
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6.3 Deelvragen 

Ȭ7ÁÔ ÉÓ ÄÅ ÉÎÖÌÏÅÄ ÖÁÎ ÈÅÔ ÇÅÂÒÕÉËÅÎ ÖÁÎ DNSSEC op het energieverbruik van de verschillende 

ÐÁËËÅÔÔÅÎȩȭ 

Het inschakelen van DNSSEC heeft tot gevolg dat antwoorden gevalideerd worden. Een deel van 

die validatie bestaat uit cryptografische berekeningen. In theorie kosten cryptografische 

berekeningen meer energie. Alle resultaten en grafieken die te zien zijn bij de resultaten van de 

hoofdvraag zijn ook beschikbaar voor deze deelvraag. Het is echter interessanter om meteen 

naar de vergelijking van het gemiddelde met DNSSEC, en het gemiddelde zonder DNSSEC te 

kijken. De overige 

grafieken zijn te 

vinden in bijlage VIII. 

Hiernaast is de 

vergelijking te zien op 

Windows. Er is 

duidelijk te zien dat 

het verbruik met 

DNSSEC ingeschakeld 

hoger ligt dan het 

verbruik zonder 

DNSSEC. Kanttekening 

hierbij is dat de 

resultaten van 

Unbound op Windows 

ook met de DNSSEC 

meting 

onbetrouwbaar zijn. 

Uit de gegevens van de 

Unbound meting kan 

dan ook geen goed 

onderbouwde conclusie getrokken worden. De exacte verschillen zijn als volgt: 

¶ Microsoft DNS: extra verbruik DNSSEC: 221,29 Joule  

¶ Unbound: extra verbruik DNSSEC: 1919,8 Joule8 

¶ BIND: extra verbruik DNSSEC: 226,45 Joule  

  

                                                             
8 Onbetrouwbaar, zie bijlage XI 
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Ook met DNSSEC ingeschakeld is Microsoft DNS nog steeds het efficiëntste pakket op Windows, 

gevolgd door BIND. Het gedrag van Unbound staat vermeld omdat de gegevens beschikbaar zijn, 

maar de gegevens zijn onbetrouwbaar. In bijlage XI wordt het gedrag van Unbound op Windows 

geanalyseerd. 

Ook op Linux is het verschil 

met of zonder DNSSEC goed 

zichtbaar. Waar er zonder 

DNSSEC nog een duidelijk 

verschil zichtbaar was tussen 

het verbruik van Unbound en 

BIND, lijkt het verschil met 

DNSSEC verdwenen. Als er 

ook naar de exacte cijfers 

gekeken wordt is te zien dat 

BIND met DNSSEC zelfs meer 

is gaan verbruiken dan 

Unbound met DNSSEC. 

De exacte verschillen zijn als 

volgt: 

¶ Unbound: Extra verbruik DNSSEC: 527,85 Joule 

¶ BIND: extra verbruik DNSEC: 753.54 Joule 

ȬWat zou er bespaard kunnen worden door gebruik van één van de te onderzoeken pakketten in 

vergelijking met de andere pakketten?ȭ 

Omdat het energieverbruik van zo veel verschillende factoren afhankelijk is worden hier twee 

vergelijkingen gemaakt. Een tussen BIND en Microsoft DNS op Windows, en een tussen BIND en 

Unbound op Linux. Dit heeft twee redenen, ten eerste is het gedrag van Unbound op Windows 

niet betrouwbaar. Het is niet mogelijk om een goed onderbouwde conclusie te trekken op basis 

van de verkregen resultaten. Ten tweede zijn de verschillen in het baselineverbruik van 

Windows tegenover Linux groot. Als er een onderlinge vergelijking gemaakt zou worden zou dat 

daar door een vergelijking tussen de verschillende operating systems worden. 

Om de deelvraag goed te kunnen beantwoorden is het handig om te gaan kijken naar het 

verbruik per uur. De beschikbare meetdata geeft het verbruik weer per tien minuten. Het 

gemiddelde gebruik per tien minuten wordt daarom omgerekend naar een gemiddeld gebruik 

per uur. Daarnaast is het van belang om te weten wat energie nou eigenlijk kost. Een kort 

onderzoek wijst uit dat een kWh gemiddeld Όπȟρχ ËÏÓÔ ÂÉÊ ÅÅÎ ÄÁÔÁ ÃÅÎÔÅÒȢ9 

                                                             
9 Bron [8] Bhosted, (datum onbekend). Bhosted.nl rackspace. http://www.bhosted.nl/colocatie/rackspace 
Bron [9] Base IP (datum onbekend). Base IP Network serviceprovider. https://www.baseip.com/8-
diensten/9 -colocatie.html 
Bron [10] Bitency (datum onbekend). Bitency Colocatie. https://bitency.nl/colocatie 
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Het gemiddelde verbruik per tien minuten voor Microsoft DNS is 4567,85 Joule, dat geeft een 

gemiddelde van 27407,1 Joule per uur. 27407,1 Joule staat gelijk aan 0,007613 kWh.10 Dat levert 

ÅÅÎ ÐÒÉÊÓ ÏÐ ÖÁÎ Ό0,001294 per uur. 

Het gemiddelde verbruik per tien minuten voor BIND is 5690,04 Joule, dat geeft een gemiddelde 

van 34140,2 Joule per uur. 34140,2 Joule staat gelijk aan 0.0094834 kWh. Dat levert een prijs op 

ÖÁÎ Ό0,001612 per uur. 

Deze prijzen zijn eigenlijk zo klein dat het weinig impact heeft. Voor het gemak wordt er nu van 

uit gegaan dat een DNS-server constant de zelfde load heeft voor een heel jaar. In de realiteit 

gebeurt dit natuurlijk niet, maar het maakt de resultaten wat inzichtelijker. 

Kosten per: Uur Dag Jaar 
Microsoft DNS Ό0,001294 Ό0,03106 Ό11,33 
BIND Ό0,001612 Ό0,03869 Ό14,12 
Tabel 6 Kostenvergelijking DNS Windows  

Mocht er voor gekozen worden om gebruik te maken van Microsoft DNS in plaats van BIND kan 

dat een besparing opleveren van Όςȟχψ ÏÐ ÊÁÁÒÂÁÓÉÓȢ  

De zelfde vergelijking wordt gemaakt tussen Unbound en BIND op Linux: 

Het gemiddelde verbruik per tien minuten voor Unbound is 3579,99 Joule, dat geeft een 

gemiddelde van 21479,9 Joule per uur. 21479,9 joule staat gelijk aan 0.005966 kWh. Dat levert 

ÅÅÎ ÐÒÉÊÓ ÏÐ ÖÁÎ Ό0,001014 per uur. 

Het gemiddelde verbruik per tien minuten voor BIND is 3369,34 Joule, dat geeft een gemiddelde 

van 20216,04 Joule per uur. 20216,04 Joule staat gelijk aan 0.005615 kWh. Dat levert een prijs 

ÏÐ ÖÁÎ Ό0,00095464 per uur. 

Deze prijzen zijn wederom zo klein dat het weinig impact heeft, daarom worden ze in dezelfde 

tabel ingevoerd 

Kosten per: Uur Dag Jaar 
Unbound Ό0,001014 Ό0,02434 Ό8,885 
BIND Ό0,0009546 Ό0,02291 Ό8,362 
Tabel 7 Kostenvergelijking DNS Linux  

Mocht er voor gekozen worden om gebruik te maken van BIND in plaats van Unbound kan dat 

een besparing opleveren van Όπȟυς ÏÐ ÊÁÁÒÂÁÓÉÓȢ  

Dezelfde vergelijking kan gemaakt worden op het moment dat DNSSEC is ingeschakeld. De 

energievergelijking met en zonder DNSSEC wordt behandeld in de volgende deelvraag. 

Het gemiddelde verbruik per tien minuten voor Microsoft DNS is 4789,15 Joule, dat geeft een 

gemiddelde van 28734,9 Joule per uur. 28734,9 Joule staat gelijk aan 0.007981 kWh. Dat levert 

ÅÅÎ ÐÒÉÊÓ ÏÐ ÖÁÎ Ό 0,001356 per uur. 

Het gemiddelde verbruik per tien minuten voor BIND is 5916,5 Joule, dat geeft een gemiddelde 

van 35499 Joule per uur. 35499 Joule staat gelijk aan 0.009861 kWh. Dat levert een prijs op van 

Ό0,001676 per uur. 

                                                             
10 Bron [7] RapidTables, (datum onbekend). Joules to kWh conversion. 
http://www.rapidtables.com/convert/energy/Joule_to_kWh.htm  
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Deze prijzen zijn eigenlijk zo klein dat ze niet veel zeggen. Voor het gemak gaan we er nu even 

van uit dat een DNS-server constant de zelfde load heeft voor een heel jaar. In de realiteit 

gebeurt dit natuurlijk niet, maar het maakt de resultaten wat inzichtelijker. 

Kosten per: Uur Dag Jaar 
Microsoft DNS Ό0,001356 Ό0,03256 Ό11,88 
BIND Ό0,001676 Ό0,04023 Ό14,68 
Tabel 8 Kostenvergelijking DNSSEC Windows 

Mocht er voor gekozen worden om gebruik te maken van Microsoft DNS in plaats van BIND kan 

dat een besparing opleveren van Όςȟψπ op jaarbasis. 

De zelfde vergelijking wordt gemaakt tussen Unbound en BIND op Linux. 

Het gemiddelde verbruik per tien minuten voor Unbound is 4107,84  Joule, dat geeft een 

gemiddelde van 24647,0 Joule per uur. 24647,0 Joule staat gelijk aan 0.006846 kWh. Dat levert 

ÅÅÎ ÐÒÉÊÓ ÏÐ ÖÁÎ Ό0,001163 per uur. 

Het gemiddelde verbruik per tien minuten voor BIND is 4122,88 Joule, dat geeft een gemiddelde 

van 24737,3 Joule per uur. 24737,3 Joule staat gelijk aan 0.006871 kWh. Dat levert een prijs op 

ÖÁÎ Ό0,001168 per uur. 

Kosten per: Uur Dag Jaar 
Unbound Ό0,001163 Ό0,02793 Ό10,19 
BIND Ό0,001168 Ό0,02803 Ό10,23 
Tabel 9 Kostenvergelijking DNSSEC Linux 

Mocht er voor gekozen worden om gebruik te maken van Unbound in plaats van BIND kan dat 

een besparing opleveren van Όπȟπτ ÏÐ ÊÁÁÒÂÁÓÉÓȢ 

 ȬKan het aanpassen van de configuratie van een of meer van de pakketten leiden tot een efficiënter 

gebruik van energie?ȭ 

Helaas is er tijdens het project niet genoeg tijd geweest om deze optionele vraag goed te kunnen 

beantwoorden. Deze vraag is dan ook terug te vinden onder toekomstig werk. Er kan 

bijvoorbeeld gekeken worden naar: 

¶ Aanpassen van de cache size 

o Het vergroten/verkleinen van de cache zou een grote invloed kunnen hebben op 

het enegieverbruik 

¶ Aanpassen van de TTL 

o Gezien de resultaten van de metingen bestaat het vermoeden dat het verhogen 

van de TTL (langer geldig zijn van cache entries) voor een lager energieverbruik 

zorgt. 

¶ Logging 

¶ Threading 

ȬIs het efficiënter om resolver functionaliteit te verplaatsen naar eÅÎ ÈÏÇÅÒ ÎÉÖÅÁÕ ÉÎ ÈÅÔ ÎÅÔ×ÅÒËȩȭ 

Helaas is er tijdens het project niet genoeg tijd geweest om deze optionele vraag goed te kunnen 

beantwoorden. Deze vraag is dan ook terug te vinden onder toekomstig werk. Er kan 

bijvoorbeeld gekeken worden naar: 
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¶ Extra latency 

o Door het verplaatsten van resolver-functionaliteit  duurt het vermoedelijk een 

aantal milliseconde langer voordat een client antwoord krijgt op een query. Bij 

een instelling als de HvA zijn al gauw duizenden clients tegelijkertijd actief. Als al 

die clients een aantal milliseconde langer moeten wachten op hun antwoord kost 

dat in theorie meer energie. 

¶ Machine load 

o Als meerdere instellingen gebruik maken van een resolver wordt de load op die 

machine hoger. Weegt het extra verbruik van die machine(s) op tegen het 

uitschakelen van resolvers bij de instellingen? 

¶ Infrastructuur  

o Is er extra infrastructuur nodig om dit te bewerkstelligen? Zo ja, weegt het 

energieverbruik van die infrastructuur op tegen het uitschakelen van resolvers 

bij de instellingen?  



 

36 

7 Conclusies 

7.1 Hoofdvraag 

Ȭ7ÅÌË ÖÁÎ ÄÅ ÄÒÉÅ ÇÅÍÅÔÅÎ DNS ÓÏÆÔ×ÁÒÅ ÐÁËËÅÔÔÅÎ ÇÁÁÔ ÈÅÔ ÅÆÆÉÃÉòÎÔÓÔÅ ÏÍ ÍÅÔ ÅÎÅÒÇÉÅȩȭ 

Het antwoord op deze deelvraag is door de aard van het onderzoek in tweeën te delen. Namelijk: 

ȬWelk DNS-pakket gaat het efficiëntst om met energie op Windows?ȭ en ȬWelk DNS-pakket gaat 

het efficiëntst om met energie op Linux?ȭȢ /ÎÄÅÒÌÉÎÇ ËÁÎ ÅÒ ÐÅÒ besturingssysteem ook nog 

onderscheid gemaakt worden tussen wel/niet gebruiken van DNSSEC. 

Op Windows komt Microsoft DNS als efficiëntst uit de metingen. Zowel met, als zonder DNSSEC 

verbruikt Microsoft DNS het minste energie in vergelijking met BIND en Unbound. 

Op Linux komt zonder DNSSEC BIND als efficiëntst uit de metingen. Wordt DNSSEC echter 

ingeschakeld dan wordt het verschil tussen BIND en Unbound heel klein. BIND gaat zelfs iets 

meer verbruiken dan Unbound. Het verschil is echter te klein om te kunnen zeggen welk pakket 

efficiënter is. 

De efficiëntste combinatie binnen de scope van dit onderzoek is Windows met Microsoft DNS. 

Als vervolgonderzoek is het interessant om naast CentOS ook nog andere Linux-distributies te 

meten. Er kan dan gekeken worden of het verbruik van de DNS-pakketten ook nog verschilt per 

distributie  

7.2 Deelvragen 

ȬWat zou er bespaard kunnen worden door gebruik van één van de te onderzoeken pakketten in 

vergelijking met de andere pakketten?ȭ 

Ook deze deelvraag kan in tweeën gedeeld worden, namelijk: Ȭ7ÁÔ ÚÏÕ ÅÒ ÂÅÓÐÁÁÒÄ ËÕÎÎÅÎ 

worden door gebruik van één van de pakketten op Windows in vergelijking met de andere 

ÐÁËËÅÔÔÅÎȩȭ ÅÎ Ȭ7ÁÔ ÚÏÕ ÅÒ ÂÅÓÐÁÁÒÄ ËÕÎÎÅÎ ×ÏÒÄÅÎ ÄÏÏÒ ÇÅÂÒÕÉË ÖÁÎ ïïÎ ÖÁÎ ÄÅ ÐÁËËÅÔÔÅÎ ÏÐ 

,ÉÎÕØ ÉÎ ÖÅÒÇÅÌÉÊËÉÎÇ ÍÅÔ ÈÅÔ ÁÎÄÅÒÅ ÐÁËËÅÔȩȭȢ  

Windows:  

Mocht er voor gekozen worden om gebruik te maken van Microsoft DNS in plaats van BIND kan 

dat een besparing opleveren van Όςȟχψ ÏÐ ÊÁÁÒÂÁÓÉÓȢ Wordt DNSSEC ingeschakeld op beide 

ÐÁËËÅÔÔÅÎ ÄÁÎ ÖÅÒÁÎÄÅÒÄ ÄÅ ÂÅÓÐÁÒÉÎÇ ÎÁÁÒ Όςȟψπ ÏÐ ÊÁÁÒÂÁÓÉÓȢ 

Linux:  

Mocht er voor gekozen worden om gebruik te maken van BIND in plaats van Unbound kan dat 

een besparing opleveren van Όπȟυς ÏÐ ÊÁÁÒÂÁÓis. Als DNSSEC wordt ingeschakeld wordt 

Unbound iets zuiniger dan BIND. Keuze voor het zuinigste pakket kan een besparing opleveren 

van Όπȟπτ op jaarbasis. 

De besparing is dusdanig klein dat men zich kan afvragen of dit een rol zou moeten spelen bij de 

keuze voor een DNS pakket. 

ȬWat is de invloed van het gebruiken van DNSSEC op het energieverbruik van de verschillende 

pakketten?ȭ 

Het gebruiken van DNSSEC heeft één effect dat voor alle pakketten het zelfde is, het 

energieverbruik gaat omhoog. Het verschil is niet even groot voor elk pakket. Opvallend is dat 
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het verbruik op Linux met DNSSEC meer verschilt van het normale gebruik, dan het gebruik op 

Windows met DNSSEC. Het hogere verbruik van Unbound met DNSSEC op Windows is helaas 

onbetrouwbaar, waardoor er geen conclusie uit getrokken kan worden. De exacte verschillen 

zijn als volgt: 

¶ Microsoft DNS op Windows: extra verbruik DNSSEC: 221,29 Joule  

¶ Unbound op Windows: extra verbruik DNSSEC: 1919,8 Joule11 

¶ BIND op Windows: extra verbruik DNSSEC: 226,45 Joule  

¶ Unbound op Linux: Extra verbruik DNSSEC: 527,85 Joule 

¶ BIND op Linux: extra verbruik DNSSEC: 753.54 Joule 

ȬKan het aanpassen van de configuratie van een of meer van de pakketten leiden tot een efficiënter 

gebruik van energie?ȭ 

Zoals eerder genoemd was deze deelvraag optioneel en zou alleen in behandeling genomen 

worden als daar tijd voor was. Helaas is door tijdgebrek deze deelvraag niet in behandeling 

genomen. De deelvraag is daarom terug te vinden in toekomstig werk.  

ȬIs het efficiënter om resolver functionaliteit te verplaatsen naar een hoger niveau in het netwerk?ȭ 

Zoals eerder genoemd was deze deelvraag optioneel en zou alleen in behandeling genomen 

worden als daar tijd voor was. Helaas is door tijdgebrek deze deelvraag niet in behandeling 

genomen. De deelvraag is daarom terug te vinden in toekomstig werk.   

                                                             
11 Onbetrouwbare data 
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8 Aanbevelingen 

8.1 Toekomstig werk 

Er zijn een aantal onderdelen waar niet aan is toegekomen vanwege tijdgebrek. In dit hoofdstuk 

worden een aantal punten genoemd die misschien in de toekomst nog gemeten kunnen worden. 

8.1.1 Configuratie 

Een van de deelvragen ging over het effect van het aanpassen van de configuratie. Denk hierbij 

aan bijvoorbeeld het aanpassen van de cache size, het aanpassen van de TTL etc. Dit zijn dingen 

die effect kunnen hebben op het energieverbruik. Om een interessant voorbeeld te noemen, stel 

dat www.google.nl een TTL instelt van 30 seconden, dan zou de cache entry voor www.google.nl 

na 30 seconden verlopen in elke resolver over de hele wereld. Dat zijn er zoȭn 10 miljoen.12 Wat 

voor invloed zou het hebben als al die 10 miljoen resolvers na 30 seconden opnieuw 

www.google.nl moeten resolven? 

8.1.2 IPv6 

Helaas was er geen IPv6 aanwezig in het SEFlab, de impact van IPv6 is dan ook niet gemeten op 

de huidige opstelling. In de toekomst zou er eventueel gekeken kunnen worden naar een dataset 

met alleen maar IPv6-queries tegenover een dataset met alleen maar IPv4-queries. 

8.1.3 Besturingssystemen 

De huidige keuze in besturingssystemen was beperkt. Er zijn bijvoorbeeld een aantal Linux 

distributies die nog gemeten kunnen worden. Het baseline verbruik van CentOS ligt hoger dan 

dat van Windows, maar misschien is er ook wel een besturingssysteem met een lager baseline 

verbruik dan dat van Windows. Het is interessant om te meten wat de verschillen kunnen zijn bij 

het gebruik van een ander besturingssysteem. Voorbeelden zijn WattOS (gebouwd op 

energiezuinigheid), Debian of Ubuntu server 

8.1.4 Hardware 

Een zeer belangrijk onderdeel bij het meten is de hardware. Het energieverbruik is 

onlosmakelijk verbonden aan de soort hardware die je gebruikt. Op Wikipedia is bijvoorbeeld 

een lijst samengesteld uit verschillende bronnen met het maximale stroomverbruik van allerlei 

CPUȭs.13 Het is interessant om te weten hoe de DNS-software zich gedraagt op verschillende 

hardware-architecturen. Nieuwe hardware wordt steeds kleiner en zuiniger, wat voor effect zou 

dat kunnen hebben op het energieverbruik van DNS-resolvers? 

8.1.5 Verplaatsen resolver 

De deelvraag Ȭ)Ó ÈÅÔ ÅÆÆÉÃÉòÎÔÅÒ ÏÍ ÒÅÓÏÌÖÅÒ ÆÕÎÃÔÉÏÎÁÌÉÔÅÉÔ ÔÅ ÖÅÒÐÌÁÁÔÓÅÎ ÎÁÁÒ ÅÅÎ ÈÏÇÅÒ ÎÉÖÅÁÕ ÉÎ 

ÈÅÔ ÎÅÔ×ÅÒËȩȭ is niet beantwoord tijdens dit onderzoek. Dit zou een interessant onderwerp 

kunnen zijn voor een vervolgonderzoek. 

8.1.6 Unbound op Windows 

Het gedrag van Unbound op Windows is onverwacht en onbetrouwbaar. Het is interessant om 

dit gedrag te analyseren en uit te vinden waar het vandaan komt. Over de resultaten van de 

metingen van Unbound op Windows is al contact opgenomen met NLnet Labs. Het is daar in 

behandeling. 

                                                             
12 Bron [11]: Ten Million DNS resolvers (22 Maart 2012). Icann. http://blog.icann.org/2012/03/ten -
million -dns-resolvers-on-the-internet/  
13 Bron [12]: List of CPU Power (darum onbekend). Wikipedia. 
http://en.wikipedia.org/wiki/List_of_CPU_power_dissipation_figures 
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9 Persoonlijke reflectie en ontwikkeling 
Dit hoofdstuk gaat over mijn persoonlijke ontwikkeling tijdens dit project. De ontwikkeling van 

de competenties die genoemd zijn op het aanvraagformulier worden hier behandeld en daarna 

komt mijn persoonlijke reflectie aan bod. 

9.1 Competenties 

De competenties genoemd op het aanvraagformulier zijn als volgt: 

1. S.An3 (Software, analyseren): Een requirement analyse uitvoeren voor een complex 

softwaresysteem in een context van diverse bestaande systemen met verschillende 

belanghebbenden.     

2. I.Ad3 (Infrastructuur, Adviseren): Kunnen toepassen van een brede argumentatie vanuit 

techniek, bedrijfsprocessen, kosten/baten, risicoȭÓ ÅÎ ×ÅÔÇÅÖÉÎÇȢ 

3. I.Re3 (Infrastructuur, Realiseren): Een systeem van customized oplossingen (niet-

standaard oplossingen) voorbereiden, uitrollen en testen.  

4. Alle taakgerichte (T1, T2, T3), relatiegerichte (R1, R2, R3, R4) en zelfgerichte (Z1, Z2) 

competenties 

a. T1 Planmatig werken: De medewerker is in staat om op adequate wijze zijn eigen 

werkzaamheden planmatig te verrichten 

b. T2 Projectmatig werken: De medewerker is in staat om op adequate wijze binnen 

een projectmatige structuur te werken 

c. T3 Opdrachten toetsen: De medewerker is in staat om op adequate wijze om te 

gaan met zijn eigen verantwoordelijkheden en bevoegdheden 

d. R1 Communiceren: De medewerker is in staat om op adequate wijze schriftelijk 

en mondeling te communiceren 

e. R2 Samenwerken: De medewerker is in staat om op adequate wijze met anderen 

samen te werken 

f. R3 Omgaan met anderen: De medewerker is in staat om op adequate wijze om te 

gaan met de belevingswereld van anderen 

g. R4 Relaties onderhouden: De medewerker is in staat om op adequate wijze 

relaties met anderen te onderhouden 

h. Z1 Reflecteren: De medewerker is in staat om op adequate wijze de effectiviteit 

en de efficiëntie van zijn eigen handelen te bepalen en bij te stellen 

i. Z2 Bijleren: De medewerker is in staat om op adequate wijze nieuwe 

ontwikkelingen te volgen en toe te passen 

9.1.1 S.An3(Software, analyseren) 

Aan de hand van de opdracht zijn er een onderzoeksplan en meetplan opgesteld. Na het 

uitvoeren van de metingen zijn de resultaten geanalyseerd om de deelvragen te kunnen 

beantwoorden. Voor het beantwoorden van de deelvragen moesten de metingen aan bepaalde 

requirements voldoen. Zo was het belangrijk dat de baseline van het besturingssysteem werd 

gemeten, maar ook het verbruik van het pakket gedurende verschillende stadia. Het vullen van 

de cache kon namelijk een ander verbruiksresultaat opleveren in vergelijking met cache hits. 

Daarna zijn de verschillende pakketten met elkaar vergeleken om tot een conclusie te komen. 

De bovenstaande situatie sluit niet volledig aan op de competentiebeschrijving. Maar de 

competentiebeschrijving sluit ook niet volledig aan bij het project. Ik ben dan ook van mening 

dat ik deze competentie niet genoeg heb kunnen ontwikkelen. Daarom ben ik van plan in te 

toekomst nog te gaan werken aan de ontwikkeling van deze competentie. 
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9.1.2 I.Ad3(Infrastructuur, Adviseren) 

Deze competentie wordt bewezen aan de hand van het onderzoeksrapport dat wordt opgeleverd 

aan SURFnet. Het onderzoeksrapport zal een advies bevatten dat beargumenteert is vanuit de 

ÔÅÃÈÎÉÅËȟ ËÏÓÔÅÎȾÂÁÔÅÎ ÅÎ ÂÅÖÅÉÌÉÇÉÎÇÓÒÉÓÉÃÏȭÓ ɉDNSSEC). Punten uit dat verslag die belangrijk 

zijn voor deze competentie zijn: 

¶ Kosten/baten van het kiezen voor een bepaald DNS pakket, de hoeveelheid energie en 

geld die bespaard kan worden door deze keuze en wat de keuze dus uiteindelijk op zal 

leveren 

¶ $Å ÂÅÖÅÉÌÉÇÉÎÇÓÒÉÓÉÃÏȭÓ ÄÉÅ ÈÅÔ niet toepassen van DNSSEC met zich meebrengt en de 

kosten in stroomverbruik die het wel toepassen van DNSSEC met zich meebrengt. Een 

duidelijke afweging tussen de voor en nadelen is hier ook onderdeel van 

9.1.3 I.Re3 (Infrastructuur, Realiseren) 

Gedurende dit project is er gewerkt met een infrastructuur die voortdurend in ontwikkeling was 

en getest werd. De complete meetopstelling werd constant voorbereid en opnieuw getest, en 

soms aangepast. In samenwerking met het SEFlab zijn veel van die tests uitgevoerd om de 

juistheid en nauwkeurigheid van de testopstelling te kunnen garanderen. Daarnaast is de DNS 

resolver gebouwd met 2 besturingssystemen, en 3 DNS pakketten op 1 server om de 

combinaties van die pakketten en besturingssystemen te kunnen testen. 

9.1.4 Taakgericht, relatiegericht en zelfgericht 

¶ T1, Planmatig werken 

o In de eerste weken van het project is er een planning opgesteld te zien in tabel 1. 

Het schrijven van documentatie en het uitvoeren van de metingen is grotendeels 

volgens de planning verlopen. Enige uitzondering is het uitvoeren van de 

metingen. Dit ging een week langer door omdat de metingen langer duurde dan 

in eerste instantie ingeschat. 

¶ T2, Projectmatig werken 

o Het projectmatig werken is in vorige projecten al meerdere malen bewezen. 

Tijdens dit project ging de ontwikkeling van de competentie vooral om het 

projectmatig werken zonder projectteam. Het zelf plannen/bewaken van de 

planning, en het zelf uitvoeren van projectmatig werk is verbeterd. 

¶ T3, Opdrachten toetsen 

o In eerste instantie was het moeilijk om om te gaan met de eigen 

verantwoordelijkheid zonder veel sturing. Ik heb een grote ontwikkeling 

doorgemaakt in het zelfstandig opstellen van planningen en het zelfstandig 

uitvoeren van een project. Gezien de huidige staat van het project en de 

geproduceerde resultaten ben ik van mening dat ik deze competentie voldoende 

heb ontwikkeld. Er kan in de toekomst echter zeker nog een verbeterslag 

gemaakt worden. Feedback van SURFnet gaf aan dat ik soms te snel wilde gaan 

en een stapje terug moest doen. Daarnaast had ik wat meer open moeten staan 

voor suggesties vanuit SURFnet. Dit hoop ik in de toekomst te verbeteren. 

¶ R1, Communiceren 

o Er vonden regelmatig voortgangsbesprekingen plaats met Albert en Roland 

gedurende het project. Tijdens deze gesprekken werd er op een relaxte en 

informele sfeer besproken hoe het project er voor stond en welke richting ik 

verder uit ging. Daarnaast is er veel contact via de mail geweest. Ook heb ik 

regelmatig met Roland gecommuniceerd via een chat-client, bijvoorbeeld als er 
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een probleem was met een van de DNS-systemen waar ik in mijn eentje niet snel 

uit kon komen. 

¶ R2, Samenwerken 

o De ontwikkeling van de MATLAB-code vond plaats in samenwerking met Martin 

Droog, op dat moment was Martin in dienst voor het SEFlab. Samen met Martin 

en Eric hebben we een opzet gemaakt voor de MATLAB code. Waarna de code 

ook ontwikkeld is. Tevens heb ik veel samengewerkt met Eric gedurende het 

project om de meetopstelling te verbeteren. Door deze samenwerking is mijn 

basiskennis van elektrotechniek ook vooruit gegaan. 

¶ R3, Omgaan met anderen 

o Tijdens de stage heeft het SEFlab mij gevraagd om tweedejaarsstudenten van de 

informatica opleiding een beetje te begeleiden tijdens hun gebruik van de 

meetopstelling. Dit omdat ik in korte tijd veel ervaring opgebouwd had met de 

meetopstelling. Het was voor mij even een omschakeling, omdat ik gewend was 

met mensen samen te werken die veel van de opstelling afwisten. De 

tweedejaarsstudenten hadden echter nog nooit met de opstelling gewerkt dus 

dingen die voor mij logisch waren wisten zij niet. Nadat ik dit door had was het 

een stuk makkelijker voor mij om de studenten te helpen. 

¶ R4, Relaties onderhouden 

o Gedurende de stageperiode heb ik regelmatig contact gehad met mensen waar ik 

in het verleden mee heb samengewerkt. Door vorige samenwerkingsverbanden 

is het makkelijker om ingewikkelde concepten met elkaar te bespreken en ideeën 

met elkaar te delen. Daarnaast heb ik ook af en toe contact gehad met mijn vorige 

stagebegeleider (Anand Buddhdev, RIPE NCC) bij bijvoorbeeld een DNS-

probleem waar ik niet uit kwam. Op dat moment was mijn huidige 

stagebegeleider niet aanwezig. 

¶ Z1, Reflecteren 

o Tijdens dit project zijn er een aantal momenten geweest waarbij er aanpassingen 

gedaan moesten worden aan de voortgang. Een concreet voorbeeld zijn de 

meetprotocollen. De vooraf opgestelde meetprotocollen bleken na enkele tests 

niet efficiënt genoeg om alle metingen binnen de vastgestelde tijd uit te voeren. 

De resultaten van de metingen voldeden wel aan de eisen, maar het uitvoeren 

van de beschreven metingen op alle pakketten zou te lang duren. Daarop is er 

tijdens een gesprek met de opdrachtgever besloten om de meetprotocollen aan 

te passen. In samenwerking met het SEFlab is er toen een nieuw meetprotocol 

opgesteld.  

¶ Z2, Bijleren 

o DNSSEC was voor mij een nieuwe technologie, ik had er van gehoord maar nog 

nooit mee gewerkt. Tijdens de stageperiode heb ik DNSSEC configuraties 

gemaakt voor BIND, Unbound en Microsoft DNS en heb deze ook grondig getest. 

De meetsystemen bij het SEFlab waren ook nieuw voor me. Ik heb binnen korte 

tijd bekendheid met deze meetsystemen opgebouwd om er voor te zorgen dat ik 

begreep wat er gebeurde en wat de meetsystemen voor resultaten konden 

produceren. Ik had nog nooit gewerkt met MATLAB, dus het schrijven van code 

in MATLAB ging me wat moeilijk af. Gelukkig kreeg ik veel hulp van Martin bij 

het gebruik van MATLAB. Tevens is mijn algehele DNS kennis groter geworden 

en dan met name de kennis over BIND, Unbound en Microsoft DNS. 
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9.2 Bedrijfsfeedback 

In deze paragraaf wordt de feedback van SURFnet en het SEFlab beschreven, ik ga verder in op 

de feedback in de Reflectie paragraaf. 

9.2.1 SURFnet 

Er vonden regelmatig voortgangsbesprekingen plaats. In eerste instantie was dat wekelijks, 

maar later werd dat minder omdat ik vooral aan het werk was in Amsterdam. Tijdens die 

voortgangsbesprekingen werd er besproken hoe ver ik was en welke richting ik verder op ging. 

Het was dan ook een informeel feedbackmoment. Daarnaast heeft er nog een 

functioneringsgesprek plaatsgevonden. Ook dit is op een informele manier gebeurd. Persoonlijk 

vond ik die informele werkomgeving prettig. De feedback die ik kreeg tijdens het 

functioneringsgesprek kwam neer op het volgende: 

¶ Roland en Albert zijn blij hoe ik het oppak, met mijn enthousiasme, 

doorzettingsvermogen en ambitie om het goed te doen; 

¶ Tegelijkertijd zijn bovenstaande punten ook een valkuil, Roland en Albert gaven aan dat 

ik soms te snel wil en adviseerde me af en toe een stapje terug te nemen; 

¶ Roland en Albert gaven aan dat mijn eigenwijsheid goed is, maar dat ik soms meer moet 

open staan voor suggesties die ze doen; 

¶ Roland en Albert gaven aan er alle vertrouwen in te hebben dat ik uiteindelijk een mooi 

resultaat oplever. 

Daarnaast kreeg ik nog wat algemene feedbackpuntjes over mijn rapportage: 

¶ Probeer de 7-word-rule te gebruiken in documenten. Dat houdt in dat binnen 7 woorden 

de hoofdzaak van een zin bereikt moet zijn; 

¶ Kijk kritisch naar wat je opschrijft en vraag jezelf af, zijn deze details wel nodig hier? 

Treed niet meteen in teveel detail. 

9.2.2 SEFlab 

Tegen het einde van de stageperiode heb ik ook Eric van het SEFlab om feedback gevraagd, zijn 

feedback was als volgt. 

Remy Bien is een gemotiveerde student zich serieus inzet voor zijn afstuderen. Het is prettig 

samenwerken met Remy. Als leerpunten wil ik Remy meegeven dat hij meer mag relativeren 

wanneer iets niet gaat zoals hij verwacht en dat hij meer buiten zijn comfort zone durft te 

opereren. 

9.3 Reflectie 

Een van de grootste uitdagingen voor mij was het uitvoeren van dit project in mijn eentje. 

Gedurende mijn studie heb ik altijd in projectteams gewerkt. En vooral de laatste twee jaar was 

de teamopbouw grotendeels het zelfde. We weten wat we van elkaar kunnen verwachten, en wie 

waar goed in is. Als je dan ineens een project in je eentje gaat doen heb je niet meer je teamleden 

om op terug te vallen. Dat was even een flinke omschakeling voor mij en kostte wat tijd om aan 

te wennen. Het is een hele nieuwe ervaring om in je eentje een compleet project te doen, maar ik 

zou liever projecten doen in teamverband. 

Een andere uitdaging voor mij was de mate van vrijheid die ik kreeg bij deze opdracht. Dit hangt 

ook samen met het vorige punt, werken in teamverband was er niet bij. In het verleden bepaalde 

we altijd samen wat de grenzen waren van de opdrachten die we uitvoerden. Als iemand een 

onrealistisch beeld had om wat voor reden dan ook werd dat redelijk snel opgevangen door een 

van de andere teamleden. Ik heb het idee dat ik er wel redelijk mee om ben gegaan, maar ook dat 
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was iets waar ik flink aan moest wennen. Als er punten voor mij waren waarvan ik niet wist wat 

ik er mee aan moest kon ik wel altijd bij Roland of bij Eric terecht. Al met al heb ik het idee dat 

het project netjes gescoped en uitgevoerd is. 
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11 Bijlagen 

Bijlage I: Overzicht PCBΩs SEFlab14 

Deze bijlage is onderdeel van de documentatie van het SEFlab, en is toegevoegd aan dit 

document als naslagwerk. Niet alle bordjes genoemd in dit document zijn gebruikt tijdens dit 

project. 

Overzicht PCBs SEFlab 

In dit document bevinden zich alle printplaten die in het SEFlab worden gebruikt. Per product is 

er een korte uitleg voor revisie 0. Bij de daaropvolgende revisies zijn alleen de wijzigingen 

genoemd. 

I0 - Stroommeet -PCB met versterker - revisie 0  

Productie 10x 
Serienummers  I0-1 tot I0-10 

 

Tot de ontwikkeling van deze PCB 

gebruikte het SEFlab meetweerstanden 

die met een National Instruments DAQ 

uitgelezen werden. De weerstanden 

hadden weliswaar Kelvin-aansluitingen 

(om zo het effect van spanningsval over 

de meetaansluitingen uit te 

sluiten),maar er zat nog steeds een erg 

lange draad tussen de meetweerstand en 

DAQ.  Het meten van zeer kleine 

spanningen door een lange draad heen is 

een recept voor interferentie. De 

oplossing is om zo dicht mogelijk bij de 

meetweerstand een buffer en/of 

versterker te plaatsen om zo een 

laagimpedant, voldoende groot in 

amplitude meetsignaal aan de DAQ aan 

te kunnen bieden. 

Dit ontwerp doet precies dat. Een INA214 50V/V stroommeetversterker zit via een 1e orde R-C 

filter aan de stroommeetweerstand vast, en de output van deze versterker gaat direct naar de 

DAQ. Het stroommeetcircuit wordt lokaal met een 3.3V LDO van stabiele voedingsspanning 

voorzien. Ook zit aan de REF-ingang van de INA214 een 50mV gebufferde referentiespanning 

om de INA214 in zijn lineaire gebied te krijgen (zie INA214 datasheet).  

Als meetweerstand is de Welwyn ULR3 gekozen. Dit is een metaalstripweerstand met vrijwel 

geen zelfinductie, ook niet door fysieke grootte. Dit maakt het circuit ook bruikbaar to hoge 

frequenties (ca. 1MHz, hoewel de INA214 dit niet kan bijbenen). Het dissipeerbaar vermogen is 

3W, wat voldoende is om tot 60A te meten (met een 0,5 mohm variant).  

                                                             
14 Bron [13] 
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Deze meetweerstand heeft wel een aanzienlijke temperatuurcoëfficient, maar deze is vanwege 

de opbouw van de weerstand zeer voorspelbaar en dus weg te kalibreren. 

Als design for testing is de printplaat ontworpen om in een Molex Poweredge Xtreme 3-polige 

connector te passen. Dit maakt dat de printplaten gemakkelijk in en uit een meetsysteem te 

halen zijn, of bijvoorbeeld een kalibratie- of verificatieopstelling. Molex Poweredge is gekozen 

vanwege de hoge maximale stroomcapaciteit, geen andere eenvoudig toe te passen connector 

van een redelijk formaat was beschikbaar voor dit doel. 

I1 - Stroommeet -PCB met versterker - revisie 1  

Productie 10x 
Serienummers  I1-1 tot I1-10 
 

 

 

 

 

 

 

 

 

 

 

 

Verholpen in deze revisie: 

1. INA214 footprint van SOT23-6 naar SC-70-6 

2. Filterweerstanden, andere weerstanden verder uit elkaar i.v.m. soldeerbaarheid 

3. Revisie-tekst toegevoegd 

Errata: 

1. Silkscreen dient aan achterkant aangebracht te worden met stroomrichting, revisie 

2. Geen ontwerpdatum op silkscreen 

3. XC6223 slecht verkrijgbaar, dient vervangen te worden door XC6206 

4. U3 silkscreen verkeerd 


































































































