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Panduan: Menggunakan Signal di iOS

*Panduan ini diadaptasi dari “Surveillance Self-Defense” dari Electronic Frontier Foundation:
https://ssd.eff.org/en/module/how-use-signal-ios

Signal adalah sebuah perangkat lunak sumber terbuka dan bebas, berbasis Android, iOS, dan
Desktop, yang menggunakan enkripsi antarpengguna, mengizinkan pengguna untuk
mengirimkan teks, gambar, audio dan pesan video yang terenkripsi serta memiliki fasilitas
enkripsi percakapan telepon antarpengguna. Meskipun Signal menggunakan nomor telepon
sebagai kontak, panggilan dan pesan telepon terenkripsi tersebut sebenarnya menggunakan
koneksi data Anda; karena itu kedua belah pihak yang berkomunikasi harus menggunakan
akses Internet pada perangkat mobil mereka. Pengguna Signal tidak dikenakan biaya SMS dan
MMS karena tipe percakapan seperti ini.

Lokasi Unduh: Aplikasi dapat diunduh dari Apple App Store

Syarat Sistem: iOS 9.0 atau lebih baru. Cocok untuk iPhone, iPad, dan iPod touch.
Versi yang digunakan dalam panduan ini: Signal iOS 2.23.4
Lisensi: GPLv3
Bacaan lainnya:
e https://signal.org/

e https://support.signal.org/
e https://signal.org/blog/

Tingkatan: Pemula-Menengah
Waktu yang dibutuhkan: 15-20 menit

Terakhir ditinjau: 2018-05-09

Memasang Signal — Private Messenger pada iPhone
Anda

Langkah 1: Unduh dan Pasang Signal Private Messenger

Pada perangkat iOS Anda, masuk ke App Store dan cari “Signal.” Pilih aplikasi Signal - Private



https://ssd.eff.org/en/module/how-use-signal-ios
https://itunes.apple.com/us/app/signal-private-messenger/id874139669?mt=8
https://signal.org/
https://support.signal.org/
https://signal.org/blog/
https://itunes.apple.com/us/app/signal-private-messenger/id874139669?mt=8

Messenger dari Open Whisper Systems.

Ketuk “GET” untuk mengunduh aplikasi, lalu “INSTAL.” Anda mungkin diminta untuk

memasukkan kredensial Apple ID Anda. Saat sudah terpasang, ketuk “BUKA” untuk
meluncurkan aplikasi.

Langkah 2: Daftarkan dan Verifikasi Nomor Telepon Anda

Anda akan melihat layar seperti berikut. Masukkan nomor telepon selular Anda dan ketuk
“Aktivasi Perangkat Ini.”

No Service T 11:28 AM

Your Phone Number

Country Code +1(US)

Phone Number  (305) 504-691¢
Example: 201-555-0123

Activate This Device
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No Service & 11:32 AM

Your Phone Number

Country Code +1(US)

Phone Number (305) 504-6916
Example: 201-555-0123


https://itunes.apple.com/us/app/signal-private-messenger/id874139669?mt=8

Untuk memverifikasi nomor Anda, Anda akan dikirimkan sebuah SMS dengan enam digit kode.
Anda akan diminta memasukkan kode itu lalu ketuk “Submit.”

No Service = 11:31 AM

Back +1305-504-6916

Enter the verification code we
sentto +1 305-504-6916.

Resend Code by SMS

Call Me Instead

1 2 3
4 5 6
7 8 2]
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Signal kemudian akan meminta izin untuk mengirimkan Anda notifikasi. Ketuk “Perbolehkan.”

“Signal” Would Like to Send
You Notifications

Notifications may include alerts,
sounds, and icon badges. These can
be configured in Settings.

Don't Allow Allow

Langkah 3: Pilih Nama Profil dan Avatar



Avatar dan nama profil yang Anda pilih akan ditampilkan kepada setiap kontak yang Anda
simpan di buku kontak Anda, saat Anda memulai percakapan baru, dan saat Anda secara
eksplisit membolehkan kontak atau grup untuk melihat informasi ini. Masukkan informasi
apapun yang relevan pada langkah ini dan ketuk “Simpan.” atau lewati langkah ini dengan
mengetuk “Lewati” di bagian atas.

App Store = 11:53 AM 3 -
Profile Skip
Profile Name Bill Budington

Avatar @

Your Signal Profile will be visible to your
contacts, when you initiate new conversations,
and when you share it with other users and
groups. Tap here to learn more

Save
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Menggunakan Signal

Untuk menggunakan Signal, orang yang Anda kontak harus memiliki Signal terpasang pada
perangkatnya. Bila Anda mencoba untuk memanggil atau mengirimkan pesan kepada
seseorang menggunakan Signal dan mereka tidak memiliki aplikasi Signal terpasang, aplikasi
ini akan bertanya apakah Anda ingin mengundang mereka via SMS, tapi tidak membolehkan
Anda untuk menyelesaikan panggilan atau mengirimkan pesan dari dalam aplikasi.

Signal menyediakan Anda dengan daftar pengguna Signal lain di dalam kontak Anda. Dalam

hal ini, data dari nomor telpon Anda akan diunggah ke server Signal, meski data ini akan segera
dihapus sesegera mungkin oleh Signal.

Bagaimana Mengirim Pesan Terenkripsi



Mohon diingat Open Whisper Systems, pencipta Signal, menggunakan infrastruktur perusahaan
lain untuk mengirimkan peringatan pengguna saat mereka menerima sebuah pesan baru.
Mereka menggunakan Google Android dan Apple pada iPhone. Ini berarti informasi soal siapa
penerima pesan dan kapan bisa saja bocor ke perusahaan-perusahaan ini.

Untuk memulai, ketuk ikon menyusun pada pojok kanan atas layar.

No Service F 12:06 PM

Start your first Signal conversation!
Tap on the compose button.

Signal akan meminta izin untuk mengakses kontak Anda. Ketuk “OK” bila Anda setuju. Bila
tidak, Anda dapat memasukkan nomor kontak secara manual.



“Signal” Would Like to

Access Your Contacts
Signal uses your contacts to find users

you know. We do not store your
contacts on the server.

Don't Allow OK

Anda akan melihat daftar dari semua kontak Anda yang sudah terdaftar di Signal.

No Service & 12:16 PM 2 (-
+

X New Message %5

Q, Search by name or number

Find by Phone Number

Invite Friends to Signal

B

e Tom Bombadil

c

@ Nate Cardozo

BEN<A<XE<CHUITOTVOZIrAL—IQTMMOO®E>

Saat Anda mengetuk sebuah kontak, Anda akan dibawa ke layar pesan teks untuk kontak
Anda. Dari layar ini, Anda dapat mengirimkan teks yang terenkripsi antarpengguna, gambar,
atau pesan video.



No Service = 12:18 PM

£ Nate Cardozo

Tap here for settings

Today 12:17 PM

Read
UNREAD MESSAGES

Today 12:18 PM

Hi!

New Message ]
: b4

Bagaimana Memulai Panggilan Terenkripsi

Untuk memulai panggilan terenkripsi kepada kontak, pilih kontak tersebut dan ketuk ikon
telepon.

No Service T 12:18 PM B -
¢ Nate Cardozo
Tap here for settings
Today 12:17 PM

UNREAD MESSAGES
Today 12:18 PM

Hi!

& | New Message !)



Pada titik ini, Signal mungkin meminta izin untuk mengakses mikrofon pada perangkat Anda.
Ketuk “OK.”

“Signal" Would Like to
Access the Microphone
Signal needs access to your
microphone to make and receive

phone calls and record voice
messages.

Don't Allow

Saat panggilan berhasil dilakukan, panggilan Anda telah terenkripsi.

Panduan Menginisiasi Panggilan Video Terenkripsi

Untuk membuat panggilan video terenkripsi, panggil seseorang seperti dijelaskan di atas:



No Service % 12:44 PM

Nate Cardozo
Signal Connecting...

NC

Dan ketuk ikon kamera video. Anda mungkin harus memberi izin Signal untuk mengakses
kamera dan mikrofon. Ini membagikan video Anda dengan kawan Anda (kawan Anda mungkin
juga harus melakukan hal serupa):




Panduan Memulai Percakapan Grup Terenkripsi

Anda dapat mengirim pesan grup terenkripsi dengan mengetuk ikon tulis di sudut kanan atas
layar (persegi dengan pensil menunjuk ke tengah), lalu mengetuk ikon tiga orang di tempat
yang sama.

No Service & 12:08 PM

o

Start your first Signal conversation!
Tap on the compose button,

No Service & 12:16 PM

X New Message

Q, Search by name or number
Find by Phone Number

Invite Friends to Signal

B

@ Tom Bombadil

c

@ Nate Cardozo
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Di layar berikutnya, Anda akan dapat menamai dan menambah anggota grup. Setelah
menambahkan anggota, Anda dapat mengetuk “Buat” di kanan atas layar.



e Example Group

CONTACTS

Add by phone number

e Tom Bombadil Member
@ Nate Cardozo Member

Ini akan memulai percakapan grup.

4 Cat chat

Tap here for settings

\

222 Title is now 'Cat chat".

Jika Anda ingin mengganti nama, ikon grup, atau menambahkan anggota, ini dapat dilakukan
melalui layar percakapan grup dengan mengetuk nama grup dan memilih “Sunting grup.”

Bisukan Percakapan

Kadang-kadang percakapan dapat mengganggu. Salah satu fitur yang sangat berguna untuk
obrolan grup adalah mematikan pemberitahuan sehingga Anda tidak mendapat pemberitahuan
setiap kali menerima pesan baru. Ini dapat dilakukan dari layar obrolan grup dengan mengetuk



nama grup dan memilih "Bisu." Anda kemudian dapat memilih berapa lama Anda ingin
mengaktifkan pembisuan ini. Ini juga dapat diterapkan ke percakapan individu, jika diinginkan.

Panduan Memverifikasi Kontak Anda

Pada titik ini, Anda dapat memverifikasi keaslian orang yang Anda ajak bicara untuk
memastikan bahwa kunci enkripsi i@ mereka tidak dirusak atau diganti dengan kuncﬂa!!;J orang

lain ketika aplikasi Anda mengunduhnya (suatu proses yang disebut verifikasi kuncﬂw)
Verifikasi adalah proses yang terjadi ketika Anda secara fisik berada di hadapan orang yang
Anda ajak bicara.

Pertama, buka layar di mana Anda dapat mengirim pesan ke kontak, seperti yang dijelaskan di
atas. Di layar ini, ketuk nama kontak di atas layar.

Mo Service = 102 PM 4

4 Tom Bombadil \.

Tap here for settings

& |INew Messag '
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Dari layar ini, ketuk “Tunjukkan Nomor Keamanan.”


https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key-verification
https://ssd.eff.org/en/glossary/key-verification

No Service = 1:03 PM

< Back Contact Info

e Tom Bombadil

& All Media

® Show Safety Number

,Q\ This user can see your profile.

@ Disappearing Messages

‘When enabled, messages sent and
received in this conversation will
disappear after they have been seen.

NOTIFICATIONS

J1 Message Sound Note

Anda sekarang akan dibawa ke layar yang menunjukkan kode QR dan satu ‘nomor keamanan.’
Tiap kontak memiliki kode yang berbeda. Minta kontak Anda untuk membuka layar yang sama
dalam percakapanya dengan Anda, agar kode QR juga dapat dilihat di layar mereka juga.

No Service T 1:05 PM e

X Verify Safety Number [ﬁ

You have not marked Tom Bombadil
as verified.

Tap to Scan

39319 16259 13958 13217
62790 15805 53206 56561
57472 63523 22982 21761

If you wish to verify the security of your end-to-end
encryption with Tom Bombadil, compare the numbers
above with the numbers on their device.

Alternatively, you can scan the code on their phone, or
ask them to scan your code.

Kembali ke perangkat Anda, ketuk kode QR untuk dipindai. Pada titik in, Signal mungkin akan
meminta izin akses ke kamera. Ketuk “OK.”



“Signal” Would Like to

Access the Camera

Signal uses your camera to take
photos and for video calls.

Don't Allow 0K

Sekarang Anda akan dapat menggunakan kamera untuk memindai kode QR yang terpasang di
layar kontak Anda. Sejajarkan kamera Anda dengan kode QR:

No Service = 1:10 PM ®

( Verify Safety Number Scan QR Code

Seharusnya, kamera Anda akan memindai kode QR dan menunjukkan dialog “Nomor
keamanan sesuai”, seperti ini:



Mo Service &

Safety Number Matches!
Your safety number with Tom Bombadil

matches. You can mark this contact as
verified.

Mark as Verified

Dismiss

Ini menandai bahwa kontak telah berhasil diverifikasi. Anda sekarang harus mengetuk “Tandai
sebagai Terverifikasi” agar aplikasi mengingat bahwa kontak Anda telah terverifikasi. Namun
jika layar Anda tampak seperti ini, berarti ada yang salah:

Failed to Verify
Safety Number!

Every pair of Signal users shares a
distinct safety number. Double-check
that Tom Bombadil is displaying *your*

distinct safety number.

Cancel Retry

Anda mungkin ingin menghindari membahas topik sensitif sampai Anda telah memverifikasi
kunci dengan orang tersebut.

Catatan untuk pengguna lanjut: Layar yang menampilkan kode QR Anda juga memiliki ikon di
sudut kanan atas untuk membagikan nomor keamanan Anda. Verifikasi tatap muka adalah
metode yang disarankan, tetapi Anda mungkin sudah mengautentikasi kontak Anda dengan
menggunakan aplikasi lain yang aman. Karena Anda sudah memverifikasi kontak Anda, Anda
dapat dengan aman menggunakan kepercayaan yang ditetapkan dalam aplikasi itu untuk



memverifikasi nomor dalam Signal, tanpa harus secara fisik bertatap muka dengan kontak
Anda. Dalam hal ini, Anda dapat membagikan nomor keamanan Anda dengan aplikasi tersebut
dengan mengetuk ikon "bagikan" dan mengirim nomor aman Anda ke kontak Anda.

Pesan Menghilang

Sinyal memiliki fitur yang disebut "pesan menghilang”, yang memastikan pesan akan dihapus

dari perangkat Anda dan perangkat kontak Anda dalam jangka waktu yang ditentukan setelah
pesan tersebut dilihat. Untuk mengaktifkan “pesan menghilang” dalam percakapan, buka layar
tempat Anda dapat mengirim pesan ke kontak Anda. Di layar ini, ketuk nama kontak di bagian
atas layar, lalu ketuk penggeser di samping "Pesan Menghilang".

No Service = 1:03 PM

£ Back Contact Info

e Tom Bombadil

& All Media

® Show Safety Number
This user can see your profile.
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(3 Disappearing Messages Q
When enabled, messages sent an

received in this conversation will
disappear after they have been seen.

NOTIFICATIONS

1 Message Sound Note

Tombol yang dapat digeser akan muncul di mana Anda dapat memilih seberapa cepat pesan
akan menghilang:



No Service = 1:25 PM R (-

& Back Contact Info Edit

e Tom Bombadil

All Media

Show Safety Number

Jo & WM

This user can see your profile.

(el

Disappearing Messages ()

When enabled, messages sent and
received in this conversation will
disappear after they have been seen.

0 Messages disappear after 1 day.

Setelah memilih opsi ini, Anda dapat mengetuk ikon “<” di sudut kiri atas layar, dan Anda akan
melihat informasi dalam percakapan menandai bahwa “pesan menghilang” telah diaktifkan.

No Service = 1:26 PM

£ Tom Bombadil

Tap here for settings

UNREAD MESSAGES

C‘;) You set disappearing message time
to 1 day.

B g R

Anda sekarang dapat mengirimkan pesan yang akan dihapus setelah jangka waktu yang dipilih.
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