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COMISSAO NACIONAL
DE PROTECAO DE DADOS

PARECER/2019/93
l. Pedido

1. Em 4 de outubro de 2019, por despacho da Secretaria de Estado Adjunta e da
Administrag&o Interna, foi solicitado parecer a Comiss&o Nacional de Protegao de Dados
(CNPD) sobre o pedido de autorizagdo para alargamento do sistema de videovigilancia

no Municipio de Leiria, submetido pela Policia de Seguranca Publica (PSP).

Tendo entretanto sido reiterado o interesse na emiss&o do presente parecer no ambito
do procedimento autorizativo da competéncia do membro do Governo que tutela a forca
ou servico de seguranga requerente, a CNPD aprecia o projeto nos termos e para os
efeitos da Lei n.° 1/2005, de 10 de janeiro, alterada e republicada pela Lei n.° 9/2012,
de 23 de fevereiro, que regula a utilizagdo de sistemas de vigilancia por camaras de
video pelas forgas e servigos de seguranga em locais publicos de utilizagdo comum,

para captagao e gravagao de imagem e som e seu posterior tratamento.

O pedido vem acompanhado de um documento do qual consta a fundamentagéo do

pedido e a informag&o técnica do sistema, doravante designado por “Fundamentacao”.

Il. APRECIACAO

1. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de

janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redacao dada
pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD
restringe-se & pronuncia sobre a conformidade do pedido com as regras referentes &
seguranga do tratamento dos dados recolhidos, bem como acerca das medidas
especiais de seguranca a implementar adequadas a garantir os controlos de entrada
nas instalagbes, dos suportes de dados, da insergdo, da utilizacdo, de acesso, da
transmiss&o, da introdugdo e do transporte e, bem como a verificagdo do cumprimento
do dever de informag&o e perante quem os direitos de acesso e retificagdo podem ser

exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.%s 4, 6 e 7 do artigo 7.°
daquela lei, € também objeto do parecer da CNPD o respeito pela proibicdo de

instalagdo de camaras fixas em areas que, apesar de situadas em locais publicos,
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sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagdo de
camaras de video quando a captagao de imagens e de sons abranja interior de casa ou
edificio habitado ou sua dependéncia, ou quando essa captacao afete, de forma direta
e imediata, a intimidade das pessoas, ou resulte na gravacdo de conversas de natureza

privada.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravagOes obtidas de acordo com a presente lei, os direitos de acesso e eliminagao,

com as excegdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD
formular recomendagdes tendo em vista assegurar as finalidades previstas na lei,
sujeitando a emissdo de parecer totalmente positivo a verificagdo da completude do

cumprimento das suas recomendagcdes.

2. Videovigilancia em locais publicos de utilizagdo comum no Municipio de Leiria para a

finalidade de protegéo de pessoas e bens e prevencéo de crimes
2.1. Ponto prévio

NZo obstante ndo caber, nos termos das competéncias legais definidas na Lei n.°
1/20085, a CNPD pronunciar-se sobre a proporcionalidade da utilizacao de sistemas de
videovigilancia em locais publicos de utilizagdo comum para a finalidade de protecdo de
pessoas e bens, essa competéncia ja existe quando em causa estejam camaras
instaladas em areas que sejam, pela sua natureza, destinadas a ser utilizadas em
resguardo ou a captagdo de imagens ou som abranja interior de casa ou edificio
habitado ou sua dependéncia ou afete, de forma direta e imediata, a intimidade das
pessoas, ou resulte na gravagao de conversas de natureza privada (cf. n.s 4, 6 e 7 do
artigo 7.° da Lei n.° 1/2005).

Ora, o alargamento do sistema de videovigilancia no Municipio de Leiria implica um
tratamento de dados pessoais que, pelo seu ambito e extensdo, parece afetar
significativamente a vida privada das pessoas que circulem ou se encontrem no
concelho de Leiria. Na verdade, como melhor se desenvolvera infra, sdo varios os

aspetos e as caracteristicas deste sistema que justificam a apreensdo da CNPD quanto
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a um especial impacto deste tratamento de dados pessoais sobre os direitos

fundamentais dos respetivos titulares. Vejamos.

Em primeiro lugar, pretende-se a aumentar o nimero de cdmaras em relagdo ao atual
sistema de videovigilancia, mais do que triplicando o nimero atual de camaras - as
atuais dezanove camaras pretende-se somar quarenta e duas camaras (cf. pag. 2 e
Anexo A, pag. 7, da Fundamentag&o) —, num total de sessenta e uma camaras de
videovigilancia. Para além da extensdo do tratamento de dados pessoais, deve aqui
considerar-se ainda que tais cdmaras tém capacidade de rotagdo e ampliacdo da
imagem, o que significa a capacidade de captar, em todas as direcdes e com grande
acuidade, imagens de pessoas e veiculos, a que acresce a possibilidade de captacéo
de som.

Mas sobretudo, destaca-se a circunstancia de as cAmaras disporem de «fecnologia de
defecdo avangada de padrdo de video e leitura de matriculas» e de o sistema estar
dotado da funcionalidade de «analitica de video e reconhecimento de matriculasy,
«delegdo de movimento e filtro de pesquisa por movimento ou padrdo, com acionamento
de alarmes e marcadores» e «analitica de video com auto-aprendizagem» (cf. Anexo B,
ponto 1, da Fundamentac&o). Ora, a utilizagdo de tecnologia de soft recognition, e até
de machine learning, pode afigurar-se Util em determinadas circunstancias, para a
prevencéo e repressao criminal e, portanto, poder ser eventualmente tida como
adequada para a finalidade de protegdo de pessoas e bens. O que nédo se afigura
adequada ou, pelo menos, necessdria € a sua utilizagdo para a gestdo de trafego
rodoviario, finalidade que é também visada neste tratamento de dados conforme o

declarado na fundamentagao (cf. pag. 2 da Fundamentacao).

Na verdade, e comegando pela tecnologia de soft recognition, ndo se alcanca como se
pode, por via da inser¢do no sistema de videovigilancia de caracteristicas fisicas de
pessoas ou de matriculas de veiculos, garantir uma melhor gestéo de trafego ou mesmo
a prevengao de acidentes ou prestagdo mais eficiente de socorro em caso de acidente
rodoviario. Em especial, quando se considera que, em relagdo a vérias camaras, so se
apresentam argumentos para a sua instalagdo relativos a «controlo de trafegon,
declarando-se também, mas apenas secundariamente, a protecdo de pessoas e bens
como finalidade a prosseguir, parece dificil concluir pela adequacdo e necessidade
daquela tecnologia neste sistema de videovigilancia (cf., por exemplo, Anexo A, pags.
36 a 44, e 70 da Fundamentag&o).
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Mas, mesmo para a prossecucdo da finalidade de protegdo de pessoas e bens, a
utilizagdo de tecnologia que permite o rastreamento da deslocagdo e dos
comportamentos das pessoas carece de uma especifica demonstragio da necessidade

da sua utiliza¢ado, o que no caso concreto ndo sucede.

Na verdade, em ponto nenhum da fundamentagio se explica a necessidade dessa
especifica tecnologia e funcionalidade, invocando-se genericamente (para todo o
sistema) a necessidade de represséo e também de prevengao de crimes, por forga do
«efeifo dissuasor na pratica de determinados ilicitos criminais e condutas anti-sociais»
(pag. 4), a que se junta sinistralidade rodoviaria e «a constante ameacga terrorista
internacional sobre os paises ocidentais» (cf. pag. 30). Portanto, um conjunto finalidades
bem distintas, que n&o justificam evidentemente medidas restritivas da privacidade de
igual intensidade — havendo mesmo pontos na Fundamentagdo em que se invoca o

combate a meras «/ncivilidades» (pags. 2 e 22).

Neste contexto diversificado de utilizagdo de sistema de videovigilancia, com o ambito
e incidéncia das sessenta e uma camaras, compete & CNPD destacar a necessidade
de ponderag&o da utilizagdo destes tipos de tecnologia, considerando o impacto que da

mesma pode decorrer para as pessoas abrangidas pelo raio de captacdo das camaras.

N&o se trata, pois, de uma rejeicao absoluta da utilizagdo pelas forgas de seguranga da
tecnologia que hoje a ciéncia e o mercado disponibilizam. Apenas se pretende que a
utilizagdo dos sistemas de videovigilancia e, em particular, da tecnologia de soff
recognition seja precedida de uma cuidadosa ponderagdo das consequéncias da
mesma para a privacidade das pessoas, bem como para outras dimensdes
fundamentais do ser humano diretamente postas em crise com este tipo de tratamentos
de dados pessoais, como seja a liberdade e o direito a igualdade (aqui em crise, uma
vez que o risco de rastreabilidade de comportamentos e habitos, bem como a selecio
de caracteristicas fisicas para a soft recognition, pode gerar o condicionamento da

liberdade de ag&o e controlos discriminatdrios a partir de determinados perfis).

Do mesmo modo, e até por um argumento de maioria de razao, a referéncia a utilizagéo
de analitica de video com auto aprendizagem tem de ser precedida de ponderagdo
especialmente rigorosa. Com efeito, analitica de video funciona através de um algoritmo
gue & programado para responder a estimulos e movimentos especificos, matéria sobre

a qual a Fundamentagéo é completamente omissa. Na verdade, em ponto algum da
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Fundamentacéo se esclarece qual o algoritmo a utilizar, de que pressupostos 0 mesmo

partira e quais as respostas (oufputs) que se pretendem atingir.

Note-se que o que agora aqui se apresenta é uma solucéo de inteligéncia artificial (1A)
e viséo computacional. Tal realidade pode, prima facie, parecer ndo ser muito diferente
dos métodos tradicionais de analise de informacgdo, mas a IA com autoaprendizagem
ndo a analisa do modo como foi inicialmente programada; ao contrario, a sua novidade
traduz-se na capacidade de as maquinas “aprenderem” com a informacao que véo
tratando, de forma a responderem autonomamente (de modo “inteligente”), gerando
informag&o nova. Nessa medida, a sua utilizagao tem, obviamente, de ser devidamente
enquadrada com pressupostos e critérios pré-definidos (porventura com programacao
de critérios de andlise de informacdo ndo admissiveis, em face do regime juridico
vigente), sob pena de n3o se conseguir perceber se os resultados apresentados pelo
sistema, e com base nos quais a PSP vai tomar decisdes sobre os cidaddos visados,
sdo discriminatérios e, portanto, inadmissiveis a luz da Constituicdo da Republica

Portuguesa.

E, pois, evidente que a utilizagdo de IA, em especial na vertente de machine learning,
em especial quando utilizada num ambiente de controlo sistematico e em larga escala
de zonas acessiveis ao publico, tem de ser precedida de uma cuidadosa ponderacao
das consequéncias da mesma, ndo apenas para privacidade das pessoas, como

também a liberdade, a identidade pessoal e o direito 4 néo discriminagao.

Ora, estas ponderagdes podem e devem ser feitas pelo legislador, numa desejavel
regulacéo destas tecnologias, uma vez que o regime contido na Lei n.° 1/2005, apesar
da revisdo de 2012, ndo parece ter tomado em conta a evolugdo tecnoldgica entretanto
ocorrida, mas sobretudo tem de ser feita no ambito do procedimento autorizativo da
instalagdo e funcionamento de concretos sistemas de videovigilancia, como o que aqui

esta em causa.

O juizo de ponderagado pauta-se, evidentemente, pelo principio da proporcionalidade,
nao apenas quanto a utilizacdo do sistema de videovigilancia com esta extenséo e
incidéncia no concelho de Leiria, mas também especificamente quanto as tecnologias
de soft recognition e de machine learning, para que se avalie da sua adequacgao e
necessidade (e proporcionalidade) a prossecucdo das finalidades visadas com essa

utilizagéo, e se conclua se ha ou ndo uma efetiva correspondéncia entre as vantagens
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ou potencialidades da utilizagdo daquele sistema e daquela tecnologia e a protegéo dos

dados pessoais e demais direitos fundamentais associados.

Desenvolvendo, ha que avaliar, primeiro em relagdo ao sistema de videovigilancia com
as 61 camaras, depois especificamente em relagdo as tecnologias de soff recognition,
de IA e de machine learning, que tipo de crimes ou infragdes justificam a sua utilizacdo
e em gque medida se revelam adequadas a prevenir ou reprimir esses ilicitos, se essa
adequagéo e necessidade se manifesta em todas as areas territoriais do concelho
cobertas pelo sistema ou se apenas em algumas zonas mais delimitadas, etc. Tendo
ainda especialmente em conta que a afetagéo do direito fundamental ao respeito pela

vida privada ¢ irreversivel, ndo sendo suscetivel de reintegragéo.

Alias, a nova Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao
tratamento de dados pessoais para efeitos de prevencdo, detegdo, investigacdo ou
represséo de infragdes penais ou de execucao de sangdes penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, impde
ao responsavel por estes tratamentos de dados pessoais a realizagdo de uma avaliagéo
de impacto sobre a protecdo de dados quando deles decorram risco elevado para os

direftos, liberdades e garantias das pessoas.

Importa, a este propésito, recordar que o n.° 2 do artigo 2.° da Lei n.° 1/2005 determina
que o tratamento de dados pessoais decorrente da utilizagdo do sistema de
videovigilancia se rege pelo disposto na Lei n.° 67/98, de 26 de outubro, em tudo o que
n&o seja especificamente previsto na presente lei, e que esta lei, quanto aos tratamentos
realizados para efeitos de prevengao, detegao, investigagéo ou repressdo de infragdes
penais ou de execucdo de sangdes penais, foi revogada e substituida pela Lei n.°
59/2009, de 8 de agosto. Considerando ainda que, no n.° 3 do artigo 67.° deste Ultimo
diploma legislativo se determina que « Todas as referéncias feitas a Lei da Protegdo de
Dados Pessoals, aprovada pela Lei n.° 67/98, de 26 de outubro, consideram -se feitas
para o regime da presente lei, quando disserem respeifo a protecdo das pessoas
singulares relativamente ao {tratamento de dados pessoalis pelas autoridades
competentes para efeifos de prevengdo, detegcdo, investigagdo ou repressdo de
infragbes penais ou de execugdo de sangdes penals, incluindo a salvaguarda e a
prevengdo de ameagas a sequranga publica», sb pode concluir-se pela aplicagéo direta
do disposto no artigo 29.° aos tratamentos de dados pessoais decorrentes da utilizacao

de sistemas de videovigilancia.
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Assim, tendo em conta que este tratamento implica um controlo sistematico em larga
escala no concelho de Leiria, e que 0 mesmo promove o rastreamento das pessoas e
dos seus comportamentos e habitos, bem como a identificacdo das pessoas a partir de
dados relativos a caracteristicas fisicas, & inegavel o risco elevado que o mesmo importa
para os direitos, liberdades e garantias das pessoas, em especial dos direitos
fundamentais a protecdo dos dados e ao respeito pela vida privada, bem como a

liberdade de ag&o e ao direito a ndo discriminacdo.

Por tudo isto, a CNPD considera que o artigo 29.° da Lei n.° 59/2019, de 8 de agosto, é
aplicavel no procedimento autorizativo em curso, recomendando-se, por isso, uma
analise cuidada dos riscos para os direitos das pessoas e a avaliagdo criteriosa das
medidas previstas para os mitigar. Alids, tendo em conta que a utilizacdo de grande
parte das camaras visa a titulo principal a gestdo do trafego (e apenas secundaria e
residualmente se invoca a protecéo de pessoas e bens), a avaliagdo de impacto sobre
a protegéo de dados sempre seria obrigatéria nos termos do n.° 1 e da alinea c¢)don.®
3 do artigo 35.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 (RGPD).

Em particular, deve nessa avaliagcdo considerar-se autonomamente cada uma das
finalidades visadas e atentar-se nos aspetos do tratamento que a andlise das
caracteristicas técnicas do equipamento e demais elementos constantes da

Fundamentac&o permite por ora destacar e que a seguir se enunciam.

Deve ainda aplicar-se os principios e regras de protecéo de dados desde a concegao e
por defeito, nos termos impostos pelo artigo 21.° da Lei n.° 59/2019, de 8 de agosto, e
pelo artigo 25.° do RGPD.

2.2. Das caracteristicas técnicas do sistema

Antes de se iniciar a apreciagéo das caracteristicas técnicas do sistema, importa notar
que o pedido de alargamento do sistema de videovigilancia ndo vem suficientemente
instruido, ndo permitindo por isso & CNPD avaliar do respeito pelos diferentes aspetos
de regime indicados no n.° 2 do artigo 3.° da Lei n.° 1/2015 e na Portaria n.° 372/2012,
de 16 de novembro.

Esta omiss&o da descricdo de importantes caracteristicas do sistema néo pode ser

colmatada, porventura, por via de remissdo para os elementos que instruiram o
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procedimento autorizativo anterior e que originou o despacho n.° 7531/2015, da
Secretaria de Estado Adjunta e da Administragdo, que autorizou a instalagdo de 19
camaras, uma vez que os elementos apresentados & CNPD para emissao do respetivo
parecer ja entdo eram insuficientes, como se assinalou no Parecer n.° 34/2014, de 6 de

maiot.

Em especial, a referéncia a utilizagdo de |A, machine learning e soft recognition, sem
explicitar em que termos, sobre que pressupostos e sob que critérios estas tecnologias
vao ser utilizadas, impede qualquer tipo de avaliagdo do respeito pelos limites e
condigbes relativos a tutela da privacidade — nos termos definidos nos n.°s 6 e 7 do
artigo 7.° da Lei n.° 1/2005 -, como também impede uma ponderacéo, por parte do érgdo
com competéncia autorizativa, da adequagao, necessidade e de respeito pela proibigao

do excesso quanto a utilizagao deste sistema de videovigilancia com estes atributos.

a. Desde logo, portanto, a falta de transparéncia ou a opacidade do processo de
analise da informacéo n&o s6 ndo permite garantir satisfatoriamente, nos termos
impostos na lei, o direito de informag&o aos titulares dos dados, como, ex ante,
nao permite compreender as consequéncias da sua utilizagdo e portanto o real
alcance e impacto da utilizag&o deste sistema de videovigilancia.

Como se referiu supra, em 2.1, para além de ndo se encontrar, na
Fundamentagdo apresentada, argumentos especificamente pensados para a
utilizag&o desta tecnologia para a finalidade de protecéo de pessoas e bens e de
ser evidente a sua ndo adequacéo e a sua desnecessidade para a gestdo de
trafego rodoviario, nao estéo fixadas, nem se declara que serdo fixadas, as
situagbes que justificardo a sua utilizagao, tdo-pouco os pressupostos e critérios
que estarao na base da inserg&o de caracteristicas fisicas ou outras informacdes
relativas as pessoas, e que tipo de critérios poderéo estar na base da analise da
informag&o em autoaprendizagem e da criagdo de perfis.

Considerando que ha um conjunto de dados pessoais que estéo sujeitos a um
regime especialmente reforgado de protegéo — os previstos no n.° 1 do artigo 6.°
da Lei n.° 59/2019, de 8 de agosto — e que o n.° 2 do mesmo artigo proibe a

criagdo de perfis que conduzam a discriminagdo de pessoas singulares com

' Disponivel em https://iwww.cnpd.pt/bin/decisoes/Par/40_34_2014 pdf
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base nesses dados?, a CNPD entende que a utilizaggo deste tipo de tecnologia
tem de ser, no minimo, precedida de um conjunto de regras precisas para os
utilizadores da mesma, de modo a limitar o risco de discriminagao e de violagdo
do artigo 6.° da referida lei.

b. A Fundamentagdo agora apresentada é omissa quanto a medidas de segurancga
aplicadas a informacéo transmitida ehtre as camaras de video e o servidor
central. A CNPD recomenda, por isso, que, na sequéncia da avaliacao de
impacto sobre a protegdo dos dados, se definam as medidas de seguranca

adequadas a transmissao da informacao.

c. No que diz respeito a salvaguarda da privacidade e intimidade da vida privada,
indica-se, no Anexo B da Fundamentacdo, como requisitos minimos das
camaras de videovigilancia que as mesmas tém «capacidade de programagao
de filfros na captagcdo de imagem e som (para evitar captagdo de imagem e som
em circunstancias ndo admissiveis, em respeito pelo direifo a privacidade)» (cf.
ponto 1) e, quanto ao software de instalagao, a aptiddo para «criar/editar/eliminar
filtros de imagem/som, nomeadamente a colocacdo de mdscaras para evitar a
captagdo e gravagdo de imagens nas zonas em que se verifique que o alcance
do zoom do sistema possa colidir com o direito & privacidade das pessoas» (cf.
ponto 4).

Mais se declara, no Anexo F, que o «equjpamento e software utilizados
garantirdo a utilizagdo de mdscaras/filtros para ndo captar e gravar imagens de
locais privados, impedindo a visualizacdo de, designadamente, porias, janelas e
varanaas, garantindo o direffo a privacidade das pessoas, e o barramento de
som, sO desbloqueado em circunstancias em que se verifique uma situacdo de
perigo concreto para a seguranga das pessoas e bensy.

Ora, em face do declarado, ndo pode afirmar-se que a privacidade e os demais
direitos fundamentais das pessoas eventualmente abrangidas pelo raio de
captagao das camaras ficam salvaguardados.

Por um lado, ndo se explicitam se as mascaras a aplicar s3o fisicas ou l6gicas,

sublinhando-se aqui que, por se tratarem de camaras PTZ, com capacidade para

2 E, no Ambito do tratamento realizado com a finalidade de gestéo de trafego, os dados pessoais previstos

no n.? 1 do artigo 9.° do RGPD e os limites impostos pelo n.° 2 e 4 do artigo 22.° do mesmo diploma.
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ampliagdo de imagem e rotag&o, as mascaras mais adequadas se afiguram ser
l6gicas. De resto, apenas quanto a algumas camaras se exemplifica onde serdo
colocadas mascaras (v.g., pag. 70 da Fundamentagao), pelo que nao € possivel,
pela analise da Fundamentacio apresentada, determinar se sero colocadas em
todos os locais onde as mesmas sao necessarias, nem se serao eficazes. Nessa
medida, fica prejudicada a avaliagdo da CNPD relativamente ao respeito pelos
limites definidos no n.° 6 do artigo 7.° da Lei n.° 1/2005.

Por outro lado, a previsdo da funcionalidade de editar e eliminar os filtros de
imagem/som, aparentemente por qualquer utilizador do sistema, sem que se
definam, de antemao, as circunstancias justificadoras de uma tal medida, nio
oferece garantias para a tutela dos direitos, liberdades e garantias das pessoas.
E quanto a captagao de som - para a qual, estranhamente, ndo se encontra
justificagdo na Fundamentagao —, a falta de densificagao das circunstancias em
que o barramento de som pode ser desbloqueado ndo permite avaliar se a
compressao do direito ao respeito pela vida privada é proporcionado, como
imp6e o n.° 7 do artigo 7.° da Lei n.° 1/2005.

d. No Anexo B, ponto 2, indica-se como requisitos minimos do servidor de video,
« Taxa de gravagado e de reprodugdo e transmissdo ao vivo (enquanto grava em
simultaneo) até 450 Mbps».

Admitindo-se que tal signifique a possibilidade de fazer reprodugido das imagens
gravadas, sublinha-se que tal funcionalidade parece violar o disposto no n.° 1 do
artigo 9.° da Lei n.° 1/2015, que impde a codificagdo do registo das imagens,
precisamente para impedir que os agentes autorizados a visualizar as imagens
em tempo real possam aceder as imagens gravadas ou reproduzi-las. De todo o
modo, sempre sera imprescindivel a implementacdo de /ogs para que seja
possivel auditar as intervencdes nas imagens gravadas.

Por essa razdo, a CNPD recomenda que se adotem medidas que garantam o

respeito pelo disposto no n.° 1 do artigo 9.° da Lei n.° 1/2015.

2.3. Os direitos de informacgao, de acesso e de eliminacdo dos dados
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Em relagdo aos direitos dos titulares dos dados, chama-se a atencgao para o facto de
eles estarem hoje definidos na Lei n.° 59/2019, de 8 de agosto, que aprova as regras
relativas ao tratamento de dados pessoais para efeitos de prevencéo, detecdo,
investigag&o ou repressado de infracdes penais ou de execucdo de sangdes penais,
transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016. Tem-se aqui especificamente em vista o direito de informagao dos titulares
dos dados, mais densificado no artigo 14.° da Lei n.° 59/2019, de 8 de agosto.

Assinala-se como positivo o facto de, neste novo projeto agora apreciado, além de se
declarar que os modelos de aviso e simbologia a utilizar respeitam o estatuido na
Portaria n.® 373/2012, de 16 de novembro, se acrescenta que sera publicada informac&o
sobre a instalagé&o do sistema de videovigilancia em meios digitais de divulgacio de

informag&o da PSP (cf. Anexo E, pag. 82 da Fundamentacao).

Todavia, considerando as tecnologias IA, machine learning e soft recognition que se
pretende associar na andlise da informag&o que o sistema recolhe, é evidente que o
direito de informag&o tem se ser muito mais densificado, pelo menos, guando em causa
esteja a prossecugio da gestdo do trafego — porque o direito de informacgéo segue, aqui,
as regras do artigo 14.° do RGPD.

No que respeita aos direitos de acesso e eliminacdo dos dados, declara-se, no Anexo
F da Fundamentagéo, que serdo garantidos em conformidade com o disposto no n.° 1
do artigo 10.° da Lei n.° 1/2015.

lll. CONCLUSAO

Nao cabendo na competéncia que Ihe esta legalmente atribuida pronunciar-se sobre os
concretos fundamentos do alargamento do sistema de videovigilancia no Municipio de

Leiria, a CNPD, com os argumentos acima expostos:

1. Entende ser imprescindivel o cumprimento do dever, previsto no artigo 29.° da
Lei n.° 59/2019, de 8 de agosto, bem como no n.° 1 e na alinea ¢c)don3do
artigo 35.° do RGPD, de realizar uma prévia avaliagdo de impacto do tratamento
de dados pessoais sobre os direitos, liberdades e garantias das pessoas, no
ambito do presente procedimento autorizativo, em especial quanto a utilizagdo

de tecnologias de Inteligéncia Artificial, machine learning e soft recognition;
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2. No ambito e na sequéncia da referida avaliagdo de impacto, considera

especialmente pertinente:

i

A ponderagéo dos diferentes direitos e interesses em tensao, nio apenas
quanto ao sistema de videovigilancia com a extens&o declarada, mas
também quanto ao nivel de intrusdo na privacidade e liberdade dos
cidadaos, bem como no direito & ndo discriminagdo, decorrente da
utilizag&o de tecnologias de Inteligéncia Artificial, machine learning e soft
recognition, em fungéo de cada uma das finalidades visadas — a saber, a
protecao de pessoas e bens e o controlo de trafego rodovirio;

A compreens&o de que o cumprimento do regime juridico de protecio de
dados e da vida privada se atinge pela forma como os tratamentos de
dados s&o concebidos e implementados e ndo pela utilizagdo de um tipo
especifico de tecnologia;

A definigao prévia de um conjunto de regras vinculativas para a utilizacao
destas tecnologias, de modo a limitar o risco de discriminagdo e de
violagdo do artigo 6.° da Lei n.° 59/2019, de 8 de agosto;

A apresentagdo de fundamentacdo e de elementos que permitam
compreender o real alcance e impacto do emp;rego daquelas tecnologias
de analise da informagdo no contexto deste sistema de videovigilancia,
sob pena de n&o ser possivel o juizo de proporcionalidade por parte do
orgdo com competéncia autorizativa, nem o juizo da CNPD a emitir

quanto aos limites definidos nos n.°s 6 e 7 do artigo 7.° da Lei n.° 1/2005:

3. No &mbito e na sequéncia da avaliagdo de impacto, recomenda:

A definicdo e implementacdo de medidas de seguranca adequadas a
transmiss&o das imagens entre as camaras e o servidor central;

A especificagio do tipo de filtros e mascaras a aplicar as imagens e som,
para mitigar o impacto na privacidade, sob pena de n3o ser possivel a
CNPD, tao-pouco ao 6rgdo com competéncia autorizativa, avaliar do
respeito pelos limites definidos nos n.°s 6 e 7 do artigo 7.° da Lei n.°
1/2005;

6v.
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fil. Adog&o de medidas que garantam o respeito pelo disposto no n.° 1 do
artigo 9.° da Lei n.° 1/2015, no que diz respeito a reproducéo das
imagens;

iv. A densificagdo do direito de informagéo, também a luz do disposto no
artigo 14.° do RGPD, tendo em conta a utilizagdo de tecnologias IA,
machine learning e soft recognition, em especial quanto as camaras que

visam a gestao do trafego rodoviario.

Nestes termos, a CNPD emite parecer negativo quanto ao pedido de autorizacdo de

alargamento do sistema de videovigilancia no Municipio de Leiria.
Sublinha-se ainda a necessidade de nova consulta da CNPD, quanto aos aspetos

omissos no pedido agora apresentado, e sobre os quais, nos termos do n.° 2 do artigo

3. da Lei n.° 1/2005, é obrigatéria a sua pronuncia.

Lisboa, 27 de dezembro de 2019

A

Filipa Calvao (Presidente, que relatou)
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