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Zusammenfassung

Betriebliches Kontinuititsmanagement (Business Continuity Management, kurz: BCM) ist im Sinne
des betrieblichen Notfallmanagements integraler Bestandteil ziviler Sicherheit. BCM ist laut ISO
22301 (2014) ein ganzheitlicher Managementprozess, der potenzielle Bedrohungen fiir Organisationen
und deren Auswirkungen auf Geschiftsabldufe ermittelt. Bei Betrachtung der aktuellen Studienlage
liegt der Schluss nahe, dass die Anwendung von BCM in kleinen und mittleren Unternehmen (KMU)
unterreprisentiert ist und der Sicherheitslevel teilweise im nicht-wirtschaftlichen Bereich liegt. Dieser
Beitrag stellt den Einsatz von BCM in KMU vor und diskutiert diesbeziigliche Forschungsergebnisse.
Hierauf aufbauend wird eine Matrix zu moglichen Auswirkungen vs. Umfang und Qualitéit des Not-
fallmanagements verschiedener Akteure dargestellt. AbschlieSend werden leichtgewichtige und einfach
zu handhabende BCM-Sicherheitslosungen, in Form von Smart Services, als moglicher Losungsansatz
fuir die vermehrt von kontinuierlichem IT-Einsatz abhingigen Industrie 4.0 vorgestellt.

I  Einleitung

Die Stromausfille in Indien 2012 (670 Millionen Betroffene), in Brasilien und Paraguay
2009 (87 Millionen Betroffene), in Europa 2006 (10 Millionen Betroffene) und in den USA
und Kanada 2003 (55 Millionen Betroffene) zeigen, dass sich grof8e unbeabsichtigte Unter-
brechungen der Versorgung mit Elektrizitidt auch heute noch iiberall auf der Welt ereignen
(Reuter & Ludwig, 2013). Der Deutsche Bundestag (2011) untersuchte die Gefihrdung mo-
derner Gesellschaften am Beispiel eines groBrdumigen und lang andauernden Ausfalls der
Stromversorgung und kam zu dem Ergebnis, dass sich ,,aufgrund der nahezu vollstindigen
Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Geriten [...] die
Folgen [...] zu einer Schadenslage von besonderer Qualitdt summieren* konnen.



38 Christian Reuter

Neben Stromausfillen gibt es eine Reihe weiterer moglicher Ursachen — wie der Orkan Ky-
rill in Europa 2007; die Tsunami- und Erdbebenkatastrophe in Japan 2011; der Hurrikan
Sandy in den USA 2012; und auch vermeintlich kleinere Ereignisse. Deren Konsequenzen
konnen so weitreichend sein, dass die Sicherheit der Biirgerinnen und Biirger nicht nur in
ihrem privaten, sondern auch in ihrem beruflichen Umfeld gefihrdet werden. Eine mogliche
Konsequenz von Ausfillen ist die negative Beeintridchtigung der kontinuierlichen wirtschaft-
lichen Titigkeiten von Unternehmen. Dies kann zu Problemen in Abldufen fiihren — wenn
beispielsweise Workflow-Management Komponenten ausfallen (Reuter & Georg, 2008) und
damit weitreichende Schiden nach sich ziehen.

Unternehmen sind seit der dritten industriellen Revolution — dem Einsatz von Elektronik und
IT zur Automatisierung der Produktion — und spitestens seit der aufkommenden vierten
industriellen Revolution — dem Zusammenwachsen der realen und virtuellen Welt zu einem
Internet der Dinge, welche als Zukunftsprojekt Industrie 4.0 diskutiert wird — vermehrt vom
kontinuierlichen Einsatz von IT abhingig (Bundesministerium fiir Bildung und Forschung,
2015). BCM soll zur Aufrechterhaltung der Belieferung von Produktions- und/oder Dienst-
leistungsprozessen einer Organisation, in zuvor festgelegten Niveaustufen, die nach einem
Zwischenfall mit Betriebsunterbrechung ausfallen, beitragen (Bundesamt fiir Sicherheit in
der Informationstechnik, 2008). In diesem Beitrag soll der Frage nachgegangen werden, ob
und wie BCM auch in KMU eingesetzt wird, werden sollte und konnte.

2 Betriebliches Kontinuitdtsmanagement

Business Continuity Management (BCM) ist laut ISO 22301 (2014) ein ,,ganzheitlicher Ma-
nagementprozess, der potenzielle Bedrohungen fiir Organisationen und die Auswirkungen
ermittelt, die diese Bedrohungen, falls sie umgesetzt werden, womdglich auf die Geschéfts-
abldufe haben.” BCM stellt ,.ein Geriist zum Aufbau der Belastbarkeit einer Organisation im
Verbund mit der Fihigkeit einer effektiven Reaktion, die die Interessen ihrer zentralen Inte-
ressensgruppen, das Ansehen, die Marke und die wertschopfenden Tétigkeiten sichert, be-
reit”. Laut Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (2008) wird das auch
als Notfallmanagement bezeichnete BCM als ,,Managementprozess mit dem Ziel, gravieren-
de Risiken fiir eine Institution, die das Uberleben gefahrden, frithzeitig zu erkennen und
MaBnahmen dagegen zu etablieren®, verstanden.

Als eine Form der Krisenbewiltigung hat sich BCM — weniger geldufig das deutsche ,.,be-
triebliche Kontinuitdtsmanagement®* oder Notfallmanagement — seit den 1970er Jahren als
Reaktion auf die technischen und operationellen Risiken in Unternehmen entwickelt
(Herbane, 2010b). Erst 2012 wurde mit dem ISO-Standard 22301:2012 (in deutscher Fas-
sung: ISO 22301, 2014) der erste international giiltige Standard fiir BCM verdffentlicht.
Innerhalb des Standards werden Anforderungen spezifiziert, um ein dokumentiertes Kontinu-
itdtsmanagementsystem zu planen, einzurichten, zu realisieren, betreiben, iiberwachen, iiber-
priifen, unterhalten und kontinuierlich zu verbessern. Damit wurde der zuvor existente Bri-
tish Standard BS 25999 (2007) abgelost. Weitere nationale Standards sind der US-
amerikanische NFPA 1600 (2013) (Standard on Disaster/Emergency Management and Busi-
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ness Continuity Programs) sowie der darauf basierende kanadische CSA Z1600 (Essentials
Emergency Management and Business).

Der deutsche BSI-Standard 100-4 (2008) zum Notfallmanagement in Unternehmen zeigt
einen systematischen Weg auf, ,,um die Kontinuitit des Geschiftsbetriebs sicherzustellen®.
Aufgaben eines Notfallmanagements sind daher, ,,die Ausfallsicherheit zu erhthen und die
Institution auf Notfille und Krisen addquat vorzubereiten, damit die wichtigsten Geschifts-
prozesse bei Ausfall schnell wieder aufgenommen werden konnen. Es gilt, Schiden durch
Notfille oder Krisen zu minimieren und die Existenz der Behorde oder des Unternehmens
auch bei einem groBeren Schadensereignis zu sichern.*

3 BCM in kleinen und mittleren Unternehmen

Aufgrund der relativ geringen Wahrscheinlichkeit fiir Stromausfille in Westeuropa ist die
allgemeine Vorbereitung nicht optimal (Birkmann et al., 2010). Dieser Umstand wird seitens
des BMI (2009) als Verletzlichkeitsparadoxon bezeichnet: ,,In dem Mafle, in dem ein Land in
seinen Versorgungsleistungen weniger storanfillig ist, wirkt sich jede Stérung umso stéirker
aus“. Gerade in ,hoch industrialisierte, sehr komplexe Technologien* nutzenden Gesell-
schaften wird auf Storungen deutlich sensibler reagiert, da diese ,,sehr hohe Sicherheitsstan-
dards und eine hohe Versorgungssicherheit gewohnt sind“. Aufgrund ,,zunehmender Robust-
heit und geringerer Storanfilligkeit” kann sich demnach ,.ein durchaus triigerisches Gefiihl
von Sicherheit” entwickeln, so dass die ,,Auswirkungen eines ,Dennoch-Storfalls® tiberpro-
portional hoch* sind (Bundesministerium des Inneren, 2009, p. 10).

Jedoch gibt es auch den gegenldufigen Trend, dass sich 6ffentliche, jedoch vor allem private
Infrastrukturbetreiber im Spannungsfeld liickenloser Daseinsfiirsorge und 6konomischer
Optimierung befinden (Kloepfer, 2005, p. 17). Es besteht daher die Gefahr, dass die Verfiig-
barkeit von Infrastrukturen auf das vertraglich und geschiftsmidBig notwendige reduziert
wird. Die entstehende Liicke kann bestenfalls von groflen Unternehmen, kaum aber von
KMU oder gar Privatpersonen kompensiert werden.

BCM richtet sich an Unternehmen unabhéngig von ihrer Grée. Gemif3 der Definition der
EU-Kommission (2003) zihlt ein Unternehmen dann zu den KMU, wenn es nicht mehr als
249 Beschiftigte hat und einen Jahresumsatz von hochstens 50 Millionen Euro erwirtschaftet
oder eine Bilanzsumme von maximal 43 Millionen Euro aufweist. Die Sicherheit von KMU
ist von entscheidender Bedeutung fiir die europdische Wirtschaft, da diese 99% der Unter-
nehmen reprisentieren (Thiel & Thiel, 2010).

Einer Studie des Netzwerks Elektronischer Geschiftsverkehr zufolge werden jedoch ,,ledig-
lich in jedem fiinften KMU IT-Notfallpldne erstellt” und in ,,jedem vierten KMU fehlt eine
standardisierte Vorgehensweise, um IT-Notfdlle moglichst ziigig abzuwenden® (Duscha,
2009). Analog dazu konnten Studien feststellen, dass ,45% der US-amerikanischen und
europdischen KMU kein BCM-Konzept ausweisen konnen* (ENISA, 2009) und dass auf
Basis einer Untersuchung in GroBbritannien BCM in KMU signifikant weniger zu finden ist



40 Christian Reuter.

(Musgrave & Woodman, 2001) bzw. 41% der Unternehmen nicht fiir Krisensituationen
gleich welcher Art planen (Semantec, 2011).

Herbane (2010b) stellt anhand eines Vergleichs der Forschungsliteratur in den Bereichen der
KMU-Forschung und des Krisenmanagements fest, dass angesichts der wirtschaftlichen
Bedeutung und Verwundbarkeit von KMU mehr Aufmerksamkeit fiir die kombinierte Be-
trachtung beider Bereiche nétig ist. Insbesondere ist der Einsatz von BCM in und fiir KMU
bisher noch wenig erforscht (Herbane, 2013). Auch in anderen Studien wird dargelegt, dass
das Schutzlevel in KMU im Vergleich zu Konzernen signifikant geringer ist (Duscha, 2009;
European Network and Information Security Agency (ENISA), 2009; Musgrave &
Woodman, 2001). Als einen wesentlichen Hinderungsgrund fiir die Einfithrung von BCM in
KMU nennt ENISA (2009) die Anstrengung, abstrakt und generisch beschriebene Schutz-
mafinahmen in die betriebliche Praxis zu implementieren.

Zusammenfassend ermoglicht der Forschungsstand die Ableitung folgenden Modells
(Abbildung 1): Einzelpersonen verfiigen typischerweise iiber kein dezidiertes Sicherheitsma-
nagement im Sinne von BCM und wenig Sicherheitstechnik bei typischerweise geringen
Auswirkungen im Falle eines Ausfalls. Konzerne beschiftigen sich intensiv mit diesem
Thema bei gleichzeitig hohen wirtschaftlichen Auswirkungen (z.B. Produktionsausfille,
Prozessunterbrechungen). Gerade KMU weisen in diesem Bereich im Verhiltnis zu den
moglichen Auswirkungen eine Unterversorgung auf, wie oben erldutert (Duscha, 2009;
ENISA, 2009; Thiel & Thiel, 2010). Folglich gilt es Ansitze zur Erhohung des Umfangs und
der Qualitit des Notfallmanagements herzuleiten.
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Abbildung 1: Wirtschaftliche Sicherheit: Einzelpersonen, KMU und Konzerne
bzgl. Auswirkungen vs. Qualitat des Notfallmanagements
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4  BCM-Sicherheitslosungen fiir KMU

Als Problem fiir KMU wurde die Komplexitit von BCM identifiziert: Vorgaben miissen in
eine individuell passende und verstindliche Sprache iibersetzt werden; dieser Schritt ist fiir
KMU nur schwer zu leisten (Thiel & Thiel, 2010). GemaBl der European Network and
Information Security Agency (ENISA) (2009) existiert bei KMU jedoch ein groBer Bedarf
an vereinfachten Ansitzen des Sicherheits- und Risikomanagements. Ein leichtgewichtiges,
einfaches und effizientes BCM als Service fiir KMU stellt derzeit noch eine Forschungs- und
Entwicklungsliicke dar.

Durch die Entwicklung neuer Geschiftsmodelle und hybrider Wertschopfungsprozesse fiir
leichtgewichtige und einfach zu handhabende BCM-Sicherheitslosungen fiir KMU soll so-
wohl die Phase vor Eintritt der Krise (Identifizierung wichtiger Daten, Prozesse und Arbeits-
plitze, Risikoeinschiitzung, MaBnahmenpline, Ubungen, Messung der Effektivitit und Effi-
zienz der Manahmen) als auch die Phase nach Eintritt der Krise unterstiitzt werden, um das
Level des Sicherheitsmanagements zu erhthen. Smart Services, d.h. Dienstleistungen, die
integraler Bestandteil von Produkten sind (Allmendinger & Lombreglia, 2005), konnten hier
das Investitions- und Komplexititsniveau fiir KMU reduzieren.

Auch wenn dieser Bereich bislang vergleichsweise wenig erforscht ist, existieren bereits
einige Ansidtze um BCM in KMU zu erhdhen: In ihrem treffenderweise ,,why one size might
not fit all*“ betitelten Beitrag stellen Sullivan-Taylor & Branicki (2011) fest, dass unter-
schiedliche Unternehmensgrofien zu unterschiedlichen Anforderungen an den Einsatz von
BCM-Systemen in KMU fiihren.

Thiel & Thiel (2010) stellen dementsprechend einen Leitfaden fiir KMU zur Implementie-
rung eines unternehmensspezifischen BCM vor, der die besonderen Charakteristika, wie z.
B. geringe Personalressourcen und kein Expertenwissen im Risikomanagement, beriicksich-
tigen soll. Wedawatta & Ingirige (2012) schlagen die Kombination aus objektbasierten
SchutzmafBnahmen und generischen BCM-Mafinahmen zur Stirkung der Resilienz von KMU
vor. Li et al. (2015) fokussieren die Entwicklung eines agentenbasierten Modells zur Simula-
tion und zur Ableitung von Bewiltigungsstrategien fiir KMU bei Hochwassern.

Lee & Jang (2009) stellen die Informationssicherheit als einen besonderen Aspekt des BCM
heraus und entwickeln ein Informationssicherheitsmanagement Systemmodell fiir KMU.
Auch Horvéth (2013) prisentiert ein integriertes System zur Verschmelzung von BCM- und
Informationssicherheitsmanagement-Aktivitiaten. Als eine leichtgewichtige, nicht von der
Unternehmensgroe abhiangige BCM-Sicherheitslosung kann das von Sapateiro et al. (2011)
entwickelte mobile Tool zur Unterstiitzung kollaborativer BCM-Aktivititen genannt werden,
welches die Kollaboration, das Wissensmanagement, die Teamperformanz und das Situati-
onsbewusstsein adressiert.
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S5  Zusammenfassung

Dieser Beitrag hat den Stand der Forschung im Bereich des betrieblichen Kontinuitidtsmana-
gements (BCM) in kleinen und mittleren Unternehmen (KMU) untersucht und eine Matrix
zur Positionierung von KMU in Bezug auf mogliche Auswirkungen vs. Qualitdt des Not-
fallmanagements abgeleitet.

Aus den untersuchten Forschungsergebnissen lisst sich ableiten, dass der Einsatz von BCM
in KMU im Vergleich zu Konzernen signifikant geringer zu sein scheint (Duscha, 2009),
jedoch genaue Erkenntnisse noch fehlen (Herbane, 2013). Existierende Forschungsergebnis-
se betrachten, wie dargestellt, jeweils allein Teilaspekte. Insbesondere ist erkennbar, dass
KMU andere, dem Risiko und der Unternehmensgrofle angepasste, Anforderungen an den
Umfang von Losungen haben (Sullivan-Taylor & Branicki, 2011).

Erkenntnisse zu leichtgewichtigen und einfach zu handhabenden BCM-Sicherheitslosungen
fir KMU als Smart Services, die auch Aspekte der Mensch-Maschine-Interaktion beriick-
sichtigen, konnen auch im Zeitalter emergenter IT-Nutzung - d.h. dynamisch und nicht vor-
hersehbar (Reuter, 2014) - sowie der im Rahmen von Industrie 4.0 einhergehenden Notwen-
digkeit unterbrechungsfreier IT-Nutzung, dem gegenwirtigen Stand der Forschung nicht
entnommen werden und stellen somit eine Forschungsliicke dar.
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