7 Friedens und Konflforsch (2020) 9:143-154 ™)
https://doi.org/10.1007/s42597-020-00035-z S

updates.

FORUM

Zur naturwissenschaftlich-technischen Friedens- und
Konfliktforschung: Aktuelle Herausforderungen und
Bewertung der Empfehlungen des Wissenschaftsrats

Christian Reuter - Jiirgen Altmann - Malte Gottsche - Mirko Himmel

Online publiziert: 26. Mai 2020
© Der/die Autor(en) 2020

Zusammenfassung Die besorgniserregende Aufkiindigung des INF-Vertrags, der
wiederholte Einsatz von Chemiewaffen in Syrien, kontroverse Diskussionen iiber
die Einfiihrung autonomer Waffensysteme oder zunehmende Cyber-Bedrohungen
priagen das aktuelle politische Weltgeschehen. Besonders in einer Zeit, in der nu-
kleare, biologische und chemische Abriistung- und Riistungskontrollma3nahmen vor
groBBen Herausforderungen stehen und gleichzeitig neue Technologien veridnderte
Anforderungen an diese Kontrollmechanismen mit sich bringen, gewinnt die natur-
wissenschaftlich-technische Friedensforschung enorm an Bedeutung. Sie beschiftigt
sich auf der Grundlage von Erkenntnissen aus verschiedenen Naturwissenschaften
und technischen Fachrichtungen (z. B. Physik, Chemie, Biologie, Informatik) mit der
Rolle naturwissenschaftlicher und technischer Moglichkeiten im Kontext von Krieg
und Frieden sowie Riistung und Abriistung. Sie unterstiitzt die politischen Prozesse
der Kriegsprdvention, der Abriistung und der Vertrauensbildung mit Analysen der
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Eigenschaften und Folgen neuer Waffenarten und Technologien. Aus dieser For-
schung werden Vorschlige fiir die Begrenzung neuer Waffenentwicklungen ebenso
entwickelt wie technische Losungen fiir eine verbesserte Riistungskontrolle. Dieser
Artikel benennt aktuelle Herausforderungen der naturwissenschaftlich-technischen
Friedensforschung und geht dabei auch auf die aktuellen Empfehlungen des Wis-
senschaftsrats zur Weiterentwicklung der Friedens- und Konfliktforschung aus dem
Jahr 2019 ein.

Schliisselworter Naturwissenschaften - Technik - Friedensforschung - Nukleare
Waffen - Biologische Waffen - Chemische Waffen - Cyberwar - Wissenschaftsrat

Natural science and technical peace and conflict studies: current
challenges and evaluation of the recommendations of the science council

Abstract The ending of the INF Treaty, the use of chemical weapons in Syria,
discussions about autonomous weapons systems or cyber threats are shaping current
world political events. Especially in these days, in which nuclear, biological and
chemical disarmament and arms control are facing major challenges and new tech-
nologies entail changing requirements, scientific-technical peace research is gaining
in importance. On the basis of existing findings from various natural sciences and
technical disciplines (e.g. physics, chemistry, biology, computer science), it deals
with the role of scientific and technical possibilities in the context of war, peace,
armament and disarmament. It supports the political processes of war prevention,
disarmament and confidence building by analyzing the characteristics and conse-
quences of new weapon types and developing proposals for limitations and techni-
cal solutions. This paper identifies current opportunities and challenges in scientific-
technical peace research and also discusses the recommendations made by the Ger-
man Science Council in 2019 for the further development of peace and conflict
studies.

Keywords Natural sciences - Technology - Peace research - Nuclear weapons -
Biological weapons - Chemical weapons - Cyber war - Scientific council

1 Einleitung

Schon seit der Antike sind naturwissenschaftliche und technische Forschung und
Kriegsfilhrung eng miteinander vernetzt. So entwickelten bereits Archimedes
(287-212 v. Chr.), Leonardo da Vinci (1452—-1519) und Isaac Newton (1643-1727)
Geriitschaften fiir eine militdrische Nutzung (Altmann et al. 2011, S. 411). Wesent-
lich spiter, nachdem zum ersten Mal Telefon und Funk auf den Schlachtfeldern des
industrialisierten Krieges verwendet wurden, sind die Erkenntnisse aus Naturwissen-
schaft und Technik fiir die Kriegsfiihrung, aber eben auch fiir eine Kriegspravention
zunehmend wichtiger geworden. Neben Disziplinen wie Physik und Chemie spielen
Bereiche der Informatik, wie IT-Sicherheit, Kiinstliche Intelligenz (KI), Robotik
und Mensch-Computer-Interaktion, eine immer grofler werdende Rolle.
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Zur Diskussion aktueller Trends und Herausforderungen der naturwissenschaft-
lich-technischen Friedens- und Sicherheitsforschung fand die interdisziplindre Kon-
ferenz SCIENCE - PEACE- SECURITY vom 25. bis 27.09.2019 in Darmstadt statt
(Reuter et al. 2019). Dort diskutierten 100 Wissenschaftler*innen aus dem In- und
Ausland interdisziplinidre Herausforderungen und Losungsansitze zu Fragen der in-
ternationalen Sicherheit, sowie zu transparenz- und vertrauensbildenden Maflnahmen
der Riistungskontrolle und des Konfliktmanagements.

Dieser Artikel soll erldutern, was naturwissenschaftlich-technische Friedensfor-
schung ist (Kap. 2), welche aktuellen Fragestellungen in der naturwissenschaftlich-
technischen Friedensforschung behandelt werden (Kap. 3) und was nétig ist, um
die Forschung fiir die aktuellen und entstehenden Herausforderungen angemessen
aufzustellen (Kap. 4). Dabei wird explizit auf die aktuellen Empfehlungen des deut-
schen Wissenschaftsrats zur weiteren Forderung der naturwissenschaftlich-techni-
schen Friedensforschung eingegangen.

2 Was ist naturwissenschaftlich-technische Friedensforschung?

Die naturwissenschaftlich-technische Friedensforschung (Reuter et al. 2020) kam
mit der Entwicklung und Verbreitung von Atomwaffen im beginnenden Ost-West-
Konflikt Ende der 1940er Jahre auf (Altmann et al. 2011). Getrieben durch die Sor-
ge, dass vor allem die USA und die ehemalige Sowjetunion die Fihigkeit entwickelt
hatten, Atomwaffen jederzeit und in groBer Zahl in einem zukiinftigen Krieg ein-
zusetzen, wurden naturwissenschaftlich-technische Innovationen strategisch und auf
hochster Ebene politikrelevant.

Im interdisziplindren Feld der Friedens- und Konfliktforschung spielt die Techno-
logie auf der Grundlage von Erkenntnissen aus verschiedenen Naturwissenschaften
und technischen Fachrichtungen (z.B. Physik, Chemie, Biologie, Informatik) eine
Schliisselrolle fiir verschiedene Formen der Konfliktlosung. Naturwissenschaftlich-
technische Friedensforschung ist ein Forschungsfeld, welches sich mit der Rol-
le naturwissenschaftlicher und technischer Maoglichkeiten im Kontext von Krieg
und Frieden sowie Bewaffnung und Abriistung befasst. Sie unterstiitzt die politi-
schen Prozesse der Kriegspriavention, der Abriistung und der Vertrauensbildung mit
Analysen der Eigenschaften und Folgen neuer Waffenarten. Sie untersucht und ent-
wickelt Vorschlige fiir Begrenzungen sowie technische Losungen dafiir (Altmann
et al. 2017). Wissenschaftler*innen, die sich der moglichen negativen Folgen neu-
er Technologien bewusst sind, forschen u.a. fiir Verifikation (d.h. die Uberpriifung
der Einhaltung von Abriistungsvertrdgen), die Beschrinkung von Innovationen auf
friedliche Ziele sowie die proliferationsresistente Gestaltung ziviler Technologien
mit Dual-Use-Potenzial (Riebe und Reuter 2019). Diese naturwissenschaftlich-tech-
nische Friedensforschung wird im Zusammenspiel mit der politikwissenschaftlichen
Friedensforschung zwingend benotigt.

Auf der einen Seite des Spektrums steht die disziplinire, theoretische und expe-
rimentelle Forschung. Diese Forschung ist zu Beginn durch ein politisches Problem
motiviert, bearbeitet dann aber iiber lingere Zeit naturwissenschaftlich-technische
Fragen und hat einen weniger interdisziplindren Charakter. Auf der anderen Seite
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des Spektrums steht die Forschung, die sich aktuelleren Fragen widmet und versucht,
innerhalb kiirzerer Zeitraume fiir die Politik wichtige Aussagen zu erarbeiten. Bei
dieser Forschung ist Interdisziplinaritit, insbesondere die Zusammenarbeit mit den
Sozialwissenschaften, konstitutiv. Dies hebt der Wissenschaftsrat in seinem Doku-
ment ,,Empfehlungen zur Weiterentwicklung der Friedens- und Konfliktforschung*
hervor (Wissenschaftsrat 2019a).

Aufbauend auf Ereignisse wie dem ,,Russell-Einstein-Manifest” aus dem Jahr
1955 und der ,,Pugwash-Bewegung “ Ende der 1950er Jahre, welche sich mit Pro-
blematiken des Einsatzes von Atomwaffen auseinandersetzten, wurden in den 1960er
Jahren wissenschaftliche Forschungsgruppen an renommierten US-amerikanischen
Universititen zu diesen Themen gegriindet. In Deutschland richtete Carl Friedrich
von Weizsidcker (damals Universitit Hamburg) eine Forschungsstelle zu globalen
Fragen ein. Er kann damit als Griindervater der naturwissenschaftlich-technischen
Friedensforschung in Deutschland gelten. In den 1980er Jahren griindeten sich die
ersten kleinen Arbeitsgruppen in Bochum, Darmstadt, Hamburg und Kiel. Seitdem
wurden international beachtete wissenschaftliche Kompetenzen aufgebaut. Hohe-
punkte dieser langjdhrigen Entwicklung waren die Griindung des Forschungsverbun-
des Naturwissenschaft, Abriistung und internationale Sicherheit (FONAS) 1996 und
die Einrichtung der ersten Stiftungsprofessur im Bereich der naturwissenschaftlichen
Friedensforschung 2006 im Carl Friedrich von Weizsédcker-Zentrum fiir Naturwis-
senschaft und Friedenforschung (ZNF) der Universitdt Hamburg. Aktuell haben nur
Darmstadt und Hamburg Universitétsprofessuren in der naturwissenschaftlich-tech-
nischen Friedensforschung. Daneben gibt es eine Juniorprofessur in der Rheinisch-
Westfilischen Technischen Hochschule (RWTH) Aachen sowie weitere Positionen
in Friedensforschungsinstituten, die meist einen politikwissenschaftlichen Schwer-
punkt haben. Dies verdeutlicht, dass die naturwissenschaftlich-technische Friedens-
forschung bisher deutlich unterreprasentiert ist. Dabei liefert gerade sie wichtige
Erkenntnisse zum Verstdndnis neuartiger Bedrohungspotenziale durch Technologien
und moderne Waffen. Sie hat aber ,,in den letzten Jahren einen gravierenden Kom-
petenzverlust erlebt™ (Wissenschaftsrat 2019b, S. 11). Daher braucht es dringend
strukturelle Unterstiitzung bestehender Institutionen, wie auch der Wissenschaftsrat
bestitigt. Er empfiehlt Bund und Léndern einen Ausbau der naturwissenschaftlich-
technischen Friedens- und Konfliktforschung durch Errichtung weiterer Leitungs-
stellen (Wissenschaftsrat 2019b, S. 11).

3 Aktuelle Forschung

In den folgenden Absitzen werden exemplarische Forschungsbeispiele im Bereich
der naturwissenschaftlich-technischen Friedensforschung vorgestellt mit dem Ziel,
ihre unterschiedlichen Ausprigungen deutlich zu machen. Auch soll verdeutlich wer-
den, dass dies wichtige Themen fiir die zukiinftige Forschungsférderung enthalten.
Derzeit erhalten sie trotz ihrer akuten Brisanz zu wenig finanzielle und personelle
Unterstiitzung.
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3.1 Nukleare Nichtverbreitung und Abriistung

Die nukleare Riistungskontrolle und Abriistung sind in eine schwere Krise geraten.
Erneute Riistungswettlaufe haben sich langst angekiindigt, und zentrale Riistungs-
kontrollvertrage werden gekiindigt oder in Frage gestellt. Auch um die Nichtver-
breitung ist es nicht gut bestellt, insbesondere durch den Riickzug der Vereinigten
Staaten aus dem Iran-Abkommen und, als Reaktion darauf, das Aussetzen verschie-
dener Verpflichtungen von iranischer Seite.

Fiir eine umfassende Betrachtung dieser politischen Krisen sowie die Erarbeitung
von Losungsvorschlidgen spielen naturwissenschaftliche und technische Dimensio-
nen eine wichtige Rolle. Zur Analyse von Nuklearprogrammen und deren Entwick-
lung, vorwiegend im Hinblick auf deren militirisches Potenzial, ist entsprechende
Expertise notwendig. Sie ist unabdingbar fiir die Entwicklung und stetige Verbesse-
rung von Verifikationstechniken und -konzepten, welche fiir nukleare Nichtverbrei-
tung und Riistungskontrolle essentiell sind.

Neben der eigentlichen Forschung konnen die international hochgradig vernetz-
ten Naturwissenschaftler*innen durch Track-II-Diplomatie (informelle Interaktion
zwischen nicht-staatlichen Akteur*innen mit in der Regel guten Kontakten zu den
jeweiligen Regierungen) an bedeutender Stelle zur Vertrauensbildung beitragen.!
Solche Gruppen konnen konkrete umsetzbare Initiativen und Vorschldge erarbei-
ten, wie Fortschritte in der Riistungskontrolle erreicht werden koénnen. Gleichzeitig
tragen sie im Rahmen von Politik- und Offentlichkeitsberatung dazu bei, aktuelle
Entwicklungen aus technischer Perspektive einzuordnen. Die Forderung fiir einen
weiteren Ausbau dieses Forschungssektors wire somit essentiell.

Gerade im Verifikationsbereich ist weitere Forschung in hohem Mafle notwen-
dig. Die Fihigkeit der Internationalen Atomenergieorganisation, nicht deklarierte
Anreicherungs- und Wiederaufarbeitungsanlagen zu entdecken, muss mittels neu-
er Messtechniken und innovativer Ansitze in den Datenwissenschaften verbessert
werden. So kann Wiederaufarbeitung vor allem durch atmosphérische Detektion des
aus entsprechenden Anlagen emittierten Edelgases Krypton-85 entdeckt werden.
Ebenso kann auch das bereits funktionsfahige Verifikationsnetzwerk des nuklearen
Teststoppvertrags noch weiter verbessert werden — auch im Bereich der Datenana-
lyse.

Trotz einiger Fortschritte bleiben viele Fragen offen, beispielsweise wie nukleare
Abriistung verifiziert werden kann (Gottsche 2019). So miissen Messsysteme ent-
wickelt werden, die zur Bestimmung der Echtheit von Sprengkopfen geeignet sind,
welche vor ihrer Zerlegung Inspektoren gezeigt werden (Fuller und Carlos 2014).
Um irreversible Abriistung verifizieren zu konnen, sind Verfahren notwendig, produ-
zierte Spaltmaterialinventare der Kernwaffenstaaten abzuschétzen. SchlieBlich muss
in einer kernwaffenfreien Welt klar sein, dass die Spaltmaterialbilanz ,,geschlos-
sen® ist, also alle Spaltmaterialien unter Verifikation gestellt sind. Spieltheoretische

! Beispiele sind die Pugwash- und Amaldi-Konferenzen, wo deutsche Naturwissenschaftler*innen an ent-
scheidender Stelle mitwirken. So ist der Physiker Gtz Neuneck sowohl der Amaldi-Beauftragte der Union
der deutschen Akademien der Wissenschaften als auch der Pugwash-Beauftragte der Vereinigung Deut-
scher Wissenschaftler.
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Ansitze konnen hilfreich sein um zu entscheiden, an welchen Stellen Verifikations-
titigkeiten besonders intensiv sein konnen.

3.2 Biologische und chemische Waffen

Neben nuklearen Waffen zihlen biologische und chemische Waffen aufgrund ihrer
Schadpotenziale zu den Massenvernichtungswaffen. Internationale Vertrige wie das
Genfer Protokoll von 1925 sowie das Biowaffen- und das Chemiewaffeniiberein-
kommen (BWU, CWU) begriinden das Verbot dieser Waffenkategorien. Die fort-
schreitende Universalisierung beider Ubereinkommen gilt als groBer Erfolg in der
Riistungskontrollpolitik. Beide Abkommen sind aber aus unterschiedlichen Griinden
unter Druck geraten (Himmel 2018). Aktuelle Ereignisse wie der wiederholte Ein-
satz von Chemiewaffen im syrischen Biirgerkrieg (2012-2018; Becker-Jakob 2019)
sowie die Verwendung von Nervenkampfstoffen fiir Mordversuche in Malaysia 2017
und GrofBbritannien 2018 durch vermutlich staatliche Akteure, stellen die Durchset-
zung des Chemiewaffenverbots gegenwirtig in Frage (Costanzi und Koblentz 2019).
In einer politisch angespannten Atmosphire ist unter den Vertragsstaaten des CWU
ein schwerwiegender Vertrauensverlust zu beobachten. Beispielsweise konnen wich-
tige Fragen wie die Untersuchung des Einsatzes von Chemiewaffen in Syrien nicht
mehr konstruktiv bearbeitet und gelost werden.

Die politische Lage innerhalb des BWU ist gegenwiirtig zwar nicht so angespannt
wie im CWU, jedoch aus anderen Griinden nicht viel besser. So gibt es bis dato
keinen vertraglich vereinbarten Verifizierungsmechanismus fiir diesen essentiellen
Riistungskontrollvertrag (Himmel 2018). Die Bewertung der Vertragstreue einzelner
Mitgliedsstaaten stiitzt sich daher auf unzureichende, oft intransparente Methoden.
Wissenschaft und Technologie entwickeln sich gerade in den Lebenswissenschaf-
ten sehr schnell. Eine strukturierte Uberpriifung von fiir das BWU relevanten Ent-
wicklungen fehlt aber bisher vollig. Vor diesem Hintergrund sind die politischen
Fortschritte im BWU relativ langsam, und die Vertragsstaaten haben Schwierigkei-
ten, sich auf notwendige Schritte zur Stiarkung des Verbotes biologischer Waffen zu
einigen (Klotz 2019).

Die Einfiilhrung neuer Produktionskonzepte in einer zunehmend globalisierten
chemischen Industrie, Dual-Use-Aspekte neuer gentechnologischer Methoden sowie
die Konvergenz von Biologie und Chemie stellen einige der zukiinftigen Herausfor-
derungen fiir die biologische und chemische Riistungskontrolle dar. Hier kann die
naturwissenschaftliche Friedensforschung wesentlich zu einem besseren Verstindnis
neuartiger Herausforderungen fiir das BWU und CWU beitragen:

e Die Bewertung der Vertragstreue in beiden Ubereinkommen kann durch die Nut-
zung von Open-Source-Informationen verbessert werden. Erforderlich hierzu ist
eine unabhéngige, naturwissenschaftlich-technische Expertise zur kritischen Ana-
lyse von offentlich zuginglichen Informationen.

e Bisher etablierte und auch neu entwickelte analytische Methoden zur Identifizie-
rung und Attribuierung biologischer und chemischer Angriffe sind weiter zu op-
timieren, damit in einer politisch angespannten Lage belastbare Untersuchungser-
gebnisse generiert werden.

@ Springer



Zur naturwissenschaftlich-technischen Friedens- und Konfliktforschung: Aktuelle... 149

o Aus Sicht der priaventiven Riistungskontrolle biologischer und chemischer Waffen
sind Verfahren fiir eine verbesserte Risikobewertung neuer Entwicklungen in der
Biotechnologie und Chemie erforderlich.

Entsprechende Entwicklungsergebnisse der naturwissenschaftlichen Friedensfor-
schung konnen so zur institutionellen Stiarkung des BWU und zu einer verbesserten
Durchsetzung der Verbotsnorm des CWU beitragen.

3.3 Neue Technologien und Riistungskontrolle

Forschung und Entwicklung fiir neue Militirtechnik haben immer wieder neue Waf-
fensysteme hervorgebracht, die schon oft den Weltfrieden gefihrdet und die mili-
tarische Stabilitdt fragiler gemacht haben. Im Kalten Krieg waren das vor allem
die Ubergéinge von der Spalt-(Atom-)Bombe zur Fusions-(Wasserstoff-) Bombe mit
hundert- bis tausendfacher Energiefreisetzung, vom Bomber zur Langstreckenrakete,
die die Flug- und Vorwarnzeiten von vielen Stunden auf 10 bis 30 min verkiirzten,
und von Einzel- zu Mehrfachgefechtskopfen auf Raketen, die das Szenario eines
entwaffnenden Erstschlags hervorriefen. Ein weiteres Thema war die Raketenab-
wehr; ein nahe liegendes Mittel, sie zu liberwinden, ist quantitativer Aufwuchs von
Raketen und Gefechtskopfen. In Zusammenhang mit Raketenabwehr stehen Welt-
raumwaffen. Riistungskontrollvertrige konnten einige der dringendsten Probleme
eindimmen, jedoch nicht den allgemeinen Trend des qualitativen Wettriistens auf-
halten.

Heute sind Riistungskontrollvertridge — nicht nur fiir Nuklearwaffen — in Gefahr.
Beispielsweise wurden der Anti-Ballistic Missile (ABM)-Vertrag gekiindigt und der
Vertrag iiber Konventionelle Streitkrifte in Europa (KSE-Vertrag) von Russland
nicht mehr umgesetzt. Eine Vertragspartei hat sich vom Iran-Abkommen zuriickge-
zogen. Der Mittelstrecken-Nuklearstreitkrifte (INF)-Vertrag ist gekiindigt. Ob 2021
der New-START-Vertrag verlingert werden kann, ist noch unklar.

Weltraumwaffen und -streitkrifte, deren Begrenzung seit Jahrzehnten auf der
Tagesordnung steht, tauchen in der Militdarplanung wieder auf. Hyperschall-Gleit-
flugkorper werden entwickelt und stationiert, die zwar nicht frither ankommen als
herkommliche Raketen, aber wegen niedrigerer Flugbahnen erst spiter entdeckt wer-
den konnen, auch weil sie in der zweiten Bahnhilfte Abwehrstellungen umfliegen
konnen. Hyperschall-Marschflugkorper mit sechs- bis zehnfacher Geschwindigkeit
erdffnen neue Moglichkeiten fiir Uberraschungsangriffe. Bewaffnete Drohnen, bis-
her in der Angriffsfunktion noch ferngesteuert, sind inzwischen in iiber 30 Lin-
dern stationiert. Der nichste Schritt zu autonomen Waffensystemen, in denen der
Steuercomputer ohne menschlichen Eingriff Ziele auswihlt und angreift, wird in
Forschung und Entwicklung aktiv vorbereitet (Altmann 2019). Wenn nicht in den
nichsten Jahren ein rechtlich verbindliches Verbotsabkommen abgeschlossen wird,
ist abzusehen, dass es bei autonomen Waffensystemen ein schnelles und intensives
Wettriisten sowie Weiterverbreitung geben wird, sobald ein Staat mit signifikanten
Stationierungen beginnt. In einer Krise konnten sich zwei Flotten autonomer Waffen-
systeme gegenseitig unkontrolliert provozieren und so, ohne das Eingreifen oder das
Wissen entscheidender Personen, einen Krieg ausldsen (Altmann und Sauer 2017).
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Bei kurzem gegenseitigem Abstand betriigen die Vorwarnzeiten nicht Minuten wie
bei Nuklearraketen, sondern Sekunden.

Ein Grundproblem vieler neuer Technologien ist, dass sie kleinere Waffen und de-
ren Herstellung in kleinen, unauffélligen Einrichtungen erméglichen. Im Fall univer-
seller Produktionsautomaten, etwa bei 3-D-Druck oder in der DNS-Synthese, liegt
die Art des erzeugten Produkts nur noch in den Steuerdaten, also in der Software
(Christopher 2015; Fey 2016). Das erleichtert unkontrollierte Weiterverbreitung und
erschwert die Uberpriifung der Einhaltung von Verboten und Beschrinkungen.

Parallel zu diesen technisch bedingten Problemen und Gefahren verschlechtert
sich die militdrisch-politische Lage, insbesondere im Doppeldreieck zwischen den
Nuklearwaffenstaaten USA, Russland und China einerseits, China, Indien und Pa-
kistan andererseits. Notig ist die Riickkehr zu grundlegenden Einsichten wie:

o Ein Atomkrieg kann nicht gewonnen werden und darf niemals gefiihrt werden.

e Dauerhaft kann nationale Sicherheit nur durch internationale Sicherheit gewihr-
leistet werden.

e Ein Krieg zwischen Gromichten wiirde ein erhebliches Risiko der Eskalation
zum Nuklearkrieg mit sich bringen.

Bei dem Prozess, diese Einsichten zu fordern, kann naturwissenschaftlich-tech-
nische Friedensforschung eine wichtige Rolle spielen — einerseits im Aufzeigen zu
erwartender negativer Entwicklungen, andererseits in der Erarbeitung von Begren-
zungs- und Verifikationsmoglichkeiten.

3.4 Neue Bedrohungen im Cyberspace

Nicht nur in neuen physischen Technologien, sondern auch im ,,Virtuellen* spielt In-
formatik mittlerweile eine grof3e Rolle in der Friedens- und Konfliktforschung. Der
Computerwurm Stuxnet, der 2010 Irans Uran-Anreicherung behinderte, oder der
Angriff und Zugriff auf das deutsche Regierungsnetzwerk im Dezember 2017 sind
neben vielen weiteren Vorfillen prominente Beispiele. Diese Ereignisse verdeut-
lichen, dass Cyberangriffe oft eine transnationale Komponente besitzen. Deshalb
werden sie in Bezug auf die internationalen Beziehungen und die internationale Si-
cherheit immer wichtiger. Eine intensive Forschung ist daher notwendig, um neben
rein technischen auch addquate soziale, politische und rechtliche Ansitze fiir die
Konfliktlosung und Friedenssicherung zu finden. Dies sollte die Forschung in der
Schnittmenge von Informatik sowie Friedens- und Konfliktforschung adressieren.
Die ,,IT-Friedensforschung* beschéftigt sich mit der Rolle der IT fiir Frieden
und Sicherheit (Reuter 2019, 2020). Sie ist einerseits Teil der Friedens- und Kon-
fliktforschung (vor allem der naturwissenschaftlich-technischen Friedensforschung),
denn Frieden und Sicherheit sind entweder ein angestrebtes Ziel oder Gegenstand
der Untersuchung. Sie ist andererseits aber auch Teil der Informatik (insbesondere
Cybersicherheit), da zum einen Computersysteme und zum anderen die diese Sys-
teme umgebenden Phianomene sowie sicherheitsrelevante algorithmische Prozesse
erforscht werden. Aus sozialwissenschaftlicher Sicht ist es das Ziel der Disziplin,
die Rolle von IT fiir Frieden und Sicherheit (empirisch) zu erforschen und zu verste-
hen. Aus Sicht der technischen Forschung ist es das Ziel der Disziplin, technische
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Mboglichkeiten (teilweise normativ) zu konzipieren und zu entwickeln, um eine Es-

kalation von Cyber-Konflikten und Cyber-Angriffen zu verhindern, internationale

Sicherheitsbedrohungen abzuwenden und die moglichen Folgeschédden, verursacht

durch Handlungen, die durch zwischenstaatliche (und in manchen Fillen sogar auch

durch rein zwischenmenschliche) Unsicherheiten motiviert sind, zu verringern.
Dabei existieren jedoch einige Herausforderungen (Reuter 2020):

o Es besteht Unsicherheit iiber die Ziele und Vorgaben der vermehrt aufkommen-
den militdrischen Cyber-Einheiten und das Risiko, unbeabsichtigt auf zivile In-
frastrukturen zu zielen. Ebenfalls sind die uniiberschaubare Vielfalt (staatlicher
und nichtstaatlicher) Akteur*innen mit strategischem und kommerziellem Inte-
resse sowie die Zusammensetzung der Gruppe der potenziellen Aggressor*innen
aus Streitkriften, Einzelpersonen und Teilen des privaten Sektors eine grofle Her-
ausforderung.

o Neben der schwierigen und manchmal unméoglichen Zuordnung von sicherheits-
gefihrdenden oder gar offensiven Aktivitidten (Attribuierung) miissen Methoden
der Messungen und Verifikation an neue Technologien angepasst werden. Darii-
ber hinaus miissen Regeln fiir die Transparenz im Cyberspace festgelegt werden.

o Es braucht Methoden, um militdrische/zivile Anwendungen oder Nutzung/
Missbrauch zu unterscheiden und die Vervielféltigung und Verbreitung von Codes
bzw. von (Dual-Use-)Technologien zwischen Landern oder anderen Akteur*innen
zu beschrinken.

e Eine stiindige Anpassung der Gesetze an die neuen Technologien stellt eine Her-
ausforderung dar. Beispielsweise besteht derzeit keine Einigung iiber die techno-
logischen Eigenschaften von Cyberwaffen, die hinsichtlich Qualitit und Quantitit
tiberwacht werden sollen.

Ein weiterer Aspekt im Hinblick auf Bedrohungen im Cyberspace ist, dass sich
Cyberstreitkrifte nicht nur auf Abwehr, sondern auch auf Angriffe vorbereiten, was
Wirkungen auch in der physischen Welt haben kann und mit militdrischen Hand-
lungen in dieser koordiniert wird. Da auch bei Cyberriistung schnelles Zuschlagen
entscheidende Vorteile im Kampf bringen konnte, kénnen auch hier militdrische In-
teressen zu Automatisierung fiihren, mit der moglichen Folge schneller, ungewoll-
ter Eskalation. Insgesamt soll Kampfiiberlegenheit erreicht werden, indem mittels
Kiinstlicher Intelligenz militdrische Entscheidungen mehr Informationen einbezie-
hen und Planung, Aktion und Reaktion schneller ablaufen (Geist und Lohn 2018).
Das konnte so weit gehen, dass Menschen Schwierigkeiten bekommen, dem Kampf-
geschehen zu folgen, geschweige denn es zu steuern.

4 Bewertung der Empfehlung des Wissenschaftsrats
Das vorherige Kapitel hat deutlich gemacht, dass ein groer Anteil aktueller Frage-
stellungen der Friedensforschung naturwissenschaftlich-technische Beziige hat.

Der Wissenschaftsrat, als wichtigstes wissenschaftspolitisches Beratungsgremi-
um in Deutschland, hat im Juli 2019 seine Empfehlungen zur Weiterentwicklung
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der Friedens- und Konfliktforschung verdffentlicht. In seinem Gutachten sieht der
Wissenschaftsrat (2019b)

,.die Friedens- und Konfliktforschung in ihrem politik- und sozialwissenschaft-
lichen Kern sehr gut fiir die anstehenden Herausforderungen gewappnet. Dies
gilt allerdings weniger fiir die naturwissenschaftlich-technische Friedensfor-
schung, in der Deutschland friiher international fiihrend war und deren struktu-
relle Situation inzwischen prekér geworden ist.*

Er weist auf einen dringenden Handlungsbedarf zur Stirkung der naturwissen-
schaftlich-technischen Friedens- und Konfliktforschung hin, um den massiv gestie-
genen Beratungsbedarf der Politik zu decken:

,Um die notwendige naturwissenschaftlich-technische Forschung und Experti-
se dauerhaft in Deutschland vorzuhalten, hilt er allerdings den institutionellen
Auf- und Ausbau dieses Teilgebiets der Friedens- und Konfliktforschung [...]
fiir unverzichtbar und empfiehlt Bund und Léandern, hier aktiv zu werden* (Wis-
senschaftsrat 2019b).

Dartiber hinaus fordert das Gremium die in jiingerer Zeit neu etablierten For-
schungseinrichtungen zur Cybersicherheit auf, vermehrt Fragen der Friedens- und
Konfliktforschung aufzugreifen. Auch begriifit der Wissenschaftsrat, dass die Deut-
sche Stiftung Friedensforschung eine neue thematische Forderlinie ,,Neue Techno-
logien: Risiken und Chancen fiir internationale Sicherheit und Frieden* eingefiihrt
hat und auch das Auswirtige Amt sich zumindest vorriibergehend finanziell an For-
schungsvorhaben in diesem Bereich beteiligen mochte (Wissenschaftsrat 2019a).
Dennoch bleibt festzuhalten, dass eine weitergehende institutionelle Konsolidierung
und Stdrkung der naturwissenschaftlich-technischen Friedensforschung unabding-
lich ist.

Der Wissenschaftsrat spricht sich fiir eine enge Kooperation mit den sozialwis-
senschaftlichen Disziplinen aus sowie fiir die Forderung von Forschungs- und Trans-
fervorhaben an der Schnittstelle von naturwissenschaftlich-technischer und sozial-
wissenschaftlicher Friedens- und Konfliktforschung.

Wie in Kap. 2 erwihnt, deckt naturwissenschaftliche Friedensforschung ein brei-
tes methodisches Spektrum ab, das von disziplindrer bis zu stark interdisziplindrer
Arbeit reicht. Fiir beide Arten von Forschung ist langfristige Kontinuitéit naturwis-
senschaftlich-technischen Wissens und entsprechender Analysemethoden erforder-
lich (Wissenschaftsrat 2019a).

Der Forschungsbereich an sich ist zu klein, als dass entsprechende Strukturen
urwiichsig aus den Hochschulen bzw. Forschungseinrichtungen entstehen konnten.
Auch bestehende Forschungsgruppen sind personell unterbesetzt (Wissenschaftsrat
2019a). Zusitzlich wird der Aufbau erforderlicher Strukturen durch die fakultits-
iibergreifende Ausrichtung der Friedensforschung (durch die Einbeziehung vor al-
lem sozialwissenschaftlicher Aspekte) erschwert, da die Forschung in Universititen
nicht klar einzelnen Fakultiten oder Fachbereichen zugeordnet werden kann und
auch relevante auBeruniversitire Einrichtungen entweder naturwissenschaftlich oder
sozialwissenschaftlich fokussiert sind. So sind auch Umwidmungen vakant werden-
der Professuren duflerst unwahrscheinlich.
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Damit der im Evaluationsbericht dargelegte Beratungsbedarf in Politik und Of-
fentlichkeit zukiinftig gewahrleistet und Nachwuchs fiir die naturwissenschaftliche
Friedensforschung gewonnen werden kann, stimmen die Autoren dieses Beitrags
dem Wissenschaftsrat mit Nachdruck zu, dass strukturelle FordermaBBnahmen not-
wendig sind, welche eine dauerhafte institutionelle Absicherung ermoglichen. Eine
nachhaltige und resiliente Forschungslandschaft mit hoher internationaler Sichtbar-
keit erscheint nur bei mehreren starken Standorten mit jeweils mehreren Leitungs-
positionen gesichert. Fordermanahmen miissen auf eine dauerhafte Absicherung
der Standorte abzielen. Nicht zuletzt betont der Evaluationsbericht als wesentliche
Voraussetzung eine angemessene personelle und finanzielle Grundausstattung. Diese
sei notwendig, um die naturwissenschaftliche Friedensforschung in Deutschland im
internationalen Vergleich erneut voran zu bringen.

Zusammenfassend bleibt festzuhalten, dass Wiederbelebung und Ausbau natur-
wissenschaftlich-technischen Friedens- und Konfliktforschung in Deutschland fiir
den Erhalt von Frieden und Sicherheit in der Zukunft von unverzichtbarer Bedeu-
tung sind.
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