Friedensforschung

Der Einsatz von Informationstech-
nologie (IT) im Frieden ebenso wie
in Konflikten und fiir Sicherbeits-
zwecke wirft einige Fragen auf (Reu-
ter 2019), u.a. 0b die Nutzung von
IT auf so genannte forderliche Zwe-
cke und Anwendungen begrenzt und
eine schidliche Nutzung verbindert
werden kann (Riebe und Reuter
2019). Diese Ambivalenz wird als
Dual-use-Dilemma bezeichnet und
bedeutet, dass Gegenstinde, Wissen
und Technologie sowohl niitzliche
als auch schidliche Anwendung
finden konnen. Dual-use-Fragen
stellen sich in ganz unterschiedlichen
technischen und naturwissenschaft-
lichen Disziplinen, insbesondere

in der Nukleartechnologie sowie in
der Chemie und Biologie. Dabei
unterscheidet sich die Bedeutung
von Dual-use je nach Technologie,
ihren spezifischen Risiken und Sze-
narien sowie ihrer Distribution und
Anwendung. Konkret bedeutet dies:
Sicherheitspolitische Risikoszenarien
und Anwender der Nukleartechnolo-
gie unterscheiden sich erbeblich von
denen der 1T

m Jahr 2016 erkannten die
I NATO-Staaten den Cyberspace

als militirische Domine an, um so
Cyberoperationen als Angriffe bewerten
und im Cyberraum selbst aktiv werden
zu kénnen (NATO 2016). Weltweit
werden Streitkrifte fiir den Cyberspace
ausgebaut, gleichzeitig nimmt der Ein-
satz von IT in allen Lebensbereichen
zu. Es stellt sich dadurch mehr denn je
die Frage nach der Bewertung von For-
schung und Entwicklung in der Informa-
tik hinsichtlich potenzieller militdrischer
Nutzungsbereiche von Software, die
urspriinglich fiir den zivilen Einsatz
entwickelt wurde. In der Nuklearphysik,
der Biologie und der Chemie wurden die
Dual-use-Risiken bereits intensiv unter-
sucht (Altmann et al. 2017; Liebert et al.
2009; Tucker 2012). Diese Studien tru-
gen dazu bei, fiir einzelne Technologien
Verfahren zur Bewertung und Kontrolle

eben dieser Risiken hervorzubringen,
und lieferten die Grundlage fiir den
Begriff »Dual Use Research of Concernc
(DURC). Dieser Begriff bezeichnet For-
schungsprojekte, (neue) Technologien
oder Informationen, denen das Potential
fiir forderliche und schidliche Anwen-
dung innewohnt und die besonders ver-
heerende Auswirkungen haben kénnen
(Oltmann 2015). Die Frage ist daher, ob
auch in der Informatik ein »IT Research
and Development of Concern« definiert
werden kann, das heiflt, ob solche beson-

insgesamt zur Entwicklung formeller und
informeller Methoden der Dual-use-Gov-
ernance (Tucker 2012, S.30-39) und zum
Wandel der sozio-technischen Sicherheits-
kultur bei.

Forschungsstand

Der Begriff »Dual-use« wird vielfil-

tig und divergierend angewendet und
definiert, da er sich sowohl auf die
Forschung und das Wissen als auch auf
Technologien und einzelne Gegenstin-
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ders riskanten Technologien durch eine
kontextbasierte Dual-use-Folgenabschit-
zung identifiziert werden kdnnen, die —
dhnlich wie in den Naturwissenschaften
— dazu beitrigt, das Potential fiir eine
schidliche Verwendung bereits wihrend
der Softwareentwicklung zu verringern.
Die Herausforderung besteht dar-
in, dass das jeweilige Dual-use-Risiko
vom Stand und Prozess der Forschung
und Entwicklung der jeweiligen Arbeit
abhingt und die Technologie gleichzeitig
inhirent ambivalent bleibt. Besonders
Software zeichnet sich durch ihre vielfil-
tigen Einsatz- und Anpassungsmoglich-
keiten in forderlichen und schidlichen
Kontexten aus und unterscheidet sich
durch ihre mittelbare Wirkung wesentlich
von unmittelbar schidlichen ABC-Waffen
(Carr 2013; Lin 2016, S.119). Um trotz-
dem Bewertungen und darauf aufbauend
Designentscheidungen zu treffen, die das
Dual-use-Risiko beriicksichtigen, braucht
es Einzelfallstudien, die sehr kontext- und
technologiespezifisch sein miissen. Solche
Fallstudien evaluieren nicht nur eine ein-
zelne Technologie, sondern tragen auch
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de beziehen kann (Forge 2010; Harris
2016). Eine frithe Abschitzung der Fol-
gen oder Verwendungsmoglichkeiten der
eigenen Forschung und Entwicklung ist
besonders dann schwierig, wenn Design-
entscheidungen mit geringem Aufwand
moglich wiren (Collingridge 1980).
Dabei gibt es unterschiedliche Methoden
zur Dual-use-Bewertung, die sich an der
Technikfolgenabschitzung orientieren
(Grunwald 2002; Liebert 2011). Die
Methoden sind szenarienbasiert und
anwendungsorientiert und miissen daher
immer in das konkrete Forschungs- oder
Entwicklungsvorhaben integriert werden,
um fallbasiert das jeweils pessimistische-
re Szenario durch Designanpassungen
ausschliefen zu kénnen (von Schomberg
20006).

Fiir die Softwareentwicklung! stellt
sich gerade vor dem Hintergrund der
Versicherheitlichung des Cyberspace
(Hansen und Nissenbaum 2009), dem
militirischem Bestreben nach umfassen-
der Aufklirung (Miiller und Schérnig
2006) und der zunehmenden Investition
in die strategisch-offensive Erschlieffung



(Reinhold 2016) die Frage, auf welche
Weise Entwickler Missbrauchsrisiken
ihrer Forschung und Entwicklung
abschitzen konnen.

Die Dual-use-Debatte in der Infor-
matik wurde bisher vor allem zur Kryp-
tographie (Vella 2017) und zur Prolife-
ration von Spionagesoftware gefiihrt und
2013 sowie 2016 durch Erginzungen des
Wassenaar-Abkommens? beriicksichtigt

(Herr 2016). Auch der Dual-use von

Software wurde immer wieder als Teil der
waffentechnischen Modernisierung pro-
blematisiert (Bernhardt und Ruhmann
2017; Reuter und Kaufhold 2018b),
dennoch fehlen entsprechende empiri-
sche Fallstudien (Leng 2013; Lin 2016).
Einerseits ist die moderne Softwareent-
wicklung durch agile und iterative Vorge-
hensmodelle, wie Extreme Programming
und Scrum, gekennzeichnet, in denen
Entwickler und Manager flexibel auf die
Anderungen von (Kunden-) Anforde-
rungen reagieren konnen (Dingseyr et
al. 2012). Es ist daher naheliegend, dass
Dual-use-Potenziale nicht nur in der
Planungsphase von Softwareprojekten,
sondern prozessbegleitend iiberpriift
werden miissen. Andererseits stellt die
Flexibilitit in der Verwendung von Soft-
ware in unterschiedlichen Anwendungs-
kontexten die Dual-use-Folgenabschit-
zung vor eine spezielle Herausforderung
und fithrt dazu, dass diese grundsitzlich
anders erfolgen muss als in den Natur-

wissenschaften (Lin 2016, S.119). Dabei
geht es sowohl darum, Risiken durch
nicht-staatliche Akteure zu minimie-
ren, als auch darum, die Gefahr einer
unkontrollierten Verbreitung von Schad-
software oder von Missverstindnissen
zwischen Staaten zu antizipieren.

Neben der unternehmerischen Ana-
lyse von Einflussnehmern und Stim-
mungsbildern spielen auch Systeme der
Social-media-Analyse eine zunehmend

wichtige Rolle: Einerseits ermoglichen
sie die Identifikation von Einsatzlagen

in sozialen Konflikten oder Krisen (Reu-
ter und Kaufhold 2018a; Reuter et al.
2017), gleichzeitig erdffnen sie aber auch
ein besonderes Missbrauchspotential im
Kontext der Cyberspionage (Neuneck
2017) oder der (politischen) Verfolgung.
Deshalb stellt sich die Frage, wie poten-
zielle Dual-use-Komponenten und -Indi-
katoren bereits in der Forschung und
Entwicklung von Software identifiziert
werden kdnnen.

Ausblick

Um diese Frage zu beantworten, miis-
sen auf Basis bestehender Ansitze zur
Identifikation von Dual-use relevante
Indikatoren fiir eine besonders sicher-
heitskritische Datenverarbeitung und I'T
identifiziert und die Gemeinsamkeiten
systematisiert werden. Zur Prolifera-
tionskontrolle von Spionagesoftware
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wurden im Wassenaar-Abkommen erste
Schritte unternommen, die sich weniger
an die konkrete »Intrusion-Software« als
an die sie unterstiitzende Infrastruktur
richten (Dullien et al. 2015; Herr 2016).
Allerdings wird die Effekrivicit dieser
nicht-bindenden MafSnahmen bezweifelt
(Herr 2016; Vella 2017) bzw. sie werden
sogar als moglicherweise kontrapro-
duktiv kritisiert (Dullien 2015). Dies
zeigt einerseits die Herausforderungen,
die sich angesichts der Vielzahl unter-
schiedlicher Akteure und Prozesse fiir
die effektive Kontrolle von Dual-use-Ri-
siken ergeben. Andererseits tun sich mit
der Identifikation von Indikatoren fiir
»Dual Use IT of Concern« und der daran
anschlieflenden Dual-use-Governance
von der Forschung zur anwendungso-
rientierten Entwicklung auch Méglich-
keiten zur Verringerung von und zum
Umgang mit solchen Risiken auf.

Fazit und Zusammenfassung

© Dual-use sind Forschungsprojekte,
(neue) Technologien oder Informatio-
nen, denen das Potential fiir forderliche
und schidliche Anwendung innewohnt
und die besonders verheerende Auswir-
kungen haben kénnen (Oltmann 2015).
© Dual-use-Risiken sind friith im For-
schungsprozess, solange Anpassungen
relativ leicht vorzunehmen sind, schwer
feststellbar, wihrend sie in der anwen-
dungsorientierten Forschung, wenn sie
leichter feststellbar sind, aufwendiger zu
vermeiden sind (Collingridge-Dilemma).
© Dual-use-Risiken kénnen Riis-
tungsdynamiken und die Stabilitdt der
internationalen Gemeinschaft negativ
beeinflussen.

© Um Dual-use-Risiken zu bewerten,
gibt es verschiedene Ansitze der Technik-
folgenabschitzung. Diese untersuchen
die méglichen Effekte von Technologien
auf die Gesellschaft, unter Beriicksich-
tigung von Normen, wie dem Vorsorge-
prinzip oder Pazifismus.

© Dual-use in der Informatik beinhaltet
zahlreiche hier dargestellte Forschungs-
fragen, die wir aktuell in der Forschung
adressieren.

Anmerkungen

1) Softwareentwicklung ist die ,,ziclorientierte
Bereitstellung und systematische Verwendung von
Prinzipien, Methoden und Werkzeugen fiir
die arbeirsteilige, ingenieurmdifSige Entwick- >
lung und Anwendung von umfangreichen >
Softwaresystemen “ (Balzert 2000).
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Technische und naturwissenschaftliche
Innovation haben erheblichen Einfluss auf
die internationale Sicherheit. Zivile und
militarische Technologien verédndern dabei
die Strategien von Staaten und stellen sie
vor neue Heraufforderungen, wie die
Austragung von Konflikten im Cyberspace
und die Entwicklung von autonomen und
teil-autonomen Waffensystemen.
Nukleare Abristung, Lang- und Mittel-
streckenraketen und die Aufristung im
Weltraum, sowie die Kontrolle Chemischer
und Biologischer Waffen bekommen

neue Dringlichkeit.

Die Konferenz ,,Science Peace Security 19"
hat es sich deshalb zum Ziel gemacht,
gegenwartige und zukiinftige Herausfor-
derungen fir Frieden und Sicherheit

zu benennen und sozio-technische und
naturwissenschaftliche Losungen zu
erforschen.

Konferenztracks:

 Cyber-Security, Cyber-War and
Cyber-Peace (Prof. Christian Reuter)

* Nuclear Nonproliferation/Disarmament
(Prof. Malte Géttsche)

* Biological/Chemical Weapons
(Dr. Mirko Himmel)

* Future Arms Control
(Dr. JUrgen Altmann)

Bis zum 1. April 2019 kénnen wissenschaft-
liche Arbeiten, Vortrage, Poster und
Workshops fiir die Science Peace Security
eingereicht werden. Die Paper sollen

nach der Konferenz in einem Special Issue
veroffentlicht werden.
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2) Dem Wassenaar-Abkommen fiir die Exportkon-
trolle konventioneller Riistungsgiiter und Giiter
mit doppeltem Verwendungszweck (Dual-use
Giiter) sowie darauf bezogene Technologien
gehdren 41 Staaten an. Es ist am 1. November
1996 in Kraft getreten.
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