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Analiza serviciului MyClicknet oferit de catre Romtelecom si protectia
vietii private

Asociatia pentru Tehnologie si Internet (ApTI), ca reprezentant al societatii civile interesat
de dezvoltarea unui Internet sigur si deschis, va supune atentiei o serie de probleme cu privire
la serviciul MyClicknet furnizat de catre Romtelecom. Am aflat ca deja aveti in plan o
investigatie cu privire la aceastd problema, Tnsa consideram ca sunt necesare cateva detalieri
tehnice legate de functionarea acestui sistem (deja cunoscut sub numele de Phorm la nivel
international).

Conform termenilor si conditiilor de utilizare', MyClicknet este serviciu care personalizeaza
experienta utilizatorilor legata de Internet prin intelegea intereselor generale ale acestora,
pentru a le oferi un continut mai relevant §i mai putina publicitate irelevanta in timpul
navigarii pe Internet. MyClicknet deriva interesele utilizatorilor din activitatea generala de
nagivare §i cautare pe Internet. Apoi, atunci cand utilizatorul viziteaza site-urile partenere, le
pot fi prezentate continutul §i publicitatea care ii intereseazad.

Politica privind protectia datelor personale si Regimul Cookie-urilor® aratd ca MyClicknet
colecteaza §i analizeaza anumite tipuri de date de trafic. MyClicknet vizeazd numai
continutul navigdrii dumneavoastrd generale pe site-urile web, inclusiv cautirile
dumneavoastra, (...).

Din aceste explicatii, ca si din explicatiile tehnice referitoare la implementarea sistemului in
Marea Britanie® (mult mai detaliate decét cele facute publice in Romania) reise faptul ca
serviciul are la baza scanarea intregului trafic intre un utilizator final si website-urile
vizitate. Aceasta permite sistemului sa inspecteze cererile care s-au facut catre un site web si
sd determine ce continut a venit inapoi de la site-ul vizitat. Informatia referitoare la tipurile de
site-uri web vizitate este folosita pentru focalizarea publicitatii pe interesele utilizatorilor, ce
rezulta din navigare.

Aceasta procedura de interceptare si scanare a intregului trafic ridica o serie de probleme
juridice complexe, pe chestiuni penale, civile, dar si de protectia dreptului la viatd privata si
prelucrarea datelor cu caracter personal®. Ne vom referi in cele ce urmeaza doar la ultimele
aspecte, care intrd in competenta decizionald a ANSPDCP:

! http://myclicknet.romtelecom.ro/terms

2 http://myclicknet.romtelecom.ro/privacy

* Vezi Richard Clayton, The Phorm “Webwise” system, http://www.cl.cam.ac.uk/~mc1/080518-phorm.pdf

* O analizd extrem de detaliatd asupra acestor aspecte la implementarea sistemului in Marea Britanie o gasiti in
lucrarea scrisa de Nicholas Bohm http://www.fipr.org/080423phormlegal.pdf
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1. Interceptarea si supravegherea traficului

Legea nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice prevede, la art.4, ca orice interceptare sau supraveghere a
comunicarilor si a datelor de trafic este interzisa de principiu. Exceptiile sunt cazurile in care
interceptarea este realizata de cétre utilizatori care participa la comunicarea respectiva sau
acestia 151 dau consimtamantul in scris cu privire la efectuarea respectivelor operatiuni.

Astfel:

— Serviciul MyClicknet realizeaza o forma de interceptare a comunicarilor si a
datelor de trafic, in vederea scandrii acestora, atat pentru realizarea unui profil al
utilizatorului, cat si pentru excluderea unor anumitor tipuri de continut. Mai mult,
interceptarea se face prin utilizarea unor tehnici de tip man-in-the-middle ” prin care,
chiar si pentru obtinerea asa-zisului consimtdmant initial, utilizatorul este redirectionat
catre o altd pagind decat cea cerutd (de ex. Eu cer www.google.ro si primesc o
pagina de tipul http://myclicknet.romtelecom.ro/invitation )* Mai mult, dupa ce a fost
obtinut asa-zisul consimtamant, intreg traficul pe portul 80 este scanat (in mod
automat), utilizandu-se un modul cookie “’pacaleald” (masquarade) pentru a se putea
face o asemenea interceptare.®

— Confidentialitatea comunicarilor nu numai ca nu este garantati, cum este
prevazut in art.4 alin.(1) din Legea 506/2004, dar este grav afectati. Astfel, daca
in varianta initiala furnizorul de servicii Internet nu numai ca nu stie, dar nici nu poate
sd stie ce pagini web sau cautari pe Internet a vizitat un utilizator al serviciului, in
varianta MyClicknet furnizorul de servicii Internet scaneaza toate paginile vizitate
(chiar daca nu le stocheaza ca atare) si termenii de cautare folositi.

— Desi se precizeaza ca serviciul nu intercepteaza traficul de e-mail (portul SMTP),
acesta va fi interceptat in mod automat in momentul in care se foloseste un
serviciu de tip webmail ce foloseste comunicarea pe portul 80 (yahoomail, gmail,
etc.)

2. Obtinerea consimtimantului scris

Exceptia prevazuta la art.4 alin.(2) lit.b — ,,utilizatorii care participa la comunicarea respectiva
si-au dat, in prealabil, consimtdmantul scris cu privire la efectuarea acestor operatiuni” - nu
este indeplinita:

— 1in cazul navigarii pe Internet, utilizatorii care participa la comunicare, in sensul
art.4, sunt persoana care acceseaza un site web si site-ul pe care acesta incearca
sa 1l acceseze. (altfel legiutoriul ar fi folosit termenul “utilizatorul sau utilizatorii””)
Serviciul MyClicknet solicitd consimtdmantul utilizatorului care navigheaza pe
Internet, dar nu existd nicio mentiune referitoare la solicitarea consimtamantului
proprietarului site-ului accesat, astfel incat nu sunt indeplinite conditiile privind
exprimarea consimtdmantului de catre ,utilizatorii care participd la comunicarea

> Vezi explicat inclusiv cu imagini la http://m1hal.blogspot.com/2011/10/clicknet-de-la-romtelecom-

reclame.html si http://mlhal.blogspot.com/2011/10/din-nou-romtelecom-ma-redirecteaza-spre.html si
http://forum.softpedia.com/index.php?showtopic=810348 &st=0

% Explicatie vizuald mai facila la hitp://en.wikipedia.org/wiki/File:Phorm_diagram.svg
" Vezi si textul in limba engleza al Directivei EC/2002/58 — art 5 data by persons other than users, without the
consent of the users concerned,”
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respectiva.” De altfel, Avizul 15/2011 al Grupului de Lucru Articolul 29® precizeaza in
mod indubitabil acest lucru:

In acest caz, la articolul 5 alineatul (1) se solicitd consimtamantul ,, tuturor
utilizatorilor in cauza”, altfel spus, al celor doua parti ale unei comunicari.
Consimtamantul uneia dintre parti nu este suficient.

— consimtaméantul utilizatorului nu este unul scris; conform Politicii privind protectia
datelor si Termenilor si conditiilor de utilizare a serviciului, MyClicknet solicita
consimtdmantul pe pagina de invitatie, utilizatorul fiind informat ca prin acceptarea
serviciului este de acord cu Termenii §i conditiile de utilizare, precum si cu Politica
privind protectia datelor personale si Regimul Cookie-urilor. Reamintim faptul ca un
”consimntamint scris” este cerut doar in cazuri exceptionale de catre legiuitorul roman
(in domeniul protectiei datelor personale, un astfel de consimtdmant este cerut doar si
pentru prelucrarea datelor legate de sdnatate). Mai mult, Legea nr.455/2001 privind
semnatura electronica are dispozitii exprese referitoare la cazurile in care forma scrisa
este cerutd Tn mod imperativ ca o conditie de proba sau validitate a unui act juridic:
Art. 7. - In cazurile in care, potrivit legii, forma scrisa este cerutd ca o conditie de
proba sau de validitate a unui act juridic, un inscris in forma electronica indeplineste
aceastda cerinta daca i s-a incorporat, atasat sau i s-a asociat logic o semnatura
electronica extinsa, bazatd pe un certificat calificat si generata prin intermediul unui
dispozitiv securizat de creare a semnaturii.

Neutilizandu-se o semnatura electronica extinsa, nu se respecta conditiile prevazute la
lit.b) a alin.(2) referitoare la consimtamantul scris.

— De asemenea, din punctul nostru de vedere, informarea propusd de Romtelecom
pentru acceptarea serviciului MyClickNet nu indeplineste nici macar conditiile
cerute pentru consimtimant de ciatre Directiva 95/46/EC care specificd in mod
expres in definitia consimtdmantului ca este vorba de o manifestare de vointa
”libera, specificd si informata”. Subliniem interpretarea extrem de specific
explicitatd in Avizul 15/2011 al Grupului de Lucru Articolul 29, din care si
ANSPDPC face parte, in special cu privire la termenii “specific” si “informat”.
Serviciul MyClicknet este prezentat in mare parte ca un serviciul de “personalizare a
Internetului”, si doar un utilizator extrem de experimentat §i cu notiuni minime
juridice va putea intelege ca accepta o interceptarea a traficului sau de Internet.

3. Categoriile speciale de date

Semnaldam, de asemenea, ca, potrivit Politicii privind protectia datelor personale si Regimul
Cookie-urilor, ,procesul evita categoriile sensibile (nu exista categorii legate de tutun,
pornografie, alcool, droguri, aspecte legate de sanatate sau care vizeaza copiii sub varsta de
14 ani)”, ceea ce Inseamna cd se realizeaza o analizd detaliata a continutului fiecarui pachet
de date transmis de catre utilizator in timpul navigarii pe Internet (asa-numita tehnica Deep
Packet Inspection (DPI)). Aceasta ridica trei probleme distincte:

— prima este faptul ca in conformitate cu prevederile Cap. III din Legea nr. 677/2001 cu
privire la protectia datelor personale, categoriile speciale de date sunt mult mai
largi decat cele precizate in Politica MyClicknet, incluzind si categoriile de date cu
privire la opinii politice, religioase, sindicale, etc.

— a doua problema este ca o tehnologie de tip DPI care identifica continutul dupa
anumite cuvinte cheie nu va putea niciodata sa faca o filtrare corecti si completa a
tuturor datelor personale cu caracter special rezultate prin analizarea traficului web
sau a cautdrilor pe Internet, avand in vedere faptul ca sensul cuvintelor din limba
romand poate sa difere extrem de mult in functie de context (vezi cuvintele omonime —

¥ http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187 ro.pdf



de ex. Afectiune poate sa insemne atdt apreciere, cat si boala). Aceste aspecte legate
de identificarea prin cuvinte cheie a unui anumit tip de continut reprezintd o problema
delicata, cercetata in mod intensiv indeosebi pentru producerea de software de control
parental — insd care nu are niciodata o eficientd perfectd. Deci filtrarea NU poate sa
impiedice colectarea de date cu caracter special.

— A treia problema constd in faptul ca este imposibil de identificat daca utilizatorul
unei pagini web are sau nu sub 14 ani. Analiza traficului de Internet nu poate in
nicio circumstanta sa duca la o concluzie de acest gen; ca atare, orice utilizator de
Internet care are sub 18 ani 1si va putea exprima asa-zisul consimtamant si va fi
interceptat in consecinta.

4. Alte probleme

Existd si alte probleme care sunt legate de implementarea si folosirea acestui sistem si
protectia datelor cu caracter personal, dintre care amintim:

— anonimizarea. Romtelecom pretinde ca toate datele sunt anonimizate prin utilizarea
unui numdr generat aleatoriu. In acelasi timp, Romtelecom are intotdeauna acces la
adresele IP ale clientilor sai, prin care acestia pot fi identificati, §i poate, In orice
moment, sa facd legatura dintre acel numar general aleatoriu si o adresa IP, proces
care duce la o de-anonimizare a datelor colectate.

— Transferul datelor catre terte persoane. Serviciul MyClicknet este furnizat de catre
Romtelecom in parteneriat cu Phorm Advertising & Content SRL. Este neclar insa
exact care sunt datele personale trimise catre aceastd companie si care sunt cele
colectate de Romtelecom. De altfel, chiar pagina http://myclicknet.romtelecom.ro pe
care se obtine asa-zisul consimtamant este gdzduitd in Marea Britanie’ (server
91.205.220.114, rtc.romdiscover.com ) de catre compania Phorm INC.

Semnalam, totodata, ca serviciul MyClicknet este furnizat de catre Romtelecom in parteneriat
cu Phorm Advertising & Content SRL, companie care a fost in centrul unor controverse
puternice in Marea Britanie, din cauza procedurilor de interceptarea a traficului in scopul
funizarii de publicitate targetatd comportamental. Mai mult, Comisia Europeana a decis sa
investigheze Marea Britanie ca urmare a sesizarilor referitoare la tehnologiile utilizate de
catre Phorm pentru interceptarea traficului si crearea de profiluri ale utilizatorilor pe baza
datelor astfel obtinute.”” In comunicatul emis de Comisia Europeand cu aceasti ocazie, se
subliniaza faptul cd@ Directiva 2002/58/CE solicita statelor membre sa asigure
confidentialitatea comunicarilor si datelor de trafic si sd interzicd supravegherea si
interceptarea ilegald, cu exceptia cazurilor in care utilizatorii vizati si-au dat consimtamantul.
In plus, Directiva 95/46/CE prevede ci acest consimtimant al utilizatorilor trebuie sa fie liber
si informat."" Ca urmare a acestor controverse, British Telecom si alti furnizori britanici de
servicii de comunicatii electronice au renuntat la planurile lor initiale de a implementa Phorm
la nivelul retelelor lor.' In Romania aceasta implementare s-a facut direct, fara a se trece, ca
in Marea Britanie, printr-un proces de dezbatere publica a subiectelor legate de modul in care
acest sistem aduce atingere vietii private.

Avand in vedere cele semnalate, solicitim ANSPDCP sa verifice respectarea de catre
Romtelecom, a prevederilor legale in materie de confidentialitate a comunicarilor si a datelor

? Vezi http://www.whoishostingthis.com/myclicknet.romtelecom.ro
19 http://www.edri.org/edri-gram/number7.8/phorm-investigated-european-commission

http://europa.eu/rapid/pressReleasesAction.do?

reference=IP/09/570&format=HTML&aged=0&language=EN&guil.anguage=en
12 http://www.edri.org/edri-gram/number7. 1 4/phorm-out-uk
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de trafic aferente §i sa ia masurile necesare pentru a garanta respectarea drepturilor
utilizatorilor serviciului MyClicknet, atat in ceea ce priveste informarea corecta si completa in
legaturd cu caracteristicile serviciului furnizat, cat si in ceea ce priveste obtinerea
consimtamantului pentru interceptarea traficului, cu respectarea prevederilor legale. Rugam a
fi tinuti la curent cu privire la masurile luate de catre ANSPCDP.

Pentru orice detalii suplimentare, va stam la dispozitie.

Bogdan Manolea

Director Executiv
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