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Liebe Leserinnen

und Leser,

haben Sie sich auch schon einmal iiber eine
Anzeige fiir ein Rheumamittel gewundert, die
bei Facebook eingeblendet wird, nachdem Sie
am Tag zuvor einen Artikel iiber Sportverletzun-
gen auf einer News-Seite gelesen hatten? Solche
angeblich personalisierte Werbung konnte der
Vergangenheit angehoren. Das Bundeskartellamt
versucht gerade, Facebook in die Schranken zu
weisen und seine marktbeherrschende Stellung
beim Sammeln, Verkniipfen und Verwerten von
Daten zu beenden. Nutzer sollen einwilligen kon-
nen, ob Facebook Daten iiber sie auch iiber seine
anderen Dienste Instagram und WhatsApp sowie
iiber dritte Websites und Apps sammeln und
zusammenfiihren darf.

Mit diesem Verweis auf die digitale Souveranitit
sind wir beim Schwerpunktthema dieser Aus-
gabe. Auch der Staat will beim Datensammeln ein
Wortchen mitreden. Warum sollten etwa Firmen
mit Sitz aullerhalb der EU personenbezogene
Daten sammeln diirfen, ganze Betreffzeilen einer
E-Mail in Drittstaaten transferieren und mog-
licherweise mit weiteren personlichen Nutzer-
daten verkniipfen konnen? Offensichtlich, weil
sie niemand daran hindert. Allerdings verstof3t
dies gegen Prinzipien der digitalen Souveranitét -
und auch hier zeichnen sich Verdnderungen ab.

In den Niederlanden ist eine Studie zur Daten-
schutzkonformitit von Windows 10 und Office 365
entstanden, die zu einem eindeutigen Ergebnis
kommt: Beide Softwarelosungen widersprechen
in ihrer jetzigen Form der europdischen Daten-
schutz-Grundverordnung. Auch das Fazit der
Vitako-Facharbeitsgruppe zu Windows 10 geht
in diese Richtung. Zuséatzlich macht die Support-
Politik von Microsoft das Betriebssystem zu einem
kostspieligen Unsicherheitsfaktor fiir Kommu-
nen. Was aber tun, welche Handlungsalternativen
gibt es?

Auswege liegen einerseits in der aktiven Mit-
gestaltung der politischen und technischen
Rahmenbedingungen - wofiir sich nicht nur
Vitako, sondern auch unsere Autoren aussprechen.
Andererseits in alternativen Softwarelosungen:
So hat sich etwa Schleswig-Holstein fiir die Ein-
fiihrung von Open-Source-Software entschieden.
Die Digitalisierung verlangt Transparenz und Ver-
trauen auf allen Ebenen, und dies wird durch digi-
tale Souveranitit gefordert.

Wir wiinschen eine angeregte Lektiire
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Editorial

A Dr. Ralf Resch ist
Vitako-Geschéftsfiihrer.
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Schwerpunkt: Digitale Souveranitat

6 Leitartikel: Digitale Souveranitat ermoglichen

Wo lagern unsere Daten, welche Wege legen sie zuriick und wie sicher sind sie?
Vitako fordert industriepolitische Initiativen, um die Abhangigkeit von einzelnen

Anbietern zu reduzieren.

8 Rauschender
Daten(ab)fluss

Die niederléandische Beschaffungs-
behorde SLM Microsoft Rijk hat einen
Bericht liber die DSGVO-Konformitat
aktueller Microsoft-Produkte vorgelegt.

10 Wenig Service

Die Support-Politik und die schwer
kontrollierbare Ubermittlung von
Nutzerdaten an den Hersteller machen
Windows 10 zu einem kostspieligen
Unsicherheitsfaktor flir Kommunen.

12 Handlungsfahig bleiben!

Zur staatlichen Souveranitat bei der
Digitalisierung gehdren ein umsichtiger
Umgang mit ausldndischen Infrastruk-
turkomponenten und ein Management
unvermeidlicher Abhangigkeiten.

14 Praktische Umsetzung

Digitale Souveranitat hangt von den
technischen Rahmenbedingungen ab.
Die 6ffentliche Verwaltung muss eine
aktivere Rolle bei deren Gestaltung
spielen.

16 Open Source
mit Augenmaf}

Schleswig-Holstein will Abhdngigkeiten
in der Informationstechnik reduzieren.
Dazu stellt das Land seine Verwaltung
auf Open Source um und will Open Data
verstarkt nutzen.

18 Vertrauen als Erfolgsfaktor

Wie sollte ,,Once only“ gestaltet werden,
um von den Nutzern akzeptiert zu
werden? Neben der technischen
Umsetzung muss auch die Selbst-
bestimmung im digitalen Raum sicher-
gestellt werden.


mailto:aktuell%40vitako.de?subject=Vitako%20aktuell
https://www.drei-medien.de

...................................................................................... Inhalt

Interview

Netztalk

20 ,,Die kommunalen IT-Dienstleister
sind die Basis der Digitalisierung*

Der neue Vorsitzende des IT-Planungsrates Hans-Henning Liihr
Uber die Herausforderungen von OZG-Umsetzung, Portalverbund

und Registermodernisierung.

Digitale Verwaltung

23 Europaischer Datenverkehr

Die neue Verordnung ,,Free Flow of Data“
regelt den freien Verkehr nicht personen-
bezogener Daten im EU-Binnenmarkt.
Inwieweit sind kommunale IT-Dienstleister
betroffen?

24 Pro & Kontra:
Sollen offene Daten kosten?

Daten sind ein wertvolles Gut. Das gilt
auch fiir Verwaltungsdaten, die als Open
Data der Offentlichkeit und Wirtschaft
zugénglich gemacht werden. Sollte dieser
Service bezahlt werden?

26 Innovative Ideen

Bis Ende 2022 sollen alle Portale des
Bundes und der Lander ein interoperables
Servicekonto bereitstellen, fiir die unter-
schiedliche Sicherheits- und Vertrauens-
niveaus existieren.

28 Serie Teil 1:
Qualifizierter Nachwuchs

Die Verwaltungsdigitalisierung braucht
IT-Fachkréfte mit wirtschaftlichen, recht-
lichen und verwaltungswissenschaftlichen
Kompetenzen. Spezielle Studiengange
wollen diesen Bedarf decken.

30 Was macht
eigentlich ...

31 Kopfe & Technik
Branchenticker

32 ProVitako

33 App-Check

34 Vitako-Umfrage

35 Spotlight
ITKalender

01]2019 Vitako aktuell 5



Leitartikel

Digitale
Souveranitat
ermoglichen
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Zur Daseinsvorsorge
gehoren technische
Unabhangigkeit

und selbstbestirtes
Handeln.

Spatestens seit den Ent‘llungen von
Edward Snowden im Sommer 2013 ist
Datensouveranitat verstarkt ein Thema.
Wo lagern unsere Daten, welche Wege
legen sie zuriick und wie sicher sind sie
dort aufgehoben? Damit einhergehend
ist auch das Bewusstsein fir digitale
Souveranitat gestiegen, die Entschei-
dungsfreiheit des Einzelnen im Umgang
mit seinen Daten. Die im letzten Friihjahr
in Kraft getretene europdische Daten-
schutz-Grundverordnung kann, obschon
langer geplant, auch als ein Resultat
dieser Diskussion betrachtet werden.
Sie will den Einzelnen besser vor Daten-
speicherung ohne sein Wissen schiitzen
und auch vor der Datensammelwut

von IT-GroBkonzernen, die im Zuge von
Cloud Computing und Big Data Einzug
gehalten hat.




Unter kommunalen IT-Dienstleistern steigt
die Sorge um Datensouverinitdt besonders
hinsichtlich aktueller Softwareprodukte
von Microsoft. Der amerikanische IT-Gigant
beherrscht die Computersysteme auch in der
offentlichen Verwaltung. Windows ist dort
bei den Betriebssystemen Standard und die
Office-Suite von PCs nicht wegzudenken. Mit
dem 2015 vorgestellten Windows 10 und mit
Office 365 tauchen nun handfeste Probleme
auf. Beide Produkte setzen auf Cloud-Compu-
ting und auf transatlantischen Datenverkehr
im groflen Stil. Und beide Produkte versto-
Ben in ihrer heutigen Form gegen die europai-
sche Datenschutz-Grundverordnung, wie eine
Untersuchung des niederldndischen Justiz-
ministeriums zeigt.

Es wiare illusorisch, die marktbeherrschende
Stellung von Microsoft-Produkten in der
offentlichen Verwaltung von heute auf mor-
gen einstellen oder umgehen zu kénnen. Zwar
gibt es gut funktionierende Alternativen im
Open-Source-Bereich. Doch jede Migration ist
ein mutiger Schritt, der von groflem Zeitauf-
wand und hohen Folgekosten bei der Anglei-
chung von Software und Fachverfahren beglei-
tet wird.

Eine weitere Moglichkeit besteht darin, Abhédn-
gigkeiten einzuschrianken beziehungsweise
besser zu verteilen. Unldngst hat der Flug-
zeugbauer Airbus angekiindigt, dass 130.000
Mitarbeiter von Microsoft Office auf Googles
Firmensoftware G Suite wechseln. Das Soft-
warepaket ist aber als reine Cloud-Losung
sicherlich ebenso datenkritisch einzuschétzen
wie die Microsoft-Produkte. Fiir die IT in Ver-
waltungen und Behorden wire dies langfristig
wohl keine Losung.

Fiir eine digitale Daseinsvorsorge

Das Konzept der digitalen Souverénitit zielt
auf die Befdhigung zur selbstbestimmten Her-
stellung definierter digitaler Angebote und
gleichzeitig auf einen selbstbestimmten Ein-
satz digitaler Technologien. Die 6ffentlichen
IT-Dienstleister sind insofern die Garanten
digitaler Souverinitit, als sie quasi als Treu-
hénder des Staates seine informationstechni-
schen Systeme betreiben und die Daten der
Biirgerinnen und Biirger verwalten.

Die 6ffentliche Hand und ihre IT-Dienstleister
gewihrleisten so die hoheitliche Handlungs-
fahigkeit der Gemeinwesen zum Schutz von
Vertraulichkeit, Verfiigbarkeit und Integri-
tit von Informationen und Kommunikation
nach innen und auflen. Dies erreichen sie
unter anderem durch den Betrieb von Hoch-
sicherheitsrechenzentren und hochsicheren
Netzen, durch den Betrieb von sicheren Pri-
vate Clouds, durch Verwaltungsverfahren, die
selbst entwickelt oder weitgehend von Anbie-
tern beschafft werden und Teil der 6ffentli-
chen Hand sind oder aus dem deutschen Mit-
telstand kommen.

Um ihre Verantwortung fiir die digitale Sou-
verdnitdt des Gemeinwesens leben zu kénnen
und damit auch das Vertrauen der Biirger und
Biirgerinnen in den Staat zu stiitzen, brauchen
die Gemeinwesen und ihre IT-Dienstleister
Rahmenbedingungen, die souveranes Han-
deln ermdéglichen. Vitako fordert vor diesem
Hintergrund industriepolitische Initiativen,
die dazu beitragen, die Abhingigkeit von
einzelnen Anbietern zu verringern.

Damit wird die digitale Souverdnitat zum
wesentlichen Element einer digitalen
Daseinsvorsorge: Der Staat stellt Grund-
bediirfnisse der Biirger sicher und sichert
und verteidigt so die Souverinitit seiner Biir-
ger und seiner selbst.

Erwartungen der kommunalen
IT-Dienstleister

Hieraus ergeben sich verschiedene Hand-
lungsauftrige fiir die 6ffentliche IT aller fode-
ralen Ebenen. Zunichst ist darauf abzustel-
len, dass alle Hersteller, deren Software zum
Einsatz kommt, die Bestimmungen des natio-
nalen und européischen Datenschutzrechts
einhalten. Dariiber hinaus muss gesichert
sein, dass technologische Vorteile zum Bei-
spiel von Cloud-Losungen auch dann nutzbar
sind, wenn die Speicherorte in der EU liegen.
Schliefllich sollte auf langere Sicht die digi-
tale Souverénitit auch als Projekt verstanden
werden, das in eine andere Architektur des
heutigen IT-Arbeitsplatzes miindet. Um dies
zu realisieren, ist die enge Zusammenarbeit
aller Akteure vonnéten. Vitako wird seinen
Beitrag dazu leisten.
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Schwerpunkt . . ... . e

Rauschender Daten(ab)fluss

Ergebnisse einer Datenschutzfolgenabschatzung

Die niederlandische Beschaffungsbehorde SLM Microsoft Rijk

hat einen Bericht iiber die DSGVO-Konformitat von aktuellen

Microsoft-Produkten vorgelegt.

Microsoft-Produkte sind seit fast 30 Jahren auf jedem Schreib-
tisch zu finden und werden von den meisten Nutzern auch
in der offentlichen Verwaltung geschitzt. Sobald man sich
aber fiir Microsoft Office 365 oder die Azure-Cloud-Dienste
entscheidet, wird aus der Bindung oft eine Abhingigkeit. Es
droht ein Lock-in-Effekt.

Alternative Losungen zu finden ist schwierig, zeitaufwendig
und kostenintensiv. Microsoft hat zumindest bei niederldn-
dischen Behérden fast eine Monopolstellung erlangt.
Dadurch ist Microsoft beispielsweise in der Lage, die Preise
zu erh6hen oder den Kunden dazu zu dringen, zusétzliche
Features zu erwerben. So entstehen Markteintrittsbarrieren
fiir Wettbewerber und innovative Startups in Europa.

Unabhéngig von der hohen Qualitdt der Microsoft-Produkte
gibt es noch Verbesserungsmoglichkeiten bei der Einhaltung
der DSGVO-Richtlinien. Allerdings macht es die starke Markt-
position von Microsoft der niederldndischen Regierung nicht
leicht, den Konzern dazu zu bewegen, seine Dienstleistungen
gemif dem nationalen Recht anzubieten. Offentliche Orga-
nisationen mochten ihre IT-Infrastruktur auf den neuesten
Stand bringen und denken dariiber nach, auf Public Cloud
Services umzusteigen. Doch das ist nur mdglich, wenn sie
ihre Souverénitét iiber die Daten behalten.

Als Public-Cloud-Service wird zum Beispiel Office 365 ange-
boten. Diese Software lduft auf Microsoft-Rechenzentren
weltweit und wird regelméf3ig automatisch upgedatet. Umge-
kehrt gelangen telemetrische Daten zu Microsoft. Mindestens
einmal am Tag wird eine Verbindung zum Microsoft-Identity-
und Access-Management-Service hergestellt, der den Anwen-
der erst autorisieren muss, bevor er die gewilinschten Dienste

Strategische Beschaffung

Grofe IT-Anbieter, darunter Microsoft, Oracle und SAP,
haben einen einzigen Ansprechpartner in der niederlandi-

schen Regierung. Der Ansprechpartner fiir Microsoft ist das
Strategic Vendor Management Microsoft Dutch Govern-
ment (SLM Microsoft Rijk), das zum Ministerium fiir Justiz
und Sicherheit gehort.

8 Vitako aktuell 01]|2019

an diesem Tag in Anspruch nehmen kann. Auch sorgt die
durchgéngige Nutzung von Public-Cloud-Services dafiir, dass
Daten und Dateien, die Mitarbeiter in Behdrden generieren,
beim Service-Provider gespeichert werden. Daher ist es fak-
tisch moglich, dass Microsoft und Subunternehmer auf diese
Dateien zugreifen.

Erfassung personenbezogener Daten

Sobald ein PC hochgefahren wird, erfasst Microsoft beispiels-
weise den Nutzer, welche Informationen und Dienste er teilt,
manchmal auch seinen Standort, welche Software verwendet
wird und eine Unmenge weiterer Informationen. Auf dieser
Basis kann Microsoft ein Nutzerprofil erstellen und es mit
den privaten Konten des Nutzers kombinieren, wenn die-
ser sich etwa mit seinem Arbeitsplatzcomputer bei LinkedIn
einloggt.

Daten iiber das Verhaltensprofil, sogenannte psychometri-
sche Daten, konnen zu psychografischen Datensétzen kom-
biniert werden. Man darf davon ausgehen, dass Microsoft
technisch in der Lage ist, Verhaltensprofildaten mit psycho-
grafischen Datensitzen zu kombinieren. Dies kann zu hohen
Risiken fiir die betroffenen Personen fithren und Einfluss auf
ihr Verhalten auf sozialer oder politischer Ebene nehmen.

Nach der DSGVO spielt es keine Rolle, ob Microsoft solche
Kombinationen tatsdchlich vornimmt oder die Nutzer unan-
gemessen beeintrichtigt. Die Tatsache, dass eine solche
Verarbeitung moglich ist, ist ein Risiko, dem mit geeigne-
ten organisatorischen und technischen Malnahmen begeg-
net werden muss. Behorden miissen sicherstellen, dass die
von Microsoft erfassten Daten auf ein Minimum reduziert
werden.

Ergebnisse der Datenschutz-
folgenabschatzung

In den Niederlanden hat SLM Microsoft Rijk eine Daten-
schutzfolgenabschitzung fiir Microsoft-Produkte durchge-
fiihrt. Die Behorde ist zwar in erster Linie fiir Beschaffung
zustdndig, fiihlt sich aber moralisch verpflichtet, die Daten-



schutzrisiken fiir Behorden und Mit-
arbeiter einzuschitzen und DSGVO-
konforme Rahmenvereinbarungen aus-
zuhandeln.

Die Datenschutzfolgenabschitzung hat
ergeben, dass die Daten, die die Nut-
zer selbst generieren und die iiber sie
erzeugt werden, durch Windows-10-
Enterprise- und MS-Office-Anwendun-
gen erfasst werden und in eine Daten-
bank in den USA gelangen. Insgesamt
haben sich dabei acht Risikofelder
herauskristallisiert:

1. Fehlender Uberblick iiber die spezifi-
schen Risiken aufgrund mangelnder
Transparenz

2. Keine Méglichkeit, die Erfassung dia-

gnostischer Daten zu beeinflussen

oder zu beenden

Illegales Speichern von sensiblen

Daten, sowohl im Bereich der Meta-

daten als auch bei Inhalten wie Be-

treffzeilen von E-Mails

4. Filschliche Einstufung von Microsoft
als Datenaggregator anstatt eines ,ge-
meinsamen Verantwortlichen® laut
Artikel 26 der DSGVO

5. Unzureichende Kontrolle {iber Unter-
auftragsverarbeiter sowie iiber die
tatsachliche Datenverarbeitung

6. Fehlende Zweckbindung bei der Ver-
arbeitung von Diagnosedaten und
auch beim dynamischen Hinzufiigen
neuer Daten

w

7. Ubertragung von Diagnosedaten
aullerhalb der EU widerspricht dem
Schutz der Privatsphire als giiltiger
Rechtsgrundlage

8. Uneingeschriankte Aufbewahrungs-
frist fiir diagnostische Daten und das
Fehlen eines Tools, um alte Diagnose-
daten zu l6schen

Auf Basis dieser Ergebnisse hat sich
SLM Microsoft Rijk am 26. Oktober
2018 mit Microsoft auf einen Aktions-
plan geeinigt. Darin verpflichtet sich
der IT-Konzern, die von der nieder-
landischen Regierung verwendeten
Produkte so zu modifizieren, dass sie
DSGVO-konform sind und auch ande-
ren rechtlichen Bestimmungen ent-
sprechen. Vorgesehen sind Mafinah-
men, die die Risiken senken. Microsoft
plant auch, addquate Informationen
und Tools bereitzustellen, etwa einen
Datenviewer fiir Telemetriedaten in
Office, sowie Administratoren die Mog-
lichkeit zu geben, das gewiinschte Tele-
metrie-Level festzulegen.

Microsoft hat sich dazu verpflichtet,
die modifizierten Losungen bis April
2019 zur Uberpriifung vorzulegen. Sie
werden dann vom SLM Microsoft Rijk
bewertet. Dariiber hinaus planen wir
die Veroffentlichung von Datenschutz-
folgeabschétzungen fiir Windows 10,

Office 365, Azure und Microsoft Dyna-
mics im jahrlichen Turnus.

Ein verbliebener Grund zur Besorg-
nis: Microsoft hat erklart, dass die hier
diskutierten Produktmodifizierungen
nur fiir Produkte in grofleren Unter-
nehmen gelten. Versionen mit diesen
DSGVO-Anpassungen sind derzeit nicht
flir Organisationen mit weniger als
500 Mitarbeitern und Endverbraucher
verfiighar.

<« Paul van den Berg
ist Leiter des Strate-
gischen Lieferanten-
managements bei
SLM Microsoft Rijk
in Den Haag, Nieder-
lande.
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Schwerpunkt

Wenig Service

Microsoft Windows 10 und Office 365
im kommunalen Einsatz

Eine unzulangliche Support-Politik und die nur schwer kontrollierbare

Ubermittlung umfassender Nutzerdaten an Microsoft machen das Betriebssystem

Windows 10 zu einem kostspieligen Unsicherheitsfaktor fiir Kommunen.

Wer ein Betriebssystem sicher und wirt-
schaftlich einsetzen will, ist abhingig
vom kontinuierlichen Support durch
den Hersteller. In den letzten Jahren
zeigte sich Microsoft diesbeziiglich
wenig verlasslich. So kiindigten die Red-
monder Anfang 2016 den Support fiir
Skylake-Prozessoren bei Windows 7 vor-
zeitig auf, einige Monate darauf folgte
eine Unterstiitzungszusage bis zum
Lifecycle-Ende. Auch bei Windows 10
- fiir das es zwei unterschiedliche Sup-
port-Modelle, sogenannte Channel,
gibt - gibt es wenig Verbindlichkeit sei-
tens Microsoft. So wollte Microsoft im
Semi-Annual Channel (SAC) zunichst
nur maximal 18 Monate lang Sicher-
heitsupdates liefern, spéter wurde fiir
einige Kunden der Zeitraum auf 30
Monate erweitert. Im Long-Term Servi-
cing Channel (LTSC) soll das Betriebs-
system friihestens alle drei Jahre neue
funktionale Updates erhalten, dann
wurde die initiale LTSC-Version jedoch
bereits nach einem Jahr aktualisiert.
Zudem hiell es zuniachst, Windows 10
LTSC eigne sich nicht fiir den Einsatz
an einem Office-Arbeitsplatz. Auch dies

Weitere Informationen im Detail

P Die SiSYPHuS-Win10-Studie des Bundes-
amts fiir Sicherheit in der Informationstechnik:
https://bit.ly/2FzMIZe

» Die weiterfiihrende Untersuchung des
Fachmagazins ,,c’t: Hajo Schulz, Telefonier-
verbot - Windows 10: Telemetrie lahmlegen,
Privatsphare schiitzen, Zeitschrift ,,c’t“ 1/2019
S. 172 ff.
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wurde revidiert. Weitere Beispiele lie-
Ben sich finden.

Unter diesen Umstinden ist es fiir
kommunale - und andere - Anwen-
der fast unmoglich, langfristig zu pla-
nen und aus den angebotenen Opti-
onen die sicherste, funktional beste
und wirtschaftlichste Variante zu fin-
den. Windows ist auf den PCs im kom-
munalen Bereich derzeit alternativlos.
Allein bei der Stadt Kéln laufen rund
800 verschiedene Anwendungen, die das
Betriebssystem voraussetzen. Ein Wech-
sel ist also kaum moglich. Noch - dazu
spater mehr.

Problematische Telemetrie

Eigentlich klingt es harmlos: ,,Benutzer-
erfahrung und Telemetrie im verbunde-
nen Modus“ oder kurz , DiagTrack®. So ist
der Dienst unter Windows 10 beschrie-
ben, der dafiir sorgt, dass umfangreiche
Messdaten des Betriebssystems zu des-
sen Nutzung erhoben, verarbeitet und
an Microsoft gesendet werden. Dariiber
hinaus ist der Dienst in der Lage, auch
Aktionen auszufiihren, wie zum Bei-
spiel das Starten von Programmen aus
einer vordefinierten Liste. Einige dieser
Programme liefern diagnostische Infor-
mationen, etwa zur Storungsanalyse.
Es lassen sich damit aber auch weitere
Daten zur Nutzung erheben (beispiels-
weise zu aktuellen Netzwerkverbindun-
gen und Peripheriegeriten), aber auch
michtige Anwendungen zur Verdnde-

rung der Netzwerkeinstellungen oder
zum Ziehen von Abbildern der ganzen
Festplatte ausfiihren.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) hat in einer
Studie unter dem Namen ,SiSYPHuS
Winl0“ (Studie zu Systemintegritit,
Protokollierung, Hartung und Sicher-
heitsfunktionen in Windows 10) die
Techniken und Mdglichkeiten des Tele-
metriedienstes in Windows 10 ndher
untersucht und die Ergebnisse online
veroffentlicht. Als Grundlage der Unter-
suchung diente Windows 10 1607 in der
LTSC-Version. Die Erkenntnisse des BSI
sind jedoch nicht auf die LTSC-Version
beschrénkt, sondern gelten genauso fiir
die SAC-Version. Dies konnten Journa-
listen der Fachzeitschrift ,,c’'t“ nachwei-
sen, die die Studie aufgegriffen haben.

Die Sammlung der Telemetriedaten
erfolgt liber Messpunkte, die wiede-
rum Uber sogenannte Telemetrie-
Level gesteuert werden. Der BSI-Studie
zufolge ist die Anzahl der Messpunkte
dynamisch und unterscheidet sich je
nach eingesetzter Windows-Edition,
Systemzustand und eingestelltem Tele-
metrie-Level. Die Messpunkte, deren
Anzahl bis zu 422 betragen kann, erlau-
ben eine Erfassung von Informationen
auf Debugging-Level von Hardware,
Prozessen, Registrierung und Netzwerk,
einschlief8lich Tastaturanschligen (!)
und Speicherdumps. Zudem konnen
Softwareentwickler eigene Messpunkte


https://bit.ly/2FzMIZe

hinzufiigen. Im Rahmen der BSI-Studie wurde
auch festgestellt, dass Anwender das Tele-
metrie-Level zwar einstellen konnen, Microsoft
aber jederzeit in der Lage ist, die Zuordnung von
Messpunkten zu Telemetrie-Leveln zu dndern,
ohne dass dies fiir Anwender oder Administra-
toren erkennbar ist.

Das sind sehr weitreichende Moglichkeiten
der Analyse und Einflussnahme durch einen
Betriebssystemhersteller, die sich der Einfluss-
nahme durch die Anwender entziehen und damit
die Souveranitit personlicher und behordlicher
Daten untergraben. Datenschiitzer werden das
dhnlich sehen!

Abschalten funktioniert - vorerst

Hier gibt es nur eins: Abschalten und Deaktivie-
ren des Dienstes! Und durch Gruppenrichtlinien
dafiir Sorge tragen, dass er es auch bleibt. Dass
dies (derzeit) ohne technische Nebenwirkungen
geht, ist nachgewiesen und hilt so lange, bis ein
Release-Wechsel des Betriebssystems durchge-
fiihrt wird. Dennoch bleiben Unwéigbarkeiten:
Ob kiinftig Sicherheitsupdates den Dienst wieder
starten konnen, ob Microsoft fiir solche Systeme
den Support versagt oder es andere Nebenwir-
kungen gibt, bleibt abzuwarten. Wiinschenswert
wire, dass Microsoft in Windows eine Funk-
tion zum zentralen Abschalten der Telemetrie
einbaut.

Fazit: Mehraufwand, Mehrkosten

Fiir die Summen, die in Windows-10-Lizenzen
und deren Pflege gesteckt werden, kann man ein
Produkt erwarten, das auf einem durchdachten
Konzept basiert, rund lauft wie Windows 7, mit
hoherer Sicherheit und geringeren Betriebskos-
ten. Feststellen lasst sich aber, dass die Betriebs-
kosten durch erheblichen Mehraufwand - nicht
zuletzt durch erforderliche Stellenzusetzun-
gen - gestiegen sind, dass Windows 10 zumin-
dest in Bezug auf die Release-Wechsel nicht so
stabil 1duft und auch die Entscheidung fiir den
einen oder anderen Support-Channel fiir Unsi-
cherheit sorgt. Entscheidende Verbesserungen
in Hinblick auf die Sicherheit lassen sich hin-
gegen nicht erkennen. Im Gegenteil: Windows
birgt selbst ein Risiko fiir die Datensicherheit,
das Aufmerksambkeit verlangt. Angesichts dieser
Bilanz bleibt ein gutes Gefiihl, so wie man es bei
einem Service haben sollte, aus.

Digitale Souveranitat

A Ralf Sutorius ist beim
Amt fiir Informationsverar-
beitung der Stadt Koln fiir
IT-Architekturplanung zu-
standig und Sprecher der
Vitako-Facharbeitsgruppe
L,Windows 10

Facharbeitsgruppe ,,Windows 10 bei Vitako

In der Vitako-Facharbeitsgruppe ,,Windows 10“ in der sich Produkt-
verantwortliche und Lizenzmanager aus den Vitako-Mitgliedshausern
treffen, findet ein regelmaRiger Austausch zum Windows-basierten

Arbeitsplatz, aber auch zu mégliche Alternativen statt, die die starke
Abhangigkeit verringern - etwa durch konsequenten Vorrang fiir
Browser-basierte Anwendungen oder das Konzept eines Browser-
basierten Arbeitsplatzes.
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Schwerpunkt

Handlungsfahig bleiben!

Souveranitat muss Kern jeder Digitalstrategie sein

Zur staatlichen Souveranitat bei der Digitalisierung gehoren ein

umsichtiger Umgang mit auslandischen Infrastrukturkomponenten

und ein Management der Abhangigkeiten.

Abhangigkeiten

Letzten Herbst wurde ich als Experte zu einem
Workshop in Stanford eingeladen, der unter dem
Titel ,Technology Nationalism“ stand. Zuerst war
ichirritiert iiber den Titel. Ein Blick in das geplante
Programm kldrte mich auf: Was dort unter ,,Tech-
nologie-Nationalismus® behandelt wurde, wird in
Deutschland unter ,digitaler Souveranitat” disku-
tiert: Sicherheitsfragen ausléandischer IT-Produkte,
Handelsbeschriankungen fiir
digitale Giiter, Verpflichtun-
gen zur Datenlokalisierung,
Kontrolle des Beteiligungs-
erwerbs bei Digitalunterneh-
men. Die unterschiedlichen

Digitale

mussen Uberschriften zeigen das
Spannungsfeld auf, in dem
gemanagt sich diese Frage bewegt: Was
sich einerseits als Kontrolle,

werden

Abschottung, Behinderung
von Handel und Innovation
bemerkbar macht, kann andererseits als Selbstbe-
stimmung, Verantwortungsbewusstsein und Erhalt
von Handlungsoptionen wahrgenommen werden.

Zuvor hatte ich die Gelegenheit, ein siiddeutsches
Maschinenbauunternehmen zu besuchen, Welt-
marktfiihrer in seinem Produktbereich. Thema war
auch hier die digitale Souveranitit: Gerade hatte
man begonnen, eine eigene Cloud aufzubauen, die
Maschinen mit den Cloud-Diensten zu verkniipfen,
Drittanbietern die Moglichkeit zur Erstellung eige-
ner Apps zu geben und damit das Geschéftsmodell
radikal weiterzuentwickeln. Mit einem eindeutigen
Ziel: die Souveranitit zu behalten iiber das eigene
Geschift. Weil zukiinftige Innovation rund um die
hergestellten Maschinen durch Kombination von
Daten und Cloud-basierten Diensten entsteht, will
der Hersteller mitspielen - und im Markt vorne
bleiben.
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Digitale Souveranitit ist fiir jede Organisation ein
zwingendes, aber kein absolutes Ziel. Unterneh-
men, Behorden, der Staat konnen nicht digital
souveran sein - im Sinne von autark, im Sinne
volliger Unabhingigkeit von auflen. Gleichzeitig
muss digitale Souveranitit aber Kern jeder Digital-
strategie sein, im Sinne eines Managements von
Abhingigkeiten, eines Erhalts von Beurteilungs-
und Handlungsfihigkeit: Von welcher Techno-
logie, welchem Anbieter ist meine Organisation
wie abhéngig? Kann ich diese Abhéngigkeit tiber-
haupt beurteilen? Wie viele Entscheidungsmog-
lichkeiten verbleiben mir? Was heil3t das fiir mein
Geschift, fiir Agilitat und Wettbewerbsfahigkeit?

Herausforderungen fiir den Staat

Ubertragen wir das Beispiel des schwibischen
Maschinenbauers auf die 6ffentliche Verwaltung.
Hier geht es bei digitaler Souveranitét nicht um
den Markt, sondern um die Herausforderungen,
denen der Staat gegeniibersteht: die Gewé#hrleis-
tung von Sicherheit und Freiheit ebenso wie der
addquate Umgang mit neuen sozialen, 6konomi-
schen und 6kologischen Fragen. Fiir das Manage-
ment digitaler Abhédngigkeit ergeben sich hieraus
vier Anforderungen:

» Erstens muss die Sicherheit unserer Infrastruk-
turen {iberpriifbar gewdhrleistet bleiben. Das
betrifft die Energie ebenso wie Verkehr und Te-
lekommunikation. Das Verbauen von Kompo-
nenten von Huawei oder anderen chinesischen
Herstellern in Kernbereichen der Infrastruk-
tur ware hierbei ein kaum kalkulierbares Risi-
ko: Diese Systeme sind fiir deutsche Behorden
technisch nicht belastbar zu {iberpriifen; ein
ersatzweises Vertrauen in die Prozesse auf Her-
stellerseite scheidet offenkundig aus.



> Zweitens muss die Fihigkeit zum Schutz sen-
sibler Biirgerdaten erhalten bleiben. Wenn
Knollchen in mancher Gemeinde mit Paypal
bezahlt oder fiir Kommunikation mit Behor-
den Facebook-Portale genutzt werden sollen,
ist das eine Bankrotterklarung staatlicher di-
gitaler Souverdnitat - denn mit jedem dieser
Fille flieBen Biirgerdaten auf kalifornische
Server. Natiirlich haben européische Losun-
gen ihren Preis - in Bezug auf Komfort und
Umsetzungsgeschwindigkeit. Doch eine struk-
turelle Abhéngigkeit von globalen Plattformen
hat einen hoheren Preis. Beim nichsten Da-
tenskandal miissten deutsche Behorden ein-
rdumen, dass sie weder beurteilen noch be-
einflussen konnen, wie diese Anbieter mit
Biirgerdaten umgehen.

» Drittens erfordert eine leistungsfahige 6ffent-
liche Verwaltung im digitalen Raum eine hohe
Agilitat. Staatliches Handeln muss gestaltbar
und verdnderbar bleiben, um auf neue gesell-
schaftliche Herausforderungen zeitnah reagie-
ren zu kdnnen. Abhingigkeiten und Lock-in-
Effekte der IT verringern diese Moglichkeiten.
Das gilt in der deutschen Verwaltung schon
heute fiir Microsoft-Produkte oder SAP-Sys-
teme. In manch anderem Staat ist schon jetzt
eine vergleichbare Abhingigkeit von Amazon-
Cloud-Diensten zu verzeichnen.

> Viertens braucht eine digital agierende Ver-
waltung das Vertrauen der Biirgerinnen und
Biirger in die Unabhéngigkeit von globalen
Technologiekonzernen oder ausldndischen
Nachrichtendiensten. Dass die Bundesregie-
rung nach den Snowden-Veréffentlichungen

auf eine Verldngerung ihres Vertrages mit
einem US-Netzwerkanbieter verzichtete, war
eine solche vertrauensbildende MaRnahme.
Die Nutzung von Analysesystemen aus dem
US-amerikanischen Nachrichtendienstumfeld
durch die Polizei ist es eher nicht.

Abhangigkeiten schrittweise
reduzieren

Sichere Infrastrukturen, Schutz der Biirger-
daten, Agilitat der Verwaltung, Akzeptanz durch
die Biirger - das sind gute Griinde fiir eine Digi-
talstrategie der offentlichen Verwaltung, die
Abhingigkeiten von Herstellern und Anbietern
bewusst gestaltet und schrittweise reduziert.
Natiirlich stehen nicht in allen Technologie-
bereichen europiische Anbieter zur Verfiigung.
Doch mit jedem Technologiesprung, jeder staat-
lichen Infrastrukturmafnahme und jedem
neuen Dienst gibt es Chancen der Reduzierung
von Abhéngigkeiten.

Es gibt zertifizierte deutsche Router, auch fiir
grolie Netze. Gemeinschaftsunternehmen der
deutschen Wirtschaft machen globalen Anbie-
tern Konkurrenz - von Straflenkarten {iber
Datenplattformen bis zu Identitdtsdiensten.
Niemals zuvor stand den 6ffentlichen Haushal-
ten so viel Geld fiir Infrastrukturinvestitionen
und Digitalisierungsprojekte zur Verfiigung.
Nun kommt es darauf an, sie im Sinne digitaler
Souverdnitit zu nutzen, ganz ohne nationalisti-
sche Intentionen, aber — wie es der schwibische
Maschinenbauer vormacht - zum Erhalt zukiinf-
tiger Gestaltungsmaoglichkeiten.

Digitale Souveranitat

A Martin Schallbruch ist
Deputy Director am Digital
Society Institute der ESMT
Berlin und Visiting Fellow
an der Hoover Institution
der Stanford University.
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Schwerpunkt

Praktische Umsetzung

Wie die digitale Souveranitat durch technische
Rahmenbedingungen beeinflusst wird

Die offentliche Verwaltung muss eine aktivere Rolle bei der

Mitgestaltung der Digitalisierung und digitalen Souveranitat spielen

Digitale Souveridnitit ist ein Begriff mit vielen
Facetten. Fiir Biirgerinnen und Biirger geht es
darum, erfolgreich und sicher mit Endgeriten
wie Laptop, Smartphone oder PC umzugehen,
im Netz unterwegs zu sein und iiber die Nut-
zung eigener Daten selbst zu entscheiden. Auch
die informierte Mitgestaltung der Digitalisierung
fallt darunter.

Die o6ffentliche Verwaltung hat dhnliche Inter-
essen: Hier geht es ebenfalls um effektive und
effiziente Nutzung von Informations- und Kom-
munikationstechnik, um umfassende und wahr-
heitsgemafle Information, um verléssliche und
vertrauenswiirdige Interaktion und die Hoheit
iiber die Nutzungsrechte an den vielfiltigen Ver-
waltungsdaten - auch jenen, die 6ffentlich zur
Verfiigung gestellt werden.

DSGVO reicht nicht immer aus

Die europiische Datenschutz-Grundverordnung
und das deutsche Bundesdatenschutzgesetz bil-
den einen Rechtsrahmen fiir die Verarbeitung
personenbezogener Daten, der auch fiir aus-
landische Online-Dienstleister gilt, die auf dem
deutschen Markt agieren. Jedoch kann nicht
davon ausgegangen werden, dass jede Website,
die von Deutschland aus erreichbar ist, diesen
Rechtsrahmen einhilt. Vorsicht ist ebenso gebo-
ten, wenn Verwaltungs- oder Unternehmens-
daten offengelegt werden konnten, etwa bei
der Suche mit Suchmaschinen oder auf Unter-
nehmens-Websites. Die inzwischen sehr ausge-
feilten Mechanismen zur Auswertung von Such-
anfragen konnen dem Empfinger der Anfragen
auch vielfdltige, nicht explizit angegebene Daten
offenbaren. Nicht von ungefdhr kommen daher
Forderungen, die Konzepte ,,Privacy by Design®
und ,,Privacy by Default, also den Schutz person-
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licher Daten durch technische Gestaltung und
geeignete Grundeinstellungen, rechtlich auszu-
weiten und zu konkretisieren.

Komplexe IT schafft komplexe
Anforderungen

Technische Rahmenbedingungen kdnnen die
digitale Souveranitdt wesentlich beeinflussen.
Offensichtlich wird dies bei der Gestaltung von
Software-Bedienschnittstellen und Webseiten:
Je nachdem, wie gut die Ausrichtung auf die
Anwender gelingt, ist der Erfolg selbst fiir uner-
fahrene Benutzer sichergestellt - oder selbst
Experten haben Miihe.

Je komplexer eine Software oder ein Soft-
waresystem ist, desto schwieriger ist oft die
Bedienung und die Gewihrleistung eines souve-
ranen Umganges mit Daten. Bei Entwicklungen
fiir spezielle Anwendungskontexte — etwa fiir
die 6ffentliche Verwaltung - kann die Einbe-
ziehung zukiinftiger Nutzer in die Entwicklung
der Bedienschnittstellen und Prozessabldufe
viel zum souverdnen und damit auch effizienten
spiteren Umgang mit der Software beitragen.
Unabdingbar sind nutzergerechte und reali-
tatsbezogene Schulungen und Hilfefunktionen.
Bedienprobleme, die sich haufig erst im Betrieb
herauskristallisieren, miissen zeitnah behoben
werden, auch wenn dies ein Umdenken bei der
Budgetplanung und Betriebspraxis erfordert.

Softwarestandards sichern die
Anbietervielfalt

Angebotsvielfalt ist eine wesentliche Séule digi-
taler Souverdnitdt - ein einzelner oder einige
wenige Anbieter konnen schnell merkliche Ein-
schriankungen realisieren, etwa wenn bestimmte
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Leistungen nicht mehr oder nur noch
zu inakzeptablen Kosten bereitgestellt
werden. Die konsequente Nutzung
brancheniibergreifend und internatio-
nal akzeptierter Standards kann vor sol-
chen Situationen schiitzen, da Standards
fiir viele, auch kleinere Anbieter, eine
sicherere Geschiftsgrundlage darstel-
len als individuelle Losungen.

Uber kurz oder lang werden in fast jeder
Software Sicherheitsméngel entdeckt,
iiber die beispielsweise nicht 6ffent-
liche Daten der Softwarenutzer ausge-
spaht werden konnen. Deshalb ist die
zeitnahe Bereitstellung von Updates
eine wesentliche technische Voraus-
setzung dafiir, dass Nutzer und Insti-
tutionen ihre digitale Souverénitat rea-
lisieren konnen. Im institutionellen
Umfeld, wie der 6ffentlichen Verwal-
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tung, sollte ein nutzeriibergreifendes
Update-Management hinzukommen.
Der Einsatz quelloffener Software kann
dazu beitragen, dass nicht nur Angrei-
fer gezielt nach Schwachstellen suchen
und diese womoglich ldngere Zeit unbe-
merkt ausnutzen, sondern sich eine
wohlmeinende Community fiir die
sichere Betriebsfihigkeit der Software
verantwortlich fiihlt.

Nicht ohne Eigen-
verantwortung - und Wissen

Einen Teil unserer digitalen Souverani-
tat konnen wir - egal ob als Privatperson
oder als Verwaltungsmitarbeiter - aber
nur durch eigenes angemessenes Han-
deln erreichen: So miissen wir selbst
die Glaubwiirdigkeit und Verwertbar-
keit einer Nachricht aus unbekannter

Digitale Souveranitat

Quelle anhand der jeweiligen Umstande
einschétzen. Welchem Nutzerkreis wir
bestimmte Daten zugédnglich machen
wollen, hingt - neben den formalen
oder gesellschaftlichen Regeln, die
dabei zu beachten sind - zunéchst von
unserer eigenen Entscheidung ab.

Fiir die korrekte Umsetzung bendtigen
wir allerdings im Internetkontext weit
mehr spezifisches Wissen iiber die kon-
kreten Anwendungen oder Apps, die wir
nutzen, als bei der Nutzung traditionel-
ler Kommunikationsformen wie Brief
oder Telefonie, die dem Brief-, Post- und
Fernmeldegeheimnis unterliegen. Viele
Online-Dienstleister behalten sich hin-
gegen in ihren AGB vor, die Inhalte von
E-Mails, Instant Messages, Voice-/Video-
over-IP, Social-Media-Konten und Ahn-
lichem auszuwerten und, wie auch die
Verbindungs- und Interaktionsdaten,
zumindest filir eigene Zwecke zu nut-
zen. Die Nutzung insbesondere inter-
nationaler Chats und Foren erfordert
zudem ein Grundverstindnis der dort
jeweils iiblichen Umgangsformen, wenn
man Wert darauf legt, dass bestimmte
AuRerungen den Teilnehmerkreis nicht
verlassen.

Die Rolle der Verwaltung

Zur digitalen Souveranitédt gehort auch
die aktive Mitgestaltung der Digitali-
sierung. Die o6ffentliche Verwaltung
konnte und sollte hier trotz und gerade
wegen beschrinkter finanzieller Mittel
eine aktivere Rolle einnehmen: Warum
sollte es nicht gelingen, mit dem Portal-
verbund und dem Digitalisierungspro-
gramm zu beispielhaft biirgerfreund-
lichen Losungen zu gelangen?

<« Gabriele Goldacker
beschaftigt sichim
interdisziplindren
Team des Kompetenz-
zentrums Offentliche
IT (OFIT) bei Fraun-
hofer FOKUS mit ge-
sellschaftlich rele-
vanten Aspekten der
technischen Internet-
gestaltung.
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Schwerpunkt

Open Source mit Augenmafl

Schleswig-Holstein? auf dem Weg
zu Datensouverdnitit

#

Schl&'@%s::n stellt seine Verwaltung auf Open Source um
un bt so mehr digitale Souveranitat an,

igkeiten in der Informationstechni zu reduzieren.

Aufgrund monopolartiger Marktstellungen ein-
zelner Softwarehersteller oder Dienstanbieter
gerit die digitale Souverinitit der 6ffentlichen
Verwaltung unter Druck. In den letzten Jah-
ren sind dabei zwei besonders stark einschrin-
kende Auspragungen monopolartiger Marktsitu-
ationen zu beobachten: Lizenzmonolithen und
Betriebsmonopole.

Einige Hersteller haben eine derart marktbe-
herrschende Stellung erreicht, dass sie allein
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aufgrund ihrer Lizenzierungsmodelle fremd-
bestimmend auf die 6ffentliche Verwaltung ein-
wirken. So gehen einzelne Hersteller dazu tiber,
bundesweit bindende Rahmenvereinbarungen
ohne individuelle Gestaltungsoptionen vorzu-
geben. Kundenspezifische Anpassungen sowohl
im Leistungsumfang als auch in der Preisge-
staltung werden erschwert. Darliber hinaus
werden Kernprodukte zunehmend mit zusétz-
lichen, haufig nicht bendtigten Nebenproduk-
ten in zwingenden Lizenzbiindeln angeboten.



Der Gestaltungsspielraum der 6ffentlichen Verwaltung
wird sukzessive durch die Abkehr von gut modularisierten
Lizenzmodellen hin zu unhandlichen Lizenzmonolithen
eingeschrankt.

Mittlerweile tendieren beinahe alle grofien Softwareanbieter
dazu, ihr riicklaufiges Lizenzgeschift durch neue Geschifts-
praktiken aufzufangen. Bei einzelnen Softwareherstellern ist
eine enge Kopplung von funktionalen Alleinstellungsmerk-
malen mit einem eigenen Betriebsmodell erkennbar: Neue
und vielfach auch niitzliche Funktionen sind nur in der Cloud
als Software-as-a-Service und nicht mehr On-Premises ver-
flighar. Die Anbieter verfolgen zur Umsatzsteigerung das Ziel
eines Betriebsmonopols.

Weisungsmoglichkeiten sichern

Die Landesverwaltung Schleswig-Holstein gewihrleistet
zukiinftig die eigene digitale Souverénitdt durch drei Kern-
malnahmen: die Organisation des souverdnen Betriebs, die
Einfliihrung von Enterprise Open Source und die Etablierung
von Enterprise Open Data, also die Nutzung der meist nach
aullen ausgerichteten offenen Daten auch in der Verwaltung
intern.

Zwingende Voraussetzung fiir eine souverdne Umsetzung
elektronischer Geschiftsprozesse sind moglichst umfassende
Weisungsmoglichkeiten bei der Ausgestaltung des Betriebs
der Informations- und Kommunikationstechnik (IuK). Mit
der Griindung des eigenen IuK-Dienstleisters Dataport hat
Schleswig-Holstein die wesentliche Grundlage fiir einen sou-
verdnen Betrieb seiner IT-Infrastruktur gelegt. Dataport ver-
eint die Kenntnisse und Fahigkeiten fiir einen hochsicheren
Rechenzentrumsbetrieb mit den Synergieeffekten einer von
mehreren Bundesldndern getragenen Anstalt.

Open Source im grofRen MaRstab

Bereits seit mehreren Jahren verfolgt die IT-Steuerung der
Landesverwaltung eine Strategie der Open Source mit Augen-
maf: Schleswig-Holstein priorisiert den Einsatz von Open-
Source-Software, ohne eine komplette Ablésung proprieta-
rer Software zu erzwingen. Der Fokus der Landesverwaltung
liegt auf dem Etablieren einer Strategie fiir Enterprise Open
Source - also Open-Source-Losungen, die professionell in gro-
Bem Mal3stab betrieben werden konnen. Eingesetzte Open-
Source-Software muss fiir den Betrieb in der schleswig-hol-
steinischen Landesverwaltung auf tiber 25.000 Arbeitsplitzen
geeignet sein und vor allem den erhohten Anforderungen an
einen zentralen, richtliniengesteuerten Betrieb geniigen. Die
Landesverwaltung Schleswig-Holstein und Dataport werden
in den seltensten Fillen quelloffene Software selbst weiter-
entwickeln, sondern diese Tatigkeit unabhéngigen Dienst-
leistern aus der Privatwirtschaft libertragen. Insofern wird
es auch weiterhin Support-Vertrdage beim Einsatz von Open-

Digitale Souveranitat

Source-Software geben. Doch anders als bei Anbietern pro-
prietdrer Software und Dienste sind diese in der Regel nicht
an einen einzigen Hersteller oder Anbieter gebunden. Dies
erweitert den Handlungsspielraum bei Folgeauftragen und
-entwicklungen erheblich. Die Landesverwaltung ist sich
dabei ihrer gednderten Verantwortung als Nutzerin von
Open-Source-Software bewusst. Auch fiir Open-Source-Soft-
ware miissen Pflegevertrige abgeschlossen werden. Zudem
sollen bestehende Pflegevertrage fiir kommerzielle Software
genutzt werden, um deren Open-Source-Freundlichkeit zu
erhohen. So hat die Landesverwaltung beispielsweise ergéin-
zende Entwicklungen zur Erweiterung des noch proprietaren
E-Akte-Systems auf LibreOffice unterstiitzt.

Etablieren von Enterprise Open Data

Die allein werkzeug- oder betriebsorientierte Betrachtung
ist nicht ausreichend, um eine wirksame Erweiterung der
eigenen Handlungsfdhigkeit im Sinne der digitalen Souve-
ranitdt zu realisieren. Vielmehr muss die gesamte Informa-
tionsarchitektur der 6ffentlichen Verwaltung gedffnet und
zuginglich gemacht werden. Mit einem eigenen Open-Data-
Portal und der bevorzugten Bereitstellung von Verwaltungs-
daten will die schleswig-holsteinische Landesverwaltung die
klassischen Anforderungen der Informationszugangs- oder
Informationsfreiheitsgesetze besser umsetzen. Dariiber hin-
aus verfolgt sie mit dem Enterprise-Open-Data-Ansatz einen
tief greifenden Wandel der eigenen Informationsarchitek-
tur. Ziel ist, samtliche Stammdaten der Landesverwaltung in
standardisierter Form auf der Grundlage freier Datenformate
mit quelloffenen und frei lizenzierten Softwarekomponenten
zu verwalten. Im Kernbereich der Informationsarchitektur
der Landesverwaltung sollen lizenzrechtliche Einschrankun-
gen oder intransparente, proprietdre Komponenten vermie-
den werden. Zu diesem Zweck stellt die Landesverwaltung
beispielsweise ihre Datenbanken auf quelloffene und frei
lizenzierte Datenbanksysteme wie PostgreSQL um.

Das Wiedererlangen, Ausbauen und Bewahren der digitalen
Souverinitit einer Landesverwaltung erfordert eine lang-
fristige, strategische Steuerung und das Etablieren eines tief
greifenden, kontinuierlichen Wandels. In Schleswig-Holstein
wurde dieser Wandel angestofRen.

<« Sven Thomsen ist CIO in
Schleswig-Holstein und leitet
die Abteilung Digitalisierung
und Zentrales IT-Management.
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den Public Sector bei Cap-
gemini tatig und Vizeprasi-

dent der Initiative D 21.

A Dr. Nikolai Horn ist
Philosoph, Projekt-
manager Public Sector
bei Capgemini und
aktives Mitglied bei D 21.

Vertrauen als Erfolgsfaktor

Wie sollte ,,Once only* gestaltet werden,

um akzeptiert zu werden?

Neben der technischen Umsetzung bei der Verwaltungs-

digitalisierung miissen auch die Freiheit und Selbstbestimmung

des Menschen im digitalen Raum sichergestellt werden.

Wie kann unser Wertefundament im Kontext der
Digitalisierung bestehen? Welche Rolle spielen
weiche Faktoren wie Vertrauen, um Freiheit und
Selbstbestimmung in der digitalen Verwaltungs-
infrastruktur zu verankern? Das Onlinezugangs-
gesetz (OZG) und das Once-only-Prinzip machen
diese Fragen aktueller denn je und sind gleich-
zeitig der Ausgangspunkt zur Losung dieser
Herausforderungen.

Wertefundament des digitalen
Staates

Die Freiheit des Menschen im Digitalen spiegelt
sich im Begriff ,informationelle Selbstbestim-
mung”. Gemeint ist, dass jedes Individuum die
Hoheit iiber die Verwendung seiner personen-
bezogenen Daten hat und jederzeit wissen kon-
nen muss, wer zu welchen Zwecken und fiir wie
lange seine Daten verarbeitet. Die EU-Daten-
schutz-Grundverordnung (DSGVO) greift diesen
Aspekt auf, indem sie dem Individuum umfas-
sende Transparenz- und Interventionsrechte
sichert.

Das Prinzip Datensouverénitit geht liber die
DSGVO-Konformitét hinaus und soll Selbstbe-
stimmung nicht nur anhand von Regelungen
unterstiitzen. Vielmehr soll sie diese aktiv for-
dern - etwa durch technologische Maffnahmen
fiir selbstbestimmtes Handeln im Netz und
die Vermittlung digitaler Kompetenzen. Hier
ist die Rolle des Staates und der Verwaltung
gefragt. Datensouverénitit staatlicherseits zu
ermoglichen heiflt dariiber hinaus, in Zeiten
technischen Wandels als Vertrauensanker zu
fungieren.
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Transparenz schafft Vertrauen

Fiir die Verwaltungsmodernisierung ist die
gegenwartige Umsetzung des Onlinezugangs-
gesetzes ein Meilenstein: Das im August 2017
in Kraft getretene Gesetz sieht vor, dass bis 2022
alle Verwaltungsleistungen in Deutschland auch
digital tiber Verwaltungsportale angeboten wer-
den. Durch Servicekonten und Portalverbund
soll dazu eine Plattform zur elektronischen
Abwicklung von Verwaltungsverfahren aufge-
baut werden, die Interaktionen mit der Verwal-
tung vereinfacht. In der Praxis konnten so bei-
spielsweise Eltern- oder Wohngeld von zu Hause
beantragt und alle Nachweise elektronisch iiber-
mittelt werden. Hierbei wird ein weiteres zen-
trales Prinzip der digitalen Verwaltung beriihrt,
néamlich ,,Once only“. Bei ,,Once only“ sinkt der
Aufwand der Biirger malgeblich, da alle Daten
nur einmal libermittelt werden miissen und
anschliefend zwischen Verwaltungen ausge-
tauscht werden konnen - die Zustimmung des
Biirgers vorausgesetzt.

Der Zugewinn an Komfort allein diirfte kaum
ausreichend sein, damit diese neu geschaffenen
Verwaltungsangebote akzeptiert und genutzt
werden. Eine weitere wichtige Voraussetzung ist
das Vertrauen in den Staat und seinen Umgang
mit Daten. Entscheidend dafiir ist, inwieweit die
Pramisse der Datensouveranitdt berticksichtigt
wird. Die Einhaltung bestehender Datenschutz-
regelungen und ein durchgehend transparenter
Umgang mit den Biirgerdaten sind Grundbe-
dingungen. Es muss jederzeit nachvollziehbar
sein, was der Staat mit den ihm anvertrauten
Daten macht und zu welchen Zwecken er sie
verarbeitet.



Als technische Losung ist eine Art Dashboard
vorstellbar, das Biirgern vermittelt, welche amt-
liche Stellen die freigegebenen Daten zu welchen
Zwecken speichern und in welchem Umfang
sie verarbeitet und mit anderen Institutionen
ausgetauscht wurden. Mithilfe von Reporting-
Instrumenten werden alle genannten Punkte
intuitiv nachvollziehbar und tragen so der Daten-
souverdnitdt und dem berechtigten Interesse der
Biirger an Transparenz Rechnung.

Transparenz und Kontrolle
ermoglichen

Wenn der Staat iiber etablierte technische Kom-
petenzen verfiigt und sich das ndtige Vertrauen
hinsichtlich des Datenaustauschs erarbeitet hat,
ist ein weiterer Ausbau des Prinzips erwagens-
wert. So geht die Idee des ,,Once only 2.0“ noch
einen Schritt weiter und bezieht auch die Wirt-
schaft in die Verwaltungsprozesse mit ein, um
Biirger in bestimmten Lebenslagen zu unterstiit-
zen. Eine solche bestimmte Lebenslage kann ein
Umzug sein, bei dem die neue Adresse nicht nur
ans Finanzamt und die Meldebeho6rde, sondern
auch an Banken, Versicherungen und Telekom-
munikationsunternehmen iibermittelt werden
muss. Die Verwaltung konnte damit kiinftig zur
zentralen Drehscheibe fiir den Datenfluss zwi-
schen Biirgern und staatlichen Stellen sowie
Unternehmen werden, mit Vorteilen fiir alle Sei-
ten, nicht nur auf der Vertrauensebene.

Damit der Verwaltung personenbezogene Daten
mit einem guten Gefiihl anvertraut werden,
bedarf es Kontroll- und Steuerungselementen,
iiber die zu jeder Zeit Anpassungen individuel-
ler Privacy-Einstellungen vorgenommen werden
konnen. Dartiber lieRen sich etwa Datenempfin-
ger und Verarbeitungszwecke kategorisieren und
die sogenannten Betroffenenrechte wie Ande-
rung, Loschung oder Portierung unkompliziert
ausiiben. Schlief3lich sollen Daten nur dort und
nur so lange weitergegeben werden, wie es der
Biirger wiinscht.

Digitale Verwaltung braucht
Vertrauen und Technologie

Wer die Verwaltung im Sinne der Biirger moder-
nisieren will, darf weder die technische noch die
soziokulturelle Seite unberiicksichtigt lassen.
Datensouverdnitdt baut auf dem Datenschutz
auf, die zusétzlichen Kontroll- und Transparenz-
mechanismen miissen technologisch sauber
und einfach nutzbar umgesetzt werden. Aller-
dings werden sie ihre volle Wirkung nur entfal-
ten, wenn der Staat die Verantwortung fiir diese
zusétzliche Form der Fiirsorge sowie die damit
verbundene Vertrauensbildung ernst nimmt. Fiir
die Baumeister des digitalen Staates gilt es somit
nicht nur, die digitale Verwaltungsinfrastruk-
tur bereitzustellen. Es geht auch und vor allem
darum, die Selbstbestimmungschancen der Biir-
ger im Digitalen zu fordern und das entgegenge-
brachte Vertrauen jederzeit zu bestétigen.

Digitale Souveranitat

Gemeinsam verfassten
Marc Reinhardt und
Dr. Nikolai Horn das
D-21-Papier ,Daten-
souveranitat als
Bestandteil des Once-
only-2.0-Prinzips*.
https://bit.ly/211c0Av
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Users first!

Der neue Vorsitzende des IT-Planungsrates
Hans-Henning Lihr liber die Herausforderungen

der Verwaltungsdigitalisierung

Der Nutzen fiir Biirgerinnen und Biirger steht im Zentrum

bei der Umsetzung von Onlinezugangsgesetz, Portalverbund

und Registermodernisierung.

Herr Liihr, Sie haben fiir das Bundesland Bremen 2019 den
Vorsitz im IT-Planungsrat inne. Werden Sie nun kiinftig
lhren Schreibtisch in Berlin aufstellen?

Mein wichtigstes Arbeitsmittel sind inzwischen das Smart-
phone und das Tablet - damit kann ich in Berlin genauso
gut wie in Bremen arbeiten. Als dienstaltester Finanzstaats-
sekretér in Deutschland habe ich iiber 15 Jahre Erfahrung im
Foderalismus gesammelt. Das hilft mir dabei, die Aufgaben
zu bewdltigen - egal, wo ich mich befinde.

Was ist Ihr oberstes Ziel bei der Verwaltungsdigitalisierung?

Users first. Der Nutzen fiir Biirgerinnen und Biirger und
Unternehmen muss an erster Stelle bei allen Vorhaben ste-
hen. Das gilt fiir die Umsetzung des Onlinezugangsgesetzes,
den Portalverbund genauso wie fiir etwas sperrigere Themen
wie IT-Sicherheit und Registermodernisierung. Wir miissen
den Blick darauf richten, welchen Nutzen unsere digitalen
Losungen stiften. Die Digitalisierung ist kein Selbstzweck,
sondern sie unterstiitzt eine breiter aufgestellte Veridnde-
rungsperspektive fiir die 6ffentliche Verwaltung. Wir wollen
nicht iber Online-Formulare reden, sondern iiber digitale
Staatskunst.

Was ist wichtiger: Digitalisierung oder Prozessoptimierung?

Die Digitalisierung ist ein gesellschaftlicher Wandel dhn-
lich wie die Industrialisierung. Nicht nur die Technik, auch
die sozialen und kulturellen Bedingungen dndern sich. Die
Verwaltung kann sich der Digitalisierung nicht entziehen.
Dadurch werden Prozessoptimierungen moglich, wenn wir
etwa Elterngeldantrige zukiinftig in einem Bruchteil der
Zeit bearbeiten konnen, weil wir sie nicht mehr handisch
erfassen miissen und alle relevanten Daten nicht mehr
iiber ebenfalls hiandisch zu erfassende Nachweise, sondern
durch automatischen Datenabruf erbracht werden kon-
nen. Prozessoptimierung ist ein Werkzeug der Verwaltungs-
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modernisierung, das wir einsetzen, um uns an den gesell-
schaftlichen Wandel der Digitalisierung anzupassen.

Ein Beispiel dafiir ist das Bremer Digitalisierungsprojekt
»Einfach Leistungen fiir Eltern“ (ELFE), das den automati-
schen Bezug von Eltern- und Kindergeld nach der Geburt
eines Kindes vorsieht. Was ist der Arbeitsstand?

Wir haben einen automatischen Prozess konzipiert und
festgestellt, dass fiir ELFE mehrere Gesetze gedndert werden
miissen. Mit dem Bundesfamilienministerium und der Minis-
terin Franziska Giffey sind wir dariiber bereits in engem Aus-
tausch. Das Projekt hat eine besondere Bedeutung fiir mich.
Wenn man einmal nachweisen kann, dass es klappt, hat es
Vorbildcharakter fiir andere Projekte.

Die Umsetzung des Onlinezugangsgesetzes (0ZG) steht
allerorten an. Welche rechtlichen Rahmenbedingungen
miissen im Bund dafiir noch geschaffen werden?

Das OZG fiir sich besitzt bereits eine ganz neue gesetz-
liche Qualitét. Abgesichert durch eine Grundgesetzidnderung
haben Bund und Lander hier vereinbart, dass im Zweifel
der Bund auch IT-Vorgaben machen kann. Das ist schon ein
Paradigmenwechsel, galt doch davor eine uneingeschriankte
Souverdnitdt von Bund, Lindern und Kommunen tber ihre
jeweilige IT. Zusammenarbeit war vor diesem Hintergrund
freiwillig. Nun ist sie verpflichtend. Dabei sind sich alle
Beteiligten einig, dass Konsens im IT-Bereich auch weiter-
hin absolute Prioritat hat, weil sich Innovationen so schnel-
ler und besser durchsetzen lassen als durch Anordnungen.

Welche Rolle nehmen die kommunalen IT-Dienstleister
hierbei ein?

Die kommunalen IT-Dienstleister sind die Basis der Digi-
talisierung - gerade wenn es um Angebote fiir Unterneh-
men und Biirgerinnen und Biirger geht. Diese sind in der



A Der Bremer Staatsrat Hans-Henning Liihr (rechts) im Gesprach mit Vitako-
Geschéftsfiihrer Dr. Ralf Resch (links).

foéderalen Ordnung den Landern und Kommunen zuge-
wiesen, wiahrend der Bund hier vergleichsweise wenige
Leistungen anbietet. Die besondere Funktion der kommu-
nalen IT-Dienstleister ist bisher zu wenig wahrgenommen
worden. Sie besteht in einer eigenstdndigen Rolle bei der
Digitalisierung und Vitako hat eine besondere Rolle bei
der Gestaltung der Prozesse. Es gibt eine neue Arbeitstei-
lung zwischen Kommunen und ihren Dienstleistern. Man
konnte sage: Die 6ffentlichen Dienstleister sind die verlin-
gerte Werkbank des 6ffentlichen Sektors. Ich setze darauf,
dass die kommunalen IT-Dienstleister weiterhin innova-
tiv und noch mehr zur Zusammenarbeit bereit sind. In der
Digitalisierung haben es Geschéftsmodelle einfacher, wenn
die Netzwerke potenzieller Kunden gréf3er sind. Sicherlich
wird es aber hier und da auch neue Aufgabenteilungen mit
den Rechenzentren der gro3en Bundeseinrichtungen geben
miissen.

IT-Planungsrat

Der IT-Planungsrat ist ein gemeinsames Gremium der
Bundeslander und der Bundesrepublik, abgesichert
durch das Grundgesetz, Artikel 91 c. Die Kommunen ha-
ben tiber ihre Spitzenverbande einen Sitz im Planungs-
rat, auch wenn sie nicht stimmberechtigt sind - genauso
wie die Datenschutzbeauftragten des Bundes und der

Lander. Aufgabe des IT-Planungsrates ist die Intensivie-
rung der Zusammenarbeit zwischen allen staatlichen
Ebenen. Dazu gehort, dass der Vorsitz jahrlich wechselt.
In jedem zweiten Jahr ist der Bund dran. Die Lander
wechseln sich in alphabetischer Reihenfolge ab. Bremen
hat 2019 turnusmaRig den Vorsitz inne.
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Sind die institutionellen Rahmenbedingungen -
man denke an FITKO, KoSIT, die Digitalisierungsagentur -
ausreichend?

Im Dezember 2018 hat die Ministerpréasidentenkonferenz
dem vom IT-Planungsrat vorgelegten Vorschlag zur Griin-
dung von FITKO zugestimmt. Damit ist aus unserer Sicht der
wesentliche Schritt getan, um einen handlungsfahigen Unter-
bau fiir den IT-Planungsrat zu schaffen. Der IT-Planungsrat
wird jetzt - trotz der vielen erreichten Fortschritte beim Auf-
bau des DOI-Netzes, gemeinsamen Sicherheitsstandards und
dem Betrieb und Ausbau gemeinsamer Anwendungen - in
Zukunft noch effektiver arbeiten konnen. Aus Bremer Sicht
sind wir natiirlich auch ein bisschen stolz darauf, dass die
KoSIT als etablierter Baustein in der foderalen IT-Architektur
erhalten bleibt. Fiir die Digitalisierungsagentur gibt es bisher
kein Konzept. Fiir mich ist daher fraglich, ob wir nicht eher
in Wissenschaft investieren sollten. > >

FITKO

Die FITKO (Foderale IT-Kooperation) mit Sitz in Frankfurt
am Main soll als kleine, agile Organisation den Ausbau
der Digitalisierung in der Verwaltung koordinieren und
konsequent vorantreiben. Sie biindelt die bisherigen Ge-
schafts- und Koordinierungsstellen des IT-Planungsrats.
Trager sind alle Lander und der Bund.

KoSIT

Die KoSIT (Koordinierungsstelle fiir IT-Standards) hat
die Aufgabe, die Entwicklung und den Betrieb von
IT-Standards fiir den Datenaustausch in der 6ffentlichen
Verwaltung zu koordinieren. Dienstsitz ist Bremen.
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Beim OZG bearbeitet Bremen die Geschaftslage Wirtschaft
und hat einen Schwerpunkt Unternehmen eingerichtet.
Was haben Sie konkret vor?

Wir bearbeiten das Themenfeld zusammen mit Hamburg
und dem Bundeswirtschaftsministerium. In Bremen kon-
zentrieren wir uns auf die Bereiche Unternehmensgriin-
dung, Beschaffung sowie Aus- und Fortbildung. Wir nutzen
dabei die in den Bereichen E-Rechnung, XGewerbe und im
Beschaffungsbereich allgemein erreichten Sténde der Digita-
lisierung. Nun geht es darum, unter dem Paradigma ,Users
first“ neue, einfache und effiziente Losungen zu entwickeln.
Hilfreich wird es sein, dass sich nun auch im Bereich Unter-
nehmenskonto ein Konsens fiir ein bundesweit gemeinsames
Konto abzeichnet.

Wie wichtig sind noch analoge Zugdnge, die die Verwaltung
ja auch vorhalten muss, damit Biirgerinnen und Biirger
teilhaben kénnen?

Wir sind gut beraten, auch weiterhin einen Mix an
Zugangskanilen anzubieten, also online und personlich.
Auch Telefonie und neuerdings Videotelefonie oder Online-
Chats sind wichtig. Es sollte kein Zugangskanal durch einen
anderen ersetzt werden. Gerade fiir Blirgerinnen und Biirger
kommt es auf die kluge Kombination an. Es ist doch sinn-
voll, einen Antrag online anzufangen und bei Fragen eine
Telefonhotline nutzen zu kénnen. Und dass eine Geburtsur-
kunde dann noch per Papier ausgestellt wird, ist ja auch nicht
schlimm. Viele Biirgerinnen und Biirger wollen weiter eine
besitzen. Wichtig ist, dass sie sie nicht unbedingt in Papier
wiedervorlegen miissen, sondern dass andere Behorden
dann elektronisch auf das Standesamt zugreifen kdnnen und
einen Nachweis iiber die Ausstellung einer solchen Urkunde
als ausreichend erachten.
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Die Krux bei dem Thema ist ja das Schriftformerfordernis.
Sollte man es nicht einfach aufRer Kraft setzen?

Das wird nicht zustande kommen, weil sich alle unheim-
lich damit schwertun. Das finde ich bedauerlich. Was wir
brauchen, ist eine Beweislastumkehr. Wer das Schriftform-
erfordernis oder das personliche Erscheinen noch will, muss
das erst reklamieren und begriinden. Ein Instrument dafiir
wire, dass man eine Auslaufklausel einbaut. Wir konzentrie-
ren uns daher im Moment lieber auf die Prozesse, die aus
Nutzerinnen- und Nutzersicht zu vereinfachen sind. Wenn
diese zum Beispiel ihr Einverstdndnis in den Abruf von Daten
erkliren, konnen wir komplette Antrége, jedenfalls perspek-
tivisch, vermeiden.

Wie wichtig ist die digitale Souveranitat des Staates?

Die Frage der digitalen Souveranitét ist fiir mich ein zen-
trales Thema und eines der wichtigsten und zu schiitzenden
Ziele im Rahmen der ,digitalen Staatskunst“. Denn ein Pro-
blem der Digitalisierung ist die groRe Bedeutung, die glo-
bal agierende Firmen wie Google, Microsoft, Facebook oder
Apple bekommen. Auch in Deutschland kommt keiner, auch
nicht die Verwaltung, an ihnen vorbei. Dazu kommt noch die
Abhiangigkeit von jeweils relativ wenigen, hoch spezialisier-
ten Fachverfahrensherstellern. Der Staat darf seine Hand-
lungsfahigkeit nicht von privaten Firmen abhidngig machen.
Deshalb miissen mindestens der Besitz der Daten von Biirge-
rinnen und Biirgern und der Betrieb der Verfahren, also die
eigentliche Datenverarbeitung, in 6ffentlicher Hand bleiben.
Die Aufrechterhaltung und Sicherstellung digitaler Souvera-
nitét hat fiir uns aus diesen Griinden hochste Prioritét. Des-
halb freuen wir uns, dass es uns letztes Jahr gelungen ist, die
Anteile der privaten Besitzer unserer Tochter Governikus zu
100 Prozent in 6ffentliche Hand zu bekommen. Gerade fiir
einen Hersteller von Sicherheitstechnologie ist das wichtig.



Europaischer
Datenverkehr

Eine neue Verordnung organisiert den
Markt fiir digitale Datendienste

Die ,,Free Flow of Data“-Verordnung gilt als Gegenstiick

zur Datenschutz-Grundverordnung und regelt den

»freien Verkehr nicht personenbezogener Daten*.

Inwieweit betrifft sie Kommunen und ihre IT-Dienstleister?

Im Rahmen ihrer Strategie fiir einen
digitalen Binnenmarkt setzt die EU
auf das Wertschopfungspotenzial von
Technologien wie Cloud Computing,
Big Data, kiinstliche Intelligenz und
das Internet der Dinge. Angaben der
EU-Kommission zufolge belief sich der
Wert des EU-Datenmarktes 2016 auf
fast 60 Milliarden Euro. Bis 2020 sollen
geschitzte 106 Milliarden Euro in die-
sem Sektor erreicht werden.

Zur Starkung der européaischen Daten-
wirtschaft hat die Kommission im Sep-
tember 2017 einen Entwurf fiir eine Ver-
ordnung liber den freien Verkehr nicht
personenbezogener Daten in der Euro-
paischen Union vorgelegt. Es geht dabei
um Erleichterungen beim grenziiber-
schreitenden Datenverkehr im europa-
ischen Binnenmarkt. Die Daten sollen
frei flieBen; nationales Vorhalten von
Daten (Datenlokalisation) ist danach
grundsitzlich unzulidssig, sofern es
nicht zur 6ffentlichen Sicherheit erfor-
derlich ist. Ziel von ,Free Flow of Data“
ist es, die Rechtssicherheit und damit
das Vertrauen in solche Dienste zu erho-
hen. Unternehmen erlangen dadurch
grollere Flexibilitdt bei der Organisa-
tion ihrer Datenverwaltung und Daten-
analyse. Insbesondere, wenn sie in meh-
reren Mitgliedstaaten tétig sind, konnen

sie kiinftig Kosten fiir doppelte IT-Infra-
strukturen sparen.

Nach Abstimmungen in Rat und Parla-
ment ist die iiberarbeitete Verordnung
am 18. Dezember 2018 in Kraft getreten.
Giiltig wird sie ab dem 28. Mai 2019. Die
Frage, in welchen Féllen und fiir wen die
Free-Flow-Verordnung im kommuna-
len Bereich Anwendung findet, ist von
Vitako bearbeitet worden: In erster Linie
werden bei kommunalen IT-Dienstleis-
tern personenbezogene Daten im Auf-
trag der Kommunen verarbeitet. Dafiir
ist die Datenschutz-Grundverordnung
zustdndig. Daneben kann es aber auch
eine Verarbeitung von nicht personen-
bezogenen Daten geben, beispielsweise
im Kontext Smart City, die in dieser Ver-
ordnung geregelt wird. Sie ware dann
wie ein deutsches Bundesgesetz auf den
kommunalen IT-Dienstleister direkt
anzuwenden.

Es wird allerdings vom EU-Gesetzgeber
in Artikel 2, Absatz 3 eine Ausnahme
gemacht, die kurz gefasst besagt, dass
die 6ffentlichen Verwaltungen der Mit-
gliedsstaaten ausgenommen sind. Zum
einen fallen ,Rechts- und Verwaltungs-
vorschriften, die sich auf die interne
Organisation der Mitgliedstaaten bezie-
hen“ nicht unter die Verordnung. Diese

Formel zielt auf die gesetzlichen Grund-
lagen ab, auf denen die Tatigkeit der
offentlichen Verwaltung jeweils fachlich
beruht. Zum anderen gibt es das zusétz-
liche Ausnahmekriterium fiir Behorden
und Einrichtungen des o6ffentlichen
Rechts, die in der klassischen Verga-
berichtlinie (2014/24/EU) beschrieben
sind.

Wenn also ein filir die Datenverarbei-
tung Verantwortlicher hierunter fallt,
spricht vieles fiir eine Nichtanwendbar-
keit der Verordnung. Als weiteres Krite-
rium kann noch die ,Datenverarbeitung
ohne eine vertragliche Vergiitung priva-
ter Parteien” genannt werden. Ob diese
Ausnahmekriterien nun auf jedes Vita-
ko-Mitglied zutreffen, ldsst sich nicht
pauschal kldren. Letztlich weild jedes
Mitglied am besten selbst iiber seinen
Status und die Art seiner Datenverar-
beitung Bescheid, um zu entscheiden,
ob die Verordnung anwendbar ist.

<« Rechtsanwalt
Christian Drews

ist Direktor Recht
und Regulierung bei
Governikus.
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A Alexander Handschuh
ist Sprecher des Deutschen
Stadte- und Gemeinde-
bundes.
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Daten sind das Fundament, auf dem digitale
Stddte und Regionen errichtet werden. Gleich-
zeitig leistet die Bereitstellung kommunaler,
nicht personenbezogener Daten einen entschei-
denden Beitrag fiir mehr Transparenz und kann
dazu beitragen, die Partizipationschancen in
der lokalen Demokratie zu verbessern. Zahlrei-
che Beispiele aus Kommunen zeigen, dass eine
kluge und aktive Open-Data-Strategie die Auf-
klarung der Biirgerinnen und Biirger verbes-
sern und gleichzeitig auch eine wertvolle Quelle
fiir lokale Unternehmen und Startups sein kann.
Im besten Fall entstehen dadurch neue Anwen-
dungen, die der Lebens- und Standortqualitit
zugutekommen.

Dennoch sollte man die Idee einer grundsétzlich
unentgeltlichen Datenweitergabe nicht undiffe-
renziert verfolgen. Im gerade erst beginnenden
Zeitalter des Internet of Things werden Stadte
und Gemeinden in Zukunft Datenbestinde gene-
rieren, die als Rohstoff fiir neue Anwendungen
auch einen wirtschaftlichen Wert besitzen. Bei
diesen neuen Datenbesténden ist eine differen-
zierte Betrachtung der Weitergabekonditionen
angebracht, auch um den Interessen der Kom-
munen gerecht zu werden und technischen Fort-
schritt nicht auszubremsen.

Dabei geht es fiir Stadte und Gemeinden nicht
darum, ein Preisschild an Datensitze zu hef-
ten und kiinftig Gewinne zu erzielen. Viel ent-
scheidender ist es, keine negativen Anreize zu
setzen und die Bereitschaft zur Investition in
neue Technologien, in Sensorik oder die intel-
ligente Vernetzung nicht durch weitreichende
Verpflichtungen auszubremsen. Diese Gefahr
droht dann, wenn Kommunen und vor allem
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kommunale Unternehmen verpflichtet wer-
den, alle durch sie generierten Daten komplett
kostenfrei verfiigbar zu machen. Exakt die-
ser Ansatz wird derzeit in Briissel im Rahmen
der Novellierung der PSI-Richtlinie diskutiert.
Besonders die kommunalen Unternehmen, die
entscheidend fiir die Leistungen der Daseinsvor-
sorge sind, wiirden durch eine derartige Rege-
lung im Wettbewerb mit privaten Anbietern
massiv benachteiligt.

Ein weiteres wichtiges Argument dafiir, Refi-
nanzierungsmoglichkeiten flir Kommunen zu
schaffen, ist die Qualitdt der bereitgestellten
Daten. Niemandem ist damit gedient, wenn
gescannte Dokumente oder veraltete Datenfor-
mate verfiigbar gemacht werden, nur um gesetz-
lichen Anforderungen zu geniigen. Fiir eine
hohe Qualitit der Daten sind daher Mdoglichkei-
ten zur kostenpflichtigen Weitergabe wichtig,
um Investitionen in Technik und Know-how zu
refinanzieren. So werden Innovationskraft und
Modernisierungsbereitschaft gestérkt.

Im Zeitalter der Digitalisierung miissen auch
Umfang und Anwendungsbereiche der kommu-
nalen Selbstverwaltung neu definiert werden:
Der Grundsatz der Subsidiaritdt muss auch in
der Datenokonomie seine Giiltigkeit behalten.
Daher sollte den Stddten und Gemeinden mit
Blick auf die neuen Datenschitze die Freiheit
eingerdumt werden, selbst dariiber zu entschei-
den, welche Daten zu welchen Konditionen an
wen weitergegeben werden. Eine aktive kom-
munale Open-Data-Politik wird durch kluge
Refinanzierungsmoglichkeiten nicht ausge-
bremst, sondern im Gegenteil erst ermoglicht
und gefordert.



Wer weill, wie ein Grundstiick in der Vergangen-
heit genutzt wurde, kann Altlastenrisiken besser
abschitzen. Wer weil§, wie sich die Bevolkerung
eines Kiezes zusammensetzt, kann besser erken-
nen, ob es fiir eine Geschiftsidee ausreichend
Kundschaft gibt. Das sind nur zwei Beispiele, die
zeigen, wie wertvoll Verwaltungsdaten sind - oft
weit iiber den Zusammenhang hinaus, fiir den
sie erhoben wurden. Das ist lange nicht erkannt
worden. Der Vorschlag des Deutschen Stadte-
und Gemeindebundes, die Kommunen sollten
ihre Daten zukiinftig verkaufen, zeigt, dass sich
das langsam dndert.

Das wachsende Bewusstsein und die Diskussion,
die sich daraus ergibt, sind zu begriilen. Die
Daten zu verkaufen, wie der Deutsche Stadte- und
Gemeindebund dies vorschligt, ist eine Option.
Ich finde allerdings: Es ist keine gute Option.
Es gibt wichtige Griinde, die dagegen sprechen,
und: Es gibt eine andere, viel attraktivere Option
fiir den Umgang mit den Daten.

Hier nur drei Griinde, die gegen den Verkauf von
Daten durch die Kommunen sprechen:

1. Die Daten gehoren bereits jemanden, namlich
den Biirgerinnen und Biirgern. Sie haben sie
mit ihren Steuern und Gebiihren bezahlt - iib-
rigens nicht nur die Verwaltungsdaten, son-
dern auch die Daten der kommunalen Versor-
gungsbetriebe, die in unserem Zusammenhang
mindestens genauso interessant sind.

2. Verwaltungen sind keine Datendienstleister
und sollten das auch nicht im Nebenerwerb
werden. Die Behorde sollte sich auf ihre eigent-
liche Kundschaft konzentrieren, und das sind
die Biirger.

3. Die Kommune gibt mit den Daten entschei-
dende Moglichkeiten aus der Hand, das Ge-
meinwesen zu steuern - Stichwort Smart City.
Verkehrslenkung, Energie- und Wasserver-
sorgung: Es gibt stindig wachsende Mog-
lichkeiten, die Verteilung und Steuerung der
Versorgungssysteme nachhaltiger und effi-
zienter zu gestalten. Wollen wir das Privaten
iiberlassen?

Und hier die Vision: Die Kommunen nutzen die
Gestaltungschancen, die mit der Digitalisie-
rung einhergehen. Sie entwickeln digitale Stra-
tegien. Anstatt Daten zu verkaufen, entwickeln
die Stddte und Gemeinden Konzepte fiir die
Gestaltung der Zukunft. Etwa fiir das Verkehrs-
management oder die nachhaltige Nutzung von
Rohstoffen. In die Strategien beziehen die Kom-
munen die Eigenbetriebe mit ein und gestalten
eine moderne, effiziente und nachhaltige Infra-
struktur, eine Smart City.

Alle anderen Daten, die nicht ausdriicklich
geheim sind, werden den Biirgern {iber Open-
Data-Portale zur Verfiigung gestellt. Auf den
Portalen kann sich jeder informieren und auf
der Grundlage dieser Daten eigene Kiezpro-
jekte und -initiativen starten. Natiirlich konnen
auch Unternehmen auf Open Data zuriickgrei-
fen, damit neue Services und Dienstleistungen
entwickeln werden, die das Leben angenehmer
machen. Vielleicht werden dabei auch Daten
genutzt, flir die ein interessiertes Unternehmen
Geld gezahlt hitte. Das ist aber nur ein sehr
geringer Verlust im Vergleich zu dem, was wir
mit Open-Data-Strategien im Sinne einer infra-
strukturellen und gesellschaftlichen Moderni-
sierung gewinnen konnen.
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A Nicolas Zimmer ist Vor-
standsvorsitzender der
Technologiestiftung Berlin.
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Digitale Verwaltung

Innovative Ideen

Vertrauenswiirdige Sicherheitsniveaus
bei Portalverbund und Servicekonten

Bis Ende 2022 miissen Kommunen in den bundesweiten Portalverbund

eingebunden sein. Jedes Portal des Bundes und der Lander soll

ein interoperables Servicekonto bereitstellen. Die fiir die digitalen

Leistungen notwendigen Nachweise und Daten sollen automatisiert

zwischen Verwaltungen ausgetauscht werden.

Auch in Niedersachsen stehen die Kommunen vor der Auf-
gabe, gemeinsam mit ihren IT-Dienstleistern und kommuna-
len Rechenzentren, Vorgaben und Angebote des Landes und
des Bundes zu integrieren. Die bevorzugte Losung der Kom-
munen in Niedersachsen ist das Biirgerportal OpenR@thaus,
welches sich mit OpenKreishaus zu einem kommunalen Por-
talverbund erweitern und somit in den bundesweiten Portal-
verbund integrieren lasst.

Stehen fiir Nutzer vor allem die Reduzierung von Aufwand
nebst Sicherheit und Nutzerfreundlichkeit im Vordergrund,
ergeben sich fiir Kommunen enorme Herausforderungen in
Bezug auf die Sicherstellung von Identitit, interoperabler
Identitdtsweitergabe und die eindeutige Authentifizierung
auf einem ausreichend vertrauenswiirdigen Sicherheitsni-
veau fiir den jeweilig angebotenen digitalisierten Prozess.
Die Vorgaben des IT-Planungsrates und die eIDAS-Verord-
nung kategorisieren fiir die digitalen Leistungen der Ver-
waltungen die unterschiedlichen Vertrauensniveaus ,unter-

< <

geordnet”, ,niedrig®, ,substanziell“ und ,hoch®

Welches digitale Vertrauensniveau die im Onlinezugangs-
gesetz (OZG) festgelegten Verwaltungsleistungen jeweils
gewidhrleisten miissen, ist in vielen Fillen nicht eindeutig
geregelt. Hier stehen nun die Fachbereiche jeder Kommune
in jedem Einzelfall vor der Herausforderung, diese Bewer-
tung zu treffen. Mangels eines Orientierungsrahmens ist das
fiir viele Kommunen ein zuséatzlicher Unsicherheitsfaktor in
der Einfiihrung von Portalen. Soweit sich Bestimmungen in
Fachgesetzen wie zum Beispiel im Melderecht finden, wiren
diese auf den Aspekt der ,Digital Readiness” zu tiberprii-
fen und gegebenenfalls Anpassungen vorzunehmen. Nicht
immer ist das hohe Vertrauensniveau im Sinne der Nutzer-
freundlichkeit die geeignete Wahl. Hier sind allerdings die
Gesetzgeber, allen voran der Bund, gefordert.
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Grundsatzlich ist es moglich, die unterschiedlichen Vertrau-
ensniveaus technisch abzubilden. Es fehlt jedoch noch eine
Entscheidung dariiber, welche Vertrauensniveaus fiir welche
Leistungen gelten sollen. Dies gilt vor allem fiir das Vertrau-
ensniveau ,substanziell®, das zwar in der eIDAS-Verordnung
enthalten ist, bisher in der deutschen Verwaltung aber noch
nicht einheitlich umgesetzt wurde.

Hohes Vertrauensniveau

Dem Niveau ,hoch” sind der elektronische Aufenthaltstitel
und die eID-Funktion des Personalausweises zugeordnet.
Diese Form der Authentisierung ist Bestandteil der Service-
konten der Lander, zukiinftig auch des Landeskontos Nie-
dersachsen. Die eID hat den Vorteil, schriftformersetzend
zu sein und mit einer qualifizierten elektronischen Signatur
gleichgesetzt werden zu konnen. Doch den neuen Personal-
ausweis als Authentisierungsmethode fiir dieses Vertrau-
ensniveau bereitzustellen birgt die Gefahr, dass die Bereit-
schaft, Online-Dienstleistungen zu beanspruchen, auch
weiterhin eher gering ausfallen wird. Optimierungsbedarf
besteht dabei in Bezug auf die Benutzerfreundlichkeit durch
den Aktivierungsprozess der Online-Funktion, das umstand-
liche PIN-Code-Verfahren und das benétigte Kartenlesegerat.
Einen ersten Schritt bietet hier die AusweisApp2, die Legiti-
mationspriifungen und Dateniibernahme in Formulare reali-
siert, jedoch nur fiir Android zur Verfiigung steht. Momentan
erfordern aber nur rund zehn Prozent aller analogen Verwal-
tungsprozesse eine Schriftform und somit eine Authentisie-
rung mit einem hohen Vertrauensniveau.

Niedriges Vertrauensniveau

Das Vertrauensniveau ,niedrig” wird durch die Registrierung
mit nur einem Authentifizierungsfaktor, meist Nutzername



und Passwort, umgesetzt. Blirgerportale konnen die Sicher-
heit der Verwaltung hinsichtlich der Identitédtsfeststellung
des Biirgers durch ein integriertes Payment-Verfahren
erhohen.

Substanzielles Niveau

Um die Anforderungen an eine sichere und eindeutige Iden-
tifizierung und Authentifizierung zu gewihrleisten, sind bei
der Registrierung mindestens zwei Authentisierungsfakto-
ren notwendig. Zur Umsetzung des Niveaus ,substanziell”
sind derzeit verschiedene bereits vorhandene und etablierte
Identifizierungssysteme in der Diskussion.

» Eine in der Praxis bereits genutzte Moglichkeit ist die
Vor-Ort-Registrierung im Biirgerbiiro. Hier kann der Biir-
ger sich von einem Mitarbeiter der Verwaltung unter
Vorlage eines Ausweisdokumentes ein Biirgerkonto an-
legen lassen. In Folge erhilt er von der Verwaltung die
Zugangsdaten ausgehéndigt sowie das Passwort an seine
E-Mail-Adresse gesandt.

> Eine weitere Variante ist die Einbindung der 21 Millionen
bereits aktivierten Elster-Zertifikate in das Servicekonto
Bund. Diese Losung reduziert zwar den Registrierungs-
aufwand fiir bestehende Elster-Nutzer, Neuregistrierungen
erwartet jedoch ein komplizierter, langwieriger Anmelde-
prozess oder eben wieder der direkte Gang zur Behorde.

» Ein weiteres mogliches Verfahren konnte Postident
durch Videochat oder dhnliche Services sein. Mittels
Video-Ident-Verfahren kénnen Kunden mithilfe einer Web-
cam oder Smartphone-Kamera ihre Identitit direkt von zu
Hause aus bestétigen. Allerdings ist die Nutzung fiir die
Verwaltungen mit Kosten verbunden.

Registrierung neu gedacht: Self-Service
mit echtem Mehrwert fiir alle Beteiligten

Alle hier beschriebenen Umsetzungsmoglichkeiten eint die
fehlende Benutzerfreundlichkeit: Der Gang ins Biirgerbiiro
ist zeitaufwendig, die eID kénnen oder wollen nicht alle nut-
zen, Elster stellt zu viele technische Herausforderungen und
Name und Passwort sind zu unsicher. Notwendig wiren hier
also Losungen, die einen echten Self-Service ohne Medien-
bruch und Zusatzkosten offerieren.

Dafiir ist der Abgleich von zwei - mit den Regelungen ande-
rer Gesetzgebungen und DSGVO-konformen - Authentisie-
rungsfaktoren zu gewahrleisten. Bevorzugt sollten hier Daten
einmalig abgeglichen werden, iiber die nur die Kommune
und der Biirger verfiigen. Diese Daten kommen beispiels-
weise aus dem Melderegister. Im Konto wird lediglich das
erreichte Vertrauensniveau hinterlegt.

Konzepte fiir solch innovative Ideen gibt es. Um sie umzu-
setzen, bedarf es eines Datenschutzes, der sich den neuen
Anforderungen des OZG wohlwollend widmet und den Biir-
ger als das sieht, was er ist: sensibilisiert und miindig.

<« Dorthe Wilhelms
ist Beraterin im
Bereich E-Services/
DMS bei ITEBO.
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Serie: ARBEITSMARKT UND QUALIFIZIERUNG IN DER KOMMUNALEN IT
Teil 1: Qualifizierter Nachwuchs - Blick auf die Hochschulen
Teil 2: Aus- und Weiterbildung in der kommunalen IT

Teil 3: Neue Wege beim Recruiting

Teil 4: Blick in die Zukunft - Qualifikationen 2029

Die Public Sector IT braucht kompetente Kopfe, die Losungen ent-

wickeln und umsetzen. In der diesjahrigen Serie gehen wir der Frage

nach, wie Verwaltungen und IT-Dienstleister der Aufgabe begegnen,

passende Fachkrafte aus- und weiterzubilden und zu finden, und wir

zeigen Veranderungen bisheriger Berufsbilder und Jobprofile. Den

Auftakt macht ein Blick auf die Hochschulausbildung - exemplarisch

im Land Brandenburg, wo gerade ein neuer Studiengang eingerichtet

wurde, um den Stellenbedarf der Verwaltung im Land zu decken.

Qualifizierter Nachwuchs

Studium nach MaR in Brandenburg

Mit der Verabschiedung der Digitalen
Agenda im Jahr 2014 hat die Bundes-
regierung die digitale Transformation
der 6ffentlichen Verwaltungen fest-
geschrieben. Perspektivisch sollen
mehr und mehr Verwaltungsprozesse
elektronisch abgewickelt werden. Das
stellt die Behorden vielerorts - und
so auch in Brandenburg - vor grofe
Herausforderungen.

Einerseits mangelt es an geeignetem
Personal, welches sowohl die entspre-
chende IT-Qualifikation besitzt als
auch iiber die erforderlichen Fach-
kenntnisse aus dem Verwaltungsbe-
reich verfiigt. Andererseits kann der
Bedarf der Verwaltung an IT-Fach-
kriften nicht aus den eigenen Reihen
gedeckt werden. Selbst die Anstren-
gungen zur Einstellung externer
Informatiker bringen nicht die erfor-
derliche Entlastung. Der Markt fiir
gut ausgebildete Informatiker ist hart
umkidmpft, und der 6ffentliche Dienst
kann in Gehaltsfragen nicht mit der
Privatwirtschaft konkurrieren.
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Mehr als nur IT-Kompetenzen

Zudem sind fiir diese Schnittstelle
rechtliche, wirtschaftliche und verwal-
tungswissenschaftliche Kompetenzen
unverzichtbar. Reinen Informatikern
und Wirtschaftsinformatikern fehlen
der Einblick und das Verstdndnis fiir
die Besonderheiten einer 6ffentlichen
Verwaltung, denn hier kommen neben
der Wirtschaftlichkeit einer IT-Losung
unter anderem auch Aspekte wie die
biirgerfreundliche Ausgestaltung und
die Rechtssicherheit zum Tragen. Ver-

waltungsinformatiker verfiigen {iber die
notigen Kompetenzen, diese drei Fakto-
ren bei einer ganzheitlichen Losungs-
findung zu berticksichtigen.

Fiir das Land und die Kommunen Bran-
denburgs lag damit genau eine Losung
nahe: die dringend bendtigten Fach-
krafte selbst auszubilden. Jener Plan
wurde an der siidlich von Berlin gele-
genen Technischen Hochschule Wildau
(THWi) in Gestalt des Studienganges
,Offentliche Verwaltung Brandenburg

Andere Lander, andere Hochschulen

Brandenburg ist nicht das einzige Bundesland mit einem Studium fiir angehende
Public-Sector-IT-Fachleute. Auch in Berlin, Bayern, Sachsen, Rheinland-Pfalz,
Baden-Wiirttemberg, Sachsen-Anhalt, Niedersachsen und an der Hochschule des
Bundes fiir 6ffentliche Verwaltung in Nordrhein-Westfalen werden IT-Fachkrafte

fiir die 6ffentliche Verwaltung ausgebildet. Bachelor, Master oder Diplom sind
mogliche Abschliisse. Die Lander und Hochschulen gehen dabei unterschied-
liche Wege. Viele Hochschulen haben ihre Studiengange mit hohem Praxisbezug
konzipiert oder als duales Studium angelegt, manche legen besonderen Wert auf
Interdisziplinaritat. Einige sind Teil der regularen Beamtenausbildung, andere
erlauben auch ein berufsbegleitendes Studium.




» Studienort Hochschulbibliothek

(OVBB)“ bereits zum Wintersemester
2016/17 fiir den allgemeinen gehobenen
Verwaltungsdienst realisiert. Diese er-
folgreiche Idee sollte jetzt im besten
Sinne kopiert und das Studienangebot
werwaltungsinformatik Brandenburg
(VIBB)“ zum Wintersemester 2018/19
in analoger Weise als interner Studien-
gang an der THWi eingerichtet werden.
Entsprechend war bzw. ist auch vorge-
sehen, dass die Auswahl der VIBB-Stu-
dierenden und deren Entsendung an
die Hochschule durch die Ausbildungs-
behorden auf Landes- und kommunaler
Ebene Brandenburgs erfolgen.

Umsetzung

Mit der Entscheidung fiir den Studien-
gang VIBB im August 2017 wurden
wesentliche Eckpunkte zur Ausgestal-
tung von VIBB festgelegt: VIBB wurde als
siebensemestriger, praxisintegrierter
dualer Studiengang konzipiert. Die Ver-
zahnung von Theorie und Praxis wird
zum einen durch vier {iber das Studium
verteilte Praktika realisiert, zum ande-
ren durch Lehrinhalte gewéhrleistet, die
speziell auf die IT-Belange der 6ffent-
lichen Verwaltung Brandenburgs aus-
gerichtet sind. Auf diese Weise erhal-
ten die Studierenden tiefe Einblicke in
die IT-bezogenen Geschéftsprozesse
des Landes und der Kommunen Bran-
denburgs - damit soll eine mdglichst
breite Einsatzfahigkeit der zukiinftigen
Verwaltungsinformatiker gewihrleis-
tet werden. Die gemeinsamen Lehrver-
anstaltungen sollen zudem die Vernet-
zung und so ebenfalls die landesweite
Einsetzbarkeit der Absolventen in der
offentlichen Verwaltung Brandenburgs
befordern.

Wegen der positiven Erfahrungen aller
Beteiligten des Landes und der Kom-
munen Brandenburgs sowie der THWi
mit der Entwicklung des bereits beste-
henden Studiengangs OVBB wurde auch
hier ein gemeinsames Projekt mit einer
dreistufigen Aufbauorganisation beste-
hend aus dem Lenkungsgremium und
dem Aufbaustab als zentrale Entschei-
dungsorgane sowie mit den Arbeits-
gruppen fiir die fachlich-inhaltlichen
Aufgaben implementiert.

Das Curriculum, das Modulhandbuch,
die Studien- und Priifungsordnung und
die Praktikumsordnung fiir VIBB wur-
den wesentlich von den Arbeitsgruppen
entwickelt und im Januar 2018 seitens
der THWi beschlossen. Die Auswahl
der zukiinftigen Studierenden durch
die Einstellungsbehorden wurde bis
zum erfolgreichen Projektabschluss im
Juli 2018 realisiert. VIBB konnte daher
im September 2018 wie geplant mit 35
Studierenden gestartet werden.

Ausblick

Aufgrund des erheblichen Bedarfs an
Verwaltungsinformatikern wird der Stu-
diengang VIBB ab dem Wintersemester
2019/20 auf 70 Studierende ausgeweitet.

Dieser Personalbedarf ist ein wesentli-
cher Grund auch dafiir, dass die THWi
Ersuchen von aullerhalb Brandenburgs
erhilt, ob von dort Studierende in den
Studiengang VIBB delegiert werden kon-
nen (Ahnliches gilt iibrigens genauso fiir
OVBB). Inwieweit die Nachfragen erfiillt
werden konnen, ist derzeit ebenso offen
wie die mogliche Ergidnzung von VIBB
durch einen Master-Studiengang dersel-
ben Fachrichtung.

<« Prof. Dr. Bertil
Haack war Dekan
des Fachbereichs
Wirtschaft, Infor-
matik, Recht und
ist der Projektleiter
der TH Wildau fiir
den Aufbau des Stu-
diengangs Verwal-
tungsinformatik.

<« Katharina Branske
(MBA) ist die Koor-
dinatorin der TH
Wildau fiir die Stu-
diengange Verwal-
tungsinformatik und
Offentliche Verwal-
tung Brandenburg.
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Netztalk

Was macht eigentlich
die Lochkarte

Bevor Computerdaten elektronisch auf
magnetischen Datentrdgern gespei-
chert wurden, beherrschte eine heute
vorsintflutlich anmutende Technik das
Geschéft mit der Datenspeicherung,
die Lochkarte. Schon im 18. Jahrhun-
dert wurden in Papier gestanzte Locher
zur Reproduktion wiederkehrender
Ablidufe genutzt, etwa bei Webstiihlen
und Drehorgeln. Seit der amerikani-
schen Volkszahlung im Jahr 1890, fiir
die der Ingenieur Herman Hollerith die
Tabelliermaschine entwickelte, wird
die Lochkarte als Trager von Sachdaten
verwendet.

Die ab 1928 standardisierte Holle-
rith-Karte war ein 18,7 x 8,3 cm grolRes
Stiick Karton mit einer Papierstirke
von 161 g/m®. Sie umfasste 80 Spalten
und zwolf Zeilen. IBM fiihrte 1964 ein
Codesystem mit sechsfacher Lochung
pro Spalte ein, das 256 Zeichen ermog-
lichte und der Lochkarte ein Fassungs-
vermogen von 80 Byte verlieh. Der
Inhalt einer Million Lochkarten ent-

In der Pionierzeit der kommunalen EDV
fanden Lochkarten vielfdltige Anwen-
dungen. Die Berechnung von Kriegs-
schadenrenten, Besoldung, Loéhnen
oder Wohngeld und vieles mehr wurde
mithilfe schrankgrofer Lochkarten-
anlagen wie der IBM 1401 erledigt, die
von Datentypistinnen bedient wurden.
Ebenfalls in den 1960er-Jahren kamen
die ersten Magnetbénder als Speicher-

mehr Speicherplatz boten und sich
schliefflich durchsetzten.

Lingst ist die Lochkarte aus der Infor-
mationstechnik verschwunden. Ganz
aus der Welt ist sie aber nicht. Nach-
dem sie zunachst in den Ablageféchern
von Stempeluhren iiberlebte, wird ihr
heute allmorgendlich im Coffeeshop ein
Stanzloch zugefiigt. Denn jeder zehnte

sprach einer 80-MB-Festplatte. medium auf, die schneller waren und Coffee to go ist gratis. Helmut Merschmann

ITEBO

Unternehmensgruppe
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UNSERE LEISTUNGEN - IHRE VORTEILE

- LEISTUNGSSTARKES RECHENZENTRUM
mit sicherer und redundanter Datenhaltung in Deutschland

- KOMPETENTE FACH- & ANWENDUNGSBERATUNG
in tiber 40 Fachverfahren und Querschnittsdiensten
fiir Kommunen, Kirchen und Krankenhiuser

- SUPPORT & SERVICE DESK
mit personlichem, fachlich qualifiziertem Ansprechpartner

- VERNETZUNG VON FACHVERFAHREN & ONLINEDIENSTEN
fur optimierte Workflows und medienbruchfreie Kommunikation

IHR SYSTEN\HAU

FUR OFFENTLICHE IT

Von der strategischen Beratung iiber die Projektplanung bis hin

zu Datenmigration und Anwendungsmanagement bietet die ITEBO-
Unternehmensgruppe fundiertes Know-How und langfristige,
wirtschaftlich nachhaltige Losungen fiir die 6ffentliche Verwaltung.

Uber 500 Kommunen, Kirchen, Krankenhuser, karitative Einrichtungen,
Energieversorger und mittelstandische Unternehmen vertrauen bereits
auf unsere Expertise.

ITEBO GmbH - vertrieb@itebo.de - Tel. 0541 9631-111 www.itebo.de



Kopfe & Technik

In unserer Ratselreihe beschreiben wir jeweils
eine Person, die fiir (mindestens) eine bedeutende
technische Neuerung verantwortlich ist. Erraten
Sie, um wen es diesmal geht?

Ob seine Erfindung, deren Grundprinzip weg-
bereitend fiir die heutige Computertechnik
ist, zu seinen Lebzeiten tatsdchlich funktio-
niert hat, wird bezweifelt. Wahrscheinlich hat
sie aufgrund uniiberwindlicher Fertigungsun-
genauigkeiten nie ganz fehlerfrei gearbeitet.
Eine zuverldssige Umsetzung des urspriingli-
chen Konstruktionsplans gelang jedenfalls erst
sehr, sehr viel spater. Dennoch blieb neben der
zugrunde liegenden Logik auch das mechani-
sche Prinzip seiner Entwicklung iiber lange Zeit
eine unverzichtbare Basistechnik. Die Zeitgenos-
sen zollten seiner Entwicklung Anerkennung.
Noch sein Sarg war mit einem Ornament verse-
hen, das auf den wichtigen logischen Grundsatz

Bezug nahm. Der Mann, nach dem wir hier fra-
gen, war ausgesprochen vielseitig interessiert
und in vielen Feldern tétig. Der studierte Jurist
arbeitete unter anderem als politischer Berater,
als Historiker und wirkte an der Griindung meh-
rerer, bis heute bestehender Wissenschaftsinsti-
tutionen mit. Obwohl ihn Logik und Mathematik
von Kindesbeinen an fesselten, verfolgte er mit
seiner gerlihmten Erfindung nicht nur mathe-
matische Interessen. Er fand es ,unwiirdig, die
Zeit von hervorragenden Leuten mit knechti-
schen Rechenarbeiten zu verschwenden® - der
Einsatz seiner Maschine wiirde es auch dem
»Einfaltigsten” erlauben, die ,Ergebnisse sicher
hinzuschreiben®.

Wer war’s?

Die Auflésung finden Sie unter dem Impressum auf Seite 4.

Netztalk

A Sibylle Mihlke ist frei-
berufliche Texterin und
Autorin u. a. fir IT-Themen.

Branchenticker

Sie mochten Branchenmeldungen jeden Freitag in Ihr E-Mail-Postfach bekommen?
Zum Newsletter-Abo geht es unter www.vitako.de/abonnements

Storfall in MS Cloud

Storungen bei Microsoft 365 haben laut
Heise.de zum Verlust von SQL-Daten-
banken und Transaktionsdaten gefihrt.
Demnach ist es am 29. Januar 2019 zu
Stérungen bei Microsoft 365 gekommen
und einzelne Dienste wie Azure, Exchange
Online und Sharepoint Online waren
fir Cloud-Nutzer eine Zeit lang nicht
zu erreichen. Microsoft zufolge fihrte
ein automatisierter Prozess dazu, dass
Azure-SQL-Datenbanken unbeabsichtigt
geldscht wurden. Zwar habe Microsoft
versucht, ein Recovery herzustellen. Doch
ein solches Recovery kann bis zu fiinf Mi-
nuten dauern, sodass bei wiederherge-
stellten Datenbanken Transaktionen in
einem Zeitfenster von bis zu finf Minuten
Dauer dauerhaft fehlten.
https://bit.ly/2DRQLx9

Digital-Index 2018/19

Der D21-Digital-Index bietet alljahrlich
ein Lagebild des Digitalisierungsgrads in
Deutschland. Besondere Schwerpunkte
der diesjahrigen Befragung waren die
Diversitat der digitalen Gesellschaft und
die Unterschiede urbaner und landlicher
Regionen, Akzeptanz und Nutzung von
E-Health und Smart Homes sowie digi-
tales Arbeiten. Der Digitalisierungsgrad
ist auf 55 von 100 moglichen Punkten
gestiegen und auch die Kompetenzen
nehmen zu. Die Befragung stellte fest,
dass es mehr digitale Vorreiter und Mit-
haltende und weniger Menschen im di-
gitalen Abseits gibt als 2017. 84 Prozent
der deutschen Bevélkerung sind online,
grofle Zuwéchse gab es besonders bei
Uber 60-Jahrigen.

https://bit.ly/2FS9dq|

Fehlende Kapazitaten

Wie es um den Umbau zu digitalen Stad-
ten und Kommunen in Deutschland be-
stellt ist, zeigt der ,Smart City Readiness
Check® vom Innovators Club des Deut-
schen Stadte- und Gemeindebundes und
TOV Rheinland. Die Umfrage unter 500
Stadten und Kommunen macht deutlich,
dass der Weg zu Smart Citys und Regionen
noch lang ist. Zudem nutzen viele Kom-
munen die staatlichen Férdermoglichkei-
ten fiir den Ausbau der Digitalisierung
nicht konsequent genug. Tendenzen zu
einerVerbesserung der digitalen Angebo-
te sind zu erkennen, jedoch nicht flachen-
deckend. Themen wie digitale Infrastruk-
tur, E-Governance, Mobilitat und Energie
seien ,,in den Kommunen angekommen®,
jedoch fehle es an Kapazitaten und Know-
how fiir die Umsetzung.

https://bit.ly/2t60ARH
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Netztalk

der Kommunalen IT-Dienstleister e.G.

ProVitako

Marketing- und Dienstleistungsgesellschaft

Die ProVitako e. G. mit Sitz in Berlin und einer Geschéftsstelle in Siegburg ist die Marke-
ting- und Dienstleistungsgesellschaft der kommunalen IT-Dienstleister in Deutschland.
Die derzeit 42 Mitglieder von ProVitako wollen durch gemeinsame Beschaffung und ein

einheitliches Angebot von Gutern und Dienstleistungen Ressourcen besser nutzen und
Synergieeffekte erzielen. So kénnen die Mitglieder von ProVitako ihre Dienstleistungen
wirtschaftlich, in hoher Qualitat und zu Marktkonditionen anbieten.

Ruickblick und Ausblick

Interesse an Inhouse-Leistungstausch steigend

Im Geschiftsjahr 2018 konnte die Einkaufsge-
nossenschaft ProVitako weiterhin eine positive
Gesamtentwicklung verzeichnen. Die Mitglie-
derzahlen steigen stetig an und die Nachfrage
von Leistungen aus Rahmenvertrigen sowie
Inhouse-Leistungsaustauschbeziehungen nimmt
immer mehr zu.

Die ProVitako hat im Jahr 2018 sechs weitere
erfolgreiche Vergabeverfahren durchgefiihrt.
Im Ergebnis wurden ein Folgevertrag sowie fiinf
zusatzliche Rahmenvereinbarungen mit ver-
schiedenen Handelspartnern geschlossen. Aktu-
ell halt die ProVitako somit 17 Rahmenvereinba-
rungen mit insgesamt 26 Losen.

Aus den Rahmenvertrigen der ProVitako kon-
nen unter anderem Arbeitsplatzendgerite,
ThinClients des Herstellers IGEL, Apple-Kom-
ponenten, Microsoft-Lizenzen, Netzwerk-Kom-
ponenten der Hersteller Cisco, HP und Nexans,
PaloAlto-Sicherheitslosungen sowie Server-,
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SAN-, Storage- und Backup-Systeme der Herstel-
ler HP, Fujitsu, Dell EMC, HUAWEI, IBM, NetApp
und Quantum bezogen werden.

Neben dem gemeinsamen Einkauf zeigt auch
der Geschiftszweig des Inhouse-Leistungsaus-
tausches weiterhin eine positive Entwicklung.
Neben den vier bestehenden Leistungsvereinba-
rungen in den Bereichen Druckdienstleistungen,
SAP-Betriebsleistungen sowie Software-Uberlas-
sung fiir DZ-Kommunalmaster®-Produkte wurde
im Jahr 2018 eine weitere Rahmenleistungsver-
einbarung fiir die Wahlsoftware Votemanager
geschlossen, aus der bereits 13 Einzelabrufe
getdtigt wurden.

In den Themenfeldern digitale Archivierung,
OWiG-Software, Open-Data-Plattformen sowie
DZ-Kommunalmaster®Produkte sind derzeit
weitere sieben Anfragen in Bearbeitung.

Zusitzlich sind fiir das Geschiftsjahr 2019 aktu-
ell bereits neun weitere Ausschreibungen in den
Themenbereichen SUSE-Open-Source-Infra-
struktur, Microsoft-Lizenzen, Apple-Komponen-
ten, PaloAlto, CITRIX-Lizenzen, Server-Systeme
der Hersteller Cisco und IBM, Leasing sowie
IT-Dienstleistungen geplant.

<« Karl-Josef Konopka ist
ProVitako-Vorstand und
Geschaftsfiihrer des KDN.



Die Bedeutung von interaktiven Tools und mobilen Anwendungen im E-Government
nimmt standig zu. Vitako stellt in jeder Ausgabe eine App fiir Blirgerinnen und Biirger
vor und bewertet diese in verschiedenen Kategorien.

Burgerapp

,Frankfurt Gestalten*

Engagement verbinden

Sie haben eine gute Idee, wie die Lebens-
qualitdt Threr Stadt verbessert werden
kann? Sie suchen politische Mitstrei-
ter fiir ein Thema, das Thnen am Her-
zen liegt? Die Web-Plattform ,Frankfurt
Gestalten - Biirger machen Stadt“ bringt
in der Metropole Frankfurt am Main Ide-
engeber mit Unterstiitzern zusammen.
Das Motto: informieren, engagieren und
gestalten.

Zweck

LFrankfurt Gestalten“ mochte das breite
lokalpolitische Engagement in der
Stadt Frankfurt am Main sichtbar und
zuginglich fiir Biirgerinnen und Biirger
machen. Dafiir bietet ,, Frankfurt Gestal-
ten“ die Moglichkeit, aktuelle Themen
per E-Mail zu abonnieren, und sorgt fiir
eine bessere Auffindbarkeit der Antrége
des Ortsbeirats aus dem Parlaments-
informationssystem (Parlis). ,Frankfurt
Gestalten® versteht sich zudem als Platt-
form, um Menschen gleicher Interessen
zusammenzufiihren. Biirgerinnen und
Biirger konnen Ideen als Initiativen zur
Diskussion stellen, bewerben, Unterstiit-
zer gewinnen oder sich mit bestehenden
Initiativen vernetzen.

Gestaltung/Bedienkomfort

Die Startseite von ,,Frankfurt Gestalten“
biindelt die wesentlichen Funktionen
und ermdoglicht einen schnellen Ein-
stieg mittels einer Karteniibersicht und
Zusammenstellung der neuesten Akti-
vitdten. Flir den lokalpolitischen Blick
kann der passende Stadtteil ausgew#hlt

werden. Wer mdchte, kann sogleich ein
Profil anlegen und eine Initiative star-
ten. Ein Uberblick {iber die Initiativen
wird durch eine Kurzvorstellung und
der Anzeige des Aktivititsstatus leicht
gewonnen. Auf den jeweiligen Untersei-
ten werden die Ideen ausfiihrlich vorge-
stellt und diskutiert. Eine libergeordnete
Suchfunktion ist zwar vorhanden, bietet
bisher jedoch keine Moglichkeit, Initia-
tiven zu suchen.

Anwendbarkeit

Fiir einen leichten Einstieg werden die
Ziele und Hintergrundinformationen
von ,Frankfurt Gestalten“ vorgestellt
sowie hiufig gestellte Fragen beantwor-
tet. Die Anzahl an Initiativen ist betrdcht-
lich, die Zahl neuer Beitrédge ist aber mit
der Zeit zuriickgegangen. Viele Ideen
erinnern an die eines typischen Mangel-
melders, deren Vorschlige sich auf Ver-
kehrswege, Parkanlagen oder Ahnliches
beziehen. Hinzu kommen Projektideen,
die mit einem ldngeren Engagement ver-
bunden sind. Hier kdnnte eine Abgren-
zung von Beschwerden, Projektideen
und bestehenden Initiativen hilfreich
sein. ,,Frankfurt Gestalten” ist derzeit
nicht in die verwaltungspolitischen Pro-
zesse eingebunden. Positiv ist die direkte
Kontaktmoglichkeit zu den Initiatoren,
die Diskussionsméglichkeiten und die
Verbindung zu Social-Media-Kanélen.

Kompatibilitat und Kosten

LFrankfurt Gestalten“ ist kostenlos und
funktioniert derzeit als Web-App.

qnformieren, EngagiererD

Gestalten

Werde Mitglied der Community
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Innovationsgrad 4 e e e

Einbindungin den
Verwaltungsprozess

Niedrigschwelliger
Zugang

Intuitive Bedienbarkeit
Ansprechendes Design
Mehrere Sprachen
Fehlerfreie Bedienung

Informationsgehalt 4 o o o o
Zielgruppenorientierung 5 o o o o o

Partizipations-
moglichkeiten

Aktualitat und Pflege 3 o o o
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Kompatibilitat und Kosten

Verschiedene
Betriebssysteme

Nutzungvia Browser 5 o o o o o
Kosten 5 o o o o o
OpenSource 5 o o o o o

Notenstufen von 1 (schlecht) bis 5 (am besten)

<« Susanna Kuper
arbeitet am
Fraunhofer-Institut
fiir Offene Kommu-
nikationssysteme
(FOKUS) im
Geschéftsbereich

‘ ,»Digital Public

Services®.
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Seit 2010 beauftragt Vitako das Marktforschungsunternehmen Hiestermann & Fromchen
damit, Branchenkennzahlen fiir die kommunalen IT-Dienstleister zu erheben. Alljahrlich
tragen Vitako-Mitglieder ihre Betriebszahlen dazu bei. Fiir die aktuelle Erhebung wurden
Zahlen von 2017 herangezogen.

Vitako-Branchenbarometer 2018

Eine Branche im Aufwind

Die kommunalen IT-Dienstleister verzeichnen
kontinuierliches Wachstum

1. Wie viele Mitarbeiterinnen und Mitarbeiter
sind in lhrem Unternehmen beschaftigt?

3. Wie hoch war der Umsatz lhres Unternehmens im je-
weiligen Jahr? (Hochrechnung auf alle Vitako-Mitgl.)

Verdnderung
3,3% 6,0% 2,2% 1,1% 1,4% 4,1% 4,4% zum Vorjahr

10.900
11.800
11.930

12.600

2010 2011 2012 2013 2014 2015 2016 2017

Die Vitako-Mitglieder verzeichnen iiber die Jahre
ein starkes, kontinuierliches Wachstum bei der Zahl
ihrer Beschiftigten.

2. Wie haben sich Ende des Jahres 2017 die Mit-
arbeiterinnen und Mitarbeiter lhres Unternehmens
auf die folgenden Altersklassen verteilt?

18,1% 21,2 % 32,1 % [ 15,0 %

unter25 25-34  35-44  45-54  55-59 60 Jahre
und alter

Mit einem Mittelwert von 44,5 Jahren und einem
hohen Ausschlag in der Altersstufe zwischen 45-54
Jahren drangt sich angesichts des demografischen
Wandels eine vorausschauende Personalpolitik auf.

34 Vvitako aktuell 01|2019

Verénderung
59% 5,6% 3,9% 3,8% 5,8% 6,0% 6,5% zum Vorjahr

2.051 Mio. €
2.170 Mio. €
2.300 Mio. €
2.450 Mio. €
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1.700 Mio. €
1.800 Mio. €
1.900 Mio. €

2010 2011 2012 2013 2014 2015 2016 2017

Die Aufgaben bei der Umsetzung der Digitalisierung
vor Ort in den Kommunen spiegeln sich in der Umsatz-
entwicklung wider.

. Wie viele Arbeitsplatze (bei Kunden) hat lhr

Unternehmen Ende des jeweiligen Jahres betreut?

Veranderung

28% 18% 10,6% -8,8% 2,9% 9,6% 6,5% zum Vorjahr

540.000
555.000
565.000
625.000
586.500
643.000
685.000

2010 2011 2012 2013 2014 2015 2016 2017

Auch die kontinuierliche Steigerung der betreuten IT-
Arbeitsplatze deutet auf die positiven Auswirkungen
der Digitalisierung hin.



Vitako: Spotlight

Die Umsetzung des Onlinezugangsgesetzes (0ZG) ist
das zentrale Thema der Verwaltungsdigitalisierung und
Dauerthema im IT-Planungsrat. Das Gesetz schreibt vor,
dass bis 2022 alle Verwaltungsleistungen digital zur Ver-
fligung gestellt werden miissen. In vielen Kommunen
wird die Digitalisierung der Verwaltung seit Jahren vor-
angetrieben. Die Bereitstellung von Online-Verwaltungs-
dienstleistungen, die Einbindung von Servicekonten in
die kommunalen Portale und die Entwicklung von digi-
talen Agenden werden konsequent ausgebaut.

Bei der Regionalkonferenz am 21. Mirz 2019 in Saar-
briicken geht es um den Stand der Digitalisierung im
Saarland. Die Digitalisierungsstrategie des Bundeslan-
des wird vorgestellt, der IT-Planungsrat referiert den
Umsetzungsstand des OZG, der Deutsche Stadte- und
Gemeindebund behandelt strategische Umbauprojekte
in Kommunen und auch die wichtige Rolle der kommu-
nalen IT-Dienstleister bei der OZG-Umsetzung stehen
auf der Agenda. Dariiber hinaus werden zahlreiche digi-
tale Praxisbeispiele aus dem Saarland prisentiert, bei-
spielsweise vom Landesamt fiir Soziales.

ITKalender

12.-13. Marz 2019, Liibeck
Fachkongress des IT-Planungsrates

19.-20. Marz 2019, Kassel.
KGSt-Kongress IT

21. Marz 2019, Saarbriicken
Regionalkonferenz Verwaltungsdigitalisierung

Mehr Informationen und Termine finden Sie im Vitako-
ITKalender: www.itkalender.de

Die nachste ,,Vitako aktuell*

erscheint im Juni 2019. Unser Schwerpunktthema:
»Usability“.

..................................... Netztalk
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serviceportal

Schnell durch
die Verwaltung!

Das serviceportal der regio iT.

www.regioit.de 0 regiO iT

012019 Vitako aktuell 35


http://www.itkalender.de/SitePages/Default.aspx

Ne 01

D BN
AALEUNE

Mission Gemeinwesen

Jeden Tag sind sie unermudlich im Einsatz,

sei es im Blrgerblro, im Amt oder drauBBen
bei Wind und Wetter — Helden der Verwaltung,
die ihr Bestes geben, damit alles lauft, wie es
soll: verlasslich, geregelt, digital.

Zum Wohl von Gemeinwesen und Gesellschaft.
Die AKDB unterstutzt dabei durch ganzheit-
liche IT-L6sungen. Denn auch Helden
brauchen Helfer.

Wer hat
eigentlich gesagt,
Verwaltung sei

langweilig?

—_ AaKDB




