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1. Consideraciones Generales

La Superintendencia de Sociedades considerd que era necesario que en el sector real se
implementara un Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo —LA/FT-. Para el efecto expidi6 la Circular Externa 100-000005
de junio de 2014, a través de la cual se presentaron las normas y estandares internacionales, asi
como los lineamientos para facilitar al sector real la implementacion de este Sistema. Esta
Circular fue posteriormente compilada en el Capitulo X de la Circular Bésica Juridica de la
entidad, reformada mediante las Circulares Externas No. 100-00006 de 2016 y No. 100-00008
de 2017 (en adelante “la Regulacion”™).

La Regulacion es aplicable para aquellas sociedades sujetas a la vigilancia permanente o al
control que ejerce la Superintendencia de Sociedades, siempre y cuando que a 31 de diciembre
del afo inmediatamente anterior, hubieren obtenido ingresos totales iguales o superiores a
160.000 salarios minimos mensuales legales vigentes (SMMLYV).

En el caso de .Co Internet SAS (en adelante “.CO INTERNET” o “la Sociedad”) al 31 de
diciembre de 2016 alcanzd el tope sefialado en la Circular mencionada, debe implementar al 31
de diciembre de 2017 un Sistema de Autocontrol y Gestion de LA/FT.

En virtud de lo anterior, a través de este documento se expide el Manual de SAGRLAFT de la
sociedad .CO INTERNET S.A.S., el cual contiene las directrices y politicas que deben ser
consultadas y observadas por todos los funcionarios y contratistas de la Sociedad. La violacion
de este manual constituye la violacién a las politicas de la compafiia y podra generar como
consecuencia, ademas de las legales, la terminacion del contrato de trabajo del empleado por
justa causa o la terminacion del contrato de prestacion de servicios por justa causa por parte de
la Sociedad, entre otras consecuencias.

1.1.OBJETIVOS

v Gestionar adecuadamente el riesgo de LA/FT mediante el fortalecimiento de la cultura
organizacional al interior de la Sociedad conforme con los lineamientos, politicas y
pilares de la politica global de su accionista unico, Neustar, Inc., que permitan aplicar
la debida diligencia en este aspecto protegiendo en todo momento su reputacion, asi
como minimizar el riesgo de pérdida de recursos financieros por sanciones y/o multas
por parte de los Organismos de Control, al igual que evitar investigaciones y sanciones
administrativas, civiles y penales tanto para la Sociedad como para sus socios,
administradores y los empleados.

v Definir las politicas aplicables a la Sociedad, los clientes, proveedores, empleados,
socio, personas publicamente expuestas y demads contrapartes con los que celebra
contratos, operaciones y transacciones, con el fin de prevenir que en su ejecucion, la
Sociedad se vea afectada por personas cuya fuente o destino de fondos involucren
actividades ilicitas o busquen la financiacion del terrorismo.



v" Dar cumplimiento a las disposiciones legales y normas nacionales vigentes, y en
particular para efectos de este manual, las normas relacionadas con LA/FT.

v" Tomar como referente las buenas practicas de organismos internacionales aplicables
para prevenir y controlar el riesgo de LA/FT.

v" Gestionar el riesgo de LA/FT

1.2. AMBITO DE APLICACION

Las politicas definidas en este documento fueron aprobadas por la Asamblea General de
Accionistas de la Sociedad y son de aplicacion obligatoria para todos sus funcionarios,
contratistas, 6rganos de control, socio, administradores y empleados.

El ambito de aplicacion de estas politicas podra hacerse extensivo a cualquier otra persona

vinculada con la Sociedad cuando, por la naturaleza de dicha vinculacion su actuacion pueda
afectar su reputacion o impactar a la Sociedad por llevar a cabo operaciones de LA/FT.

2. Definiciones

Para efectos del presente documento los siguientes términos deberan entenderse de acuerdo con
las definiciones que a continuacion se establecen:

A

Administradores: Son administradores, el representante legal, el liquidador, el factor, los
miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o
detenten esas funciones.

Autocontrol: Es la voluntad del empresario y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su empresa.

C

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos, practicas
u otras acciones existentes que actuan para minimizar el riesgo LA/FT en las operaciones,
negocios o contratos que realice la empresa.



D

Debida diligencia (due diligence en inglés): Equivale a ejecutar algo con suficiente cuidado.
Existen dos interpretaciones sobre la utilizacion de este concepto en la actividad empresarial.
La primera, se concibe como el actuar con el cuidado que sea necesario para reducir la
posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las respectivas
responsabilidades administrativas, civiles o penales. La segunda, de contenido més econdmico
y mas proactivo, se identifica como el conjunto de procesos necesarios para poder adoptar
decisiones suficientemente informadas.

Debida diligencia avanzada: Equivale a la definicion anterior, pero con un nivel mayor de
cuidado, diligencia e investigacion.

E

Empresa: Las sociedades comerciales y las sucursales de sociedades extranjeras segiin la
definicion del Codigo de Comercio, las empresas unipersonales regidas por la Ley 222 de 1995,
la sociedad por acciones simplificadas segun la Ley 1258 de 2008 y las demds personas
juridicas que estén bajo vigilancia de la Superintendencia de Sociedades.

Evento: Incidente o situaciéon de LA/FT que ocurre en la empresa durante un intervalo
particular de tiempo.

F

Financiacion del terrorismo: Delito que comete toda persona que incurra en alguna de las
conductas descritas en el articulo 345 del Codigo Penal.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT en una empresa, que se
deben tener en cuenta para identificar las situaciones que puedan generarlo en las operaciones,
negocios o contratos que realiza el ente econdmico. De acuerdo con la Regulacion y para
efectos de la politica se tendran en cuenta los siguientes:

v Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios, contractuales o juridicos de cualquier orden, es decir, accionistas, socios,
empleados, clientes y proveedores de bienes y servicios.

v Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo de su
objeto social.

v Canales de distribucién: Medios que utiliza la empresa para ofrecer y comercializar
sus bienes y servicios, como por ejemplo establecimientos comerciales, venta puerta a
puerta, Internet o por teléfono

v Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al riesgo de
LA/FT en donde el empresario ofrece o compra sus productos.

Funcionarios: Por funcionarios se entienden todos los Administradores, empleados y
contratistas.

G

Grupo de Acciéon Financiera Internacional (GAFI): Organismo intergubernamental
establecido en 1989, cuyo mandato es fijar estdndares y promover la implementacion efectiva
de medidas legales, regulatorias y operativas para combatir el lavado de activos, la financiacion



del terrorismo y el financiamiento de la proliferacion y otras amenazas a la integridad del
sistema financiero.

Gestion del riesgo de LA/FT: Consiste en la adopcion de politicas que permitan prevenir y
controlar el riesgo de LA/FT.

H

Herramientas: Son los medios que utiliza una empresa para prevenir que se presente el riesgo
de LA/FT y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas
herramientas se pueden mencionar, entre otras, las sefiales de alerta, indicadores de operaciones
inusuales, programas para administracion de riesgos empresariales y hojas electronicas de
control.

L

Lavado de activos: Delito que comete toda persona que busca dar apariencia de legalidad a
bienes o dinero provenientes de alguna de las actividades descritas en el articulo 323 del
Cddigo Penal.

Listas nacionales e internacionales: Relacion de personas y empresas que, de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo como lo son las listas del Consejo de Seguridad de las Naciones
Unidas, que son vinculantes para Colombia. Adicionalmente, pueden ser consultadas, las listas
OFAC, Interpol, Policia Nacional, entre otras.

Listas restrictivas: Las siguientes listas de personas o entidades que pueden estar vinculadas
con actividades de lavado de activos o financiacioén del terrorismo:

* Listas del Consejo de Seguridad de las Naciones Unidas restrictivas (de ahora en
adelante “Lista ONU™);

e ListaOFACy

* Si se determina mas adelante, se consultarian otras bases de datos establecidas para
la prevencion del lavado de activos y/o la financiacion del terrorismo.

M

Maximo 6rgano social: Segun el tipo societario, serd la junta de socios o asamblea general de
accionistas y estd conformado por todos los socios o accionistas de una empresa.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la
eficacia de una politica o de un proceso, mediante la identificacion de sus logros y debilidades
para recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es
condicion para rectificar o profundizar la ejecucion y para asegurar la retroalimentacion entre
los objetivos, los presupuestos tedricos y las lecciones aprendidas a partir de la practica.

(0]

Omision de denuncia: Consiste en tener conocimiento de la comision de los delitos sefialados
en el articulo 441 del Cédigo Penal y no denunciarlos.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencidon de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por



cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos o
definidos no permitieron realizarla. Estas operaciones tienen que ser reportadas unica y
exclusivamente a la UIAF.

Operaciéon inusual: Es aquella cuya cuantia o caracteristicas no guarda relacién con la
actividad econdmica de los clientes, o que por su monto, por las cantidades transadas o por sus
caracteristicas particulares, se salen de los parametros de normalidad establecidos.

Operacion sospechosa: Es aquella que por su nimero, cantidad o caracteristicas no se enmarca
dentro de los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademads, que de acuerdo con los usos y costumbres de la actividad que se trate
no ha podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas unica
y exclusivamente a la UIAF.

Organos de Control: Por 6rganos de control se entiende la Revisoria Fiscal.

P

Personas Expuestas Politicamente (PEP): Son personas nacionales o extranjeras que por
razon de su cargo, manejan recursos publicos o detentan algun grado de poder publico.

Politica: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion y el
control del riesgo de LA/FT en la empresa. Deben hacer parte del proceso de gestion del riesgo
de LA/FT.

R

Reportes internos: Son aquellos que se manejan al interior de la empresa y pueden ser
efectuados por cualquier empleado o miembro de la organizacion, que tenga conocimiento de
una posible operacidn intentada, inusual o sospechosa.

Representante Legal: Por Representante Legal se entendera el Representante Legal
responsable del SAGRLAFT de la Sociedad. Ese representante legal serd el sefior Eduardo
Santoyo o la persona que lo reemplace.

Riesgo de LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir una empresa al ser
utilizada para cometer los delitos de lavado de activos o financiacion del terrorismo.

S

Senales de alerta: Son circunstancias particulares que llaman la atencion y justifican un mayor
analisis.

Socios: Persona natural o juridica que se obliga a hacer una aporte en dinero, en trabajo o en
especie a la sociedad y que participa de las utilidades sociales.

U

Unidad de Informacién y Analisis Financiero (UIAF): Es una unidad administrativa
especial, de caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la
Ley 526 de 1999, modificada por la Ley 1121 de 2006, que tiene como objetivo la prevencion y
deteccion de operaciones que puedan ser utilizadas para el lavado de activos o la financiacion



del terrorismo. Asi mismo, impone obligaciones de reporte de operaciones a determinados
sectores econdmicos.



3. Riesgos asociados

Los riesgos asociados son aquellos que se derivan de un evento de LA/FT y que pueden afectar
a la Sociedad, sus socios, empleados, contratistas y contrapartes, entre otros.

Estos riesgos son adicionales a las sanciones administrativas, civiles o penales que acarrean los
delitos de LA/FT y que segun la Regulacion, son definidos asi:

v

Riesgo legal: Es la eventualidad de pérdida en que incurre una empresa, los asociados, sus
administradores o cualquier otra persona vinculada, al ser sancionados, multados u
obligados a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones relacionadas con la prevencion de LA/FT.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una empresa por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la institucion y sus
préacticas de negocios, que cause pérdida de clientes, disminucion de ingresos o vinculacion
a procesos judiciales.

Riesgo operacional: Es la posibilidad de ser utilizado en actividades de LA/FT por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de contagio: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accioén o experiencia de un cliente, empleado, proveedor, asociado
o relacionado, vinculado con los delitos de LA/FT. El relacionado o asociado incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la empresa.



4. Estructura organizacional
SAGRLAFT.

Con el fin de garantizar un adecuado funcionamiento del SAGRLAFT en la Sociedad, se ha
definido un modelo organizacional acorde a las exigencias normativas, en el cual se incorpora a
la Asamblea General de Accionistas, al Representante Legal de la Sociedad, el Oficial de
Cumplimiento y todas las areas relacionadas con las principales operaciones con contrapartes.

Es importante tener en cuenta que a pesar de designar un Oficial de Cumplimiento que se
encargara de adelantar las actividades principales relacionadas con la administracion del riesgo
de LA/FT, la gestion de este riesgo es una funcion inherente a todos los funcionarios de la
Sociedad y sus 6rganos de control.

A continuacion se describen las funciones que en materia de SAGRLAFT le han sido asignadas
a los diferentes 6rganos y areas que conforman la estructura organizacional que lo soporta:

4.1 DIRECCION Y SUPERVISION

4.1.1. Asamblea General de Accionistas

Como principal 6rgano de la Sociedad, la asamblea general de accionistas tiene las
siguientes responsabilidades y funciones en materia de control y prevencion del lavado de
activos y financiacion del terrorismo:

v Aprobar los manuales, las politicas e instrucciones en materia de prevencion y control
de LA/FT para la Sociedad, asi como sus modificaciones o adiciones, dejando
evidencia en el acta correspondiente a la reunion donde se efectiie la aprobacion,
modificacion o adicion.

v' Supervisar y exigir el cumplimiento del sistema de autocontrol y gestion del riesgo
LA/FT al representante legal, oficial de cumplimiento, y demds funcionarios que
estime pertinente.

v Designar al oficial de cumplimiento de conformidad con las calidades y requisitos
requeridos para ocupar dicho cargo.

v" Conocer y hacer seguimiento a los puntos criticos que contengan los informes de
SAGRLAFT que presente el representante legal, el oficial de cumplimiento o revisoria
fiscal, dejando constancia expresa en el acta respectiva.
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4.1.2.

Conocer los informes que en materia del riesgo de LA/FT sean presentados por la
Revisoria Fiscal y adoptar las medidas que se estimen pertinentes sobre el particular.

Conocer de los informes que le presente el Oficial de Cumplimiento cuando el
Representante Legal no otorgue la debida importancia al sistema de sistema de LA/FT.

Representante Legal

Para el funcionamiento del sistema SAGRLAFT se requiere como minimo que el
Representante Legal o quien haga sus veces, ejecute las siguientes funciones:

v

Disefiar el proyecto de la politica para la implementacion del sistema de autocontrol y
gestion del riesgo LA/FT de acuerdo a las caracteristicas de la Sociedad.

El representante legal debera presentar el proyecto de la politica de administracion del
riesgo de LA/FT a la asamblea general de accionistas para su estudio y aprobacion y asi
como las propuestas de modificaciones o adiciones posteriores.

El representante legal debera hacer cumplir la politica e instrucciones que en materia de
prevencion y control de LA/FT sean aprobadas por la asamblea general de accionistas.

Suministrard los recursos tecnoldgicos, humanos y fisicos necesarios para la
implementacion del sistema.

El representante legal deberad rendir un informe a la asamblea general de accionistas
sobre la implementacion, desarrollo y avances del sistema de autocontrol y gestion del
riesgo LA/FT, con base en los informes del oficial de cumplimiento.

Presentar cuando lo estime pertinente recomendaciones a la asamblea general de
accionistas sobre el sistema de LA/FT.

Brindar colaboracion y apoyo al Oficial de Cumplimiento, y evaluar las
recomendaciones e informes que éste le presente.

Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

Conocer de las operaciones inusuales y sospechosas reportadas por el Oficial de
Cumplimiento a la UIAF.

4.2 GESTION Y APOYO

4.2.1.

Oficial de Cumplimiento

El Oficial de Cumplimiento es el responsable de la ejecuciéon y seguimiento al sistema de
autocontrol y gestiéon del riesgo LA/FT. Para el efecto, debera desarrollar las siguientes
funciones:

v Velar por la ejecucion y seguimiento al Sistema de SAGRLAFT.

11



Rendir informes al representante legal por lo menos en forma semestral, haciendo
referencia como minimo a los siguientes aspectos:

a. Los resultados de la gestion desarrollada.

b. El cumplimiento que se ha dado en relaciéon con el envio de los reportes a las
diferentes autoridades.

c. La evolucion individual y consolidada de los perfiles de riesgo de los factores
de riesgo y los controles adoptados, asi como de los riesgos asociados.

d. La efectividad de los mecanismos e instrumentos establecidos en el manual de
SAGRLAFT, asi como de las medidas adoptadas para corregir las fallas en el
sistema.

e. Los resultados de los correctivos ordenados por la asamblea general de
accionistas.

f. Los documentos y pronunciamientos emanados de las entidades de control y de
la Unidad Administrativa Especial de Informaciéon y Analisis Financiero —
UIAF.

Acudir directamente a la asamblea general de accionistas, en el evento en que el
Representante Legal no otorgue debida importancia al sistema de LA/FT.

Proponer al Representante Legal la actualizacion del manual y de las politicas en
materia de LA/FT cuando se requiera.

Velar por la divulgacion a los funcionarios del manual y de las politicas en materia
de LA/FT.

Coordinar el desarrollo de programas internos de capacitacidon para generar cultura
de prevencion de actividades de LA/FT en de la Sociedad.

Presentar al Representante Legal los requerimientos de recursos informaticos,
tecnologicos, fisicos y humanos necesarios para el cumplimiento de sus funciones.

Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad
judicial o administrativa en materia de prevencion y control de actividades
delictivas.

Realizar un monitoreo semestral al Sistema.

Tratandose de personas publicamente expuestas deberd incluir en su monitorio
semestral la base de datos correspondiente.

Conocer de las denuncias, inquietudes o dilemas que presenten los funcionarios en
relacion con el riesgo de LA/FT.

Aprobar las excepciones a esta politica.

Reportar las operaciones inusuales y sospechosas identificadas a la UIAF e informar
sobre el particular al Representante Legal.
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4.3.

4.3.

Para el adecuado ejercicio de sus funciones el Oficial de Cumplimiento tendra acceso a
la informacion y documentos necesarios para el desarrollo de sus responsabilidades,
por lo tanto, las dreas de administracion, gestion y drganos de control suministraran la
informacion que les sea requerida. Asi mismo, el Oficial de Cumplimiento mantendra
el nivel de independencia que evite la aparicion de conflictos de intereses
incompatibles con el correcto desempefio de sus funciones.

EJECUCION Y SOPORTE

1. Directores de Area.

A los directores de cada area de la Sociedad, les corresponde:

v

Ejecutar los procedimientos y controles que definan la Sociedad para el Conocimiento del
Cliente y del Mercado.

Recopilar y validar la informacion suministrada por los clientes para verificar que la misma
estd completa y cumple con las politicas establecidas por la Sociedad para la vinculacion de
los registradores y clientes, analizando su consistencia y razonabilidad.

Validar que los registradores y clientes, sus representante legales, miembros de Junta
Directiva y accionistas con participacion igual o superior al 5% no se encuentren reportados
en las listas restrictivas definidas en las politicas de la Sociedad.

Definir e identificar sefiales de alerta y divulgarlas, indicando que cuando estas sefiales se
materialicen se deben reportar para su andlisis y posterior informe al Oficial de
Cumplimiento.

Estructurar y apoyar los procesos de definicion de la segmentacion de las contrapartes para
determinar su nivel de riesgo.

Realizar seguimiento a las operaciones de los registradores y clientes y reportar
operaciones inusuales al Oficial de cumplimiento.

Asegurar que el drea de Gestion Operativa cuente con la informaciéon comercial de
conocimiento de cada cliente.

Colaborar en la ejecucion de las estrategias de actualizacion de la informacion de los
clientes.

4.3.2. Recursos Humanos

v

Velar porque se cumplan los procedimientos establecidos para la vinculaciéon de nuevos
empleados, asi como lo relativo al cumplimiento de los procedimientos para la
actualizacion de los empleados.
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v

Desarrollar e implementar los mecanismos tendientes a garantizar el conocimiento del
empleado en materia de SAGRLAFT con el debido seguimiento y reporte al Oficial de
Cumplimiento de las operaciones inusuales y sospechosas.

Estructurar y desarrollar en coordinaciéon con el Oficial de Cumplimiento, programas de
capacitacion y entrenamiento sobre SAGRLAFT.

Reportar al Oficial de Cumplimiento, los casos en donde se haya encontrado situaciones de
violacion a normas del SAGRLAFT para su analisis.

4.3.3. Finanzas y Administracion

v

Ejecutar los procedimientos definidos por la Sociedad que aseguren el debido conocimiento
de los proveedores.

Definir sefiales de alerta e identificar operaciones inusuales o sospechosas en el
comportamiento de los proveedores

Reportar al Oficial de Cumplimiento, las situaciones inusuales que pueden estar
relacionadas con LA/FT que se presenten en las relaciones con los proveedores de la
Sociedad.

Apoyar las estrategias definidas por la Sociedad tendientes a lograr la actualizacioén de la
informacion de los proveedores.

Realizar gestiones con el apoyo de las lineas de servicio, para obtener actualizacion de la
informacion de los clientes procediendo a su analisis y verificacion.

Verificar que no se efectiien recaudos en efectivo de acuerdo a las politicas establecidas y
de que en caso de realizarse, aquellos que sean iguales o superiores a $10.000.000 cuenten
con el formato de declaracion de origen de fondos diligenciado por el cliente.

No permitir el giro de recursos a terceros diferentes a quienes han hecho negociaciones con
la Sociedad y que estan vinculados a la Sociedad.

Diligenciar la informacién de Clientes, Proveedores y Empleados en el sistema de la
compaiiia.

4.3.4. Mercadeo y comunicaciones

v

v

Apoyar en la divulgacion de temas relacionados con LA/FT

Apoyar las estrategias definidas por la Sociedad tendientes a lograr la comunicacion
oportuna y efectiva de temas relacionados con LA/FT.

4.3.5. Tecnologia
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v' Apoyar a la Sociedad en la disponibilidad de herramientas que permitan ejecutar
actividades para el monitoreo de LA/FT

v" Generar la informacidn relevante solicitada por el Oficial del Cumplimiento para facilitar el
monitoreo a transacciones de clientes y proveedores.

4.3.6. Todos los funcionarios de la Sociedad

A los Socios, Representantes Legales y demés Funcionarios de la Sociedad les corresponde
conocer, cumplir y difundir todos los aspectos relacionados con la normatividad de
SAGRLAFT establecida por la Sociedad en materia de control y prevencion del lavado de
activos y financiacion del terrorismo, para evitar que ésta pueda ser utilizada como instrumento
para darle legalidad a recursos provenientes de actividades ilicitas realizadas por las
organizaciones criminales o para proveer, entregar, recibir, administrar, aportar, custodiar
bienes o recursos, directa o indirectamente, o realizar cualquier otro acto que promueva, apoye
o financie economicamente a grupos armados al margen de la ley, grupos terroristas o la
realizacion de actividades terroristas.

4.4. ORGANOS DE CONTROL - Revisoria Fiscal

El Revisor Fiscal debe considerar en cuanto a materia de LA/FT que:

v" Las operaciones, negocios y contratos que celebre o ejecute la Sociedad deben ajustarse a
las politicas aprobadas por el maximo 6rgano social, de conformidad con el articulo 207 del
codigo de comercio.

v Debe dar cuenta por escrito a la Asamblea General de Accionistas, Representante Legal o
al Oficial de Cumplimiento, sobre el cumplimiento o incumplimiento a las disposiciones
contenidas en el presente manual.

v Debe poner en conocimiento de la Asamblea General de Accionistas, Representante Legal
u Oficial de Cumplimiento las inconsistencias y falencias que detecte respecto a la
implementacion de las politicas de SAGRLAFT o de los controles establecidos.

v Debe rendir los informes sobre el cumplimiento de las politicas establecidas por las
compaiiias en materia de LA/FT cuando cualquier autoridad se lo solicite.

5. Politicas SAGRLAFT

Las presentes politicas adoptadas por la Sociedad para el adecuado manejo del SAGRLAFT en
lo referente a las etapas y elementos del sistema, son de estricto cumplimiento por parte de
los Funcionarios de la Sociedad.

Estas politicas serdn actualizadas teniendo en cuenta los cambios en la normatividad aplicable a

la Sociedad y las modificaciones que se lleguen a dar sobre sus procesos y que sean aprobadas
por la Asamblea General de Accionistas.
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5.1 Politicas Generales del Sistema SAGRLAFT

Es deber de la Sociedad, sus socios, sus érganos de administracion, su oficial de cumplimiento
y demas Funcionarios:

v" Todos los Funcionarios son directamente responsables de velar por la ejecucion,
adecuado cumplimiento y tratamiento de todas las normas relacionadas con este tema y
de la eficiencia de las actividades de control interno incorporadas en los procesos de su
propiedad en el marco de sus responsabilidades.

v" La Sociedad contara con bases de datos actualizadas de sus contrapartes, para facilitar
la realizaciéon de los andlisis de operaciones inusuales y sospechosas. La Sociedad
adoptara las medidas necesarias para buscar que la informacién contenida en estas
bases de datos se encuentre completa y sea consistente con los soportes documentales.

5.2 Politica sobre consulta en listas restrictivas

La Sociedad realizara las consultas y cruces de contrapartes con las siguientes listas restrictivas
de personas o entidades que pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo:

v" Listas del Consejo de Seguridad de las Naciones Unidas restrictivas (de ahora en
adelante “Lista ONU™);

Lista OFACy

Si se determina mas adelante, se consultarian otras bases de datos establecidas para
la prevencion del lavado de activos y/o la financiacion del terrorismo.

v
v

Estas consultas se efectuaran al momento de la vinculacion de las contrapartes (clientes,
proveedores, empleados y socios) y de manera anual para verificar las bases de datos de las
contrapartes existentes con las actualizaciones realizadas a dichas listas restrictivas.

Adicionalmente, también se verificaran las contrapartes en listas restrictivas cada vez que se
realice una actualizacion sobre las mismas, segun las politicas y procedimientos que al respecto
tenga definidos la Sociedad.

Las verificaciones en listas restrictivas se haran sobre la razon social y NIT de la contraparte y
sobre el nombre y la identificacion de su representante legal, miembros de Junta Directiva y
accionistas con participacion igual o superior al 5% del capital social de las compaiiias.
Tratandose de personas naturales se hard con su nombre y documento de identificacion.

La Sociedad se abstendra de vincular contrapartes que se encuentren reportados en estas listas,
o se encuentren vinculados en una investigacion penal con formulacion de acusacion, o
reportados por organismos de supervision como la Superintendencia Financiera de Colombia,
la Superintendencia de Sociedades, entre otras entidades., asi como en la UIAF, por
actividades que se puedan catalogar como lavado de activos y/o financiacion del
terrorismo.

Ningtn Funcionario podrd autorizar operacion alguna, servicio, apoyo o celebracion de
contratos de ningln tipo con las personas y empresas que aparezcan en las listas restrictivas.
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Las listas restrictivas objeto de consulta por parte de la Sociedad deberan ser actualizadas cada
vez que se presenten modificaciones a las mismas.

La consulta en listas restrictivas, no exime a la Sociedad de revisar informacion
complementaria como parte del debido conocimiento de sus contrapartes, como lo son los
boletines de responsabilidad fiscal de la Contraloria General de la Republica, requerimientos de
autoridades e informacion de investigados y/o condenados por lavado de activos, de procesos
de extincion de dominio, asi como de otros delitos fuentes o conexos.

5.3 Politica de conocimiento y vinculacion proveedores, clientes y empleados

La Sociedad debera definir los mecanismos para implementar, mantener, cumplir y controlar
las politicas o lineamientos para el conocimiento de contrapartes, desde su seleccion,
vinculacion, permanencia, hasta el cese de relaciones, asi como del monitoreo de operaciones,
de acuerdo con los procedimientos establecidos en el SAGRLAFT y demas normas
establecidas para tal fin.

Adicionalmente, deberd prever procesos que permitan llevar a cabo un efectivo, eficiente y
oportuno conocimiento de los proveedores, registradores y clientes, actuales y potenciales, asi
como la verificacion de la informacion suministrada y sus correspondientes soportes.

En el caso del accionista, Neustar, Inc., la Sociedad lo mantiene informado sobre la politica y
coordina con ella su aplicacion.

Los procesos de conocimiento de empleados, clientes, registradores y proveedores, aplicados
por otros entes econdmicos publicos o privados, no eximen a la Sociedad de la responsabilidad
que tiene de utilizar sus propias herramientas para realizar la debida diligencia de conocimiento
de dichos agentes.

5.4 Politica de realizacion de cooperacion empresarial, adquisiciones y fusiones

De forma previa a la realizacidon de negocios de cooperacion empresarial o las adquisiciones y
fusiones de la Sociedad con otras empresas, debe realizarse un proceso de debida diligencia
para llevar acabo un adecuado conocimiento de los terceros con los que se va a realizar este
tipo de negocios. Este proceso incluye la verificacion en listas restrictivas y la solicitud y
validacion de la documentacion definida en el procedimiento establecido por la Sociedad para
este fin.

Las validaciones en listas restrictivas incluyen la verificacion de la razén social y NIT de la

contraparte, la de sus accionistas, representante legal y miembros de junta directiva.

5.6 Politica de incursion en nuevos mercados o lanzamiento de nuevos servicios
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Previamente al lanzamiento de cualquier servicio, la modificaciéon de sus caracteristicas, la
incursiéon en un nuevo mercado y la apertura de operaciones en nuevas jurisdicciones, se debe
realizar la identificacion y evaluacion de los riesgos asociados a LA/FT.

Para este fin, la Sociedad debe realizar una evaluacion del riesgo de LA/FT en estas nuevas
operaciones, disefiando los controles para su mitigacion y dejando constancia de este analisis
para decidir sobre la viabilidad o no y la conveniencia de estas operaciones para la Sociedad.

5.7 Politica de conocimiento y vinculacion de personas expuestas politicamente (PEP)

Las relaciones de negocio con personas que ocupen o hayan ocupado cargos publicos
importantes o que, por razén de su cargo, manejen recursos publicos, o que detenten algin
grado de poder o reconocimiento publico; requieren procesos para su conocimiento mas
estrictos o diligencia avanzada.

Para efectos de la identificacion de la calidad como PEP de una contraparte, la Sociedad
considera como tal a las contrapartes que ostenten los siguientes cargos:

a) Sector Publico:

* Presidente y Vicepresidente de la Republica;

*  Ministros de Estado;

* Magistrados de las altas cortes (Corte Constitucional, Corte Suprema de Justicia,
Consejo de Estado y Consejo Superior de la Judicatura);

* Fiscal General de la Nacién y Procurador General de la Republica;

* Registrador Nacional del Estado Civil, Defensor del Pueblo, Contador General de la
Nacion;

* Senadores y Representes del Congreso de la Republica;

* Directores de Entidades Publicas;

* Alcaldes de municipios relevantes (que aglutinen el 0.2% del total de la poblacion del
pais);

e Jefes maximos de los partidos politicos;

* Candidatos a la Presidencia de la Republica;

* Notarios de ciudades capitales.

b) Sector Particular:

* Periodistas;

* Artistas;

* Deportistas; y

* Personas que para el momento de su vinculacion o con posterioridad a ella, mantengan
un reconocimiento publico relevante a nivel nacional y/o internacional por sobresalir de
manera notable en su actividad o profesion.

Es importante resaltar que esta lista no excluye otras contrapartes que debido a la naturaleza de
sus operaciones, sean definidas por la Sociedad después de su andlisis riguroso.

Para la identificacion como PEP se utilizardn los siguientes mecanismos:
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v" Por declaracion del propio PEP, obtenida durante el proceso de vinculacion a la
Sociedad.

v Contrapartes de las que se tenga informacion de su capacidad de acceso a fondos
publicos cuya informacion se haya obtenido de cualquier otra fuente y que sean
definidos a criterio del Oficial de Cumplimiento.

La condicion como PEP desaparecera una vez transcurridos al menos dos afios desde el cese en
el ejercicio de las funciones que le otorgan este status.

En el caso de que la Contraparte responda afirmativamente acerca de su condicién de PEP o la
Sociedad detecte tal condicion durante el proceso de vinculacion, deberd ser aprobado por la
instancia competente de la Sociedad, conforme con los términos del proceso de evaluacion de
riesgos.

Las contrapartes identificadas como PEP deberan ser marcados en el sistema con esta condicion
y se contard con una base de datos para el efecto. El Oficial de Cumplimiento incluira esta
base de datos en su programa de monitoreo semestral.

5.8 Politica de actualizacion de informacion de contrapartes

Como parte de la debida diligencia en el conocimiento de las contrapartes y de su informacion
relacionada, la Sociedad debera realizar procesos de actualizacion como minimo de forma
anual, siempre y cuando en las politicas y procedimientos relacionados con la creacion,
seleccion, contratacion o vinculacion de contrapartes no se defina una periodicidad menor en
caso de presentarse circunstancias que lo ameriten.

5.9 Politica de manejo de efectivo

La Sociedad no realizara operaciones en las que requiera realizar pagos en efectivo como parte
de la contraprestacion de un servicio, la realizacién de compras o anticipos, con excepcion de
los pagos que se realizan por caja menor cuyo monto limite de $200.000 esta definido en la
politica de caja menor.

Los pagos deben realizarse a través de entidades financieras en las que la Sociedad tiene sus
cuentas bancarias habilitadas.

La Sociedad no recibira pagos en efectivo, salvo las excepciones que se definan de acuerdo con
la naturaleza de las operaciones y servicios de la Sociedad, las cuales se encuentra
documentadas en sus politicas y procedimientos.

En caso de recibir pagos en efectivo iguales o superiores a $10.000.000, debera solicitarse el
diligenciamiento del formato de declaracién de origen de fondos definido por la Sociedad, el
cual deberd ser firmado por el cliente y conservado de acuerdo con la politica de conservacion
de documentos. Ver Anexo D - Formato de declaracion de fondos - operaciones en efectivo.

El analista de SAGRLAFT debe realizar verificaciones mensuales de los pagos efectuados por
los clientes, con el objetivo de identificar y monitorear aquellos clientes que realizan pagos
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frecuentes en efectivo superiores a $10.000.000. En caso de identificar algin movimiento
inusual o sospechoso, debe reportarlo al Oficial de Cumplimiento para su analisis.

La Sociedad no realizard pagos a terceros con los cuales no se haya realizado alguna
negociacion y para los cuales no se ejecute el procedimiento de vinculacion definido por la
Sociedad.

5.10 Politicas de conservacion de documentos

Los soportes de las operaciones reportadas a la UIAF, asi como la informacion de registros de
transacciones y documentos del conocimiento de las contrapartes, se deben organizar y
conservar como minimo por cinco (5) afios, dado que pueden ser solicitados por las autoridades
competentes.

5.11 Politica para soportar todas las operaciones, negocios y contratos

Todas las actividades, negocios y contratos que realice la Sociedad con sus contrapartes, debe
tener el respectivo soporte, debidamente fechado y autorizado por quienes intervengan en ellos
o los elaboren.

Todo documento que acredite transacciones, negocios o contratos de la empresa, ademas de
constituir el soporte de la negociacion y del registro contable, constituye el respaldo probatorio
para cualquier investigacion que puedan adelantar las autoridades competentes.

El 4rea de finanzas verificarad que la acusacion de toda cuenta por pagar esté soportada con una
factura o documento equivalente y sus anexos. A los bienes o servicios recibidos que no
cuenten con un soporte valido, no se les autorizara su pago hasta tanto no se reciba el respectivo
soporte.

5.12 Politica de requerimiento de informacion por autoridades competentes

La Sociedad atendera a través del Oficial de Cumplimiento con previa autorizacion del
Representante Legal, la entrega de informacion y explicaciones que le soliciten las
autoridades competentes en materia de lavado de activos y/o financiacién del terrorismo.

5.13 Politica de comportamientos de SAGRLAFT

Los Funcionarios de la Sociedad desarrollaran sus actividades, dentro del marco del
cumplimiento de los principios éticos mas estrictos, que deben primar en todas las actividades
del negocio sobre las metas personales y comerciales, procurando el mejor desarrollo del objeto
social, en un marco de transparencia y cumplimiento estricto de las normas y procedimientos
internos y de prevencion y monitoreo de los riesgos de lavado de activos.

Es deber de la Sociedad, sus socios, sus érganos de administracion, su oficial de cumplimiento
y demas Funcionarios asegurar el cumplimiento de las normas encaminadas a prevenir y
controlar el riesgo del lavado de activos y financiacidon del terrorismo, particularmente las
contenidas en las normas legales con el propésito no sélo de contribuir a la realizacion de los
fines del Estado y de cumplir la ley, sino de proteger la imagen y la reputacién nacional e
internacional.
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En referencia al lavado de activos todos los Funcionarios deberan regirse por los siguientes
principios:

v Todos los Funcionarios deben conocer y actuar conforme con lo aqui indicado.

v" Ademas de lo contemplado en este documento, es responsabilidad de cada funcionario,
reportar al Oficial de Cumplimiento cualquier hecho o situacion sospechosa o inusual que
le haga suponer que puede presentarse un intento de lavado de activos.

v" Los Funcionarios deberan anteponer el cumplimiento de las normas en materia de
prevencion de lavado de activos y/o financiacion del terrorismo, al logro de las metas
comerciales o de costos de adquisicion de productos y servicios.

v El Oficial de Cumplimiento debera brindar todo el apoyo necesario a los funcionarios que
se encuentren frente a una situacion de conflicto de interés o de riesgo de participar en una
conducta de lavado de activos originada en estas actividades comerciales o de compras de
bienes y servicios.

v" Los funcionarios no podran dar a conocer a las contrapartes que hayan efectuado o intenten
efectuar operaciones sospechosas en los términos sefialados por la Ley, que se ha
reportado a la UIAF informacion sobre ellas. De igual forma la Sociedad debera guardar
reserva respecto a esta informacion y/o documentacion.

5.14 Politica de capacitacion SAGRLAFT

La Sociedad debe disefiar, programar y coordinar planes de capacitacion sobre el SAGRLAFT
dirigidos a aquellos funcionarios que la Sociedad considere pertinente su capacitacion con el fin
de dar cumplimiento a la politica de autocontrol y gestion del riesgo de LA/FT. Asi mismo, se
deberd capacitar durante el proceso de induccidn a los nuevos funcionarios y a los terceros (no
empleados de la Entidad) cuando sea procedente.

Los programas de capacitacion deben definirse para ser impartidos como minimo de forma
anual y se debe dejar constancia de las capacitaciones realizadas, donde se indique como
minimo la fecha, el tema tratado y el nombre de los asistentes.

Los programas de capacitacion deben ser constantemente revisados y actualizados.

Deben contar con mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

5.15 Politicas de sanciones
El incumplimiento o violacion a las politicas y normas de SAGRLAFT, constituye una falta
grave. En consecuencia y en los casos en que haya lugar, se aplicaran los procedimientos y las

sanciones establecidas por el Reglamento Interno de Trabajo.

En la divulgacion de esta politica a los Funcionarios, se dardn a conocer las sanciones que
acarreara el no cumplir y acatar las politicas y normas relacionadas.
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Es responsabilidad de la Sociedad, verificar que los funcionarios cumplan a cabalidad con las
instrucciones impartidas y que cualquier informacion relacionada con el LA/FT, se ponga de
manera inmediata en conocimiento del Oficial de Cumplimiento.

6. Metodologia para la deteccion de
operaciones 1nusuales y
sospechosas

Las operaciones sospechosas se identifican porque no guardan relacién con el giro
ordinario del negocio de la contraparte, es decir cuando por su numero, cantidades
transadas o caracteristicas particulares, exceden los parametros de normalidad establecidos
para el segmento de mercado, o sobre las que existen serias dudas o indicios en cuanto a la
naturaleza de las mercancias o su procedencia, igualmente por su origen, destino o que por
su ubicacion razonablemente conduzca a prever que pueden estar vinculados con
actividades ilicitas.

Se podra determinar si una operaciéon es sospechosa o no, luego de efectuar el siguiente
analisis:

v Evaluacion de transacciones inusuales realizadas por los clientes/proveedores.

v" Comparacion del promedio de transacciones mensuales con las realizadas en periodos
anteriores.

v Andlisis de la actividad desarrollada por la contraparte y su informacion financiera.
v" Evaluacion de la informacion entregada por la contraparte (coherencia y autenticidad)

La metodologia para la deteccion de operaciones inusuales, intentadas y sospechosas, y el
oportuno y eficiente reporte de estas tltimas a las autoridades competentes, es la siguiente:

v Se entiende como caracteristica no normal de una operacion, aquella que se desvia de
la caracteristica promedio de los datos historicos observados. Los mecanismos
definidos por la Sociedad para la identificacién de operaciones inusuales son:

- Conocimiento del mercado: Este aspecto aplica a las operaciones realizadas
con clientes y proveedores. Los responsables del conocimiento de estas
contrapartes deben conocer sus caracteristicas econdmicas particulares y del
sector en el que se mueven, para identificar cuales son las caracteristicas
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usuales de los agentes y de las transacciones que desarrollan. Adicionalmente,
debe tener en cuenta aquellas operaciones cuya cuantia o caracteristicas no
guardan relacion con la actividad econdmica de la contraparte.

- Senales de Alerta: Con base en el conocimiento del mercado, la Sociedad
define una serie de sefiales de alerta en sus procedimientos. La materializacion
de alguna de estas sefiales da la condicién de inusual o sospechosa a una
operacion.

v" Cuando en la aplicaciéon de estos dos instrumentos de deteccion de operaciones
inusuales, se detecten operaciones con estas caracteristicas, el responsable debe
proceder de inmediato a reportarlas al Oficial de Cumplimiento, a través de los canales
de comunicacién definidos por la Sociedad. En dicho reporte se debe indicar las
razones para considerar esta operacion como inusual y adjuntar todos los soportes con
los que cuente el reportante.

v El Oficial de Cumplimiento analizara la operacion reportada o la que él mismo detectd
como parte de la ejecucion de sus funciones para determinar su criticidad. Este analisis
debe quedar debidamente documentado. El Oficial de Cumplimiento debera informar
sobre el particular al Representante Legal.

7. Estructura del sistema de

autocontrol y gestion del riesgo
LA/FT

La administracion de riesgos se define como el proceso de planear, organizar, dirigir y controlar
las actividades relacionadas con la identificacion y analisis de los riesgos a que est4 expuesta la
Sociedad, con el proposito de definir una respuesta apropiada que permita eliminarlos,
minimizarlos, retenerlos o transferirlos. La gestion inadecuada se refleja en la toma de
decisiones erroneas y en la posible materializacion del riesgo, debido a un inadecuado plan para
minimizar su posibilidad de ocurrencia o para reducir su impacto en los objetivos de la
Sociedad.

Por lo anterior, la Sociedad defini6 el siguiente esquema de gestion de riesgos de LA/FT:

7.1 Identificacion de riesgos de LA/FT
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Para cada factor de riesgo debe procederse a la identificacion de los eventos de riesgo. Para
estos efectos, la empresa debe disefiar la respectiva matriz que se construird con base en los
riesgos identificados en las diferentes areas y operaciones de la Sociedad.

La Sociedad debe definir “;qué puede suceder en materia de LA/FT?”, para identificar una lista

de eventos de riesgo. Asi mismo, debe definir “;cémo y por qué puede suceder?” para
determinar las causas o las circunstancias que podrian materializar el riesgo.

Esta etapa tiene como principal objetivo medir el riesgo inherente o riesgo originado por la
propia naturaleza o caracteristicas de las contrapartes, productos, canales y jurisdicciones frente
a cada evento de riesgo.

Como resultado de esta etapa se definen los siguientes elementos de la matriz de riesgos y
controles:

Para la definicién del riesgo determine el evento por el cual se puede generar el
riesgo. ;QUE? y explique la causa que da origen al evento de riesgo ;COMOy POR
QUE?

Cddigo de identificacion del evento

7.2 Medicion o evaluacion de los riesgos de LA/FT

El analisis de riesgos de LA/FT involucra medir la probabilidad o posibilidad de ocurrencia del
riesgo inherente de LA/FT de cada uno de los eventos de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de riesgo. De acuerdo
con esto, la Sociedad defini6 la siguiente metodologia para determinar el nivel de riesgo
inherente:

* Probabilidad: Es la posibilidad de que las fuentes potenciales de riesgo lleguen realmente
a materializarse. Las escalas definidas por la Sociedad se resumen en el siguiente grafico:

Probabilidad de Ocurrencia

Escala Nivel Posibilidad Frecuencia Probabilidad

Muy Alta Que ocurra todas las veces Diario Mayor al 90%
...... . -
Que ocurra la mayoria de Mensual Entre el 60% y el
....................................... Veces 90%
; ; -
Moderada 3 Posiblemente ocurra varias Semestral Entre el 40% y el
veces 60%
- o
Baja ) Alguna posibilidad de que el Anual Entre el 10% y el
evento ocurra 40%
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. Insignificant ibili - Igual 1
Muy Baja 1 nsignificante posibilidad de Cada 5 afios glia 0 menor a
que el evento ocurra 10%
Escala Legal Afectacion Reputacional Contagio Operacional

Econémica

* Impacto: Definido como Nivel de pérdida o dafio que podria resultar en el caso de
materializarse el riesgo de LA/FT. La siguiente es la escala definida por la Sociedad para

medir el impacto:

RIESGO INHERENTE:
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Cancelacion de la
matricula / cierre

Multas, gastos
juridicos e

*Cobertura de medios a
nivel nacional e

Puede producir
efecto contagio

Imposibilidad
de contar con

permanente de indemnizaciones . . , procesos,
. , internacional catastrofico entre
, operaciones y por una cuantia L. recursos,
Catastrofico .. . . *Dafo importante a la empresas o .
actividades de igual o superiora : . . infraestructura o
. imagen de las entidades ,
negocio por 25.000 SMLV -, . tecnologia para
s Compaiias que afecte su : relacionadas con .
decision de los -, continuar con la
valor de mercado la Compaiiia. .
reguladores operacion.
Suspension o Multas, gastos .
. P . L & . Afectacion
cierre parcial de | juridicos e Puede producir
. . . . temporal de
operaciones, indemnizaciones . efecto contagio
.. , *Cobertura de medios a .. . procesos,
actividades o por una cuantia . . significativo
., nivel regional recursos,
Mayor remocion de entre 2.000 y . entre empresas 0 .
.. *Pérdida importante de . infraestructura o
administradores | 24.999 SMLV . entidades ,
. clientes . tecnologia para
del negocio por relacionadas con .
c s -, continuar con la
decision de los la Compaiiia. .,
operacion.
reguladores
Multas, gastos Afectacion
juridicos e . parcial de
L J . . Puede producir
Suspension, indemnizaciones | *Cobertura de medios a . algunos
. et s , . . efecto contagio
inhabilitacion de | por una cuantia nivel nacional procesos,
. .. L. entre empresas o
Medio administradores, | entre 200y 1.999 | +Causa pérdida . recursos,
. . entidades .
oficial de SMLV moderada de clientes o . infraestructura o
. ., . relacionadas con K
cumplimiento y disminucion de ingres os ., tecnologia para
. . la Compaiiia. .
otros funcionarios continuar con la
operacion.
Multas, gastos Afectacion de
juridicos e *Cobertura de medios a | Puede producir un proceso
indemnizaciones  nivel local efecto entre especifico,
., or una cuantia *Mala imagen pero no linea(s) de recurso
Menor Amonestacion p . . g P . .. . ’
inferior a 199 causa pérdida de clientes : servicio(s) infraestructura o
SMLV o disminucion de relacionadas con  tecnologia para
ingresos la Compaiiia. continuar con la
operacion.
No se presentan No afecta la reputacion
L . .. multas or desprestigio, mala No produce No produce
No Significativo Requerimiento p P g. ; . .y
imagen o publicidad efecto contagio afectacion.
negativa
Escala Legal Afectacion Reputacional Contagio Operacional
Econdémica
Cancelacion de la | Multas, gastos . . Imposibilidad
] . L £ *Cobertura de medios a | Puede producir
matricula / cierre | juridicos e . . . de contar con
. . nivel nacional e efecto contagio
permanente de indemnizaciones . . , procesos,
. , internacional catastrofico entre
, operaciones y por una cuantia L. recursos,
Catastrofico .. . . *Dafo importante a la empresas o .
actividades de igual o superiora ;. . infraestructura o
. imagen de las entidades ,
negocio por 25.000 SMLV -, . tecnologia para
ey Compaiiias que afecte su ;| relacionadas con .
decision de los -, continuar con la
valor de mercado la Compaiiia. .
reguladores operacion.
Suspension o Multas, gastos Puede producir Afectacion
cierre parcial de | juridicos e *Cobertura de medios a | efecto contagio temporal de
M operaciones, indemnizaciones | nivel regional significativo procesos,
ayor .. ] ST
4 actividades o por una cuantia *Pérdida importante de entre empresas 0 recursos,

remocion de
administradores

entre 2.000 y
24.999 SMLV

clientes

entidades
relacionadas con

infraestructura o
tecnologia para
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del negocio por

la Compaiiia.

continuar con la

decision de los operacion.
reguladores
Multas, gastos Afectacion
juridicos e . parcial de
L J . . Puede producir
Suspension, indemnizaciones | *Cobertura de medios a . algunos
. et s , . . efecto contagio
inhabilitacion de | por una cuantia nivel nacional procesos,
. .. L. entre empresas o
Medio 3 administradores, : entre 200y 1.999 : «Causa pérdida . recursos,
. . entidades .
oficial de SMLV moderada de clientes o . infraestructura o
. ., . relacionadas con i
cumplimiento y disminucion de ingres os ., tecnologia para
. . la Compaiiia. .
otros funcionarios continuar con la
operacion.
Multas, gastos Afectacion de
juridicos e *Cobertura de medios a | Puede producir un proceso
indemnizaciones  nivel local efecto entre especifico,
., or una cuantia *Mala imagen pero no linea(s) de recurso
Menor 2 Amonestacion b genp ’

inferior a 199

causa pérdida de clientes

servicio(s)

infraestructura o

SMLV o disminucion de relacionadas con  tecnologia para
ingresos la Compaiiia. continuar con la
operacion.
No se presentan No afecta la reputacion
No Significativo | Requerimiento multas Por desprestigi.o,. mala No produce . No prO(.i'uce
imagen o publicidad efecto contagio afectacion.

negativa

resultantes de multiplicar los niveles de probabilidad y el impacto. El célculo del riesgo
inherente correspondera a la siguiente formula:

Riesgo Inherente (RI) = Valor Probabilidad * Valor Impacto

Los valores seran ubicados en una matriz 5 x 5 y cada uno de los cuadrantes tendré asignado un
nivel de riesgo inherente de acuerdo al resultado obtenido. El mayor valor posible para el riesgo

inherente sera de 25:

Probabilidad
Muy Alta 5 10 15
Alta 4 8 12
Moderada 8 6 9 12 15
Baja 2 4 6 8 10
Muy Baja 1 5 3 4 5
signific atiNVg Menor Medio Mayor Catastrofico
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Impacto

De acuerdo con el resultado de los valores obtenidos en la ecuacion anterior, los riegos seran
ubicados en la matriz de riesgo inherente, donde se evaluara el nivel de riesgo de cada uno de
los factores de riesgo. Dicho nivel de riesgo se clasifica a través de unas escalas de severidad,
de acuerdo con las combinaciones obtenidas en la siguiente matriz de clasificacion:

Definicion

........................................................................... —
Alto 2 Mayor o igual a 10
Moderado 3 Mayor o igual a 5
Bajo 4 Menor a 5

7.3 Adopcion de controles

Los controles dentro del sistema SAGRLAFT de la Sociedad estdn definidos como las
politicas, actividades y procedimientos para mitigar los riesgos adversos para el cumplimiento
de los objetivos de prevencion de LA/FT.

La identificacion de controles se realizard de acuerdo con su tipo segin las siguientes
clasificaciones:

Por su naturaleza:

* Control preventivo: se aplica sobre la causa del riesgo y su agente generador, con el fin de
disminuir la posibilidad de ocurrencia.

* Control detectivo: es una medida que se ejecuta frente a una situaciéon anormal, como, por
ejemplo, las sefiales de alerta de actividades de LA/FT.

Por su forma:

* Controles manuales: son las acciones que realizan las personas responsables de un
proceso o actividad.

* Controles automaticos: son procedimientos aplicados desde un computador en un
software de soporte disefiado para prevenir, detectar o corregir errores o deficiencias,
sin que exista manualidad en el proceso.

Por su estado de implementacion:

* Implementado: el control requerido existe y funciona de manera adecuada.
* En desarrollo: el control existe, pero atn no surte los efectos requeridos.
* No existe: el control no se ha disefiado ni implementado.

Los controles del Sistema de Autocontrol y Gestion del Riesgo de LA/FT, se calificaran de

acuerdo con los tipos y formas de control frente al estado de su implementacion, de acuerdo
con la siguiente escala:
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No existen o no se realizan actividades de

Definicion

control que permitan mitigar el riesgo de
LA/FT

Existen debilidades con respecto al disefio o
implementacion del control y se requieren
modificaciones importantes para su
mejoramiento

Aceptable

Se realizan actividades formales e
informales que permiten mitigar o
administrar parcialmente (no de manera
preventiva) el riesgo de LA/FT

Moderado

Se realizan actividades formales e
informales que permiten mitigar o
administrar parcialmente y de manera
preventiva, el riesgo de LA/FT

Fuerte

Se realizan suficientes actividades que
permiten mitigar o administrar totalmente el
riesgo de LA/FT

Con la calificacion de los controles y la determinacion del riesgo inherente, se calcula el riesgo
residual de LA/FT, definido como el riesgo al cual se encuentra expuesta la Sociedad luego de
la ejecucion de los controles sobre el riesgo inicial.

La siguiente férmula muestra el calculo para la determinacion del riesgo residual:

Riesgo Residual (RR) = Nivel Riesgo Inherente * Nivel de Calificaciéon del Control

De acuerdo con los valores resultantes del calculo anterior se determina la exposicién al riesgo
de los diferentes factores de riesgo, la cual debe ser ubicada nuevamente en la matriz de riesgo
residual. Alli se observard el desplazamiento de los riesgos por el efecto que ejercen los
controles sobre los mismos. Dicha matriz se muestra a continuacion:

Probabilidad
Muy Alta 5 10
Alta 4 8
Moderada 3 6 9 12 15
Baja 2 4 6 8 10
Muy Baja 2 3 4 5
No significativo Menor Medio Mayor Catastrofico

Impacto
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La ubicacion en la anterior matriz da como resultado el nivel del riesgo residual de acuerdo con
la siguiente escala:

Escala Definicion

| Mayor a 15
Alto 2 Mayor o igual a 10
Moderado 3 Mayor o igual a 5
Bajo 4 Menor a 5

7.4 Divulgacion y documentacion

El principal instrumento de comunicacion del Sistema de Gestion del Riesgo de LA/FT al
interior de la empresa es el plan de capacitacién, por lo cual, éste es un elemento
fundamental dentro de esta etapa. (Ver politica de Capacitacion dentro de este mismo
documento).

Asi mismo, esta etapa incluye la documentacion, la cual, en un sistema de administracion
de riesgos de LA/FT, facilita el continuo monitoreo y revision, provee una pista de
auditoria y es la base para comunicar y compartir informacion (ver politica de conservacion
de documentos).

También incluye la definicion de comunicaciones y reportes internos y a interesados
externos, por lo que la Sociedad defini6 los siguientes reportes en el sistema de divulgacion
de la informacion:

* Reportes internos
» Transacciones inusuales.
e Operaciones sospechosas.
» Reportes en la etapa de seguimiento o monitoreo.

* Reportes externos

« Reporte de operaciones sospechosas (ROS).

« Reporte de transacciones en efectivo, el cual se compone: i) de reporte de
transacciones individuales en efectivo, y ii) de reporte de transacciones
multiples en efectivo.

»  Otros reportes exigidos por las autoridades competentes.

Una de las principales fuentes de comunicacion es la derivada de la responsabilidad de cada
funcionario de la Sociedad, de reportar al Oficial de Cumplimiento cualquier hecho o
situacion sospechosa o inusual que le haga suponer que puede presentarse un intento de
lavado de activos o de financiacion del terrorismo. Para el efecto, se podra remitir un correo
electronico a la siguiente direccion: SARGLAFT@cointernet.com.co

7.5 Seguimiento o0 monitoreo
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El oficial de cumplimiento es el responsable de realizar el seguimiento al funcionamiento del
sistema de autocontrol y gestion del riesgo LA/FT. Los resultados de su evaluacion se
documentaran y se presentaran al Representante Legal.

La evaluacién realizada por el oficial de cumplimiento tiene como propdsito monitorear los
riesgos, la efectividad del plan de tratamiento de los riesgos, las estrategias y el sistema de
administracion que se establece para controlar la implementacion. Asi mismo, busca determinar
los cambios en las prioridades de los riesgos, dado que pocos riesgos permanecen estaticos.

De acuerdo con lo anterior la Sociedad defini6 los siguientes mecanismos de monitoreo:

« Consulta en listas restrictivas (ver politica sobre la consulta en listas)

o Analisis e Investigacion de alertas e inusualidades: Cuya responsabilidad operativa es
del analista SAGRLAFT y su analisis y reporte es funcion del Oficial de
Cumplimiento.

» Evaluaciones realizadas por el Revisor Fiscal.

» Revisiones periddicas —trimestral, semestral o anual- de los riesgos definidos en el
sistema para determinar si su impacto y probabilidad siguen siendo los identificados y
si existen nuevos riesgos no incluidos. Con el resultado de esta verificacion se tomaran
las medidas correspondientes para mitigar el riesgo de LA/FT.
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Anexo A — Instructivo
metodologia para la
segmentacion de factores de
r1€sgo
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Anexo B — Senales de alerta
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Anexo C- Matriz de Riesgo



Anexo D- Formatos
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