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1. VSTRIC BEZPECNOSTNI
KULTURE

Navzdory tomu, Ze jsou za mfizemi nasi soudruzi s vykonstruovanymi ob-
vinénymi, které se vlbec netykaji Zharskych Utok( Sité revoluc¢nich bunék,
muUzou si fizlové tleskat. Operace Fénix mnohé paralyzovala. Klopytame po
klaccich, které nam hodili pod nohy, a vystrasené se ohlizime i na ty, kterym
jsme donedavna véili a fikali jim pfiteli.

Jak jsme se vlibec do tohoto bodu dostali? Je to jednoduché - jednou k tomu
muselo dojit. Anarchismus je ze samé své podstaty nelegalni. NaruSovani status
quo, zpochybnovani existujiciho nebo ,,prosté” prebrani osudu do vlastnich
rukou, vzchopeni se, vzdor — nic z toho se statu nelibi. Proto dokud tady bude
stat a jeho bezpecénostni slozky, dokud tady budou obhajci stavajiciho poradku,
vzdy budeme v jejich hledacku. Tu vice, tu méné. Byt anarchista proto zna-
mena byt v permanentnim ohrozeni a vystavovat se rizikim, ktera nem(zeme
nechat zmizet magickou hilkou nebo je prosté nefesit. Svét a obzvlast pak
doba, v niz Zijeme, to zkratka nedovoluje.

Tady ale celé predstaveni nemusi skoncit. Ano, nasi nepratelé nam vzdy pljdou
po krku. Ano, naSi nepratelé jsou mocni. To ale neznamena, ze bychom méli
shrbit zada! Z Fénixu bychom se neméli odnést, Ze ,zlobit“ se nema. To je
presné to, kde nas chtéji mit. Naopak. Zlobit se ma, jen musime byt opatrni!

Casto ale nevime, jak se bezpe&né pohybovat po mésté; nevime, co nam hrozi;
nevime, jak néco prakticky provést. Pfemaha nas strach a riziko dopadeni se
zvysuje, pokud se vibec k né¢emu odhodlame. S dostate¢nymi znalostmi ale
mUZeme strach zmensit a rizika kontrolovat. Kdyz vime, kde je kamera, jak se
ji vyhnout a nezanechat po sobé zadné stopy, mame napul vyhrano. Jinymi
slovy ¢im vice zname nepfitele, tim vice moci si bereme zpét do vlastnich rukou.

To je smyslem nasledujiciho textu — podpofit v nas sebevédomi, zmensit nas
strach a zaroven pfilozit dalsi kamen do pevnosti s nazvem bezpec¢nostni
kultura. Nejde pfitom jen o jednotlivce, disledny musi byt kazdy jeden z nés.
Pokud vsichni budeme pevni a dlsledni, pak se vyrazné sniZi riziko, Ze budeme
chyceni a nakonec rozbiti jako celek.

Sebrali jsme vS§emozné navody, manualy, kucharky a ¢lanky, které jsme protfi-
dili, aktualizovali a doplnili o vlastni zkuSenosti a znalosti. Prvni ¢ast podrobné
shrnuje jak hlavni nebezpeci, ktera pfi akcich hrozi, tak konkrétni navody, jak
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nékteré sabotaZe provadét. Vychazeli jsme hlavné z téchto knih: Ecodefense:
A Field Guide to Monkeywrenching (revidovana verze 1993), Ozymandias’
Sabotage Handbook, The Black Cat Sabotage Handbook (1996), Settin Fires
With Electrical Timers — ELF Guide (2001), Anarchist Cookbook Version 2000,
Anarchist survival guide for understanding gestapo swine interrogation mind
games.

Druhou polovinu priivodce tvofi kompletni preklad anglické brozury ANONY-
MITY/SECURITY, ktera se vénuje specialné poditaciim a chovani na internetu
a kterou doporucujeme vSem. | tém, ktefi se do sabotazi poustét nechtéji.

Pfi ¢teni méj na mysli, ze plvodnim zdrojem byly i staré knihy z 80. a 90. let.
Diky rychlosti, s jakou se technologie vyvijeji, nasledujici informace zastaravaji
a mozna se ¢asem stanou nepouzitelné. Proto je kliCové, aby ses udrzoval
stale v obraze, rozumél alespon zakladnim principlm a vypéstoval si v sobé
zdravou obezfetnost.

VSechny informace z této brozury by mély byt pfistupné i na internetu na adrese
https://www.cernorudaprirucka.noblogs.org. Budu se je snazit aktualizovat
nebo dopliovat. Pokud bys chtél pfispét svymi zkuSenostmi nebo tipem na
oblast, kterou je dobré pokryt, napi§ na cernoruda-prirucka@riseup.net.

ANONYM
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2. PRIPRAVA A PLAN

Tvou alfou a omegou by se mélo stat pravidlo NENECHAT SE CHYTIT. A to
nejen na misté ¢inu, ale i po Utoku. Informace v této kapitole pochazeji od
lidi, ktefi studovali policejni techniky a zabyvali se metodami a postupy bez-
pecnostnich slozek. Neber ji na lehkou vahu. Ve skute¢nosti mize byt tou

vvvvvv

Nékteré véci ti mozna pfijdou prehnané a zbyte¢né se opakuijici. Je to tak
schvalné. Smyslem je, aby sis je pomysIné vytesal do kamene, aby se staly
béZnou soucasti tvého bézného Zivota. S pribyvajicimi Utoky se bezpecnosti
slozky vzdy pokouseji sabotéry odhalit a roznést je na kopytech. Cim preciz-
né&jsi budes, tim hiF se k tobé dostanou.

Horkou skuteCnosti je, Ze od publikace jednoho amerického manualu, ze
kterého jsme vychazeli, Ecodefense: A Field Guide to Monkeywrenching, bylo
pozatykano nékolik znamych ochrancl pfirody, ktefi se na jeho tvorbé pfimo
podileli. Napfiklad Howie Wolde dostal Sest mésict za niceni geodetickych
tyci. Vefejné pak prohlasil, Ze byl neopatrny a z pohodinosti ustoupil z nékolika
bezpec€nostnich pravidel. Mezi dalsi zat¢ené patfi Dave Foreman, Peg Miller,
Mark Davis... pfestoZe se vSichni podileli na zpracovani nasledujicich navod
a tipd, mnohokrat je sami porusili. Nejdi v jejich stopach! Bud' dlisledny!

PLAN? A K CEMU?

Dobry Utok se nesnese jen tak z nebe, zakladem vSeho je plan. Dikladné pro-
mysleni kaZzdého kroku celé operace je to, co té udrzi na svobodé, a to proto, Ze:

= vybrané misto budes$ znat jako své boty a dokazes se na néj a z néj
dostat bez vétSich potizi

=  bude$ védét, na co utocis, takze bude$ védét i jaké vybaveni si vzit
s sebou, takZe se zbyte¢né nebudes$ zpomalovat

=  muzes si zajistit alibi tak, abys nemohl byt s ¢inem pozdéji spojen.

Vv

néco pokazi — objevi se hlida¢ nebo fizlové, spusti§ alarm nebo se zrani$
a potfebuje$ co nejrychleji zmizet, jiz dopredu vis, jak postupovat.

Proces planovani Utoku se da rozdélit na nékolik fazi. Nejdfive si musis najit ter¢ Utoku
a zodpoveédét zakladni otazky, které se ho tykaji. Ty totiz ovliviiuji vSe, co nasleduje.
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VYBER CILE
Z pohledu ochranct pfirody a bojovnik{ za prava zvirat (pdivodnich autor( velké
¢asti tohoto privodce) jsou cile, na které se zaméit, evidentni — kozeSinové

farmy, masokombinaty, firmy prevazejici ziva zvirata, obchody s kozeSinami,
fabriky znecistujici Zivotni prostredi, tézafské spole€nosti...

Pro anarchisty je nepfitel ¢itelny hire, je vSude a nikde. Obecné to jsou so-
cioekonomické vztahy mezi lidmi a stat s represivnimi slozkami, ktefi celé
soukoli udrzuji v chodu. To vSe pfizivuji vSichni ¢lenové spole¢nosti, ktefi
systém legitimizuji. Nanestésti jak hlasala jedna broZura — socialni vztah do
vzduchu nevyhodi$. Skoda. | tak existuiji lidé a jejich majetek, které miizeme
identifikovat. MGze byt byt prohnany $éf, ktery soustavné vykofistuje své za-
méstnance, mohou to byt konkrétni fizlové, soudci a politici, ktefi podnécuiji
nenavist a zatykaji a vrazdi nase soudruhy, mohou to byt banky soustavné
doplnujici mazivo do kapitalistického soukoli véetné jejich nejmensich pobo-
¢ek - bankomatd, mohou to byt jakékoliv symboly moci, statni ¢i nadnarodni
firmy a jejich reklamni poutace, cedule a prosklené vylohy... Nepfitel je vSude
a nikde. Vybér cile je na tobé.

Presto si troufam tvrdit, Ze nevyvratitelnym pravidlem kazdého anarchisty musi
byt to, Ze NIKDY BY NEMELI BYT ZRANENI LIDE, KTERI NEMAJI S AKCI NIC
SPOLECNEHO!

Pokud uvaZujes$ o tom, co sabotovat a nikdy jsi nic nedélal, snaz se ignorovat
pocit, ktery t& mozna navstivi, ze musi$ za kazdou cenu udélat néco velkého
a viditelného. Vykrast banku a expropriované penize poslat dal je Uctyhodné,
ale i posprejovat blbou sténu da zabrat. Abys udélal velky krok, musi$ predtim
udélat spoustu malych krokd. Chce to ¢as, trénink a zru¢nost. Chce to sebe-
védomi a jistotu, které nenabudes jinak nez tim, Ze to budes$ zkouset znova
a znova. Ze bude$ testovat své hranice a pomalu je posouvat.

SAM, NEBO S PARTAKEM?

Jednim z mnoha Ukoll je rozhodnout se, jestli do akce pljdes sam, nebo se ti
bude hodit pomoc. Pokud se rozhodnes pro druhou moznost, vyvstanou dalsi
potize, které je treba roziesit. Kdyz pominu ten nejzasadnéjsi, komu viibec véfit,
tak budete spole¢né muset rozhodnout tfeba to, kdo bude délat rozhodnuti?
Kdo se zhosti jakého Ukolu? Pokud bude jeden chycen, co udélaji ostatni?
O tom v8em se dozvi$ na dalSich stranach.



JEDNORAZOVE, NEBO OPAKOVANE?

Zamyslet se taky musi$ nad tim, co si od Utoku slibujes a jaky dopad bude mit
na tvé budouci moznosti. Jinymi slovy kolik pfilezitosti budes po prvnim Gtoku
mit, aby ses na misto dostal znovu? Na malo stfezenych mistech se ti sice
podafri jednou udélat poradnou neplechu, ale dalsi pfileZitost nemusi$ dostat.

A chces misto Uplné uzavrit, zrusit, znicit, nebo pouze narusit? | to ovliviuje
miru tvého Utoku. S tim souuvisi i to, jestli je cilem udélat jeden zni€ujici uder
na velké plose, nebo bude lepsi Skodit trochu tady a pak zase tamhle.

VE DNE, NEBO V NOCI?

Pokud pUjdes na véc v noci, asi si na sebe natahnes tmavé oblec¢eni, zatmavis
si oblicej a v ruce poneses baterku s Cervenym filtrem. Pokud by ses ale takhle
pohyboval ve mésté ve dne, asi to nebude idealni volba. Denni doba i ro¢ni
obdobi maji velky vliv na vybér oble¢eni a metody utoku. Casto je to intuitivni.
Pochybuju, Ze by té viibec napadlo pobihat po mésté s kuklou. Abych ale zminil
jednu ne mozna Uplné zfejmou véc, tak tfeba nocni operace na venkové se
dobre délaji pfed Uplikem, protoZe je vidét tak akorat. Za Upliku byva svétla
az prekvapivé hodné. Pokud ale bude zataZeno, mlze to zhatit cely tv{j plan.

PRUZKUM OBLASTI

Prlizkum oblasti ti dovoluje dostat se na misto, pohybovat se v ném a pak z néj
zase odejit, aniz by ses ztratil, zranil nebo se nechal chytit. Na jeho zakladé
navic nejlépe muzes zvazit, co si s sebou vzit. Pfi prizkumu se snaz pUsobit
co nejméné napadné, davej bedlivy pozor, aby ses neprozradil. V pfipade, Ze
té béhem prizkumu nékdo vyrusi (napf. hlida¢ nebo zvédavy kolemjdouci),
odloz akci o néjaky Cas. Pokud té po cesté zastavi fizl a bude té legitimovat,
zvaz zménu cile.

MAPY

Mapy jsou uziteCné v tom, Ze si snadno vytipuje$ pfistupové a Unikové cesty.
Cest, jak se dostat z mista, bys mél mit vice pro pfipad, Ze bys jednu nemohl
pouzit. Na mapach se také lépe v§ima Sirsiho okoli, napfiklad blizkych Fek,
lesl, koleji, dalnic a cest, které mohou byt vyuZity pro bezpecny Ukryt nebo
které naopak predstavuji prekazku. Vytipovana mista si zazna¢ do mapy a poté
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je obhlidni v redlu. Nikdy se nespoléhej jen na mapu, ta ti totiz nefekne nic
o kamerach, hlidacich nebo naro€nosti terénu. Vzdy si projdi cestu fyzicky.

DENNI RUTINA

Cim vice lidi se na mist& pohybuije, &im vice lidi v okoli Zije, tim spie bys mé&l
vysledovat, jakym rytmem misto Zije. KdyZ ho budes sledovat tyden az dva,
dostane$ dobry obrazek toho, jaci lidé se na tam vyskytuji, kdy pfichazeji
a odchazeji apod. Dokonce i na mistech, na kterych nékdo neustéle je, mohou
byt mezery, kterych mizes vyuzit.

Pokud délas priizkum, nikdy nechod néco o¢umovat az k plotu nebo si u toho
dokonce délat fotky. K mistu se pfiblizuj obezfetné. Zkontroluj pfitomnost po-
plachovych zafizeni, kamer, sekuritakd, hlidacich pst nebo pohybovych Cidel.
Pokud objevi$ jakakoli bezpe€nostni opatfeni, budes nasledné muset vymyslet,
jak se skrze né dostat. Téchto bezpecnostnich zafizeni si v§imej pribézné i pfi
cesté na misto.

PRISTUPOVA A UNIKOVA CESTA

Neplanuj pouze to, jak se dostat na misto samotné — planuj celou cestu od
bodu, kdy opusti§ svij diim az do chvile, kdy do néj opét vkrocis. Po cesté je
nejlepsi Uplné se vyhnout takovym mistdim, ktera jsou snimané kamerami nebo
jsou plosné osvétlené (kamery a svétla bys mél zkontrolovat uz pfi pfedbézném
prizkumu). To mdze nékdy znamenat, Ze pljdes pésky nékolik kilometrd nebo
se bude$ muset prostfihat nékolika ploty. Armadni pfirucky pro pfislusniky
specialnich jednotek uvadéji jednoduché pravidlo — snadna cesta znamena

Vv

Dovoluje-li to ¢lenéni terénu, davam prednost tomu mit odliSnou pfistupovou
a Unikovou cestu — dava to smysl tfeba proto, ze i kdyby byla moje pfistupova
cesta, napfiklad dira v ploté, odhalena, neznamena to jesté mUj konec a porad
muUZzu utéct. Dobra pfistupova cesta je dllezita obzvlast tehdy, pohybuiji-li se
okolo néjaci lidé a ty bys ji chtél pfitom vyuzit opakované. V takovém pfipadé
bys mél vymyslet zplsob, ktery nepfilaka pozornost. Pro pfipad, Ze se néco
pokazi, bys mél mit zajiSténou i alternativni Unikovou trasu.

Pokud nepljdes na misto pésky, ale budes$ cestovat na kole, autem nebo na
motorce, tvij dopravni prostiedek by mél vypadat co nejobycejnéji. Jakékoli
zvlastnosti, neobvykla barva, polepy, lehce zapamatovatelna SPZ jsou neza-
douci, protoze pfitahuji pozornost a utkvi snadno v paméti. Na auté by mélo
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byt vSe od blinkri a pneumatik az po ¢elni sklo v perfektnim stavu, aby fizlové
neméli divod auto zastavovat.

Pokud mas partaka, ktery ti déla fidiCe, vzdy by t& mél vyhodit a vyzvednout
nékde UplIné jinde, abyste nepfitahovali moc pozornosti. Nékdy neni Zzadouci,
abys bouchal dvefmi. Radéji je proto jemné pfivfi tak, aby byly zaviené jen
gastedné. Ridi¢ je mlze zavfit pozdéji na bezpeéném misté.

Kdyz té fidi¢ vyhodi, hned by mél misto opustit. Aby vyplnil Cas ¢ekani, je
pravdépodobné nejlepsi krouZit po hlavnich ulicich nebo délnicich. Mizete se
ale rozhodnout, Ze fidi¢ zaparkuje a zaparkuje. Idealni je parkovat mimo dosah
kamer, coz v dnesni dobé neni snadné. Pokud se kameram neda vyhnout, je
lepsSi parkovat na ruSnych mistech pobliz restaurace nebo kina a jeho auto
splynou s davem. P¥i pouzivani auta byste se méli vyhnout brzkym rannim
hodinam, kdy je dopravni ruch tak maly, Ze budete vy&nivat. Nejlepsi €as pro
operaci v méstském prostredi je od setméni do pdinoci.

Pokud se spoléhas sam na sebe a své prostredky, zajisti, Ze tvé odstavené kolo
nebo auto nejdou vidét. Na venkové se mize vyplatit i investice do kamuflazni
plachty, ktera je k sehnani v army shopech.

JAK SE DOSTAT PRES PREKAZKY

Pri cesté Clovék narazi na spoustu prekazek. Mam nékolik taktik, jak se pres
né dostat:

=  PLOTY: Neprelézej je, ale prochazej skrze né! Pokud mas pakové kleste,
nezabere to 0 moc vice ¢asu a snizis riziko, Ze bude$ spatfen. O plotech
se doctes jesté na dalsi strané.

=  ZDI: Moc mozZnosti nemas. Mou radou je, Ze pokud se pres né mizes
dostat jen s pomoci vybaveni (Zebfik, lano...), radéji se na né jako na
Unikové cesty nespoléhej pro pfipad, Ze ti tfeba nékdo odstavi zebfik.

=  SILNICE: Snaz se jim vyhybat a prekracuj je vyhradné kolmo. Pokud jsou
okolo cest Zivé ploty a zdi , pohybuj se za nimi, dokud se nedostanes,
kam potrebujes.

2  PRIKOPY A REKY: Poskytuiji dobré kryti a dobfe se v nich pohybuie, jsou-li
vyschlé. Protoze se Iépe pracuje v suchu, nech si pfipadné prekracovani
feky, je-li to nutné, aZ na cestu zpatky.



2 BRANY: Pokud nejsou zamknuté, je to v cajku. Pokud zamknuté jsou,
budes k odstranéni zamku potfebovat pakové klesté. Nikdy nenechavej
prestipnuté zamky a fetézy na ocich, protoze je to jasna znamka toho,
Ze je nékdo uvnitf. Pokud je to mozné, dej na misto svij vlastni, stejné
vypadajici zamek. Na cesté zpatky se pres néj alespori dostane$ bez
problémd.

2  OTEVRENA PROSTRANSTVI: Nejsou bezpe&na (co taky je, ze?). Otevre-
nym prostordim se vyhybej, obzvlast okolo tovaren nebo kancelarskych
budov byva hodné kamer.

PLOTY

Jak uz jsem rekl, ploty je lepsi prostfihavat, nez prelézat. Na jejich prostfihavani
si nikdy nekupuj levné pakové klesté, protoze té vzdy potopi, kdyz to nejméné
potfebujes a v plice cesty se prosté poserou.

Pokud ti zaleZi na tom, aby nikdo tvou diru nezmercil, miiZzes toto riziko mini-
malizovat tak, ze prestipnes jen spodni oka, abys mohl plot podlézt. A abys
jeji odhaleni jesté oddalil, mdzes s sebou nosit nékolik kouskd dratu, kterym
plot znovu pfichyti§, aby nevypadal podezrele.

Kdyz prostfihavas plot, pouzivej malé pakové klesté a Stipej vertikalni drat
opakované pokazdé, kdyz jde Sikmo doleva, nebo doprava (ne oboje) — vznikne
ti elegantni dira. Mozna bude$ muset prestfihnout jesté dolni nebo horni drat.

Davej si pozor na bezpecénostni ploty, na které je napojeny alarm. MUzZe rozsvitit
svétla, spustit sirénu nebo ,,nedélat nic* a presto potichu informovat vzdalenou
bezpecénostni agenturu. Takovy plot mizes$ odhalit tak, Ze na misto vstoupi$
nasilim a pak se v bezpecné vzdalenosti
schovas a pockas. Pokud do pdl hodiny
az hodiny nikdo nepfijde, mél by byt plot
v suchu. Na nékterych plotech jde alarm
vidét na prvni pohled. Jakykoli tlustsi
drat pfipojeny k plotu a vedeny kousek
nad zemi (jako na obrazku A vlevo) mlize
indikovat bezpecnostni systém, ktery
detekuje jak naruseni plotu, tak jeho
prelezeni. Pokud bude$ trpélivy, mélo
by se ti podafrit najit i senzory, které jsou
na ploté v pravidelnych rozestupech
rozmisténé (B, C, D).




NOCNIi OPERACE

Vv

operaci, seznam se s mistem ve dne i v noci. Orientac¢ni body viditelné ve dne
nemusi byt vidét v noci, zatimco s nékterymi zabezpe€ovacimi prvky (osvétleni,
hlidaci...) se nemusi$ setkat ve dne.

Predtim, nez se vydas do tmy, nech své oci, aby si na tmu zvykly. P&t minut
je nezbytné minimum, pll hodina az hodina je optimalni. Mé&j na paméti, ze
né vyraznym barevnym poutac¢im, jejich vinova délka je obzvlast agresivni).
Pokud se svétlu vyhnout nemiizes, vzdy si jedno oko kryj. Pokud potifebujes
pouzit svitilnu, mizes$ ji oblepit ¢ernou paskou a udélat do ni malou dirku.
Napomocny mize byt i Cerveny filtr nasazeny pred svétlo baterky — Cervené
svétlo tak nenarusuje noCni vidéni a je méneé viditelné z dalky. Vzdy se navic
snaz o¢ima spiSe krouzit po okoli, nez zirat na jedno misto. Tvé odi zlistanou
vice pfivyklé tmé.

Jdes-li pésky, pohybuj se normalni rychlosti a vyhni se béhani. Kdyz bude$
zvedat kolena vys$ nez je bézné, minimalizuje$ Sanci, Ze zakopne$ o kameny,
koreny strom( nebo obrubniky. V lese se hodi mit jednu ruku natazenou pred
oblicejem tak, aby té neprastila néjaka vétev. Pokud musis bézet, soustied se
na zem jen nékolik krok( pred sebou, dokazes$ pak snaze zpozorovat vymoly
a jiné prekazky. Mlzes navic bézet mirné v podrepu, sice je to docela nepoho-

Vv

Sluch ti v noci bude pravdépodobné lepSim spolecnikem nez oci. Predtim,
nez vstupuje$ na nebezpecné Uzemi, vzdy se na nékolik minut zastav a bed-
livé naslouchej. Pokud mas kuklu, nanestésti nebude$ mit sluch tak citlivy.
Komunikace mezi ¢leny tymu by méla probihat gesty rukama. Pokud musis$
mluvit, poSeptej to druhému z bezprostredni blizkosti pfimo do ucha. V pfipadé
nebezpedi, nebo pokud jsou ostatni v nedohlednu, mdzete jako signal pouzit
houkani no¢nich ptakl nebo pistalku. VSichni by navic méli byt oznaceni Cisly
pro pfipad, Ze budete na sebe muset kfi¢et. MlZete si vymyslet i faleSna jména,
ale Cisla jsou vhodnéjsi, protoze nejsou tak zmate¢na.

ZAMESTNANCI A HLIDACI

Pokud se na misté pohybuji lidé, je to samoziejmé problém. Vétsina hlidac ale
pracuje za minimalni mzdu, a tak nema zrovna velké nadseni pro svou napln
prace. Pokud hlida¢ pouze sedi ve své budce, nikdy nechodi na obch(izky
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a nema ani kamerovy systém, mUze$ se dostat dovnitf, nadélat neplechu
a docela v klidu se zase dostat ven — musi$ jen pfizpUsobit své metody tomu,
abys byl tichy. Plusem pro tebe je, Ze hlidani je nudna véc, ktera po dlouhych
hodinach ¢lovéku otupuje smysly. Hlidaci, ktefi maji v planu zlstat vzhdru celou
smeénu, proto ¢asto sleduiji televizi, brouzdaji po internetu nebo si ¢tou, coz opét
znatelné snizuje jejich efektivitu, i kdyz jsou vybaveni kamerovym systémem.

Problém obvykle nastane, pokud si nejsi védom toho, Ze na misté nékdo je,
dokud se s nim nesetkas. P¥i pfedbéznych priizkumech vzdy davej pozor kdo
se kde a kdy vyskytuje. Bud'trpélivy. Cigaretovy nedopalek nebo Selest ti mlize
napovédét. Pokud si nejsi jisty a nejsi schopny hlidace presné urcit, mizes
ho nalékat tfeba na ramus. Vzdy si bud ale jisty, ze vi$ kudy utikat. Pokud
pouzivas k nalakani svitilnu, nezapomen zavfit o€i, abys nepfiel o schopnost
vidét ve tmé.

To, Ze se na tebou vyhlidnutém misté nékdo pohybuje, jes§té neznamena, ze
to musi$ vzdat. ZpUsobd je nékolik: jejich pozornost mizes do¢asné upoutat
jinam, to ale nenaskyta zrovna moc €asu na praci. V nékterych pfipadech
muUze$ vyzkousSet pristup ,otravného zvifete“. Ten spociva v tom, Ze po dobu
nékolika dnd ¢i tydnd spoustis alarmy, délas do plotu diry, ale dovnitf nevkro-
¢iS. Hlidace to po urcité dobé dozajista prestane bavit a pak jednou v noci
necekané zautocis.

Pocitej ale s tim, Ze i pfes dikladny prizkum mize$ na nékoho znenadani
narazit. Pokud nékoho nanestésti potkas, prosté odtamtud vypadni. Nesnaz
se ho provokovat nebo konfrontovat. Naprosto nejleps$im zplisobem je bézet
jako o zivot. Rozumny &lovék se zfejmé nebude honit za nékym, koho potkal
v noci s kladivem nebo pacidlem v ruce. Kdyby se za tebou presto pustil, snaz
se bézet skréeny a s rukou natazenou pred sebe. Abys ztizil svému nepfiteli
pronasledovani, mize$ mu posvitit do oéi svitilnou se stroboskopickym efek-
tem, kterym ho oslepi$. Jen nezapomeri sam zavfit oCi. Ne vzdy ale na néco
takového mas ¢as. Pokud nemizes$ utéct, radéji to vzdej, protoze odpor by ti
akorat u soudu pifitizil.

VYBAVENI

Soucasti prizkumu by mélo byt co nejpeclivéjsi ohledani toho, co se na misté
vyskytuje za vybaveni, pokud ho hodlas sabotovat. VSimej si, jakou ma kon-
strukci, jak je navrZzené, kde ma zamky apod. Jediné tak mlze$ urcit, co si
vzit na naradi a jak ho pouzit.



OBLECENI

V prvé fadé se vyhni tomu, abys vypadal podezrele. Mésto, nebo venkov?
Noc, nebo den? Ro¢ni obdobi? To v§echno jsou faktory, které ovliviuji, jaké
budes$ mit obleceni a jak se bude$ chovat. Béhem dne mUze byt lepsi obléct
se tak, abys klamal télem, abys nebyl povazovan za nékoho abnormalniho.
Pokud se chystas ,pracovat“ na stavenisti, oble¢ se jako prdmérny délnik do
montérek, tricka a Zluté pfilby. Pokud jde$ ,pracovat” do kancelafi zmrdského
Séfa, hod na sebe kosili a lepsi kalhoty. Snaz se zkratka splynout s okolim.

Béhem noci je dllezité prosté nebyt (moc) vidét. Pobliz mést je i béhem bezmé-
si¢né noci jen zfidkakdy Uplna tma. Cerné obleceni proto neni vhodné, protoze
Sedé. Pozornost ve tmé poutd i svétla pokozka — nejcastéji na tvari a pazich.
Nevéril bys, jak zafi v tlumeném osvétleni oblicej. Pokud je pro to vhodna situ-
ace, hodi se vzit si kuklu nebo si zacernit obliCej. Paze zakryj dlouhymi rukavy.

Nezapomern prfed cestou zkontrolovat, jestli nemas na oble¢eni a vybaveni
reflexni prvky. Pokud mas partaka, mizete si pomoct navzajem. Oblec se do
obleceni, které mas v planu si na sebe vzit, a pozadej kamarada, aby na tebe
za tmy posvitil. Pokud cokoli pfili§ vystupuje — od zminénych reflexnich prvka
po obroucky bryli a paze — mél by ti o tom Fict.

Vyhni se prilis tésnému obleceni, které omezuje pohyb, ale také pfilis volnému
obleceni, které se zachytava do vétvi, ostnatého dratu apod. Pokud potrebujes
byt opravdu tichy, vyhni se nylonu a umélym latkam, které vydavaji Sustivé
zvuky (a snadno hofi, pozor na to!). Sustakovky zahod rovnou. Vina je ti$si nez
bavina. VInéné obleceni na druhou stranu za sebou rado zanechava vlakna -
hlavné kdyz se zachyti do dratu, vétvi nebo se dokonce jen otfe o hrubsi sténu.

TYM

Jit do akce s dal§ima lidma ma své pro i proti. Nékteré aktivity se délaji dobre
o samoté — nekompromituje$ sebe ani ostatni, zodpovidas se jen sam sobé,
nemusi$ se spoléhat na druhé. Nékdy ale mlze byt skupinka dvou aZ péti
lidi efektivnéjsi. Je mobilnéjsi, protoZe jeden mize délat fidice. Mize byt
¢em pracovat a zaroven se porad ohlizet pfes rameno. Néktefi navic uvitaji
pfitomnost nékoho, kdo jim doda odvahu. Na druhou stranu vice lidi mize

zanechat vice dlkazl a ne vzdy se da kazdému véfit. Zkuseni sabotéfi proto
Casto radi pracovat o samoté.



Pokud chce$ nékoho do party, bud maximalné opatrny, s kym o tom budes$
mluvit. Vybirat za¢ni mezi svymi prateli, které znas dlouho, osobné a vi$§ néco
0 jejich hodnotach a nazorech. | pfes to neni moudré na né vybalit vSe hned.
Bud' trpélivy. Pokud se od rozhovor( dostanete dal, zacnéte s né¢im malym
a jednoduchym, abyste se sehrali a poznali navzajem své reakce. Nikdy nikomu,
ani pfiteli, v takové situaci nefikej, Ze uz mas néco za sebou, Ze uz mas néjaké
zkusenosti! Pokud by na posledni chvili vycouval, nebude na tebe nic mit.

Méj na mysli, ze ne kazdy se mize hodit na aktivity, o kterych uvazujes. Je
potfeba, aby byl schopny fungovat pod velkym stresem (coz se zjiStuje bohuzel
dost téZko, nedojde-li pfimo na véc). Vyhni se zbabélclm, nadmérnym parano-
iklim, ne UpIné oddanym lidem a tém, ktefi si radi pousti pusu na Spacir (coz
plati mimo jiné pro ty, ktefi piji alkohol — nikdy nevis, co druhy nebo dokonce
ty sam pfi desatém panaku feknete). Vyhni se taky povrchnim znamostem
a lidem, ktefi jsou husti a vychloubaiji se, co vS§echno uz udélali (ak nam uka-
zal Fénix). Zadny zarugeny recept samozrejmé neexistuje, pfi vybéru zkratka
musi$ veéfit svému Usudku.

Pokud ve svém okoli nemas nikoho ddivéryhodného, je lepsi pracovat o samo-
té a s nikym o svych planech nemluvit. Kazdy mize byt potenciélni nepfitel.

MUZE TO BYT AGENT V UTAJENI: Agenti provokatéfi jsou nasazovani po
staleti, aby zahnali do kouta jedince i celé skupiny. Podezfivej kazdého, koho
znas jen trochu, i kdyZ vypada dlvéryhodné a odhodlané néco délat. Agenti
nejsou ze zakona postizitelni za nic, co udélaji, véetné vrazdy!

MUZE TO BYT PROSTE JEN CLOVEK: Clovék, ktery pod tlakem okolnosti
zméni své postoje a uda té. Jen malokdo je tak silny, aby odolal sofistikovanym
vyslechdm fizl{, vSichni navic v pribéhu zivota ménime své nazory, stat se mlize
leccos. Mysli na to. Néktefi zkuseni sabotéfi jsou dokonce proti tomu, aby spolu
pracovali partnefi. V pfipadé ,romantického“ rozchodu se totiz tvij protéjSek
mUzZe snadnéji obratit proti tobé. Pracovat s partnerem ma ale zase velké vy-
hody - komu jinému mUzes véfit tak moc jako jemu? Rozhodnuti je na tobé.

MUZE TO BYT UDAVAC: Ecodefence brozura tvrdila, e az 90 % zat&eni bylo
zaloZeno na informacich od udavacu. Jedna se obvykle o jedince, ktefi byli
,obraceni“ po svém vlastnim zat¢eni a ktefi fizlim pomahaji vyménou za vlastni
zmirnéni trestu a jiné vyhody (tfeba na operaci THERMCOM, ktera vedla v Arizoné
k zatCeni péti environmentalnich aktivistd, se podilel naplno jeden profesionalni
agent FBI v utajeni, nékolik dalSich FBI agent(, ktefi se Uc¢astnili demonstraci Earth
First! a nejméné pét az deset tajnych informatord. Tito lidé byli aktivni mezi lety
1988 a 1989. Agent v utajeni byl odhalen az v roce 1992, kdyz mu na demon-
straci v Tucsonu vypadla pistole — tzn. tfi a pll roku po zatéeni Arizonské pétky).
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Nejlepsi zpUsob, jak se vyhnout informatordm a udavacim, je spolupracovat
v Uzkém kruhu pratel, ktefi se v idealnim pfipadé znaji roky. Idealni pocet je Ctyfi
az pét. Takto pevnou skupinu je takrka nemozné infiltrovat. Kazdy ve skupiné
by mél pIné rozumét tomu, co je tfeba udélat, mél by znat ¢asovy plan, kody
a posunky, pfistupové a unikové cesty atd.

| pfes vzajemnou ddvéru neni zahodno fikat si navzajem Uplné vse. Pokud se
v péti¢lenné skupiné dva rozhodnou pro sabotaz, na kterou si bohaté vystaci,
domlouva sabotaz a néktefi vi, Ze se ji neztcastni, méli by ze schiizky odejit.
Zkratka kazdy ¢len skupiny by mél védét jen minimum nutné pro jeho roli. To
neznamena, Ze bys nemél ostatni ani zadat o radu, sdilené zkuSenosti jsou
naopak velkou vyhodou skupiny. Ostatni ale nemusi védét ¢as, misto ani
konkrétni cil. Takto ochranite jak sebe, tak ostatni, protoze pokud o né¢em
nevite, nemuzete o tom mluvit.

Neni na $kodu si v takové skupiné oteviené slibit, Ze se budete vzajemné
chranit a kryt, kdyZ se néco posere. Nemusi jit o zadny formalni ceremonial se
skotacenim kolem ohné za Uplriku. Jasné fe€eny slib, Ze se neudate, je totiz
psychologicky hodnotnéjsi nez pouhy predpoklad, Ze to vSichni mame stejné
a nemusime o tom ani mluvit. Takovy moment pak mize pfi vyslechu ¢lovéku
dodat odvahu a jistotu, obzvlast pokud mu budou fizlové vykladat, jak ho jeho
kamaradi vedle v mistnosti zrovna udavaji.

ROZVRH PRACE A NACASOVANI

Vzdy se fidim rozvrhem prace. Pocitam, jak dlouho mi zabere dostat se na
vybrané misto, sabotovat kazdy kus vybaveni, odejit z mista a dostat se zpatky
domd. | kdyz to muze znit az prili$ prisné, je to velmi efektivni zplsob jak se
vycvicit, jak délat, co jsem priSel délat a jak rychle vypadnout. Kdyz totiz vez-
meme v Uvahu policejni hlidky, vyménu hlidac¢d nebo zajisténi vlastniho alibi,

vvvvvv

Svij rozvrh si utvof nékolik dnd pfedem a vryj si jej do paméti. Jakmile pak
pfijde$ na misto, nebude$ muset ztracet ¢as premyslenim, co mas vlastné
délat. Zkratka se sebere$ a udelas to, protoze ses tak rozhodl predem.

Pokud nepracuje$ sam a mas odvoz, je rozvrh prace dilezity mimo jiné kvdli
Cloveku, ktery t&€ bude vyzvedavat. Pokud pracuju s nékym dalSim, vzdy uréim
presny Cas, kdy potfebuju vyzvednout, a vSe podfidim tomu, abych to stihl.
Kdyz se v pribéhu ukaze, Ze mi cesta na misto zabrala o 10 minut déle, oZelim
radéji jeden bagr, neZ abych prisel pozdé. Svij odvoz nikdy nenechavej ¢ekat
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nebo nekonecné krouzit okolo, pfitahuje to pozornost. Pokud je to mozné, vzdy
si smluvte takové misto, kde mlze$ na odvoz ¢ekat, aniz by t& nékdo vidél.
| to, Ze nékde postavas, je totiz podezrelé.

CO JE TREBA JESTE ZVAZIT

Vzdy existuje néco, na co jsi nemyslel. Proto se vénuj i takovym myslenkam,
jako napfiklad - co se stane, kdyz ztratim Sroubovak? Co udélam, pokud tam
nebude to, co chci znigit?

Zvaz také situace, které mohou napomahat, nebo zabrariovat Uderu. Napriklad
hluk, ktery bys délal, je problematicky. Ale ne uz tolik, pokud jej délas uprostred
bourky, kdy zvuk vétru a padajiciho desté dost ruchl schova. Podobné muze
uder vyZadovat dlouhé cestovani, které jde nejlépe pfi svitu mésice. Pokud je
ale zatazeno, budes to asi muset vzdat. Nejlepsi zpUsob, jak se s podobnymi
situacemi vyporadat, je vyhradit si ve svém planu néjaky ¢as navic.



3. CO TE MUZE DOSTAT ZA

N N

MRIZE
(NEZBYTNE MINIMUM)

Pokud délas prvotni prizkum radné a sleduje$ pozice bezpecnostnich systé-
mU, blizkého okoli a lidi, ktefi se na misté vyskytuji, mél bys byt schopny snizit
riziko, Ze t& nékdo na misté potka nebo té zpétné identifikuje, na minimum.
Odstranit zcela je ale nemUzes hlavné kvili neo¢ekavanym udalostem.

Pokud se ti zadafilo a nechytili t& pfimo na misté, porfad nemas vyhrano.
Nejsme nevystopovatelni duchové, ale zranitelni lidé z masa a kosti, ktefi za
sebou neustale zanechavaji jen tézko smazatelnou stopu. Nepfitel ma k dispo-
zici neuvéritelny arzendl techniky, ktera nas mize usveédcit. Premyslej. Délka
tvého kroku je diikaz. Tva krev je dlkaz. Vypovéd svédka je diikaz. Kamerovy
zaznam je dikaz... Obecna pravidla bezpec¢nosti proto jsou:

=  Nic na misté ¢inu nenechej
=  Nic si z mista ¢inu neber

Oboje té totiz mize pozdéji s Utokem spojit. A nikdy nemluv s lidmi (jakkoli
dlouho je zna$) o vécech, o kterych nemusi védét.

OTISKY PRSTU

Otisky prstl jsou v klasickych detektivkach hlavnim ddkaznim materidlem. Je
to proto, Ze jsou nesmirné presné a v kombinaci s pokro€ilymi technologiemi
a pristupem k obrovskym databazim davaji fizlim zna¢nou moc. Proto by ses
mél vyvarovat tomu dotykat se jakychkoli predmétd, aniz bys mél chranéné ruce.

VSechny své nastroje musi$ pred Uderem zbavit jakychkoli ndhodnych otis-
kd, nejlépe je ocisti lihem. Zamér se i na takové ¢asti, jako je sklicko svitilny,
zarovka nebo baterie. Jakmile to udélas, uz se jich nesmis$ dotknout jinak nez
s rukavicemi. J& si rukavice nasazuji zpravidla ve chvili, kdy na misto vchazim
a sundavam si je, kdyz odchazim. Kdyz jsi na misté, za zadnych okolnosti si
uz rukavice nesundavej. Rukavice by proto mély byt pohodiné, aby se ti v nich
dobre pracovalo a mohl jsi je nosit dlouho.



Pokud pracujes pres den a vypadalo by podeziele nosit rukavice, mizes se
vyhnout zanechani otisk( tak, Ze pretre$ briska prstl prihlednym lakem na
nehty. V takovém pfipadé méj pfi sobé pro jistotu i odlakovac.

OTISKY BOT

Pamatuj, Ze tvé boty zanechavaji otisky, které fikaji vic nez jen to, jakou mas
velikost nohy. Daji se z nich vycist tvé fyzické proporce, jako je vaha, vySka
nebo styl chlize. Nebezpecné nejsou jen ocividné a na prvni pohled viditelné
stopy v blaté, ale i latentni otisky, které se snimaji podobné jako otisky prstd.
Respektive vétsina bot je néjak pogumovana a hlavné na hladkych povrsich,
jako je linoleum, dlazdice, parkety apod. zanechava otisk, ktery se pfi malém
mnozstvi vinkosti mUze chovat podobné jako otisk prstu. Takové latentni otisky
je ale snadné ponicit a nevim, jak ¢asto se pouZivaji jako diikaz.

Levné boty, které hned po Utoku mizes zahodit, jsou idealni. Taky si mizes
koupit par bot o nékolik Cisel vétsi, nez bézné nosis, a prazdné misto vyplnit
ponozkama. Zmate$ tak trochu nepfitele. Drazsi boty, které je ti lito vyhodit,
muUze$ prekryt velkyma ponozkama. Pro jistotu méj s sebou nahradni par pro
pfipad, Ze bys jedny proSoupal - to hrozi hlavné v naroéném, kamenitém te-
rénu. Pamatuj ale, Ze by té nikdy takové opatfeni nemély omezovat v pohybu!

DNA

Stopy DNA je mozné ziskat takrka z jakékoli Casti téla — z krve, vlasU, kdze...
proto na sebe musi$ byt extrémné opatrny. Pokud se fizne$ nebo Sbrabnes,
mél bys u sebe mit naplast, kterou krvaceni okamzité zastavis a ranu prekryjes,
jakkoli se zda byt mala a nevyznamna. Mél by ses taky pokusit ocistit to, co
té zranilo, protoZe na tom zlstanou stopy tvé kiiZze a krve, i kdyz je nevidis.
Pokud se zrani$ vaznéji a krvaci§, mél bys misto okamzité opustit.

Pokud mas dlouhé vlasy - jinymi slovy pokud nejsi na skina — vzdy by sis mél
hlavu chranit Satkem nebo Cepici, abys za sebou vlasy nenechaval nebo se
nezachytaval do plotd, ¢asti strojd apod.

Obleceni, které mas na sobé, taktéZz nese stopy tvého DNA z kilize a vlasd,
pfipadné se z néj daji dostat pachové stopy. Pokud tvoje oble¢eni najdou,
identifikuji t&. | proto je dobré skladovat naradi a obleceni oddélené. | kdyby
totiz nasla tvou skry$ na obleceni, nebudou mit naradi, které by té& spojovalo
s konkrétni akci. Nejlepsi ovSem je obleCeni co nejdfive po akci znicit.



FORENZNI VEDA

Forenzni véda vpravdé nahani hriizu. Napfiklad pokud prefezes$ hadici, zlsta-
ne na ni z tvého noZe stopa toho konkrétniho kovu, ze kterého byl vyrobeny,
nehledé na typ Cepele apod. Z téchto malych stop je pak mozné zhruba urcit
typ pouzitého naradi a tim padem zUzit hledané predmeéty. A stejné tak na tvém
nozi zGstane hydraulicka kapalina, benzin, olej nebo cokoli dalsiho, s ¢im se
setkal béhem pouzivani. Specifické sloZeni téchto latek pak mize zase spojit
tvdj ndz s konkrétnim mistem a ¢inem.

~Mékké"“ materidly, jako je oble¢eni, z okoli snadno sbiraji kontaminuijici latky.
To funguje dvéma zplsoby. Obleceni, které jsi mél na misté ¢inu, mze zachy-
covat stopy, $pinu a dalsi material, ktery zlstava v tkaniné latky ¢asto i potom,
co jsi ho vypral. To t& miZe spojit s mistem ¢inu. Naptiklad pokud tvé kroky
vedly pres rozkvetlou louku, pravdépodobné si s sebou odneses$ sadu pylu,
ktera je specificka pravé pro tuto konkrétni louku nedaleko mista Cinu. Také
pokud mas své obleéeni dlouho predtim, nez se dostane$ na misto, mize na
sebe zachytit tfeba specifickou Spinu a prach z tvé domaci pracovny. Pak té
opét jakykoli utrzeny kousek latky zanechany na misté mdze s mistem spojit.

Jinou moznosti je, Ze sis mozna pfipravil nékteré vybaveni doma — napfiklad
Ze jsi presypal brusny prach z plvodniho obalu do nahradniho. Pokud ti pak
nékdo doslova vyluxuje byt — a véF, ze to udélaji, pokud jsi hlavnim podezre-
lym — pak s nejvétsi pravdépodobnosti najdou ve vysatém bordelu i brusny
prach. Pozdéjsi analyza prachu a jeho velikosti t&€ mUze spojit s tim, ktery byl
nalezeny ve zni¢eném bagru.

SVEDCI

Jednou té nékdo nékde a nékdy urcité uvidi. To samo o sobé jesté nemusi byt
problém. Lidé t& mohou vidét, problém nastava az ve chvili, kdy si t& vS§imnou,
kdy t& zaznamenaiji jako néco zvlastniho a utkvi§ jim v paméti. S peclivym
planem se ale toto riziko zmensuje.

Problém nastava hlavné, chces-li se nékam dostat nepozorované. Pokud je
to mozné, nevydavej se na misto cestou, ktera je s nim pfimo spojena. Pokud
bych si mél vybrat mezi dlazdénou cestickou nebo pétikilometrovou trekovou
obchtizkou, vyberu si obchlizku. Na druhou stranu v poétech je sila — pokud
délas néco béhem dne nebo na mistech, kde se pohybuje hodné lidi, pak té
dav mUzZe schovat. Velké mnozstvi lidi vyrazné stéZuje schopnost jinych lidi
nebo kamer jasné identifikovat jednotlivce.



Obecnym pravidlem je, ze se musi$ vyhnout tomu, abys vypadal nevhodné,
podivné nebo neocekavané. Jak je to jen mozné, snaz se plsobit normalné.
Pokud s tim mas problém, zamasku;j se tak, Zze zakryjes$ své hlavni rysy — vlasy,
barvu odi, jizvy a matefska znaménka, tetovani a predevsim svUj hlas ¢i akcent.

Dalsi ukolem je zamaskovat odvoz. Osamélé auto projizdéjici Horni Dolni
a pfilehlé polni cesti¢ky urcité nékdo zpozoruje. A pokud fizlové natrefi na
osameéle stojici auto, pravdépodobné alespon zkontroluji SPZ, jestli nahodou
nebylo kradené — coZ je Uidaj, ktery zUstane v systému a mlze té zpétné ohrozit.

ZAZNAMY A POZNAMKY

Zaprvé vSe, co sis v poslednich letech kupoval, pUjc¢oval nebo vyhledaval, se
nékde eviduje. Proto nikdy nekupuj nic kompromitujiciho, jako je tfeba nara-
di, na internetu a nikdy neplat kartou. Vzdy plat v hotovosti a vS§ech Uc¢tenek
a dokladt se ihned bezpeéné zbavuj (to znamena nevyhazuj je doma do kose).

Dalsi problém predstavuje ziskavani informaci o zamysleném Utoku. V deva-
desatkach manualy radily, aby sis nikdy nepdjcoval v knihovné knihy spojené
s konkrétnim mistem, metodou nebo strojem, ktery chces znicit. Dnes se tato
rada tyka spiSe vyhledavani na internetu, které je kapitolou sama o sobé a vice
se mu vénuje druha polovina privodce.

Posledni rada se tykda map a poznamek — nejlepsi je, pokud je k Utoku ne-
potfebujes. Pokud se bez nich neobejdes, bezpodminecné vse peclivé znic
jesté pred zapocetim. Papir je nejlepsi spalit — nejlépe kazdy papir zvlast,
a ne na hromadce, protoze pfi vétSim mnozstvi se nemusi vnitini listy spalit
Uplné. Pokud jsi venku, mizes popel polit vodou, zahazet hlinou a rozmélnit.
Pokud jsi doma, mize$ vSe spalit v zachodové mise a popel splachnout.
Pokud poznamky potfebujes pfi samotném Utoku, méj je napsané tuzkou na
cigaretovém papirku. Ten se da v pfipadé nebezpeci snadno snist nebo zabalit
do kulicky a odhodit.

PACHOVE STOPY

Kazdy Clovék vydava pach, ktery je natolik specificky, Ze je spjaty prave a je-
diné s nim. Vzdy, kdyZ se né¢eho dotknes$ nebo kdyz se nékde zdrzujes, tak
po sobé pachové stopy zanechavas, protoze na povrchu véci ulpiva tvdj pot
nebo ,,ztracis“ Supinky kdze. Ackoli jsou pachové stopy povazovany za nepfimy
dlkaz a fizlové potrebuiji pfijit jesté s nécim jinym, co té usvéddi, rozhodné bys
meél na tento druh stop myslet.
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Dulezité je, Ze pachova stopa na misté vydrzi hodiny, maximalné dny pokud
jsou dobré podminky, a neda se nijak zakryt nebo prebit jinymi pachy. Vofavka
mozna funguje ve filmech, ale v redliném svété ti nepomUze. Co ti vS§ak pomlize,
je mit stale nasazené rukavice a dbat na to, aby ses ni¢eho nedotykal kiizi. Proti
Supinkam klze a luplim zase pomdize Cepice a obleceni s dlouhymi rukavy.
Pokud se pohybuje$ v uzavienych prostorech, je lepsi zkratit tam pobyt na
minimum, protoze se tam pachové stopy udrzi déle, nez venku.

JAK SETRAST STOPOVACI PSY

Nasleduijici fadky jsou zde pfedné pro zajimavost a pro rozsifeni predstavy o tom,
s jakym nepfitelem mas tu Cest. Nasazeni policejnich pst nelze nikdy vyloudit,
proto je dobré zahrnout néjaké pasivni zplsoby obrany do pfipadného planu
s jakymikoliv predméty. Pokud nechas na zemi klesté nebo svj svetr, policejni
pes je nejmensi problém. | kdyz i ten dovede celou situaci jesté zhorsit.

Dobre trénovany pes je tuhy soupef, ma ale své limity. Jako pfi sledovani
lidmi, tak i v pfipadé psU je nejlepsi pohybovat se rychle a zvétSovat naskok.
Sledovaci psi mohou sledovat pach na zemi - jak Cerstvy lidsky pach (ktery
vydrzi prvnich nékolik hodin), tak pach poslapané vegetace a narusené pldy
(ktera vydrzi déle).

Mohou také sledovat pachové stopy ve vzduchu. Pach ve vzduchu se udrzuje
v klidném pocasi a usazuje se v nizko poloZzenych mistech jako jsou pfikopy.
Psi mohou rozliSovat pachy rdznych lidi. Proto i kdyz se kladivo na misté ¢inu
dostalo do styku s nékolika lidmi, pfesto mize byt zpétné spojeno s tebou,
protoze té pes identifikuje. Proto na misté nikdy nic nenechavej!

Vétsina psl dokaze drzet stopu, ktera neni stara vice nez 24 hodin (rekord je
pres 100 hodin). Tady je nékolik zplsobU, které mohou pslim stopovani ztiZit:

=  Opoustéj misto Cinu skrze misto, které bude pravdépodobné ,konta-
minovano“ prvnimi lidmi, ktefi rano pfijdou do prace. Kdyz tvdj pach
prekryvaji jiné pachy, pes vétsinou nevi, po které z nich se vydat.

=  Neztrat Zadnou véc, jako je oble€eni nebo naradi. Pokud se musi$ zba-
vit inkriminujicich pfedmétd, odhod' je daleko od cesty, po které jdes,
preferované do hustého kfovi, hluboké vody nebo z vysokého srazu.

= Jdiposilnici (je-li to bezpecné), kde pachy zanechané projizdéjicimi auty
jednak rozptyli tvlij pach a jednak ho zamaskuiji.



=  Prochazej nechranénymi, vétrnymi misty (je-li to bezpecné), kde vitr tvij
pach rozfouka.

=  Prochazej skrz mista, kam dopada pfimé slune¢né svétlo. To totiz zabiji
bakterie, které produkuiji pach.

= Jdi po suchém pisku nebo §térku (obsahuji méné bakterii, které by
umochnily stopu), spiSe nez po bohatém humusu nebo hustou vegetaci,
které skytaji pro sledovaci psy idealni podminky.

=  Kontaminuj své stopy ¢ervenym peprem nebo pepfovym sprejem a ben-
zinem. Ty Udajné nedélaji psimu nosu dobre. To neznamena, Ze prebijes
svlij pach nebo ho dokonce odstranis, akorat pes nebude tak efektivni,
protoze to narusi jeho &ich.

=  Prochazej po tvrdych povrsich, které mohou psa zranit nebo zpomalit.

= Meén smér v ostrych uhlech, idealné jdi chvili po svych stopach zpatky.
Mén také smér v mistech, které napfiklad prudce sestupuji a kde rychlost
psa a jeho setrvac¢nost zplsobi, Ze zménu sméru prejde. | kdyz se pes
nakonec zfejmé znovu chyti, psovod mize byt ponékud prekvapeny.
Pokud je to mozné, mén smér chlzi s vétrem. Timto zplsobem vitr
nezanese tvlj pach ke star$im stopam.

=  Predtim, nez zméni$§ smér, chod sem a tam a kfizuj stopy, které uz jsi
udélal, z ze strany na stranu. Pfedstav si, jak bude pes zmateny a jak
se bude psovod asi tvafit, kdy ho pes bude tahat sem a tam. Pes na-
konec opét mozna zachyti tvou stopu, ale psovod si mize myslet, Ze
pes ztratil stopu a vrhl se na novou. Tohle opakuj pokazdé, kdyz ménis
smér. Primérny psovod mizZe nakonec predpokladat, Zze pes ztratil
stopu a ukonéi hledani.

JAK SE ZBAVIT DUKAZU

Dikazem mize byt kdeco — obleceni, které jsi mél na sobé a naradi, které jsi
pouzil. Tiskarna, na které jsi tisknul propagandisticky letak nebo pocitac, na
kterém je zalogovano v$e, co jsi na ném kdy délal. Nejlepsi je se vSech ne-
bezpecnych véci ihned po akcich zbavovat. V nékterych pripadech to neplati.
Pokud je naradi, které jsi pouzival, téZko vystopovatelné a snadno nahraditel-
né, mdze byt lepsi nechat ho pobliz mista ¢inu (ne vSak na ocich pfimo vedle
zni¢eného auta — takovy predmét mize nést tvé pachové stopy, které mohou
pstim poslouZit k stopovani), nez riskovat, Ze té s nim nékdo chyti.
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Pokud probéhla razie ve tvém okoli nebo té pfimo sebrali k vyslechu, ale
neudélali domovni prohlidku, udélej doma pro jistotu velky uklid a véeho pro-
blematického se zbav. Nikdy nevi$, kdy si pro tebe mdzou pfijit, kdy se jim
podairi ziskat dost diikaz(, aby s ¢etou navstivili i tebe. Bud pfipraveny predem.

Je nékolik moznosti, jak se véci zbavit:

>

MUze$ je prosté vyhodit do popelnice. Samoziejmé by to neméla byt
popelnice pred tvym domem, ani ve vedlejsi ulici a vSechny véci by mély
byt zbavené otisk( prstl. Bezpecnéjsi je véci rozdélit na ¢asti a rozhazet
je do rdznych od sebe vzdalenych kontejnerd, idealné tésné predtim,
nez je vyvezou popelafi.

Pokud to okolnosti dovoluiji, je lepsi papir a oble€eni spalit. Okolnostma
myslim to, Ze bys nemél tdborakem pfitahovat zbyte€nou pozornost. VSe
se snaz spalit pokud mozno Uplné a popel pak rozmélnit, polit vodou,
zahrabat...

Nékteré véci mizes zahodit do vody. Ujistit se, Ze je voda dostate¢né
hluboka na to, aby za dne nebylo vidét na dno. Tma je matouci. Nevyhazuj
proto nic inkriminujiciho v noci do vody, kterou neznas.

Néco zase mize$ zakopat. V takovém pripadé by mélo jit o misto,
kde té nékdo mize zpozorovat jeding, kdyz prijde dostate¢né blizko.
V hlubokém lese uprostfed housti to nemusi byt zIé. Taky mysli na to,
Ze vystoupit z auta s lopatou pres rameno je podezrelé. Pouzivej radéji
skladaci nacini, které se ti vleze do batohu. A nikdy véci nezakopavej
u sebe na zahradé nebo u znamého.

Pokud jsi pouzil auto, vé&tsinou bys ho mél po akci peélivé vygistit. Spi-
na, prach a kameny se miiZzou dostat takika kamkoli, obzvlast pokud jsi
cestoval po lesnich cestach. Vnitfek auta vysaj, zvlastni pozornost vénuj
podlaze, kde se usazuje Spina z bot. VnéjSek auta umyj, a to nejlépe vi-
cekrat. Nemél bys vynechat zadné Skviry, spodek karoserie, pneumatiky
a jiné mista, kde se rady usazuji neCistoty. Zvaz, ze vyménis vzduchovy
filtr. To vSe délej nejlépe na néjakém komerénim misté, kde nemusis
resit vyménu sackd do vysavace a kde je k dispozici vysokotlaka vodni
pistole. Nemél bys ale zase pUsobit pfili§ podezrele.

A posledni rada - pamatuj, ze cena nového vybaveni je daleko mensi
nez jakékoli soudni vylohy, které bys musel v pfipadé zadrzeni platit.



NEBEZPECI RUTINY

Ze zplsobu, jakym pravé pisu (nebo prekladam) tento text, jaka slova a slovni
spojeni pouzivam, si 0 mé& mohou bezpecnostni slozky udélat docela dobry
spsychologicky profil“. Pokud by navic méli k dispozici jiné véci ode mé, kfi-
zovym porovnanim by mohli snadno odhalit mou identitu. Né€emu takovému
se predchazi tézko.

A stejné je to se samotnym Uderem - tvi{j pracovni postup t& mdze odhalit.
To, Ze néco ovladas, je sice dobré v tom, Ze nemusi$ délat chyby a citi§ se
jistéji. Nevyhodou je, ze nepfitel mize byt pro pristé obezretnéjsi a muze ti,
pokud té chyti, prisit i dalSi pripady. Proto bys mél sviij postup a metody ménit.
Neznamena to, Ze t& nechyti. Ale mlze té to ochranit pred tim, aby té spojili
s jinymi Utoky.

MUze$ ménit své cile — auta fizl(, planovana stavba supermarketu, norkova
farma, mytna brana, ambasada, soukroma firma, znecistujici tovarna... Ménit
muUzes$ i techniky — zapalovani, sabotaZ pracovnich strojli, osvobozeni zvifat,
zkratovani, Molotovy, ucpani odpadnich trubek... Tim, ze obménujes neustale
svlj postup, misto ¢inu, pristupové cesty, tim nepfitele mates. Co je ale hlavni,
nemusi byt schopni té spoijit s kazdym Utokem, ktery jsi kdy udélal.



4. NARADI

NA CO JE NARADIi DOBRE?

Naradi je prostfedek, ktery nam pomaha na cesté k cili. Pokud bych chtél
zatlouct do prkna hrebik, pouziju spiSe kladivo nez svou hlavu. Podobné po-
kud budu chtit prorazit palivovou nadrz, abych vyhodil bagr do povétfi (coz
je snazsi zplsob, nez se snaZit zamek ze zamcéené nadrze dostat kladivem),
pouziju ddléik. Pouze pekelné nastroje Babylonu mohou Babylon svrhnout!

Takze co potrebuje$? Prvni otazku, kterou by sis mél klast, je, co se chystam
udélat? Odpovéd na ni ur€uje, jaké vybaveni budes potfebovat:

=  Nalehké vecerni potéSeni si vystacis s lepidlem, kladivem, dlatem a fran-
couzskym kli¢em, které dokazou i tak napachat velkou Skodu.

=  Pro vyznamnéjsi cil si dopredu pfichystej pfesny plan, rozvrhni si praci
na presné nacasované jednotky a s sebou nes jen to vybaveni, které
potfebujes, abys dosahl vytyCenych cilll v uréeném cCase.

JAK NARADI ORGANIZOVAT
(JESTE TROCHA BEZPECNOSTI)

Naradi musi byt takové, aby:

kvalitou odpovidalo ciliim

bylo neidentifikovatelné v pfipadé ztraty

bylo jednorazové v pfipadé, ze bude odhaleno nebo bude nutné z mista
ihned zmizet

bylo vyhradné urené pro sabotaze — nikdy své pracovni naradi nepou-
Zivej v bézném Zivoté nebo si ho nenechavej doma

v vy

vvvvvv

hodné véci. Mlze srovnat hydraulickou kapalinu na tvych pakovych klestich
s kapalinou poskozeného bagru. Dokaze srovnat chemické slozeni tvych
imbusovych kli¢l se stopami kovu na odstranéném Sroubu.

Proto si NIKDY — NIKDY - NIKDY nenechavej pouzité naradi doma. Mél by
sis pro né najit bezpecny ukryt, nejlépe mimo dohled verejnosti, ale zato
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s pfistupem, ktery bude snadny a nebude podezrely (v praxi bohuzel zjistis,
Ze je to takfka nemozné a mnohdy i nepraktické, protoze mas nardz omezené
moznosti, musi§ vSemu vénovat vice ¢asu apod. | tak se snaz!). Stejné bys
mél nalozit s obleCenim, obuvi a rukavicemi. Cokoli, co by t& mohlo spojovat
s mistem Cinu — s vyjimkou tvého vlastniho téla, které si po kazdé akci radné
vydrhni — bys mél ukryt.

Pokud je to mozné a dovoluiji to tvé finance, zajisti si vice Ukrytl, kazdy s vlastni
sadou naradi. Poté, co naradi pouZzijes, by ses k Ukrytu nemél vracet dfiv nez za
jeden az tfi tydny, pfipadné az Sest tydnU v pfipadé, Ze akce vyvolala rozruch.

Vybaveni mlze byt uchovavano nékolika zplsoby:

zahrabano v plastovém pytli

uloZzeno do vzducho a vodotésného kontejneru a poté zahrabano nebo
ukryto ,,nad zemi“

uzamdceno ve staré garazi, opusténé budové nebo stodole

uchovano zplsobem ,jehly v kupce sena“ — tzn. na misté, kde uz je
spousta jiného nacini

L 720 2

Naradi by mélo byt uchovavano v suchu nebo v naolejovanych hadrech, které
zabrani vzniku rzi. Chemikalie je potfeba skladovat v tésnicich nadobach, které
nebudou korodovat. Oblec¢eni, pokud ho pouzivas opakované (coz nedoporu-
¢uju), je zase potreba mit ve vzducho a vodotésnych obalech.

Vsuvka: ,,Neméj vSechny vejce v jednom kosiku*, neboli pokud je to jen trochu
mozné, méj nékolik Ukrytl v jedné malé oblasti, abys minimalizoval ztraty,
pokud bude jeden z tvych Ukrytl objeven.

V pfipadé naradi je kli¢ové zajistit, aby bylo nevystopovatelné. Pokud si musi$
naradi koupit, vzdy plat hotové. Nikdy si ho neobjednavej pred internet. Po-
kud je to mozné, kupuj si ho co nejdale od mista, kde bydli§, nejlépe v Upiné
jiném mésté a pokud mozno v néjakych vyprodejich a akcich, ve kterych se
tvdj nakup ztrati mezi ostatnimi. Nikdy nenakupuj vzorové jako bys chtél vafrit
podle receptu — pokud si do kosiku hodi$ tfi pytle hnojiva, pytel mouckového
cukru a krabici uhli a o par dnl pozdéji chemicky ohen ponhlti Sest JCB, tak
bude docela ocividné, kdo to asi udélal. Rozdél si proto své nakupy na riizna
mista, véci kupuj oddélené, a pokud je to mozné, tak i s Casovymi odstupy.
A tak jako v pfipadé skladovani naradi, neni-li to nevyhnutelné, nikdy si neber
opravdu inkriminujici diikazy s sebou dom( (,Promirite pane, co ve vasSich
uctech déla kapesni svarovaci horak a par pakovych klesti?*).



ZAKLADNIi SOUBOR NASTROJU

Pokud chce$ udélat jen par nepfijemnosti, pak bych navrhoval nasleduijici:

A AR AN AN

1x dvoukilové kladivo

3 tuby vtefinového lepidla
brusny prach nebo pisek

1x stavitelny kli¢

1x dlato (2,5 cm Siroké)

1x pacidlo

1x Stipacky

3 rizné velké ploché Sroubovaky
3 rizné velké kiizové Sroubovaky

Zde je seznam toho, s ¢im mUze$ zadit:

>

OBLECEN:I: Pokud je to mozné, nevracej se dom( v tom obleceni, ve
kterém jsi pracoval. Forenzni testy dokazou zachytit napfiklad hydrau-
licky olej i na oblec€eni, které bylo vyprané. Vezmi si nahradni obleCeni
a vodu a mydlo na umyti, svle¢ se, smyj ze sebe vSechen olej, mazivo
nebo prach a pak pouzité oble&eni ukryj. Cisté obledeni si oblikni az na
Uplny konec, kdyz odchazis.

RUKAVICE: Ne gumové jako ve filmech, ale pevné, které nepropichnes.
Pokud se porezes$ a zakrvaci$ misto ¢inu, miZe policie udélat testy DNA,
pridat je do databaze a nékdy v budoucnu té zpétné spojit s konkrétnim
¢inem, coz nechces.

KRABICKA PRVNi POMOCI: Néplast, obinadlo, obvaz na popaleniny,
dezinfekéni utérky a destilovana voda a slunecni bryle pro pfipad, Ze se
ti do o¢i dostanou néjaké ulomky nebo olej.

SVITILNA: Hodi se menéi svitilna zakryta tmavym &ervenym filtrem nebo
prelepena elektrikafskou paskou s malou dirkou, aby svétlo nepoutalo
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PISTALKA: Ta se hodi jen, kdy? je vas vice nebo kdy? ma nékdo vyhled
na okoli. | ty nejlepsi plany se mohou dostat do prisvihu, proto si urete
houkani/piskani/kfik, kterym spolu budete komunikovat.

OCHRANNE BRYLE: Pokud néco prefezavas, navrtavas, vytloukas, vzdy
bys mél mit na oc€ich bryle.



PORADNE PAKOVE KLESTE: Nejlepsi jsou klesté z tvrzené oceli. Daji
se pouzit na vSelicos, tfeba na niceni tendich trubek, kabell a pletiva.

FRANCOUZSKY KLIC: Nosit s sebou nékolik klicd je tézké a hluéné.
Francouzsky kli¢, coz jsou vlastné klesté s proménnou velikosti tchopu,
které se daji zaaretovat, resi tento problém. Je-li to mozné, ber si s se-
bou to naradi, které je schopné chytnou tficentimetrovy Sroub (velikost
mnoha Sroubl na JCB strojich). Pokud se budes$ poustét do benzinovych
motorl, bude se ti hodit kli¢ na zapalovaci svicky.

MALA PILKA NA KOV: Vétsinu prace zastanou pakové klesté, pokud se ale
setkas s tvrzenymi tyCemi, mfizemi apod., je mala pilka na kov nezbytna.

SROUBOVAKY: S sebou si beru &tyfi az $est Sroubovakd. Standardné maly
(8 mm), stfedni (5 mm) a velky (10 mm), kfizovy a plochy. Alternativné je
mozné koupit multiSroubovak, ktery ma jedno télo, do kterého nasazuje$
rlzné velké bity. Nasadit se na néj daji i jiné nastroje jako imbusové a na-
strckové klice. Ve tmé je ale vymeéna bitli zaolejovanyma rukama zdlouhava.

MALA RUCNI VRTACKA: Vétsina hydraulického vedeni na strojich Cat
a JCB jsou vyztuzené kovanym, flexibilnim, spirdlovym pouzdrem. To zté-
Zuje jejich naruseni. Nicméné maly, ocelovy vrtak (ne s primérem vétsim
nez 0,4 cm), dokaze prorazit obal docela rychle. S sebou si bude$ muset
vzit nékolik nahradnich bitd, protoZe se otupi po péti az Sesti pouzitich.

SADA IMBUSOVYCH KLICU: Imbusové neboli $estihranné klice se ve
strojirenstvi pouzivaji Casto. Opét vybirej kvalitni kusy.

OSTRE A TUPE DLATO: Dlata maji réiznorodé vyuziti od rozsekavani hadic
(ostré dlato) az po prorazeni draténych sit benzinovych filtr( a kalovych
plnicich trubek (tupé dlato).

DVOUKILOVE KLADIVO: Hodit se bude kazdé kladivo, ale zrovna dvou-
kilové skyta dobry pomér vahy a efektivni sily. V praxi kladivo zas tak
Casto nepouZzije§, protoze je moc hluc¢né.

Vv

nych véci se diky své délce stava skvélym ,dlouhym dlatem®, kterym
muUzes$ udélat Skodu i ve Spatné pristupnych mistech. Navic pokud ho
budes drzet za SpiCaty konec, dostanes$ docela dobré lehké kladivo.

VTERINOVE LEPIDLO: Na malé nebo stfedni stavenisté si vystadis s tie-
mi nebo ¢tyfmi pétigramovymi tubami vtefinového (kyanoakrylatového)



lepidla. Vtefinové lepidlo nejlépe funguje v malych dutinach nebo mezi
dvéma na tésno dosedajicimi povrchy (napf. zamky, vypinace, paky).
Na vétsi dutiny (zasuvky, karburator atd.) pouzij radéji rychleschnouci
dvouslozkové epoxidové lepidlo nebo lepidla a tmely ve vétsich tubach.
K tém budes potrebovat i pistoli.

SESIVACI PISTOLE: Elektrické kabely nepracuji zrovna nejlépe, pokud
v sobé maji deset aZz dvacet kovovych skob. Nejlepsi seSivaci pistole
jsou ty, které se pouzivaji v ¢alounictvi.

TMEL A TESNICi PRYSKYRICE: Prodavaji se v tubach a pouzivaji se
k utésnovani $kvir okolo okennich a dvefnich ram0. Tésnici péna nastfi-
kana do alarmi a sirén zajistuje, Ze je nikdo neuslysi, pokud je spustis.
Tmel navic dokaze udélat pékny neporadek v nasavani motoru a vzdu-
chovém kompresoru.

DULCIK €I DULKOVAC: Vypada jako dlato, ale ma ve stfedu hrot. Je
tak efektivnéjsi v prorazeni nadrzi, oken, strojnich panell a desek s elek-
trickymi obvody.

1,5 AZ 2 METRY DLOUHA PLASTOVA TRUBICKA: Pouzivaji je hlavné
milovnici vina, ty vSak nebude$ nasavat vino, ale benzin. Alternativné
s jejich pomoci dostanes$ zapalné nebo korozivni latky do tézko dostup-
nych mist. Na jeden konec umisti trychtyf a druhy konec umisti tam, kam
chces latku dostat.

KVALITNi NUZ: Bude$ prekvapen, s &im v&im ti pomiize obyé&ejny niiz.
PIiSEK, BRUSNE A LESTICi PRASKY: Piekvapivé jedny z nejnigivéjich

latek, protoze se sypou do mazacich systémi. Kdyz pak motor bézi,
postupné se zadrhava a nici, protoze olej neplni funkci, jakou by mél.

Nejd(llezit&jsi ale je, brat s sebou oby&ejny ZDRAVY ROZUM - nikdy nedélej
néco, o jehoz nasledcich si nejsi jisty nebo jsi je dostate¢né nepromysilel!

NAKUP A USKLADNENI

Jak jsem uz zminil na zacatku, pokud to neni nevyhnutelné, nikdy by sis ne-
mél brat naradi k sobé domu — ukladej si ho nékde jinde. Pokud policie tvoje
naradi najde, rychly forenzni test je pfivede az k tobé a tvému poslednimu
husarskému kousku.



Objevuje se tak problém, jak ho skladovat. Mé se osvédcily vodéodolné bed-
ny s uzamykatelnym poklopem silné natolik, aby snesly zakopani, vykopani
nebo prehozeni pres nejblizsi Zivy plot pro pfipad rychlého utéku. Pokud
nejsou dostupné, mél by ses poohlédnout po néjakém jiném vodéodolném
kontejneru. Jinou moznosti je zabalit naradi do mastnych hadrd, ty ale korozi
zcela nezabrani.

Pokud si pofizuje$ naradi, nikdy si nekupuj nic unikatniho - to je totiz snadno
vystopovatelné. Kupuj si bézné, masové produkované vybaveni, ne lokalné
vyrabéné naradi unikatni znacky. Pokud pouzivas staré naradi, odstran z néj
pred pouzitim jakékoli identifikovatelné znacky.

vvvvvv

tou — v8echny ,snadno objednatelné a snadno zaplatitelné“ metody jsou ty
nejsnaze vystopovatelné, hotovost takova neni.

PRIPRAVA NARADI

Jen zfidka poberu svoje naradi a jdu na véc — nékolik dni pfedem ho nejdfive
zkontroluju, udélam néjaké pfipravy (naolejovani, naostreni, je-li to potfeba),
a nakonec vSe dobre vycistim lihem, abych se zbavil jakychkoli nahodnych
otisk( prstl — pFisté, az na né budu sahat, uz budu mit rukavice.

Jaké nastroje bude$ potrebovat, ti napovi peclivy prizkum a plan Gtoku.
Neni tfeba nosit vSechno. Pokud je to mozné, je lepsi brat si jednu véc, ktera
zastane vice Ukon0. Jinymi slovy pro¢ si brat malé a velké klesté, kdyz velké
zvladnout praci obou?!

Zasadni je zvazit, v ¢em naradi budes prenaset. JA mam opasek na nastroje
s malymi poutky a kapsami na cvoky, do kterych vSechno nacpu. Vyhovuje
mi, kdyZ pracuju o samoté, pokud ale pracujes ve skupiné, bude se vam hodit
spiSe batoh nebo taska. Kdyz je na misté vice lidi, zvolte nékoho, kdo bude
mit batoh na starosti a zkontroluje a ujisti se, Ze jste na misté nic nezapomné-
li. KdyzZ jsi sam, je snazsi to uhlidat - pokud mam na opasku néjakou kapsu
prazdnou, hned vim, Ze néco chybi.

Lepidlo, barva, prasek apod., to v§e bys mél pfedem zbavit plvodnich obald,
abys zabranil jeho zpétnému vystopovani (napfiklad pokud bys pouzity tmel
v plvodnim obalu pohodil bez otisk{ prstd pobliz mista ¢inu, budou mit fizlové
alespon jednu stopu, které se drzet — pUjdou po prodejnach, které tmel pro-
davaji a mozna se diky tomu dostanou az k tobe). Véc presypej, prelij apod.
do jiného obalu, ktery nema zadné oznaceni (to obecné neplati pro lepidla,
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proto se snazim kupovat takové lepidla, ze kterych mizu odlepit nebo odmodit
papirové prelepky). Plvodni obaly si nikdy nenechavej doma, protoZe pokud
policie udéla razii, projde si i tvoje odpadky. Alternativné miizes vyrobek zbavit
jakéhokoli identifikovatelného znaceni.

Tak jako se v§im ostatnim, i tv(ij batoh nebo opasek by mél byt pofizeny Cisté
pro jednu jedinou ¢innost — nikdy k akci nepouzivej svij stary batoh, a to i tehdy,
pokud ho chces$ vyhodit. Hlavni nebezpeéi spociva v tom, Ze jsi s batohem
spojeny, tvoji pratelé ho znaji a latka batohu bezpochyby nese tvé DNA.



5. Z,DRAVI' A BEZPECNOST
PRACE

Sabotérstvi je nebezpecna Cinnost. Napfiklad pokud bude$ zaroven koufit
a prefezavat palivové potrubi, pékné se proleti§ do vzduchu. Pokud budes stat
pod ramenem bagru, kterému prefezavas hydrauliku, pékné té to rozmazne
nebo prinejmensim uvézni. A tohle byly jen dva nejmarkantnéjsi priklady.

2  OCI: Kdy? je to mozné, nos bryle. Hlavnim nebezpe&im je zaneseni hyd-
raulické kapaliny nebo benzinu do o¢i. Podobné kdyz navrtavas nebo
tlu¢e$ do néceho, snadno se ti mizou do oci dostat Ulomky a prach.

sy

=  RUCE: Nenos slabé rukavice — minimem by mély byt robustni zahrad-
nické rukavice. Rukama ti totiz budou prochéazet ostré predméty, které
té mohou porezat nebo bodnout. Malé fezné rany nemusi sice vypadat
vazné, ale i ta nejmensi ranka mlze zanechat stopy krve a tim padem
i tv(jj geneticky otisk. Dobré rukavice jsou prdmyslové s husté prosivaného
materialu, rukavice pro mechaniky nebo motorkarské rukavice, stoji okolo
tfi set korun. Jsou pohodIné a hlavné relativné presné i na jemnéjsi prace.

Pokud svafujes, zapaluje$ nebo pouzivas pajeci lampu, musi byt tvé
rukavice ohnivzdorné a nesmi se roztavit. Takze na plastové a PVC
rukavice zapomen.

=  HLAVA: Pokud tvoje kroky mifi do mist, kde ti néco mUlze spadnout na
hlavu, nos pfilbu. Ostatné vzdycky je dobré mit néco na hlave, abys po
sobé nenechaval vlasy (opét snadno vystopovatelné). Ja preferuju tram-
povy klobouk s Sirokym okrajem. Zakryva moje hipisacké lokny a Siroky
okraj zase dovoluje snadno sklonit hlavu a skryt si oblicej, pokud mé
nékdo zpozoruje.

=  OBUV: Vice v kapitole Otisky bot na strané 22.

2  OBLECENI: Vice v kapitole Oble&eni na strané 17.

=  VRTANI: P¥i vrtani bys mél mit bryle, které jsem uz zminil. Hodi se hlavné
pokud navrtavas trubky pod tlakem, protoze ve chvili, kdy vrtak projde

skrz, rozprskne se tekutina vSude kolem a mUze té potfisnit. Pro takové
pfipady se hodi mit na vrtaku nasazenou obrubu — obsah se pak ne-



v v Kryt
rozstfikne vSude kolem, ale od obruby se
Ru&nlvrtdk

odrazi dolll. Jak takova véc vypada mize$  (oioven Trudka
vidét na obrazku vpravo. P¥i vrtani davej podtiakem
pozor jesté na to, Ze pokud trubka obsahuje
palivo nebo plyn, mlze je teplo nebo jiskry
pfi vrtani zapAlit.

HYDRAULIKA:Vzdy se ujisti, Ze hydraulika, kterou se chystas porusit,
nedrzi néco, na ¢em nebo pod &im stojiS. Napfiklad na JCB strojich
vedou hydraulické ohebné hadice z téla stroje do ramene. Pokud je ve
vzduchu a ty takovou hadici porusis, rameno se zfiti. Pokud si nejsi jisty,
pokus se zrakem vystopovat, kterou ¢ast hydraulika drzi a pokud toho
nejsi schopni, radéji si najdi jiny cil.

OHEN A CHEMIKALIE: Pokud pouzivas chemikalie, nos oble¢eni a bryle, aby
sis jimi nepotfisnil kiiZi. Pokud se to presto stane, oplachniihned misto vodou
a pokud se ti dostanou do o¢i, vyplachni je, opust misto a vyhledej doktora.

Pokud véci zapalujes, obzvlast je-li pobliz benzin nebo plyn, dej si pozor,
abys nebyl pobliz. Chytnout mlze jak benzin, tak jeho vypary a pokud
stojis tfeba jen pobliz, mlze té ohen ozehnout. Existuji dva snadné zpU-
soby, jak néco zapalit: hodit na to Molotov nebo pouzit zapalné zafizeni
s Casovou prodlevou. O zapalovani piSu na stranach 46-51.

ELEKTRINA: Elekttina predstavuje nejvaznéjsi riziko. Pokud prestiihavas
hlavni kabely pod napétim, je to 50 na 50, jestli se uzemni pres tebe,
nebo ne. Pokud ano, zrani t&. 230 voltd, které jsou standardné doma
v zasuvkach, docela kopnou. V prlimyslovych budovach se ale pouziva
415 voltl a vys. A pokud si zane$ pohravat s elektrickymi rozvodnami
nebo stozary vysokého napéti, pak se bavime o 11 000 voltech - ty té
na misté zabijou. Nejsem specialista na elektfinu, proto ti doporucuju
néco si 0 bezpecnosti prace s elektfinou nadist.

TRUBKY A KABELY: Bézna zafizeni maji elektrické a palivové vedeni
pobliz sebe. Pokud obé vedeni narusis, vystavujes se dost velkému riziku,
protoZe se palivo mize znenadani vznitit, pokud se ho dotkne elektricky
kabel pod napétim. Proto neprerezavej palivové a elektrické vedeni pobliz
sebe. Jestli chces izolovat elektfinu, odstran pouze elektrickou energii
odstipnutim bateriovych kabel(.

Snadno vznétlivé jsou také chemikalie. Pokud odstranis ¢epicky ¢lank(
na olovéné baterii, budou se chvili vypafovat hoflavé pary. Pozor na né!
A podobné je to s vypary z rozpoustédel, barev nebo benzinu.



OBECNE PLATI:

=  Davej si pozor na vSechny elektrické systémy. Pred prestfizenim dratu
si musi$ byt jisty, Ze viS, co prestfihavas. V zajmu bezpecnosti nos vzdy
rukavice a Stipaci klesté uréené pro praci s elektfinou — jsou odizolované
a dokazou té pred zakladnimi hrozbami ochranit.

Pokud to neni nezbytné nutné, nenarusuj palivové trubky.

Nenarusuj zadné ,,zabezpecCovaci“ systémy, jako jsou brzdy, pozarni
Cidla apod.

Nikdy nelez do mist, ze kterych mize$ snadno spadnout nebo na nich
mUzes byt snadno chycen nebo uvéznén —to plati hlavné pro vysoké jeraby.
POKUD SI NEJSI JISTY TiM, CO TVOJE AKCE ZPUSOBI, NEDELEJ JI!

v v vy

Dalsi ddlezité varovani je, aby ses vzdy ujistil, Ze svymi aktivitami neznecistujes
Zivotni prostredi. Prorazeni palivové nadrze mUze zpUsobit masivni znecisténi,
stejné jako zaloZeni pozaru ve farmarové stodole plné pesticidl. Neni prece
tfeba nasi zplundrované Zemi davat dalsi nakladacku, ne?

A pamatuj na to, Ze tvé akce mohou zpUsobit problémy pozdéji. Pokud jen
narusis elektrické kabely, protoze tvé klesté nebyly dostatecné ostré, tak pokud
se systém znovu zapne, mize zpUsobit zkrat, ktery zalozi pozar. V zajmu bez-
pecnosti neni na Skodu pouZzit néco na zplsob navstivenky, ktera lidem fekne,
ze jsi tam byl nebo pfinejmensim oznaci poskozena mista a varuje tak majitele
nebo obsluhu. Svymi akcemi nesmi$ ohrozovat a ublizovat nevinnym lidem!

MENTALNI ZDRAVI

Sabotérstvi je bezesporu stresovéjsi nez hrat fotbal a Cist knihy. Snizovani
stresu a zlep$ovani pracovnich navykd je bézné pouzivano k zvySovani vyko-
nu lidi pracujicich ve vysoce stresovych zameéstnanich. | tobé mdze dusevni
prlprava vyrazné zvysit schopnosti a bezpec¢nost.

Stres je nepredvidatelny element. Americka armada utratila miliardy na to, aby
dokazala vytipovat jedince odolné vici stresu. Byla ale nelspésna, protoze
psychické procesy jsou natolik komplikované, Zze se neda urcit, co vSe se na
spousténi stresové reakce podili. Jednoduse fec¢eno nikdy nemUzes$ dopredu
védét, jak ty nebo tvij partak budete reagovat v okamziku, kdy na vas pfistane
kuZzel svétla nebo ti na dvere zatuka kriminalka. Na druhou stranu nebezpeci
plynouci z nejistoty mlze byt vyrazné snizeno jednoduchymi cvic¢enimi. Na-
sledujici rady nejsou prazdnou teorii, jejich autor ma s nimi bohaté osobni
zkusenosti nebo jich byl pfinejmensim svédkem.
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Stres je vSudypfitomny. | ty nejobycejnéjsi Ukony jsou pro sabotéra stresujici.
| kdyZ si toho nemusi$ byt védom, presto mlzes byt pod stresem a tim padem
i v nebezpedi. Pfiklad: Vejde$ do obchodu s koZesinami na priizkumnou misi.
| kdyz nedélas nic nelegalniho a nemas u sebe nic inkriminujiciho, tvé oci bloudi
nervézné po okoli, vydesis se, kdyz se za tebou necekané vynofi prodavac
nebo se prosté nechovas jako bézny kupuijici. Protoze je tvé chovani trochu
neobvyklé, prodavaci si t& zapamatuji a za dva tydny t& popisi policii, ktera
bude vysSetfovat, kdo v obchodé rozlil Eervenou barvu.

Mala Uroven stresu té déla zranitelnym v{ci vysokym hladinam stresu. Diky
nervozité, kterou citis vzdycky, kdyz vyrazis na misi, je snazsi, aby té pfemohly
nenadalé problémy. Priklad: Jsi velmi obezfetny, znas perfektné okolni terén,
pribézné se zastavujes a naslouchas, jestli v okoli neuslysi$ podezielé zvuky.
Mas sucho v puse a trochu se poti$. Najednou se ozve hlas: ,Zustari kde jsi!
Jsi zatcen!” Strne$ a misto abys utekl, zmateny a nejisty stojis jako pfikova-
ny. A do téhle situace té dostalo jen to, Ze sis nevsiml zcela ocividnych véci,
protoze jsi je prosté vlivem stresu nevidél.

Vv

TUNELOVE VIDENI

BéZna reakce na silny stresovy podnét. Tvé smysly se zkresli natolik, ze se
zac¢nes$ soustredit pouze na nejocividnéjsi nebezpedi, ale vylouci$ vSe okolo.
Priklad: Sledujes$ auto hlidace, které projizdi pobliz. Uz si ale viibec nevS§imnes
druhého hlidace, ktery prochazi po tvé levici a ma té pfimo na ocich.

Zablokovani okolnich zvuk(: Podobné jako tunelové vidéni, v tomto pfipadé
zamérujes pozornost na oCekavané zvuky, ale ignoruje$ vSechny ostatni.
Priklad: Jsi pfesvédcCeny, Ze jsi slySel kroky Bedlivé naslouchas a pfitom si
vlibec nevsSimnes vzdaleného zvuku motoru, ktery se rychle priblizuje k mistu,
kde se skryvas.

ZKRESLENI CASU

Cas se pro tebe mlze zpomalit nebo zrychlit. At tak &i tak dostavas naraz
nepresné informace, které t& mohou dostat do problém(. Priklad: Padnes$ do
travy hned, kdyz uvidis siluetu lovéka pohybuijiciho se kousek od tebe. Cekas
v relativnim bezpedi, jsi potichu, zda se to uz jako vécnost a proto pomalu
vstavas... ve skuteCnosti ale ubéhlo pouhych patnact sekund od doby, co jsi
siluetu zahlédl.



ZTRATA JEMNE MOTORIKY

Stres automaticky pfipravuje tvé télo na velkou hrubou reakci, jako je Uték
nebo Utok. Schopnost jemné motoriky se proto vyrazné snizuje. Priklad: Jsi
presveédceny, Ze té vidél hlidac. B&zi$ proto k nedaleko zaparkovanému autu,
§atras po kli¢ich a nemizes je najit. Konec¢né je mas v ruce, hledas ten spravny
kli¢, ale nemuize$ se trefit do klicové dirky, jak se ti tfesou ruce. Klice ti nakonec
padaiji do travy a hlida¢ se nebezpecné rychle pfiblizuje.

ZTRATA SCHOPNOSTI SPRAVNE SE ROZHODOVAT

| kdyZ jsi se Uspésné vyrovnal se zminénymi omezenimi smysll, vysoky neklid
a nejistota mize narusit i tvou schopnost délat spravna rozhodnuti. Priklad:
Hlidaci na tebe nastraZili past, ty ale uniknes. Po chvili béhu se zastavi$, abys
chytil dech. Pak se znovu rozebéhnes, ale misto, aby bézel do hlubsich lesd,
mifi$ pfimo na lesni cestu, kde uz na tebe Cekaji fizlové.

JAK ZMIRNIT STRESOVOU REAKCI

ProtoZe jsi béhem akce stéle pod stresem a v neustalém ohroZeni, musis se
ho vzdy snazit stres alespon zmirnit, a ne ¢ekat, az na to budes mit ¢as. To uz
totiz mozZna bude pozdé. Existuje spousta knizek, kurzi a seminéard, které uci
lidi vyrovnavat se se stresem. Zav¥it o¢i nebo postupné uvolfiovat sval po svalu
mUze byt ale pro tebe dost nepraktické ve chvili, kdy ti na krk dycha zakon
a ty musi$ byt maximalné ostrazity viici svému okoli. Proto je asi nejvhodné;jsi
metodou, jak se vyrovnat se stresem, jednoduché DECHOVE CVICENI. Je to
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navic néco, co muzes délat verejné, aniz bys vzbuzoval pozornost.

Dechové cviceni jde proti rychlému a mélkému dychani, které stres bézné
doprovazi. Uklidnéni téla vysila do mozku signal, Ze je vSe v poradku, coz
dale redukuje stres.

Klicem je dychat pomalu a hluboce. Hluboce se nadechni a pocitej do péti.
Zadrz dech a opét pocitej do péti. Poté Uplné vydechni a pfitom podcitej do
péti. Jakmile mas Uplné prazdné plice, znovu pocitej do péti a pak zacni znovu.
Opakuj tyhle kroky znovu a znovu... nadech, zadrzeni, vydech, pauza...

Zkousej si toto cvi€eni doma a jinde. Jakmile se ho naucis, tak predtim, nez se
vydas na misi nebo hned potom, co té vyhodil fidi¢, nebo tésné predtim, nez
zacnes prestfihavat plot, se zastav a vénuj nékolik chvil tomu, aby ses uklidnil.

40



Poté vzdy, kdyz zacnes zrychlené dychat nebo jsi zrovna zalehl do travy, pro-
toze jsi vidél hlidace, opakuj dechové cviceni zatimco kontroluje$ okoli nebo
si rozmyslis dalSi kroky.

Jiny prostfedek ke zmirnéni stresu je VIZUALIZACE. Protoze budes reagovat
tak, jak ses naucil reagovat, trénuj se opakované v tom, co bude$ délat, pokud...

...té zleva oslepi zare svétla.

...t& zprava oslepi zare svétla.

...uslysi$ pobiliz startujici motor, zrovna kdyz slézas z buldozeru.

...se vratis k mistu, kde t& ma Fidi¢ vyzvednout, a uvidi$ policejni majaky.
...stoji ti pred domem policejni auto a nékdo tlu¢e na dvere.

Vizualizuj si pfesné a uplné, jak na tyto nebezpecné scénare budes reagovat.
Predstavuj si vée do veskerych detaill: bude$ utikat, nebo pUjdes pomalu?
Zavres dvere do jinych mistnosti, schovas par véci a pak otevres dvere, nebo
rovnou utec¢e$ zadnim vchodem?

Z téchto vizualizaci riznych scénard udélej rutinni soucast sabotérstvi. Pokud
se objevi problém, uz budes mit za sebou prvni krok spravného rozhodovani,

protoze usetfi$ téch nékolik prvnich vtefin, béhem kterych by ses normalné
musel rozhodnout.

Nakonec t& trochu uklidnim. Uspé&&né zvladnuti jedné stresové situace vede
k tomu, ze s kazdou dalSi se vyrovnas daleko snadnéji. Asi nikdy nebudes tak
klidny, jako kdyz nakupuje$ rohliky v samoSce, ale postupné zlepSovani na
sobé urcité postrehnes.



6. KONKRETNI NAVODY

Tato kapitola je nutn& netpina. Utogit mize$ mnoha zpiisoby: mize$ pospre-
jovat billboard, zalepit bankomat, zkratovat vedeni, profezat autu pneumatiky
nebo ho zapalit, nahlasit nékam bombu nebo ji opravdu vyrobit a pouzit.
Predstavivosti se meze nekladou. Tato kapitola pojednava jen o nékterych
metodach — nékteré navody nema smysl opakovat (jak udélat transparent...),
jiné zase vyZaduiji pokrocilé znalosti, kterymi ani ja sdm neoplyvam (jak vyrobit
dynamit...). Proto se témhle extrémim vyhybam. Zvidavy ¢tenar si k nim ale
jisté cestu najde.

AUTOMOBILY, NAKLADAKY
A JEJICH KONSTRUKCNI RESENI

Vyporadat se s auty, nakladaky a v§im na koleckach, co ma motor, predstavuje
specificky cil. Obecné se dllezité ¢asti takovych strojd ukryvaji za pevnymi
ocelovymi uzaveéry, viky a zamky, proto je t€zké se k nim dostat. Ovladaci
systém je obvykle uvnitf kabiny za uzam&enymi dvefmi a tvrdym sklem. A co
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alarmem. Jejich sabotaz se tak stava o to t&zsi.

Automobily a dodavky je docela snadné néjakym zplsobem imobilizovat, ale
uz neni tak snadné je opravdu zasadné ponicit az znicit. Vozidla dnes maji
nejen pohybové a vibracni detektory, ale alarm hlida i kapotu a viko palivové
nadrze. Vydat se na lov aut tak vyZzaduje nemalo premysleni a pFipravy.

Velka nakladni auta jsou jiny ofiSek. K jejich zranitelnym ¢astem je snazsi se
dostat — to se tyka hlavné nadrze, elektrickych obvodU a hnaciho systému, ke
kterému se da dostat zespodu. Na rozdil od automobild, kde prefezani brzd
znamena, Ze auto nemdze zastavit, maji nakladaky vétsinou systém vzducho-
vych brzd - tzn. pokud v nich vzduch neni, neni viibec mozné odbrzdit - to
z nich déla jednoznacny cil.

Vzdy o situaci pfemyslej komplexnéji — jaké jsou na vozidle pfistupné ¢asti?
Jaka moznost je efektivnéjsi? Neni lepsi napadnou néco jiného pobliz?

Dobré je zvaZit, jaké Casti jsou pristupné. Pokud mize$ nasypat pisek do
olejové vany bez ohledu na cokoli jiného, mlzes$ povaZovat svou praci za do-
konc¢enou. Pokud si chces byt opravdu jisty, mlzes se podivat i na jiné ¢asti
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vozidla. Hydraulicky systém je jasnou volbou v pfipadé bagrd a elektricky/
vzduchovy systém zase v pfipadé nakladakd. | v pfipadé aut, pokud jsi do-
state€¢né jemny, by ses mél byt schopny dostat pod né&j a znicit pfivod paliva
nebo se protahnout zespodu do prostoru motoru a prestfinnout nékolik dratd.

Pokud by sis mél vybrat mezi autem a vedle stojicim nakladakem, je asi jasné,
co ¢eho pljdes — nakladak ma vice pristupnéjsich ¢asti. Podobné — pokud mas
uzaviené parkovisté plné aut pod dohledem kamer a alarmu, které je obehnano
plotem a branou se silnym zamkem, mdzes$ ,jen“ zalepit zamek. At uz pouzijes$
jakoukoli taktiku, mél bys vzdy pfemyslet nad tim, na jakém systému vozidlo
funguje a jak bude nejefektivnéjsi jej poskodit.

JAK VYRADIT Z PROVOZU VOZIDLA
VSEHO DRUHU
— OBECNE MOZNOSTI SABOTAZE

=  Obecné se tvrdi, Ze nejlepsi a nejefektivnéjsi
zplsob k zni¢eni tézké techniky, je dostat
do mazaciho systému abrazivni material. To
znamena nasypat do olejové nélevky treba
pomoci trychtyre pisek nebo brusny prach.

Obrazek vpravo ukazuije, jak to nejlépe udélat:
OdsSroubovat uzaveér a vyndat mérku. Nasypat
pisek nebo prach. Pomoci oleje ve spreji
splachnout zbytky pisku doll, aby nebyly
na prvni pohled vidét. Strcit mérku zpatky,
vytahnout ji a jesté jednou zkontrolovat, jestli
na ni neulpiva zadny pisek. Néktefi délnici
totiz pfed zapoCetim prace kontroluji hladinu
oleje. Nakonec nasadit uzavér zpatky a je
to. Aby byla prace dokonana, musi se jesté
stroj rozeb&hnout, aby se mél Sanci zadfrit.
Tvéa sabotaz proto nesmi byt objevena dfiv,
nez délnik nastartuje motor.

= Jiny Gdajné podobné efektivni zplsob je nasypat cukr nebo nalit sirup do
palivové nadrze. Poté, co se motor rozbéhne, cukr se rozpusti a dostane
se pfes potrubi do motoru, za¢ne karamelizovat a ménit se na tuhou
hmotu. AZ motor zase zchladne, cukr by mél zatuhnout natolik, Zze uz
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se motor viibec nerozbéhne. Staré prirucky tvrdi, Ze okolo péti kilogram(
mouckového cukru nasypaného do primérné dieselové nadrze zalepi hlavy
valcl do nékolika hodin. Jeden kilogram tidajné plisobi na 30-50 litrd paliva.

Tato metoda ale ve skutecnosti NEFUNGUJE! Cukr se totiz v automobi-
lovém palivu nerozpousti, proto ani nekaramelizuje a neni¢i motor. Misto
toho zlstane cukr neporuseny a dive neZ se dostane do motoru (kde by
mohl udélat podobnou skodu jako pisek, protozZe je abrazivni), zachyti
ho filtr. Mensi mnozstvi cukru tim padem zastavi auto jen tak, Ze zacpe
jeho palivovy filtr, ktery pak staci nékolikrat vymeénit. Kazdopadné vétsi
mnozZstvi cukru teoreticky mlze mozna auto zacpat natolik, Ze bude
lepsi vymeénit celou nadrz.

Nalij do palivové nadrze vodu. Benzin ma mensi hustotu nez voda, proto
plave nahore a voda zlistava dole. Kdyz se pak motor rozbéhne, palivové
¢erpadlo naplni potrubi vodou, coz mliZze auto dost rozhodlit.

Zalep zamky a startovani sekundovym lepidlem, silikonovym tésnénim
nebo nécim podobnym.

Nalij vodu nebo slanou vodu do palivové nadrze (slana voda je U¢innéjsi,
protoze dal rozezira kov).

Nalij vodu do olejové vany. MnoZstvi zaleZi na velikosti motoru, ovSem &im vic,
tim lip. Voda sice ,.jen* rozfedi olej, ten ale bude hiF fungovat jako mazadlo.

Profezej bocni stény pneumatik, ty se Spatné zaplatuji. Na nékterych
pneumatikach ale mize byt snazsi odstranit ventilky. Bud vSak opatrny:
pneumatiky téZkych strojl byvaji naplnény vodou pod tlakem, proto miize
byt jejich poSkozeni nebezpecné.

Zni¢ palivovou nebo vodni pumpu, vika ventill, karburator nebo cokoli jiného
krom baterie (pro tvou bezpecnost) a brzd (pro bezpecnost nékoho FidiCe).

Nalij benzin nebo jiné palivo do olejové nadrze. Olej ztrati svoje schopnosti.

Chlorid zelezity a jiné leptavé slou¢eniny pouzivané v elektronice maiji
zna¢nou schopnost rozrusovat méd. Pokud jsou pfidany do vody topného
télesa, do nékolika dnll ho rozezerou na kousky.

Nastfikej do vyfuku montazni pénu nebo natla¢ do vyfuku syrovou bram-
boru. Abys ji dostal co nejhloubgji, pomoz si ty¢i. Jakmile fidi¢ nastartuje,
motor se zadusi a vypne.



MOTOR A PALIVOVY SYSTEM

Palivova nadrz je na vétsiné aut v zadni ¢asti pod kufrem. Pod podvozkem
k nému vede kovova trubka, ktera je napojena na palivové Cerpadlo. Naruseni
tohoto systému pfipravi motor o palivo.

Znat tyto ¢asti se hodi hlavné tehdy, kdyz chces$ auto podpalit. K podpaleni
totiz mzes pouzit pfimo palivo, které se nachazi v auté. MizZes$ ho vysat z na-
nadrz, nez se snazit odstranit uzavér nadrze, ktery je pod alarmem. Lezet pod
podvozkem ale i tak neni zrovna bezpecné, proto je vhodnéjsi podpalovat auto

zvenc¢i pomoci pfinesené zapalné smési.

K motorlim je téZké se dostat, protoZe jsou uzamcéené pod kapotou nebo, v pii-
padé nakladakd, je tfeba vyveésit celou kabinu. MozZnosti jsou proto omezené.
Je mozné vypustit olej odstranénim uzavéru olejové vany, ale Skoda se objevi
az ve chvili, kdy se nastartuje motor. Vypustény olej mlze obzvlast v pfipadé
nakladakl navic zpUsobit zna¢né znedisténi.

Pokud je mozné dostat se pod kapotu, nejdfive bys mél jit po zazehovych
svickach nebo, jde-li o dieselové motory, po vstfikovacim ventilu. Pokud chce$
udélat opravdu dobrou praci, najdi plnici hrdlo oleje nebo méfici ty¢ku a pokus
se skrz néj dostat néjaky abrazivni material do motoru. Brusny prach je nejlepsi
(protoze je tvrdy), ale mize ho dobfe nahradit i pisek.

BRZDY A HYDRAULICKY SYSTEM

Nikdy bys nemél pfefezavat brzdny systém na autech nebo dodavkach. Brzdna
kapalina totiz vyteCe a auto neni mozné zastavit. Vzduchové brzdy na velkych
nakladacich naopak prefezat mizes. Je to proto, Ze pracuiji diky tlaku vzduchu
a pokud jsou prefezany, znamena to, ze v systému neni zadny tlak a kola jsou
permanentné zabrzdéna.

Hydraulicky systém je docela nebezpecny — stroj se totiz mlize pohnout nebo
zfitit. Hydraulicka kapalina opét neni k Zivotnimu prostfedi zrovna pfivétiva.
Vybrat, jakou trubku ¢i hadici prefezat, je otazkou tvé vybavenosti. Pokud mas
dobré pakové kleste, pak by ti hadice do 1,3 centimetru nemély délat zadny
problém. V pfipadé vétsSich trubek bys mél zvazit, Ze je spiSe navrtas malym
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a ventilech — jsou drazsi a trva déle je nahradit.



ELEKTRICKY SYSTEM

Pokud je vozidlo vypnuté, pak by kromé vedeni z baterie do elektromagnetu,
osvétleni a zabezpeceni neméla draty prochazet zadna elektfina. Tim padem
krom kabell akumulatoru zpUsobi poSkozeni dalich kabell minimalni $kodu,
protoze nastaly zkrat detekuji pojistky a obvod prerusi.

Poznat konkrétni ¢asti elektrického systému mdze byt naroc¢né, kromé jedno-
duchych ¢asti, jako jsou distributor cap/plug leads (rozvadéc/zasuvky a ka-
bel& akumulatoru). Casto je nejsnadnéjsi prosté presttihnout rychle véechno.
Lepsi je prestfihavat draty ne na jednom misté, ale vystfihnout z nich néjakou
treba deseticentimetrovou ¢ast. Potom je bude nutné nahradit a ne jen spojit
dohromady.

JAK ZAPALIT AUTO

Hlavnim vyhodou ohné je, ze mlze UpIné zni¢it auto, bagr, jefab a jiné vyba-
veni bez ohledu na to, jak je velké. A i kdyz ma stroj veSkeré zranitelné prvky
chranéné, presto mize byt zapaleny. Nevyhodou je, Ze je tézké dosahnout
dostatec¢né horkého a rozsahlého pozaru, aby stroj Uplné znicil. Plameny na-
vic rychle poutaji pozornost. Od hoficiho stroje mdze chytnout i néco v okoli
a zakladani ohné je nebezpecné i pro samotného sabotéra. Oproti pfedeslym
navodim mdze byt ale zapaleni auta minutova zalezitost.

K zapaleni velkého kovového objektu je potfeba polit ho hoflavou kapalinou.
Kazdého asi hned napadne benzin. Ten je vysoce vybusny a velmi nebezpec-
ny. Proto kazdy, kdo ho pouziva k podpalovani, riskuje, Ze zapali sam sebe.
Samotny benzin je hodné tekuty a nezUstava tam, kde byl nalit, rychle se
rozléva do okoli.
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na povrchu, coz koncentruje Zar do jednoho mista. Ke ztuzeni se pouziva benzin
bud'1) smichany s motorovym olejem, nebo 2) se benzin ztuZuje rozpousténim
mydla (staci na struhadle nastrouhat mydlo s jelenem, aby se dobre rozpustilo,
mél by byt benzin zahraty, nejlepsi zplsob je naplnit velkou nadobu horkou
vodou a ni vlozit nadobu s benzinem, ohfivat benzin na pfimém plameni je
sebevrazdal) nebo 3) rozpusténim polystyrenu (do velké nadoby s benzinem
postupné vkladej polystyren, az dostane sirupovitou konzistenci). Ztuzenim
vznikne kapalina viskozitou pfipominajici med. Takova ztuzena smés se nazyva
napalm. Jeji nejznameé;jsi pouziti je v Molotovové koktejlu.



Pokud je molotov to jediné, co proti stroji mas, tak po dopadu mize benzin
vyhotet na povrchu a nezplsobit v podstaté Zadné skody. Pokud je ale stroj
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kompletni zni¢eni je pravdépodobnéjsi.

Diesel na rozdil od benzinu neni vybusny. Je hustéjsi a hofi delSi dobu, ale pfi
nizsi teploté. Jeho pouziti je mnohem bezpecnéjsi, ale je také tézsi ho zapalit
— obzvlast za chladného pocasi. Nékdy se nevzniti dokonce ani kdyz je pfimo
hadr namoceny v rozpoustédle nebo denaturovaném lihu, které snadno hofi,
ale nevybuchuji (druha edice Ecodefence mylné doporucovala pouzit hadr

namoceny v Cisticim alkoholu, ten ale hofi velmi tézko).

JAK VYROBIT A POUZIT MOLOTOV

Jak uz jsem fekl, molotov se da typicky pouzit k zapaleni auta, jeho pouziti je
ale mnohem S$irsi. Tvé predstavivosti se meze nekladou. Nasleduje jeden ze
zpUsobU, jak takovy molotov vyrobit a pouzit.

Obalem molotovu je sklenéna nadoba. Méla by mit tvar vhodny k vrhani a méla
by byt dostatecné kiehka, aby se pfi dopadu na cil snadno rozbila. Vhodna je
plllitrova lahev od vodky s plechovym uzavérem. Vétsi typ lahve pojme vice
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otestovat si to.

Do lahve je potfeba nalit benzin a motorovy olej (v poméru 1:1). Neplf lahev
Uplné po okraj, nech misto pro vypary. Benzin zajisti rychlou vznétlivost. Mo-
torovy olej zvySuje dobu hofeni a zajisti pfilnuti k povrchu. Pokud by v nadobé
byl pouze benzin, U¢innost by se vyrazné snizila. Po vzniceni by benzin rychle
shorel a odparil se. Olej nebo jiny typ podptrné latky je tedy potfebny.

Kdyz je kapalna smés v lahvi, je potfeba ji dobfe uzavfit plechovym vickem.
Kolem vicka je dobré jeSté omotat elektrikarskou lepici pasku, abys mél jistotu,
Ze se kapalina nedostane ven jesté pred vrzenim molotovu. A to ani jeji vypary.

Posledni krokem je pruh hadru pfivazany k hrdlu lahve. Neni nutné aby hadr byl
ponofen v kapaliné uvnitf. MlzZe byt jen zauzlovan kolem vnéjsi ¢asti hrdla nebo
pfipevnén dratem. Tréici Cast hadru je potfeba napustit petrolejem, aby z néj vznikl
knot. Ten po zapaleni a nasledném rozbiti vrzené lahve zapali kapalnou smés.

Vyroba molotovu je je$té ta snadnéjsi ¢ast. Slozitéjsi je jeho pouziti. Kazdy, kdo
si chce byt jisty, ze to zvladne, nesmi podcenit trénink. Opakovanym hodem
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lahvi na ur€eny cil se ¢lovék brzy zdokonali. Na trénovani je mozné pouzivat
lahve naplnéné vodou.

PRIPRAVA STROJE PRED ZAPALENIM

Aby se dieselové palivo nerozsifovalo do okoli, pouzij hadr (bavina je lepsi nez
syntetické materialy), kterym ho napustis. M{zes pouZzit i jiné savé materidly —
piliny nebo slamu. Hadr nacpi do motoru, pokud je pfistupny, a pod pfistupné
elektrické vedeni, hadice a méfidla, do podvozku nebo kolem pneumatik.
Pét litrG paliva by mély byt vic nez dost. Nakonec v8e podpal pomoci hadru
nasaklého snadno hoflavou latkou nebo uz zminénym molotovem.

Ve mésté mize byt tohle skotaceni kolem auta napadné. Podle jednoho pro-
véfeného navodu vSak staci polit kolo auta a to zapalit:

Potfebovat budes PET lahev (1,5 I) naplnénou z poloviny benzinem a z poloviny
motorovym olejem. Benzin zajisti rychlou vznétlivost. Motorovy olej prodiuzuje
horeni a umozni, aby kapalina vice pfilnula k povrchu. Dale potfebuje$ gumové
rukavice, maly igelitovy pytlik nebo nadobu, kus hadru, zapalova¢ (ten co se
pouziva na plynovy sporak) a trochu petroleje. Samoziejmosti je maskovani
obli¢eje a pouziti oble¢eni, které bézné nenosis. Po akci se ho rozhodné zbav

Pfi planovani a provadéni akce mysli na to, Zze na misté nesmi zlstat otisky,
pachové stopy a stopy DNA. Uspé&sna akce véechny diikazy spali, ale mize se
stat, Ze tam zlstanou nedopalky lahve ¢i hadru. Pfiprava materiélu tedy musi
probihat v rukavicich a to v€etné veskeré manipulace z hadrem.

Hadr zmuchlej nebo poskladej aby bylo mozné s nim Iépe hazet na uréené
misto. Spodni polovinu polij petrolejem. Pak hadr vlioz do pytliku nebo nadoby.
Vloz si to do kapsy nebo nékam pfipni, at hadr mdze$ snadno jednou rukou
vytahnout. Pytlik nebo nadoba zajisti, aby se tvé pachové stopy nedostaly
z tvého oblec€eni na hadr.

Pristup k prednimu kolu auta u Fidi¢e a pfrikré se. Auto té tak bude ¢astecné
kryt. Pak nalij zapalnou smés z PET lahve na kolo. Méla by se ¢astecné dostat
i za n&j. Kolem mokrého kola ti vznikne louze. Do ni poloz vicko a lahev se
zbytkem kapaliny. Udélej krok &i dva vzad. Zapal hadr a hod ho do kapaliny
u kola. Kapalina vzplane. Béhem chvile shofi PET lahev s vickem. Brzy chytne
kolo a od néj se dostanou plameny pod kapotu. Plameny projdou dirou kolem
tlumice. Pokud akci provedes$ Sikovné, pak si nepfitel plamenl vS§imne az
v dobé, kdy uz davno budes pry¢ na bezpec¢ném misté.



BEZPECNOST

Pokud se potfisni§ dieselem nebo benzinem, bude$ po nich smrdét jesté
dlouho. To t& mdze inkriminovat. Nos na sobé staré obleéeni, které mizes po
akci ihned zlikvidovat. Zbavis se tak i pachovych stop.

Bud opatrny, abys neznecistil vodni zdroj nebo oblast v okoli unikajicim palivem.
Také si ujisti, aby se pozar nemohl nekontrolovatelné rozsifit na jiné budovy
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stranstvi. Tresty za zhafrstvi jsou vysoké, davej velky pozor.

JAK ODDALIT ZALOZENIi OHNE

Kdyz zapaluje$ auto nebo cokoli jiného molotovem, jde to sice
rychle, ale taky hlasité a napadnég, protoze plameny rychle
poutaji pozornost. Pozar ale mizes zalozit i ve chvili, kdy uz jsi
v bezpedi. Je nékolik moznosti, jak toho dosahnout. Zasadni
je, aby nasledujici metody neselhaly, proto je parkrat prover,
nez pUjdes na véc.

>

CIGARETA (zpozdéni 5-10 minut): Na konec cigarety,
kde zacina filtr, umisti nékolik zapalek (bud kolem dokola
nebo do dvou fad, jako na obrazcich vpravo) a pevné je
oblep paskou dohromady. VSe pak zabal do hoflavého
materialu (novinovy papir, lihem napustény hadr...) a to
nakonec umisti mezi material, ktery chce$ zapalit.

PLASTOVY KANYSTR A VONNE TYCINKY (zpozdéni 15-45
minut): Potfebujes plastovy kanystr s uchem (prodavaji
se v nich praci gely, velké mnozZstvi sirupu, destilovana
voda apod.). Pfed pouzitim jej vyplachni, vysu$ a ocisti
od vSech otiskd. Nalij do néj petrolej (v Zzadném piipadé
nepouzivej benzin, je pfili§ prchavy a jeho vypary se
snadno vzniti) takfka po okraj, néjaké misto ale ponechej
pro vypary. Cast petroleje si vezmi s sebou ve zvlastnim
kanystru, diivod se dozvi$ za chvili. Pak budes$ potrebovat
jednu houbic¢ku na myti nadobi. Pro zpozdéni zapaleni
obloz dolni konec vonné tycinky kolem dokola nékolika
sirkami, nejlepsi je oblepit je paskou. Pro kazdé zafizeni
vyrob minimalné dvé takové tycinky. Doba zpozdéni se
liSi na zakladé teploty, vétru atd. a pohybuje se mezi 15




az 45 minutami. Nékteré ty€inky nehofi
dobfe a samy zhasinaji, proto pred akci
vyzkous$ej neékolik znacek. \

Zafizeni je slozeno ze tfi ¢asti — kanystru D
(obr. A), tyCinek se sirkami (obr. B) a hou-

bicky. Jednotlivé ¢asti pfenasej oddélené. A
Jakmile dorazi$ na misto, vtla¢ houbi¢ku do

ucha kanystru (obr. C). Tu pak pofadné polij

petrolejem, polit mdzes i okoli a samotny :

kanystr. Zapal vonné ty€inky v bezpecné @

vzdalenosti od kanystru a pak je umisti

do pfedem pfipravenych direk v houbicce D
C D

(obr. D), jednu na kazdé strané.

Ve chvili, kdy dohofi ty€inka k sirkam, ty

zapali petrolejem nasaklou houbi¢ku, ktera roztavi kanystr a zapali se
tim padem i jeji obsah. Hlavicky sirek by mély byt co nejblize houbicce.
Pokud je mezi nimi velka mezera, mlzZe sirka zhasnout a tvé Usili pfijde
vnive¢. Pokud se ti to hodi, mGze$ vonné tycinky vynechat a zapalit
rovnou houbic¢ku. Vzdy s sebou nos nahradni zapalovac.

STRELNY PRACH: Vlyprazdni stfelny prach ze étyf nebo péti nabojnic
a vysypej ho do krabi¢ky od sirek. Do krabi¢ky na jednom konci udélej
dirku dostate¢né velkou, aby se do ni vesla cigareta. Na druhém konci
udélej vétsi diru. Pak dlouhy pruh latky polij dieselem, kerosinem nebo
rozpoustédlem. Latka by méla byt nasakla jen trochu, aby nenavlhl prach.
Na misté pak protahni latku skrz otvor az do stfelného prachu. Krabi¢ku
pak dej na misto, které ma byt zapaleno. Do mensi dirky nakonec umisti
cigaretu bez filtru tak, aby byl jeji konec opét pfimo v prachu. Nyni mas az
15 minut, abys bezpe&né odesel. Cas zavisi na typu a délce cigarety, na
vétru a vihkosti. Tato technika je mnohem snazsi, nez se na prvni pohled
zda a funguje ve vétsiné pfipadech. Nicméné na rozdil od USA je v naSich
podminkach pomérné obtizné si bez vétsich problémU a bezpecnostniho
rizika opatfit strelivo ¢i pfimo stfelny prach!

MINUTKA A HODINKY: Sofistikovanéjsi a slozitéj$i metody jsou pouziti
kuchyriské minutky, naramkovych hodinek a pfesného ¢asovace. Na-
vody jsou v The Black Cat Sabotage Handbook na stranach 109-113.
av Prlivodci od Earth Liberation Front Setting Fires With Electrical Timers.

SVICKA A MICEK: Nevyzkou$enou metodou je pouziti svicky, ktera se
pouziva na narozeninové dorty a ktera se neda zfouknout, pokud je za-



palena. Budes k tomu potfebovat jesté pingpongovy mic¢ek. Udélej do
néj diru o prdméru svicky a tu do néj pak vloz tak, aby jeji velka ¢ast byla
venku. Celé ,zafizeni* dej na misto, které chce$ podpalit. Zapal svicku.
Jakmile svitka dohofi k mi¢ku, mél by vzplanout a podpalit, co je v okoli.

STAVENISTE

S vétSinou stavebniho vybaveni si poradis s pomoci informaci vySe. Na stave-
nistich mdzes najit ale také hybridni stroje, které bude$ mozna muset pfedem
prostudovat, protoZe jsou slozita a nestandardné zkonstruovana. Sam bys uz
mél byt schopny pfijit na to, co délat, pokud analyzujes$ energeticky tok ve stroji
a zkopirujes nékteré napady aplikované na standardni systémy popsané vyse.

KaZzdopadné pfi sabotazi stavenist neni klicované uvazovat jen o tom, jak ktery
stroj nejlépe zniCit. Mél bys uvazovat o misté jako o funkénim celku. Nékte-
ré stroje jsou pro chod stavenisté nezbytné a jejich sabotaz mize stavebni
prace znacné pozastavit. Jiné jsou méné dilezité. Na stavenisti je vétsinou
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i michacky nebo bagry.
Existuje cela fada véci, které mize$ na stavenisti udélat:

= V pocatecnich fazich mizes jednoduse premistovat vymérné sloupky.
Pouhé jejich pfemisténi o nékolik desitek centimetr(i vedle je nenapadné
a nepostiehnutelné. Pokud pak stavba bude probihat podle ,planu®,
nebudou do sebe nakonec pfedem smontované Casti zapadat. Tichy,
ale zakefny uder.

=  Dobrym ter¢em jsou zasoby pisku. Do pisku totiz mlzes pfimichat cukr
nebo sl (sl je lepsi). Cement nebo beton potom bude kiehky. Z divodu
bezpec€nosti bys ale poté, co se material pouzije, mél dat stavbyvedouci-
mu védét, co se stalo, jinak ohrozi$ nevinné lidi. To mdze$ ostatné udélat
tak ¢i onak, i kdyzZ jsi cukr nebo sll nikam nepfimichaval.

=  Aby byly vykopy suché, pracuji na mnoha stavenistich po cely den
Cerpadla. To z nich déla dobry ter¢. Pokud je ale pobliz vodni tok nebo
usazovaci nadrz, je efektivnéjsi zplsob, jak napachat péknou $kodu.
Staci hadice premistit — tu, ktera vodu odc¢erpava, vyménit za tu, ktera
vodu vypousti. Vysledkem bude jama plna vody.

= DalSim teréem je také kanceldr, respektive unimoburiky. M(ze$ zalepit
jejich zamky, vylepsit uvnitf dekoraci nebo se je dokonce pokusit prevratit.
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= VéZovy jefab je riskantni cil — pokud bys byl odhalen, neni z néj jak utéct.
A kdyby se néco nepodarilo, mize$ na ném uviznout, osklivé se zranit
nebo umfit. Pokud to chces riskovat, mlzes vyradit z provozu ovladani
v kabiné nebo prerusit napajeni. Nikdy by ses ale nemél pokousSet jerab
svrhnout, pokud si nejsi naprosto jisty, Zze to dokaze$ a ze tam, kam
dopadne, nikoho nezrani.

At uz délas cokoli, nezanechavej véci ve stavu, ktery mize byt nasledné ne-
bezpecny pro stavbare nebo obyvatele budov poté, co by byly dokoncené.

POTRUBI A PRENOSOVE VEDENI

Potrubi a elektrické pfenosové systémy jsou neobycejné snadnymi terci, ale
mohou byt také znaéné nebezpecné. Pokud uvazuje$ napfiklad o sabotazi
vysokotlakého plynového potrubi nebo o néjakém elektrickém kabelu, ktery
ma v sobé vic nez 415 voltd, tak ti rovnou fikam, zapomen na to! Jsou lepsi
zpUsoby, jak umfit. | pfesto existuji terCe, které stoji za zvazeni...

Elektrické vedeni vysokého napéti je narocné prerusit — dokonce i béznym 230
voltovym napétim v domé se mUze$ zabit. Kabel ale mize$ ,propalit“ - nej-
snadnéjsi zplsob, jak to udélat, je umistit pajeci lampu na kabel nebo trubku
a poté se rychle schovat do bezpedi.

Elektrické vedeni nizkého napéti mize byt snadno preruseno klestémi za
pfedpokladu, Ze maji izolované rukojeti nebo mas na rukach silné gumové
rukavice. Na véci typu vysokoproudé induk&éni motory nebo svafovaci zafizeni
si dej pozor — témi vede vysoké napéti, které t& mlze popdlit nebo jinak zranit.

Potrubi byvaji doplnény &erpadly, aby v nich latky mohly proudit. Cerpadla jsou
snadnym teréem. MUze$ jit po motoru, ktery ¢erpadlo pohani, nebo pfimo po
jeho potrubi. Existuji dva typy Cerpadel:

2 MEMBRANOVA CERPADLA: pracuji na bazi oscilaé¢ni membrany a dvou
jednosmérnych ventil(. Poznas je podle pravidelného pulsovani. Ventil
Cerpadla mlzes zablokovat naptiklad dlouhym tvrdym predmeétem, ktery
stréi$ dovnitf. MUzes jit taky po pohonu ¢erpadla.

2 ROTACNI CERPADLA: maji disk, ktery se otadi vysokou rychlosti (tzv.
rotor), ktery neustale nasava a zarovef vypousti vodu — proto neni slySet
zadné pravidelné pulsovani. To, Ze mu chybi ventily, z nich déla tézsi
terCe, proto bys mél jit radgji po pohonu Cerpadla.



Oba typy Cerpadel funguiji tak, Ze vytvari nizky tlak na nasavaci strané a vytvareji
vysoky tlak na strané druhé. Pokud udélas otvor do trubek na strané s nizkym
tlakem, tak diky pfitomnosti vzduchu Cerpadlo prfestane sat. Pokud vytvoris
otvor na strané s vysokym tlakem, potrubi nebude tésnit.

Koaxialni kabely pfenaseji radiové viny a pouZivaji se na stozarech vysilacd,
pocitaovych sitich a nékterych radiovych vysilacich. Mohou byt snadno
preruseny Stipackami nebo jesté 1épe seSity seSivackou (ta kabel zkratuje
a potencialné poskodi i vysilag). Dej si pozor na mikrovinné vysilace — nékdy je
vinovod hned za talifem vysilace, coZz mlze byt pro tvoje zdravi nebezpecéné.

Vysokotlaké potrubi nebo kabely vysokého napéti je mozné poskodit i pomoci
nékterych chemickych zapalnych smési, ty jsou ale pofad velmi riskantni. Pro-
blém nastava i proto, ze chemické podpalovace mohou shofet, aniz by narusily
trubku nebo kabel, ale pfitom zpUsobi vazné nebezpedi, které mize nékoho
ohrozit pozdéji. Chemické podpalovace také mohou podpalit néco v okoli,
vznitit se mdzZe obsah potrubi, nebo, pokud je v potrubi vysoky tlak, vybuch
mUze odhodit hofici ¢asti do velké vzdalenosti, kde opét mohou néco podpalit.

SKLADY, KANCELARE, OBCHODY...

Komer¢ni prostory, jako jsou sklady, kancelare a obchodni domy, jsou velkym
soustem. | nevinna kancelar dnes muze mit zabezpeceni jako lokalni banka,
a tak je naro¢né pracovat skryté. Nemam prostor vysvétlovat, jak se dostat
pfed zabezpecCovaci systém, protoze to vyzaduje vysoké technické a pocita-
Cové znalosti. Nékdy to ale nemusi byt ani potfeba. Nékdy ma cenu zorga-
nizovat Utok do tficeti sekund az jedné minuty a pak se prosté co nejrychleji
zdejchnout, ackoli pfi tom spusti$ snad kazdé bezpecnostni zafizeni, na které
v arealu narazi§. Pokud mas ale jistotu, Ze personal nepfijede do péti-Sesti
minut, mdzes$ uniknout.

V takovych prostorech je fada moznych tercl, na které se mizes zamérit. Ty
Casto byvaji specifické, proto stoji za to o nich néco védét.

CHLADICI SYSTEMY

Jinou béZnou véci, kterou v komerc¢nich prostorech najdes, jsou chladici sys-
témy — pouzivané bud jako chladni¢ky nebo jako klimatizace. Pokud chladici
systém poskodi$, neni zrovna levné ho vyménit, ale levné neni ani zbozi, které
se mlze zkazit.



Chladici systémy obsahuji hoflavé plyny jako je butan, vysoce drazdivé plyny
jako je Epavek nebo dusivé plyny jako CFC a halony. Pokud narusis jejich po-
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jit po elektrickém ovladani chladiciho systému a Uplné ho vyradit z provozu.

Moderni chladici systémy pouzivaji elektrické motory, které pohani specialné
navrzené Cerpadla nebo Sroubové kompresory. Zni¢enim nebo odpojenim mo-
toru nebo zdroje energie mlizes vyradit z chodu cely chladici systém. Problém
nastava, kdyz motor a Eerpadlo tvofi jednu uzavienou jednotku — v takovych
ptipadech mlze$ odpojit zdroj energie.

ZABLOKOVANI ZAMKU

ProtoZe jsou zamky a kladky levné, pouzivaji se dnes nejcastéji k zabezpeceni
¢ehokoli od vrat a dvefi, pfes skiiné na naradi az po kapoty strojl. | ty mdzes
sabotovat tak, ze je jednodu$e zalepiS. Snadné je pouziti sekundového nebo
jiného pevného lepidla, u kterého si akorat musi$ spocitat, jestli stihne zatuh-
nout dfiv nez se bude zamek snazit nékdo odemknout. Jakékoli lepidlo, které
ztuhne béhem nékolika hodin, je pro zalepeni zamku idealni. Mize$ pouzit
lepidlo s aplikatorem, které si Sikovné, ale je ho malo, a tak se cela akce dost
prodrazi. Nahradit ho mizes$ vétsi a levnéjsi tubou bez aplikatoru. Do jejiho
vicka akorat vyvrtas dirku, kterou pak prelepi$ paskou, aby lepidlo nevyschlo.
At uz pouzije$ lepidlo jakékoli, vtla¢ do kliC¢ové dirky tolik lepidla, jak jen to
jde, ale nezamazej jim vSe okolo, aby na prvni pohled nevypadal podezrele.
Prebytecné lepidlo otfi nejlépe papirovym ubrouskem.

BEZPECNOSTNIi KAMERY

TYPY KAMER

2  FALESNE KAMERY: Vérné kopie kamer — ty sofistikovanéjsi maji So&ku,
draty do zdi, drzak... i tyto kamery by mély byt ni¢eny, protoze vyvolavaji
vSeobecnou paranoiu a pocit dohledu.

2  SKRYTE KAMERY: Vétsinou malych az titérnych rozmérd. Nékdy se
pouzivaji jako zalozni pro dohled v mistech, kde je primarni tradi¢ni ka-
mera. Skryté kamery v téchto pfipadech slouZi jako zalohy, pokud jsou
primarni kamery vyfazeny z provozu. Nej¢astéji jsou pouzivany do¢asné
pro podchyceni opakujici se kriminalni ¢innosti.
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KAMERY PRIPEVNENE NA ZDECH: Bézné jsou pripevnény mimo dosah
jednotlivce, ale jsou pristupné dvéma lidem, ktefi vzajemné spolupracuji.
NejCastéji stfezi soukromy majetek, ale Casto snimaji i vefejny prostor.

KAMERY PRIPEVNENE NA STRECHACH: Bézné se jedna o kamery do-
pravni policie, ale nékdy to mohou byt kamery soukromé nebo spadajici
pod velké Urady a instituce.

KAMERY UMISTENE V ULICICH: B&zné& jsou umistovany a fizeny mistni-
mi autoritami pro dohled nad nakupnimi centry nebo se jedna o kamery
dopravni policie.

METODY UTOKU
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IGELITOVA TASKA: Igelitka naplnéna lepidlem udéla svoji praci pékné
a dobre. Je to levna a témér stejné tak efektivni metoda jako ostatni
kratkodobé techniky. Pokud chce$ zabalit do tasky kameru, ke které je
snadné se dostat, nevahej jesté rozbit sklo, Cocky a dalsi komponenty.
Potom ji uz do tasky vlastné ani nebal. Lidé pak Iépe vidi, Ze je kamera
nefunkéni.

NALEPKA A LEPICi PASKA: Prelep So&ku nalepkou nebo paskou. Dobra
aktivita na trénink, ktera jasné ukaze, Ze je kamera nepouzitelna.

BARVA V PISTOLI: Pouzivej détskou pistoli a normalni barvu na zdi.
Je to jednoducha, rychla a zabavna metoda, kterou viele doporucuii.
Za hodinu totiz zvladnes$ jednoduse sundat na deset kamer a jesté se
docela dobre zabavis.

Priprav se na to, Ze budes od barvy, takze si oble¢ néco na jedno pouziti.
Nejprve zaéni s ¢oCkou, pak obarvi zbytek kamery a okoli. Jasné tak
bude vidét, Ze je kamera nepouzitelna. Barva se da ale snadno odistit,
proto je dopad této metody kratkodoby.

Ja pouzivam pro tyto Ucely super soaker SC 400 s kamuflazi pro noc¢ni
akce ve mésté. Barvu micham s vodou v poméru 1:1. S touto emulzi jsem
schopny strefovat cile ve vysSce az 4,5 metru. Nahradni barvu s sebou
nos v plastovych nadobkéach. Pfedem ji pfeced, aby v ni nebyly hrudky
a neucpavaly tvoji zbran.

LASEROVE UKAZOVATKO: Silny laser dokaze teoreticky kratkodobé
oslepit nebo dokonce zcela poskodit CCTV kameru. Hodi se k tomu
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laserové ukazovatko. Ty se sluSnym vykonem vyjdou na 700 korun,
ukazovatka s vy$Sim vykonem jsou drazsi.

Pozor, v tomto pfipadé nemas zadny ukazatel, ktery by potvrdil, Ze jsi
kameru vyradil. Pfi Spatném mifeni nebo pfi odrazu od krytu kamerové
¢oCky navic hrozi riziko poskozeni oci. Je také pomérné tézké udrzet
laserovy paprsek stéle v potfebné vzdalenosti. Pro lepsi mifeni mize byt
pfipevnén k dalekohledu. Tuto metodu radéji nedoporucuiju.

PRESTRIZENiI KABELU: Kabely mohou byt pretaty bud ostrou sekerou
nebo zahradnimi nd&izkami. Ujisti se, Ze mas naradiizolované, abys predesel
elektrickému Soku. Oprava vyzaduje nékladnou vyménu kabel(l. Pozor,
jakmile prestfihnes draty, vyslehnou jiskry. Ty t€ mohou sice potésit, ale
pfi neopatrné manipulaci mozna i trochu zranit.

SHAZOVANI TVARNIC: Rozhodé hardcorova metoda jen pro odvazné.
VysSplhej na stfechu budovy, na které je kamera umisténa a vytahni tam
s sebou i néjaky tézky predmét, napfiklad stavebni tvarnici. Tu pak shod
z vrchu na kameru. Spravnou pozici zjisti§ postupnym shazovanim malych
kamen(. Naprosté zni¢eni kamery doprovodi sprska jisker. Velky pozor
pfi této metodé davej na bezpecnost lidi pod tebou.

PLANOVANI A PROVEDENI| AKCE
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Vytvor si mapu umisténi kamer ve tvém regionu a posléze polohu kamer
OVEF.

Poznamene; si, které sloupy maji na sobé pfipevnéné kamery (na nékte-
rych sloupech je vice kamer). V8imni si a zaznamenej, kterym smérem
kamery mifi. Porozhlédni se po okoli a hledej, jestli je k paté sloupu
takovy pfistup, aniz bys byl vystaven jejich pohledu.

Na sloupu byva umistén kryt. Je zhruba 30 cm nad zemi, méfi zhruba
10x15cm a je vyroben z kovu i plastu. Za timto krytem jsou kabely vedouci
ke kameram. Kryt je obvykle pfipevnén Sroubem. K odSroubovani budes
potfebovat plochy nebo Sestistranny Sroubovak, pfipadné jiné naradi.

Podivej se také na to, jak vypadaji kabely, které vedou ke kameram na
vrchu sloupu. Tyto kabely budes muset po otevreni krytu najit. Jsou to
obvykle dva ¢erné kulaté kabely (nebo jsou spojeny v jeden). Po otevieni
totiz uvidi§ zmét kabell rdznych barev (Cerveny, zeleny, bily, atd), které
vedou tfeba k semafordim (ty maji ¢asto pravé tyto barevné kabely).



= Oblec se tak, abys zakryl své charakteristické rysy (obliCej, tetovani,
atp.) a abys zamezil zanechavani otiskl prstll. Chladné pocasi je pro
takovou akci idealni. Halloween nebo karneval mize byt také dobrym
nacasovanim.

=  Vydisti své naradi. Budes$ potfebovat klesté, hasak a Sroubovaky, abys
byl pfipraven na r{izné druhy sroubdl, které drzi kryty na sloupech. Vybirej
si takové klesté, které maji odizolovanou rukojet a jsou certifikovany jako
elektrikarskeé kleste, aby zamezil Urazu elektfinou. K ocisténi a odstranéni
otiskd pouZzij lih.

= Krom samostatnych sabotazi se da pracovat pfi rliznych pfilezitostech.
Vyuzit se da napriklad pouli¢nich demonstraci: zkuSena skupina lidi mdize
vyuzit této prilezitosti a prestfihat draty ke kameram na kfizovatkach
a poté se zamichat v davu.

=  Ostatni metody — dopravni kamery, které se pouzivaji k ukladani pokut tim,
ze foti poznavaci znacky, jakmile auto prejede na Cervenou, jsou Casto
nize nad zemi. Mohou byt tfeba presprejovany nebo nabarveny, pokud
na né dosahnes ze zemé. Kabely u téchto kamer byvaji Casto chranény
kovovym flexibilnim obalem, takZe k jeho odstranéni potrebujes vice nez
pouhé klesté, aby ses prostfihal skrz.

DALSI RADY

Jakmile budes stfihat draty, bude tam obvykle jeden Cerny, ktery zajiskFi
a druhy, ktery nikoliv. Ten, ktery bude jiskfit, je napajeci. Drat, ktery nejiskfil,
slouzi k pfenosu obrazu optickym viaknem nebo koaxialnim kabelem. Pokud
vim, tak optické vlakno nemUze byt zpétné spojeno dohromady, ale musi
byt vyménén cely kabel. Az draty ustfihnes, mlze se stat, Ze se spoji kladny
a zaporny a dojde ke zkratu, coz znamena dalsi jiskry. Tento zkrat mlze obc¢as
zpUsobit prepéti a znidit celou fidici jednotku kamery.

Z tficeti kamer, které jsem prestfihaval, jsem jen jednou dostal elektricky $ok,
jednou bylo slySet hlasité BZZZ doprovazené velkym jiskfenim a obcas se
z neznamého dlvodu vypnuly na kfizovatce vSechny svétla.

Protoze tyto kamery nepotrebuji velké napéti, nahodné zasazeni proudem
by nemélo zpUsobit vazna zranéni. Pro jistotu si oble¢ odizolované rukavice
a obuv. NIKDY NEPROVADEJ TYTO AKTIVITY ZA DESTE!



SMRADLAVE BOMBY

Snad jen s vyjimkou téch nejotrlejSich nedéla pohled na hromadku exkrementd
nikomu dobre. Neni asi dostupnéjsi a efektivnéjsi metody, jak nékomu zkazit
den. Da se fict, Ze pokud se vSe povede, tak je mozné udélat za malo penéz
hodné muziky. Podivejme se na smradlavé bomby zblizka. Daji se pouzit jak
za bilého dne, pokud je sabotér pronese na néjaké setkani ¢i konferenci, nebo
v noci, kdyz sabotér zapachajici latku aplikuje skrz ventilaci do kancelafi.

Latky, které opravdu vyrazné zapachaji, jsou:

Sirouhlik (Carbon disulfide)

Sirovodik (Hydrogen sulfide) — jako zkazena vejce
Skatol (Skatole) — jako fekalie

Etylamin (Ethyl amine) — jako ryby

Kyselina propionova (Proprionic acid) — jako pot
Kyselina méaselna - jako zvratky
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Kyselina méaselna patfi mezi neuvéritelné efektivni latky. Je to slaba kyselina
(neni nebezpecnd) s neuvéritelné silnym zapachem, ktery pfipomina zvratky.
Neni ji potfeba mnoho — dvé kapky dokaZou naplnit svou vini celou mistnost.
Tricet mililitrd provoni celou budovu. Jeji zapach se téZko odstrariuje, na misté
se drzi i tydny.

Diky jeji sile mlze byt jeji transport na misto problematicky. Je mozné pouzit
kapatko, ja ale pouzivam injekéni stfikacku. Kyselinu mdzu diky ni dostat i na
jinak t&Zko pfistupna mista (skrze gumové tésnéni okolo okna auta, pod dvermi
kancelare apod.). Smrdutou latku si navic mize$ drzet od téla, coz se hodi
nejen proto, Ze by té zapach inkriminoval, ale taky by mohl nemile zasahnout do
tvého spolecenského zivota. NejlepSim feSenim politého oblec€eni je znicit ho.

Kyselinu maselnou by u nds nemél byt problém sehnat. Neni to kontrolovana
latka, proto o ni policie neuchovava zaznamy. Bézné ji skladuji chemické
a nékteré vysokoskolské laboratorfe a prodavaji se napfiklad v prodejnach
s rybarskymi potfebami, protoze se pouziva jako navnada.

Zahrani¢ni navody doporucuiji také butylmerkaptan. Pfidava se do zemniho
plynu, ktery sam o sobé nijak nezapachd, aby bylo mozné zjistit jeho uniky. Co
je zasadni — ve vysSich koncentracich silné pfipomina skunka. Butylmerkaptan
neni nijak Skodlivy, ale brzy vyvane. Problém je, Ze u nas se, pokud vim, neda
legalné sehnat. Drzel bych se proto kyseliny maselné.



Nékteré prodejny s potfebami pro zvifata nebo lovce nabizeji zvifeci pachy, které
se pouzivaji k vycviku loveckych pst. Sehnat se da také sprej s vini skunka,
ktery pouzivaji lovci, aby zakryli po sobé v terénu stopy. Néco podobného
se da ziskat i v obchodech s potfebami pro kouzelniky nebo v prodejnach
s vtipnymi potfebami.



7. SPIONAZ
— ANEB KDYZ MAS FizZLY
ZA ZADKEM

Nikdy nevis, jestli jsi v hledacku fizld. Pokud bys byl opravdu v bezpeéi a védél
bys, Ze se o tebe nemohou v Zadném pfipadé zajimat, pravdépodobné bys
nikdy necetl tyhle fadky (pokud ovSem nejsi zaméstnanec BIS, ktery o tomhle
textu musi podat hlaseni).

Urcita pravdépodobnost vzdycky existuje a pokud jsi velka ryba nebo mas
hodné kontaktd, Sance, Zze budou sledovat kazdy tvij krok, roste. Kdyz jdes
do samosky pro rohliky a ¢te$ si zpravy na internetu, asi o nic nejde. Kdyz
jdes ale nékoho navstivit, odesilas komuniké nebo jde$ nedejboze pfimo na
véc, je to prlser.

Tato kapitola shrnuje nékteré moznosti, jak mohou bezpecnostni slozky pro-
nikat do tvého soukromi. Jeji soucasti je i kompletni preklad anglické brozury
ANONYMITY/SECURITY, ktera se vénuje specialné pocitaciim a internetu.

STENICE A ODPOSLECHY

Sténice jsou mala zafizeni, ktera dokazou snimat zvuk & obraz, ukladat ho
na disk nebo ho v realném ¢&ase odesilat na jiny zdroj. Jednim typem jsou RF
Sténice, které odposlechnuty zvuk rovnou vysilaji pomoci radiového signalu.
Jejich dosah je do stovek metr( a jeho obsluha musi sedét v dosahu signalu
— nejCastéji pred budovou v auté.

Jiny typ Sténic obsahuje GSM modul a pro pfenos vyuziva mobilni sit, takze
poslucha¢ mize byt kdekoli na svété, na Sténici staci jen zavolat.

Sténice, které potrebuji vyménovat baterie nebo pamétové karty, se nejéastéji
umistuji na spodni desky stolu do montaznich otvor(, na zadni strany skfini,
radiatory nebo do kvétinacl. Naopak Sténice, které potriebuji byt napojené
na rozvod elektrické energie, se nejCastéji nachazi v zasuvkach, vypinacich,
elektroinstala¢nich krabicich, prodluzovackach nebo uvnitf pocitacovych skfini.
Alternativné také v lampach nebo ve stropnich podhledech.



Aby ti nékdo dal do bytu Sténici, musi se samozrejmé do bytu fyzicky dostat.
Prevenci je mit byt zabezpe€eny a nenechavat zadné navstévy bez dozoru.
Nékdo radi davat si doma pozor na rozmisténi nabytku. Technici po sobé udajné
obcas nechavaji rozhozeny nabytek a jiné stopy, kterych si mdzes vSimnout.
Podle mé je to ale nadlidsky ukol.

Pokud mas podezieni, Ze mas doma $ténici, mizes se ji pokusit najit. Preji ti
hodné $tésti, protoze miZe byt kdekoli a pokrocilé modely pravdépodobné
ani neobjevis (pro predstavu skrytym kameram staci priihled mensi, nez je dira
po vpichu Spendlikem). Hledani pak vypada tak, ze projde$ celou mistnost
se Sroubovakem a rozmontuje$ vSechna mista, kde by se mohla ukryvat.
Existuji sice firmy (u nas Probin) a pfistroje (detektor vysokofrekvencniho pole,
detektor nelinearnich prfechodd, termokamera...), které dokaZou odposlechy
identifikovat, ale jsou drahé a ne vzdy spolehlivé.

s

a inkriminujicim sloviim a nefikej vic, nez je potfeba. Pouzivej kddovanou
a vagni fe¢ ve stylu ,,zitra jdu na nakup, pomUzes mi?“ Vyssi Uroven je nikdy
nemluvit doma, v auté nebo pobliz mobild, pocitact a neznamych lidi. Pokud
potrebujes druhému néco sdélit a nemate moznost jit na bezpecné misto,
radéji si napiste vzkaz, ktery hned potom spalite.

Dej si také pozor, abys neprobiral citlivé véci ve stejny €as na stejném misté.
Jednou jdi na zahradu, pfis§té na ruSnou ulici, do parku, pak do pfirody...
pokud budes$ odposlouchavany $ténici, vzdy to bude tam, kde se oCekava,
ze budes mluvit.

MOBILNI TELEFONY

Mobilni telefony rozhodné nejsou sabotérovym dobrym kamaradem, protoze
o tobé mnohé prozrazuji a dokazou t& odposlouchavat a sledovat. Proto k mo-
bilu pfistupuj, jako by to byl fizl. S fizlem bys auto nezapaloval, ne? A zcela
urcité bys o tom s fizlem ani nemluvil. Nasleduijici stranky popisuji, jak funguiji
mobilni telefony, pro¢ ohrozuji tvou bezpecnost a jak se proti tomu branit.

KDYZ MOBIL SLEDUJE, KDE SE NACHAZIS

Zaprvé je mozné prostrednictvim telefonu zjistit, kde se nachazis nebo kde
ses nachazel v minulosti. Existuji nejméné ¢tyfi zplsoby, jak mlze byt vysto-
povana poloha telefonu:



1. SLEDOVANI MOBILNIHO SIGNALU - VYSILACE

V modernich mobilnich sitich operator mlze vypoditavat, kde se konkrétni
uzivatel nachazi, kdykoli je mobil zapnuty a pfipojeny do sité. Tato schopnost
vyplyva ze zpUsobu, kterym je sit postaveni a kterému se ji fika triangulace.

Jeden ze zplsobl, jak to operator mlze udélat, je sledovat a porovnavat silu
signald které vysilaCe z uzivatelova telefonu dostavaji, a nasledné vypocitat,
kde se zhruba nachazi. Pfesnost zavisi na nékolika faktorech, hlavné na pou-
Zité technologii a poctu vysilacd. Obecné se da fict, Ze jsou presné na jeden
meéstsky blok, nékteré systémy ale mohou byt presné;jsi.

Pokud je mobil zapnuty a vysila signal do sité operatora, neexistuje zplsob, jak
se tomuto zplsobu sledovani vyhnout. Ackoli pouze mobilni operator dokaze
provadét tento zplsob sledovani, bezpec¢nostni sloZzky mohou pfimét operatora,
aby jim tyto data o uzivatelovi poskytl (at uz z minulosti, nebo v redlném Case).

Bezpecnostni slozky mohou také pozadat o vypis z vysilace, tedy o seznam
mobilnich zafizeni, které byly v uréitou dobu v dosahu konkrétniho vysilace. To
jim mdze poslouzit pfi vySetfovani trestného finu nebo k zjisténi toho, kdo se
v konkrétni dobu Ucastnil néjakého protestu (tento zplsob vyuzila v roce 2014
ukrajinska vlada k vytvoreni seznamu ucastnik( protiviadnich demonstraci).

Takovéa data se nasledné daji vyuzit pro analyzu tvého chovani. Abys mél
predstavu, jak to mlze fungovat, podivej se na pfipad Malta Spitze, ktery se
rozhodl ziskat a zverejnit data, kterd o ném jeho operator nastradal od srpna
2009 do unora 2010. Nékdo jiny z toho pak udélal interaktivni mapu (http://
www.zeit.de/datenschutz/malte-spitz-vorratsdaten), ktera velmi nazorné uka-
zuje, kde se Spitz rad zdrzoval, kam chodil na obéd, do prace, na vylety, kde
obvykle spal a kde se bavil...

2. SLEDOVANI MOBILNIHO SIGNALU - IMSI CATCHER

Bezpecnostni slozky nebo jiné organizace s obstojnou technikou dokazou
sbirat data o poloze i sami bez pomoci operatora, pomoci IMSI catcher
(faleSny prenosny telefonni vysilac, ktery predstira, ze je pravy, aby “chytal”
signal uzivatel( v okoli, detekoval jejich fyzickou pfitomnost aodposlouchaval
jejich komunikaci, v Cesku se mu kdovi pro¢ fika Agata). IMSI znamena Inter-
national Mobile Subscriber Identity - je to Cislo, které identifikuje konkrétniho
uzivatelovu SIM kartu.



IMSI catcher musi byt fyzicky umistény v dosahu zafizeni, které ma byt mo-
nitorovano. V soucasné dobé neexistuje Ucinny zplsob, jak se proti IMSI
catcheru branit. Nékteré aplikace tvrdi, Ze dokaZou jejich pfitomnost detekovat,
ale jejich ucinnost je sporna (pfikladem je Android IMSI-Catcher Detector).
Na zafizenich, které to umozniuji, mize byt napomocné zakazat 2G podporu
(takze se zafizeni mUZe pfipojit pouze do 3G a 4G siti) a zablokovat roaming.
Tato opatreni ale plati pouze na nékteré typy IMSI catchers.

3. WI-FI A BLUETOOTH SLEDOVANI

Moderni chytré telefony maji vétSinou i jiné sitové rozhrani - obvykle maji
WIFI a podporuji Bluetooth. Tyto signaly maji mensi dosah nez mobilni signal
a mohou byt pfijimany pouze na kratké vzdalenosti, ackoliv nékteré pfidavné
antény dokazou dosah signalu vyrazné zvysit. Oba tyto bezdratoveé signaly
maji vlastni unikatni sériové Cislo, které se nazyva MAC adresa a které mize
vidét kdokoli, kdo signal pfijme. Toto Cislo je spjato s konkrétnim zafizenim
a nemUze byt zménéno softwarem, ktery soucasné telefony maj.

MAC adresa miZe byt nanestésti zjiSténa i tehdy, pokud zafizeni neni aktivné
pfipojené ke konkrétni bezdratové siti nebo dokonce, i kdyz aktivné neprenasi
data. Kdykoli je na typickém smartphonu WIFI zapnuta, tak jsou pfenaseny
obcasné signaly, které zahrnuji MAC adresu a davaiji tak okoli védét, Ze je v do-
sahu pravé toto konkrétni zafizeni (tyto informace vyuzivaji nékteré komer&ni
sledovaci aplikace napfiklad k tomu, aby zaznamenavaly, jak ¢asto zakaznici
nakupuiji a kolik ¢asu v obchodé stravi).

V porovnani s GMS monitoringem neni tento zplsob sledovani pro bezpec-
nostni slozky tak uzite¢ny, protoze funguje nejlépe jen na kratké vzdalenosti
a je potfeba predem znat, jakou MAC adresu ma zarizeni konkrétniho ¢lovéka.
Tyto metody dokazou byt nicméné velmi pfesné pfi ur€ovani toho, kdy napfiklad
Clovek vstoupil do budovy. Navic mohou byt vyzadany zpétné. Vypnutim WIFI

oV v

a Bluetooth m{ze$ tomuto typu sledovani zabranit.

MAC adresu je mozné na nékterych zafizenich zménit. Spravny software
a nastaveni mize napfiklad ménit MAC adresu kazdy den. Tato moZnost ale
neni pro vétSinu modeld dostupna.

4. UNIKY INFORMACI O POLOZE SKRZ PROHLIZEC

| samy mobilni telefony dokazou urovat svou vlastni polohu, ¢asto pouzitim
GPS. Aplikace pak mohou mobilni telefon pozadat o tyto informace a vyuzit
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je pfi poskytovani sluzeb, které jsou zalozené na poloze, naptiklad mapy,
programy kin ve tvém okoli...

Nékteré z téchto aplikaci nasledné odesilaji tvou polohu pres sit poskytovali
sluzeb, coz nasledné umozniuje jinym lidem, aby té sledovali. Nékteré smart-
phony umoznuji ¢aste¢né kontrolovat, jestli aplikace mohou urCovat tvou
polohu. Doporu¢ujeme zakazat aplikacim, aby tyto informace mohly ziskat,
nebo povolit jen ty aplikace, kterym divérujes a maji dobry diivod védét, kde
se zrovna nachazis.

V kazdém pfipadé sledovani polohy neni pouze o zji§tovani, kde se zrovna
nékdo nachazi. Tato data dokazou odpovédét i na otazky o minulosti ¢loveka,
o jeho aktivitach, nazorech, jakych akci se Gcastnil a osobnich vztah(, jak jsme
zminili na zacatku.

POZNAMKA O GPS

Global Positioning System (GPS) pomaha jakymkoli zafizenim na svété rychle
a presné urcit, kde se zrovna nachézeji. GPS funguje na zakladé analyzy signall
ze satelitd, které spravuje Americka vlada jako verejnou sluzbu pro kazdého.
Je obecnou mylkou, ze tyto satelity pozoruji kazdého GPS uzivatele nebo
védi, kde se nachazi. GPS ve skutecnosti pouze prenasi signaly, satelity ani
operatofi této sité nepfijimaji ani nesleduiji tvlj telefon, nemohou védét, kde se
konkrétni zafizeni nachazi a nevédi ani, kolik lidi tento systém zrovna vyuziva.

Je to proto, Ze kazdy GPS pfijimac (jako ty uvnitf smartphon() vypocitavaji
svou vlastni pozici pomoci toho, jak dlouho zabere radiovému signalu, aby se
vratil z rizné vzdalenych satelitd. Proto jediné tvij telefon vi, jaka je jeho poloha.

Proc¢ tim padem vibec mluvime o “GPS sledovani”? Obvykle tento typ sledovani
provadéji aplikace bézici na telefonech. Zadaji totiz operaéni systém telefonu,
aby jim informace o poloze sdélil. Tyto aplikace je poté mohou predavat pres
internet dal. Existuji také miniaturni GPS pfijimace, které mohou byt ukryty
ve vécech nebo na auté, které dokazou urCovat svou polohu a pak ji opét
predavat pres internet dal.

KDYZ TE MOBIL ODPOSLOUCHAVA

Mobilni sit nebyla plvodné navrZzena k tomu, aby chranila své uzivatele pred
odposlouchavanim. To znamena, ze kdokoli se spravnym typem radiového
prijimac¢e mdze hovory odposlouchavat.
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Dnes je situace o trochu lepsi. Sifrovaci technologie jsou jiz souéasti standard(i
mobilni komunikace. Rada z téchto technologii byla ale navrzena opravdu bidné
(nékdy dokonce védomé, protoze vlada tlacila na to, aby Sifrovani nebylo silné).
Néktefi operatofi je pouzivali, jini nikoli. V jedné zemi byly dovolené, v jiné ne
(aby Sifrovani fungovalo, musi ho pouzivat oba komunikuijici). Jindy zase byly
pouzivany nespravné. Proto je stadle mozné, Ze je nékdo venku schopny se
spravnym vybavenim zachytavat hovory a SMS prenasené vzduchem.

| pfes nejsilngjsi standarty mohou stéle néktefi lidé komunikaci odposlouchavat.
Minimalné mobilni operator ma moznost zachytavat a nahravat vSechna data
o tom, komu jsi volal, psal, kdy to bylo a co jsi fikal. Tyto informace mohou byt
dostupné tuzemské i cizi vladé na zakladé mezinarodnich dohod. V nékterych
pfipadech jsou vlady cizich statu schopné nabourat se do sité jiného operatora
a ziskavat odtamtud data tajné.

Vv,

nejsou zabezpec€eny proti odposlechu a nahravani a chovat se podle toho. Je
také mozné pouzivat nékteré Sifrovaci aplikace, opét ale zalezi na jejich kvalité
a na tom, jestli jejich vyrobce neni schopny Sifrovani prolomit.

NAKAZENiI TELEFONU MALWAREM

Telefony stejné jako pocitace mohou nachytat réizné viry a malware at uz pro-
to, Ze si je uzivatel sam omylem nainstaloval, nebo se mu nékdo do mobilu
naboural a udélal to za né;.

Malware na mobilnich telefonech dokaze napfiklad Cist soukroma data (ulozené
zpravy, fotografie, videa, telefonni seznamy...). M(ze také aktivovat senzory
mobilu (mikrofon, fotak, GPS...) aby zjistil, kde se mobil nachazi nebo aby
monitoroval okoli a stal se tak regulérni $ténici. Proto je namisté nechavat
telefon v jiné mistnosti nebo si ho viibec nebrat s sebou, pokud je v planu
resit citlivé véci.

VYPINANI TELEFONU

Jako opatfeni proti zminénému se ¢asto uvadi vypinat mobilni telefon nebo
dokonce odstrafiovat baterii. Doporuceni vyjimat baterku je zaméfené hlavné
proti malwaru, které dokaze predstirat, Ze je telefon vypnuty, i kdyz zlstava
zapnuty (ukazuje akorat Cerny displej) a schopny monitorovat okolni konverzaci
nebo pfijimat hovory. Takovy malware opravdu existuje, neni ale znamo, jak
je u€inny a rozsiteny.



Vypnuti telefonu ma i svou nevyhodu - pokud nékolik lidi v jednom misté udéla
to samé, je to urcité znameni, Ze se déje néco nekalého (nebo zrovna zacal
v kiné& film). Re$enim této situace je nechat telefony zapnuté v jiné mistnosti,
aby jejich mikrofony nebyly schopné vas hovor odposlouchavat.

JEDNORAZOVE TELEFONY
NEBOLI ,BURNER PHONES*

Telefontm, které se pouzivaji jen docasné a poté jsou vyhozeny, se Casto fika
burner phones nebo burners. Lidé, ktefi se snazi pfedchazet sledovani, méni
Casto telefony (a telefonni ¢isla), aby bylo téZsi je identifikovat. Pouzivaji pred-
placené telefony, které nejsou spojené s osobnim bankovnim u¢tem a které

nejsou vazané na konkrétni osoby napfiklad smlouvou.

Tato metoda ma ale néktera omezeni. Zaprvé pouha vyména SIM karty nebo
preneseni SIM karty z jednoho zafizeni to jiného poskytuje jen minimalni
ochranu, protoZze mobilni sit eviduje jak SIM kartu, tak zafizeni. Jinymi slovy
operator zna historii toho, ktera SIM karta byla pouZita a ve kterém zafizeni to
bylo, takzZe si je dokaze zpétné spojit.

Zadruhé bezpecnostni slozky vyvijeji techniky analyzujici polohu mobilnich
telefond tak, aby bylo mozné uréovat, ktera zafizeni naleZeji konkrétni osobé.
Existuji r&izné zplsoby, jak toho docilit. Analytik napfiklad mlze kontrolovat,
jestli dvé zafizeni maji tendenci pohybovat se pospolu nebo zda se pohybovaly
v urcité oblasti, i kdyz byly pouzity v odliSné Casy.

Dalsi problém anonymniho pouzivani telefonu je, ze lidé maji tendenci vy-
tvaret specifické vzorce chovani. M(zes$ napfiklad obvykle volat své rodiné
a koleglim z prace. Ackoli tito lidé pfijimaji hovory od celé rady jinych lidi, jsi
pravdépodobné jediny na svéte, kdo jim obéma vola ze stejného Cisla. Takze
i kdyz nahodou zménis$ své Cislo, ale bude$ stale pokracovat ve stejnych na-
vycich, bude snadné zjistit, jaké je tvé nové Cislo. Pamatuj, Ze tato dedukce
neni zalozena pouze na faktu, ze volas jednomu konkrétnimu Cislu, ale spise
na unikatni kombinaci vSech Cisel, se kterymi komunikujes.

Z toho vyplyva, Ze efektivni pouzivani burner phones vyzaduje minimalné: nepouzivat
stejnou SIM kartu a telefon, nenosit pospolu riizné telefony, nevolat na stejna cisla
a zajistit, aby mi tyto Cisla také nevolaly, pokud pouzivam noveé “Cisté” zafizeni. To
neni nutné vSe, napfiklad existuje jesté riziko fyzického sledovani na misté, kde
byl telefon koupen (tzn. pozor na kamery v obchodech) nebo moznost pouZiti
softwaru, ktery dokaze rozpoznat konkrétni lidsky hlas a tim identifikovat Cloveéka.
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RADY NA ZAVER:

=  Pfistupyj k telefonu, jako by to byl fizl. Obezfetné. Proto pfed nim nemluv
o zadnych citlivych vécech. Radéji ho nech doma, nebo ho zahrabej na
dno batohu a ten pohod nékde opodal.

=  Pokud délas néco citlivého, nechej mobil doma, aby nebylo mozné
vystopovat tvlj pohyb.

=  Pokud mas chytry telefon a brouzdas s nim po internetu, plati pro tebe
vétSina véci zminénych v kapitolach o pocitacich.

=  Necekej, Ze az té zacnou odposlouchavat, uslysis na druhém konci Su-
méni a podezrelé zvuky. Tak uz to nechodi. Udajné bys mél byt na pozoru
spiSe tehdy, kdyz je tvé spojeni az pfili§ dobré. Ani na to ale nespoléhej
— porad plati, ze bys do telefonu nemél fikat nic konkrétniho. Pokud je to
potfeba, pouzivej vagni a kddovanou fe¢ k domluvé osobniho setkani.

KDYZ TE FYZICKY SLEDUJI FiZLOVE

Obzvlast v ruSném mésté neni snadné vSimnout si, Ze se za tebou uz dobrou
hodinu nékdo tahne. Pokud chces mit jistotu, vydej se do méné rusnych casti
mésta, kde mas Iépe pod kontrolou lidi ve svém okoli. VS§imej si kohokoli pode-
zfelého a snaz se zapamatovat néjaky jeho specificky znak. Barva tri¢ka neni
nejlepsi orientacni prvek, protoze ho mohou ménit. Lepsi jsou kalhoty, boty,
nékdy batoh nebo specificky Uces... Pak se mlzes$ zadit proplétat véemoz-
nymi ulickami sem a tam a v§imat si, jestli na néjakou tvar nahodou nenarazis$
vickrat nez je zdravo.

Aby sis své podezreni potvrdil, délej nesmysiné véci. Obejdi blok nékolikrat po
sobé. Prechazej kfizovatku pres tfi zebry. Jdi néjakou dobu na levé strané ulice,
pak prejdi na pravou a po ase se zase vrat zpatky. Cekej na zastavce, nech si
ujet nékolik autobus, hraj, ze na nékoho ¢ekas a pak prosté odejdi. Nastup do
tramvaje, popojed jednu zastavku, vystup a zase se vrat zpatky. Nebo nastup
na jinou tramvaj jedouci opacnym smérem. Pokud mas dojem, Ze je tésné za
tebou, prudce se otoc, jdi zpatky a sleduj reakce. Fantazii se meze nekladou.

VétSinou ale fizlové chodi v partach, a pokud si vS§imnout, Ze o nich vi$, poho-
tové se vystfidaji. Navic maji auta, proto se mlzou pfesouvat rychle a relativné
nepozorované. Ani oni ale nemaji neomezené zdroje, takze mas-li dost ¢asu
a jsi obezietny, mizes na né vyzrat.



Neocekavej, Ze ti budou dychat na krk a upfené té pozorovat. Mnohem prav-
dépodobnéjsi je, Ze si budou udrzovat zna¢ny odstup a nékdy si t& nechaji
i zmizet z dohledu. Casto se snaZi vypadat nenapadné, proto si hrajou s tele-

fonem nebo délaji, ze nékomu volaji.

Pokud se presouvas po mésté v MHD, snaz se sedét Uplné vzadu, abys mél
prehled. Pro jistotu. Pravdépodobnéjsi ale je, Ze si povezou zadky v auté
a povési se na vliz, kterou cestujes.

Nékteré manualy upozorfiovaly na to, Ze i nevinné vypadajici prazdné auta
zaparkované na ulici pred domem nemusi byt tak Uplné nevinné, protoze
v nich mdze byt nastrazena kamera, ktera té snima, kdykoli odchazi§ nebo
pfichazi$ véetné v8ech dalSich lidi, ktefi t& navstévuji. Opatfenim proti takto
nastrazenym autlm je byt si védom toho, jaké auta patfi do tvé ulice. Zatimco
na predmeéstich Ameriky to mozna funguje, v nasSich podminkach je takrka
nemozné mit dokonaly prehled o tom, které auto je ¢i. | tak by sis mél vSimat
¢ehokoli podezielého a nového. MizZes si psat poznamky o autech, které se
pred tvym domem opakuji, nebo si je mizes$ dennodenné fotografovat a pak
fotografie srovnavat. Na SPZ se nespoléhej, protoze je fizZlové mohou snad-
no meénit a navic se podle nich neorientuje zrovna snadno. Pokud na néco
nezvyklého natrefis, vSimej si veSkeré aktivity, ktera se kolem auta odehraje.

Zakladem tedy je BYT VNIMAVY KE SVEMU OKOLI.

KDYZ SI TE FIZLOVE POZVOU
NA PODANI VYSVETLENI A VYSLECH

K vyslechu se dostanes bud'tak, Ze jsi chycen pfimo pfi ¢inu nebo razii, nebo ti
do schranky pfijde Vyzva k podani vysvétleni. V prvnim pfipadé vyslech zac¢ina
v podstaté ihned, ve druhém pfipadé se musi$ dostavit na policii, kde si t&
odvedou do mistnosti a teprve tam s tebou za¢nou svou paradu.

| kdyz se to zda prehnané, nepodcefiuj moznost, Ze ti rdno zazvoni u dvefi. To,
o co fizlové opfreli domovni prohlidky béhem Fénixu, byly jen domnénky zalozené
na starych zaznamech, anonymnich informacich z internetu a nékolikamési¢nim
sledovani. V pfipadé Tomase Z. se jednalo dokonce o evidentni IZi — podezfivali
ho z né¢eho, co nemohl udélat, protoze byl v té dobé v zahranici. | pfes tyto
vybajené zaminky k domovnim prohlidkam soudce celou razii posvétil. Zbytek
pfibéhu zname. Pravé proto se hodi byt na vyslech pfipraveny dopredu - je to
prvni véc, ktera té ¢eka, kdyz si pro tebe pfijdou.



Méj v kazdé chvili na mysli, Ze fizlové nejsou a nikdy nebudou tvoji pratelé.
Je nebezpec¢né podléhat sympatiim nebo se je snazit prechytracit. Jsou roky
trénovani, aby z lidi dostali to, co potrebuji slySet. Poznaji, kdyz ¢lovék Ize.
Umi ¢lovéka nalomit a vi, kde zatlacit. UCili se, jak v lidech zasit seminka viny
a pochybnosti. UCili se, jak druhého vystrasit a pfimét ho mluvit. Proto jim
neveér, at ti fikaji a ukazuiji cokoli. ZUstan silny a drz jazyk za zuby!

Kdyz jsi u vyslechu v roli svédka, mas podle § 100 trestniho fadu pravo odepfit
vypovéd, pokud 7) jsi s obvinénym v pfimém pokoleni, je to tvij sourozenec,
osvojitel, osvojenec, manZel, partner a druh; 2) pokud bys vypovédi zplsobil
trestni stihani sobé, svému pribuznému v pokoleni pfimém, svému sourozenci,
osvaojiteli, osvojenci, manZelu, partneru nebo druhu anebo jinym osobam v po-
meéru rodinném nebo obdobném, jejichZ ujmu bys pravem pocitoval jako djmu
viastni. V zadném pripadé NEMUSIS a ani bys nemé&l uvadét konkrétni osobu
nebo konkrétni dlvod, pro¢ odmitas vypovidat. Staci prosté fict ,,odmitam
vypovidat podle paragrafu 100“.

Odepfit vypovéd nemUzes u trestnych ¢ind, které maji oznamovaci povinnost
(trestni fad, § 368 Neoznameni trestného c¢inu). V anarchistickych kruzich se
typicky jedna o teroristicky Utok a rozvraceni republiky. Fizlové ti miZou tvrdit,
Ze vypovidat prosté musis§, protoZe se na jejich pfipad vztahuje oznamovaci
povinnost. Budou se té snazit zahnat do Uzkych a zastraSovat té tim, Ze jestli
nebudes$ mluvit, pdjdes na tfi roky do vézeni. Treba takhle: , TakZe vy odmitate
vypovidat. Vite ale, Ze tady se jedna o terorismus, Ze jo? A vite, Ze v pfipadé
terorismu nemuZete odeprit vypovéd, jinak pljdete na tii roky do vézeni? Kopete
si hrob, chlape. Uplné to na mé sviti, Ze kdyZ ndm nic nefeknete, porusujete
paragraf 368 a my pak budeme muset zahdjit proti vam trestni fizeni, takZe tady
pristé budete sedét jako obvinény, to opravdu chcete?”

Fizlové ti ale uz nefeknou, ze se v tom samém paragrafu piSe, Ze za ného
nemUzes byt trestany, pokud bys oznamenim pfivodil trestni stihani (nebo
smrt, ublizeni na zdravi apod.) sobé& nebo osobé blizké. V praxi to tim padem
znamena, ze kdybys Ihal, kdybys opravdu o né€em védél a presto to neo-
znamil, fizlové ti to musi zaprvé dokazat a zadruhé bys musel Ihat o takovém
¢inu, jehoz oznameni by tebe a tvé blizké nemohlo ohrozit. Za zminku stoji, Ze
fizlové se Casto dozvédi, Ze jsi Ihal, protozZe je na to pfivede jiny ¢lovék, ktery
u vyslechu mluvil. Kdyby vSichni odmitali vypovidat, fizlové by se vétSinou
neméli Ceho chytit.

Zatimco svédek musi fikat pravdu (pokud by Ihal, mohl by byt stihany za kfivou
vypovéd - dalsi divod, pro¢ je lepsi micet), ¢lovék v roli podezielého nebo

Vv,

je ale prosté micet.



Nasleduji nékteré myslenkové hratky, které s tebou dozajista budou chtit hrat.
Tva schopnost zUstat na svobodé mizZe jednou zaviset nejen na okolnostech
a sile tvého charakteru, ale také na znalosti téchto gestapackych psycholo-
gickych technik:

VYPADAS INTELIGENTNE A MAS PRED SEBOU SLIBNOU
BUDOUCNOST. NECHCES SI PRECE TAKOVOUHLE
PRKOTINOU ZKAZIT CELY ZIVOT, NE?¢

Oblibena taktika — nejdfive polechtat ego a pak zasit pochybnosti. Snazi se
vypadat, Ze jim na tobé zaleZi, Ze o tebe maji starost, ze v tobé vidi n&jaky
potencial. Z néjakého ddvodu ti ale chtéji pomoct jen pod podminkou, Ze bu-
de$ mluvit. No neni to zakerné? Pravdou je, Ze jsi jim u prdele, je to jen dalSi
zpUsob, jak s tebou manipulovat.

,VIME O VSEM, CO JSI UDELAL A MAME VSECHNY
DUKAZY K TOMU, ABYCHOM TE USVEDCILI.“

Pokud by to byla pravda, rovnou by t& obvinili, poslali vSe k soudu a neztraceli
by s tebou Cas. Opét je to lez. Nékdy se mize stat, Ze ti zacnou ony dlkazy
jmenovat nebo ukazovat. Fotky, zaznamy, odposlechy... mohou byt dokonce
skutec€né, snaz se ale nepanikarit! Je pravdépodobné, ze byly ziskany nele-
galné, coz znamena, Ze je nemohou u soudu pouzit a potrebuji tvé doznani,
coz je dlikaz, ktery uz u soudu pouzit mohou.

Nékdy zase budou dikazy pouze hadat. Naptiklad ,,nasli jsme tvé otisky na
skle”, ,tva IP adresa se shoduje s IP adresou, ktera zverejnila tohle komuniké*.
Budou ti je ukazovat a vypravét ti o nich v nadéji, Ze se sesypes a pfiznas se.

Jindy ti mGzou predkladat faleSné dikazy a Cekat, jak zareagujes. KdyZ je
¢lovék z néCeho nepravem obvinény, ma tendenci obhajovat se a uvadét véci
na pravou miru. Kdyz se ale budes$ ohrazovat a vysvétlovat, Ze ,,to nemohli
najit“, Zze ,to bylo jinak“, maji t& pfesné tam, kde chtéli.

,TVOJI PRATELE UZ NAM VSECHNO REKLI,
PROC SI NENALEJEME CISTEHO VINA?*

Pokud vétSina taktik selhala, budou se ti pokouset namluvit, Ze té tvoji soudruzi
zradili (moZna ti dokonce ukazou podepsany protokol ¢lovéka, ktery vypovidal
proti tobé&, opét ale mize jit o podvrh). Budou té postvavat bud' proti tvym
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pratellim nebo abstraktnimu hnuti, se kterym jsi Udajné spol¢eny. Budou fikat
» Tvoji kamaradickové té pékné vyuZili a zmanipulovali, vis to? To se ti libi? Mé
by se to teda nelibilo“. Nacez se té zeptaji, jestli opravdu chces$ chranit takové
lidi, ktefi t& jen vyuzivaji a nezajima je, ze ti hrozi vézeni.

Nevér jim. Snazi se v tobé zasit seminko pochybnosti o dalSich ¢lenech tvé
afinitni skupiny. Vétsinou je to Cistd manipulace. A pokud by to byla pravda,
k ¢emu by ti bylo, ze budes svédcit proti sob&?

,POKUD NAM TED NIC NEREKNES, PRISTE SE
VRATIME S POZVANKOU K SOUDU.“

| toto jsou Gasté vyhriizky, které se nikdy nesplini. Soudni obsilka ti nemUze pfijit
dfiv, nez budou mit dost dlikaz{, aby vibec pfipad soudu predali. TakZe pokud
budes$ mluvit, naopak mozna tyhle diikazy ziskaji a obsilka ti opravdu pfijde.

,POKUD BUDES MLUVIT, BUDEME NA TEBE HODNI.
POKUD ALE MLUVIT NEBUDES, MUZOU PO NAS PRIJIT
OSTRI HOSI, KTERI SI NEBUDOU BRAT TAKOVE
SERVITKY JAKO MY. MEJ ROZUM.“

Takova slova té maji vystrasSit. Z praxe se vi, Ze ke stupnovani agresivity spis
nedochazi. Je pravdépodobné, Ze pokud o tebe maji zajem, navstivi té brzy
jiné tvare, ty ale nebudou jenom agresivni. Budou pouZivat opét a zase ty samé
psychologické taktiky jako ti pfed nimi — cukr a bi€. Je to logické. Sami by se
ochudili, kdyby se spolehli jen na agresivitu.

,TIHLE EXTREMISTE UBLIZUJi VASEMU HNUTI. KAZI
JEHO OBRAZ NA VEREJNOSTI A VEREJNOST VAS PAK
VIDI JAKO NASILNIKY. BUDE LEPSI, KDYZ NAM REKNES,
CO JE TO ZA LIDI. JEDINE TAK POMUZES SVE VECI.“

Tihle extremisté jim lezi v zaludku tak hluboko, Ze se snazi hnuti rozloZzit do-
konce tim, Ze se odvolavaji na jeho myslenky! , Ty si opravdu myslis, Ze tihle
radikalové prospivaji zvifatim ve velkochovech?“ Tento trik vétSinou mezi zku-
Senymi sabotéry nefunguje, protoze jsou si moc dobre védomi toho, jaky vliv
maji. Nanestésti nékteré méné zkusené a teoreticky zdatné jedince dokazou
takova slova zviklat.



MUzZou se tvarit oddané, chapaveé, pratelsky... mlzou ti fikat jakakoli sladka
slova, ale vér, Ze za rohem se budou s kolegy poplacavat po ramenou a smat
se tomu, jak jsi byl naivni, Ze jsi jim na to skocil.

~MOJE DCERA JE TAKY VEGETARIANKA,
TAKZE TI UPLNE ROZUMIM.«

Podobna situace. Budou s tebou sympatizovat. Uslysi§ od nich tfeba ,Asi
bych udeélal to samé* nebo ,KaZdy by za takovych okolnosti jednal stejné jako
ty.“ Snahou opét je vykreslit se jako spojenec a pfitel, kterému mizes v tomto
nepratelském prostredi véfit a ktery se ti snazi pomoct. Tahle taktika funguje
jen tehdy, kdyz pfijmes jejich nabidku a skocis jim na jejich pratelské reci.

,CO POSLOUCHAS ZA HUDBU?“ - ,,PUNK* — ,TEN JSEM
MEL DRIV TAKY RAD. A KAM CHODIS NA KONCERTY?«

KdyZ nebudes$ spolupracovat, budou to zkouSet nenapadné a neformainé —
budou se té ptat, jak se dneska mas, jak se ti libi ve $kole nebo v praci, jestli
sportujes... zda se to jako trivialni informace, kterou bys jim mohl dat, ze? Ale-
spon si ukratis tu dlouhou chvili, co tam tr¢is a ¢ekas, az té pusti. Jejich otazky
jsou ale sofistikované, brzy té zavedou na pldu, ktera se jim hodi a kde z tebe
mUZou tahat potfebné informace. Takze po otazce, kam chodi$ na koncerty,
se vétSinou zeptaji, co za lidi tam chodi. ,A vidél jsi tam nékdy Marka?“ A uz
to jede... Jak uz bylo feCeno — je trestné Ihat. Pokud Marka znas, mél bys fict
»ano*, nebo ,odmitam vypovidat*. Cimz jim pomaha$ mapovat terén témat,
které povazujes$ za citlivé.

At se té& budou ptat na to, jak se mas nebo co jsi v€era délal, neodpovidej
jim. A to ani v pfipadé, ze tam sedi$ nékolik hodin a oni do tebe pofad huci.
Neposkytuj jim ZADNE informace, bez ohledu na to, jak neddlezité a triviaini se
zdaji byt, protoze nikdy nevis§, kam tim sméfuji. | kdyby se té nesnazili dostat,
snaZzi se té minimalné poznat, dostat se ti pod k{zi, pochopit t&, aby na tebe
mohli pristé usit jesté tésnéjsi kosili.

,NEBUDE TO TRVAT DLOUHO, MAME JEN PAR OTAZEK.“

Ha, ha, ha. LeZ jako vé&z. Cim vic jim das, tim vice si vezmou a piiété si pfijdou
jesté pridat. V okamziku, kdy se byt jen trochu rozmluvi§ udélaji vSechno pro
to, abys mluvit dal. Z praxe vime, Ze ti, ktefi u vyslechu trochu spolupracovali,
byli u vyslechu vicekrat nez ti, ktefi nefekli vibec nic.
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,TAKZE VY ODMITATE VYPOVIDAT. ZAKON ALE RIKA,
ZE TO MUZETE UDELAT, JEN POKUD BYSTE OHROZIL
SEBE NEBO BLIZKE, ROZUMITE TOMU?“ — ,ANO* —
~JAK SE NA TO TAK KOUKAM, TAK Z TOHO VYPLYVA,
ZE JSTE NECO UDELAL, JINAK BYSTE MLUVIL.*

Domnivat se mohou cokoli, pravda mize byt jakakoli. Ty jim nemusi$ a ani
bys nemél vysvétiovat, jak to chape$ a jak to mysli§ a pro¢ odmitas vypo-
vidat. Nemusi$ dokonce ani uvadét, koho bys mohl stihanim ohrozit, i kdyz
se ti dozajista budou snazit tvrdit opak, budou na tebe zkouset pravni klicky,
slovickareni... Stlj si za svym! Jedina véta, kterou bys za cely vyslech mél
pronést, je ,,odmitam vypovidat“. V protokolu by pak mélo byt uvedeno néco
ve smyslu ,odmita vypovidat podle § 100“.

,CO BY NA TO REKLI DOMA?“
,CO KDYBYCHOM SE SLI NA TEBE ZEPTAT DO PRACE?*

Dalsi ze zpUsobd, jak té vystrasit. Ne kazdy chce, aby o jeho radikalni strance
veédéli jeho kolegové nebo rodina. SkuteCnosti ale je, ze zadrzeni policii neni
néco, za co bys meél mit problémy ve $kole nebo v praci (s vyjimkou toho, Ze je
problém, Ze jsi do prace neprisel). Fizlové dokonce nemohou nikde S§ifit, v jaké
véci té vysetruji. Na druhou stranu policie si o tobé mize ziskavat informace
od rlznych subjektd, pro takovy pfipad méj pfipravenou historku.

DALSI RADY:

= Drz jazyk za zuby i ve chvili, kdy na demonstraci kle¢i§ spoutany na
zemi s dalSimi lidmi. Mohou mit kolem tebe nasazené tajné, ktefi vyuziji
situace, kdy jsi zranitelny. A stejné je to v cele. Kazdy vézen, ktery se
vyptava na tvlj pfibéh, mdze byt potencialni nepfitel, ktery, jen co se
mu svéris, uz uz u soudu svédci proti tobé, protoze doufa, Zze ho pusti
za dobré chovani. Neni to nic neobvyklého.

=  VSechny podminky béhem vyslechu jsou sméfovany k tomu, aby ses
necitil pfijemné a sebejisté. Proto té usadi do nepohodiné Zidle, zady ke
dvefim, diky ¢emuz se vétsina lidi citi zranitelné, obstoupi té ze vSech
stran, takze maji vSechny tvé reakce na ocich... Aby t&€ nemohli tak dobre
Cist, sedni si do neutralni pozice — s ni¢im si nehraj, ovladej své pohyby,
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méj pevny pohled a hlas. | kdyZ to samo o sobé miZze byt nepohodiné,
¢im pevnéjsi budes$ uvnitf i zvenku, tim dfive pochopi, Ze z tebe nic
nedostanou a tim dfive té (snad) nechaji jit.

Bud've stfehu obzvlast ve chvilich, kdy to vypada, ze zdanlivé o nic nejde.
Treba kdyZ zrovna listuje papiry a znenadani se na néco zeptd, jako by
snad $lo o néjakou okrajovou otazku. Vzdy se peclivé zamysli nad tim,
pro€ se asi pta zrovna na toto a nejlépe — neodpovidej. Nékdy se zepta
na néco, co se zda byt obecné znamou skute¢nosti, tfeba proto ze byla
v novinach, ani na to neodpovidej. Potfebuiji tvoje pfiznani a tvoje slova.

Vv

Nékdy zamérné prekrucuiji fakta a snaZi se té zlakat k tomu, abys je opravil
a doplnil, tfeba ve smysilu: ,Po demonstraci jste s Viktorem a Mirkou Sel
do parku a tam jste...” (i kdyz jsi tam Sel jen s Mirkou).

V urcitych intervalech se budou ptat na lidi otazkami, které naznacuji, ze
uz néco veédi. Takovou otazkou tfeba je, ,Jak dlouho znas Janu Vzpur-
nou?“ SpiSe nez aby se zeptali ,,Znds Janu Vzpurnou?“

Pokud té& maji dobfe precteného a znaji tvé soukromi, budou na tebe
tahat kdejakou $pinu. | kdyby na tebe vytahovali, Ze ti tv{j partner za-
hyba, nenech se zviklat.

Mozna ti budou slibovat imunitu nebo ti navrhnou, abyste sepsali dvé
verze protokolu: jednu, kde bude uvedeno, Ze jsi nic nerekl, a druhou,
kde bude tva vypovéd. Ty si domd odneses tu prvni (abys soudruhdim
dokazal svou mi¢enlivost) a oni soudu poskytnou tu druhou. MiZe to byt
pravda, ale taky nemusi. Neni Zadny zékon, které by fizlim umoznoval
s tebou vyjednavat. Mohou ti slibovat nizsi trest, imunitu, ochranu nebo
jiné vyhody vymeénou za tvou spolupraci. Nesko¢€ jim na to.

Hodny a zly fizl — Je to jeden z jejich nejstarsich trik(l. Zatimco jeden ti
vyhrozuje vézenim a Fika ti, ze uz jsi jednou nohou v cele, druhy si hraje
na tvého spojence, ktery se té pry z té cely snazi dostat. Nékdy to zajde
tak daleko, az to skoro vypada, Ze té ten zly napadne. V tu chvili ho
hodnej fizl utne, posle ho vedle, aby vychladl, a pak se t& pokusi uklidnit

Nevzdavej se! Jsou pfipady, kdy obzalovany nefekl ani slovo a oni jej
pustili.



VYNATKY ZE SKUTECNYCH VYSLECHU:

Pro predstavu nasleduji skutecné véty, které fizlové pfi vyslesich rekli. Je zcela
jisté, Ze pokud se k vyslechu nékdy dostanes, feknou ti je, aby té zviklali. Kdyz
je ale bude$ znat predem, nemusi té tak vyvést z miry. Je totiz patrné, ze je
pouzivaji Uplné na kazdého.

Zamyslel ses nékdy nad lidmi, kterym ublizujes? Co takhle délnici, ktefi s tim
nemaji nic spolecného a kteri dokonce s tebou sdileji stejné myslenky?
Nechceme té vidét za mrizemi, chceme ti dat Sanci.

Jsi mlady. Prece si nechces pokazit cely Zivot, ne?

Mam syna ve stejné véku jako jsi ty a nechci ho vidét v takovych trablech,
v jakych jsi ty, proto ti chci pomoct.

Pokud nam néco reknes, miizes hned odejit a vSechno skond.

Jen tak ze zvédavosti, kolik lidi je v té skupiné?

Napadlo té nékdy, Ze mohl zranit déti a nevinné lidi? Co kdyby se ten
oheri dostal na vedlejsi diim? Takové lidi chces chranit?

VZdycky mé zajimalo, jestli tomu, co fikate, opravdu vérite?

Nejsi podezrely jen z tady toho Gtoku, je tady spousta jinych incidentd,
které na tebe miZzeme prisit. Jsou tady dalSi ttoky, které se odehraly
v oblasti, kde jsme té sebrali (haze pfede mé spoustu slozek). A dalsi
mame z jinych oblasti.

Nejsme tady proto, abychom té dostali za miiZe, ale abychom ti pomohli.
Co na to reknou tvoji rodice?

Co na to rekne tvij Séf v praci?

Tohle je jedind moZnost, jak si miZes pomoct.

Co to je, to ,odmitam vypovidat“? Znis jako néjaky robot. Kdo té napro-
gramoval?

JAK ODHALIT TAJNEHO FiZLA

Neexistuje samozrejmé zadny navod, jak poznat tajného agenta. Kdyz se ale
zamysli§ nad Fénixem a dvéma agenty, ktefi v kauze figurovali, urcité si vSimnes
toho, Ze nejsou zrovna mladi. Je nepravdépodobné, ze by praci agenta délal
dvacetilety student. O¢ekavej spiSe starsi jedince.
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DalSim vyznamnym faktem na naSich dvou agentech je, ze méli prostfedky
a Cas, ktery ani bézny ¢€lovék nema. Méli dodavku, méli penize a byli ochotni
udélat prvni posledni. Je to logické — jediné tak se dostali do kontaktu se
spoustou lidi, ktefi jim na zakladé vypomoci zacali divérovat. | pred takovymi
lidmi se méj na pozoru. Okaté mohlo byt i jejich vychloubani a provokace.
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Pokud nékoho podezfivas z toho, Ze je tajny fizl, bud'trpélivy. Operace v utajeni
jsou drahé a pokud nepfinaseji vysledky, mohou byt zruseny nebo presunuty
jinam. Pokud agent v utajeni neziska zadné uzite¢né informace ani po dlouhé
dobé, mlze byt prevelen jinam. Proto se méj na pozoru pred jedinci, ktefi se
presouvaji z jednoho mista na jiné, protoze se mlze jednat o tajné fizly, ktefi
vychytavaji vhodné prilezitosti.

Americké navody uvadély jako jeden ze zptsobd, jak odhalit tajného fizla, Stvanici.
Podezfelému je jakoby mimodék poskytnuta néjaka cenna informace, ktera je
tak lakava, Ze po ni autority prosté musi skocit. Mlze se jednak o urdity ¢as,
datum nebo misto budouci akce, pfipadné umisténi inkriminujicich predmétd.
Akce samozrejmé nakonec nedopadne tak, jak byla planovand, nebo se ony
sinkriminujici pfedméty“ ukazou byt naprosto neSkodné. Pokud je podeziely
jediny, kdo o téhle informaci védél, a policie opravdu néjak zareagovala, mas
zfejmy dikaz, Ze jde o agenta.

Tato metoda mize byt ve stejny ¢as pouzita i proti vice lidem naraz. Kazdému
je pfedhozena mirné odliSna informace. Odpovéd opét ukaze, od které osoby
unikaji informace dal. Stvanici ber ale s rezervou - fizlové nemusi reagovat
okamzité nebo viditelné.

avse

je nékdo fizl:

Kdyz se snazi ziskat informace, které nepotfebuje pro svou roli znat.
Kdyz se pokousi donutit lidi k tomu, aby zopakovali inkriminujici prohla-
Seni, které rekli dfive (protoZe si je potfebuje nahrat).

Kdyz opakované podezfivé ostatni, aniz by mél patfiény ddvod. Casto
se snazi mizit, aby sam nebyl podezrely.

Kdyz neustale fidi rozhovor a snazi se ho sméfovat smérem, ktery se
mu hodi.

Kdyz pfimo a zbytecné zmirfiuje jména lidi, o kterych se mluvi nepfimo
(opét se mlze snazit ziskat dobrou nahravku).

Kdyz zapracovava do rozhovoru ¢as, datum nebo lokaci a explicitné
fika inkriminujici véci.

Kdyz se snaZzi od druhych ziskat ujiSténi a potvrzeni inkriminujicich
prohlaseni.

Kdyz se neustale pta na konkrétni jedince (obzvlast jedna-li se o zjevné
tahouny hnuti).

Kdyz iniciuje rozhovory o sabotaZich a snazi se neustéale vracet na ilegalni
témata, kdyZz se od nich rozhovor nahodou staci pryc.

Kdyz tvrdi, ze je vyléCeny alkoholik, ¢imz omlouva, Ze nepije a zaroven
se chrani, aby se v opilosti neprokecnul.
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8. ANONYMITA A BEZPECNOST

Zijeme v panoptikonu — i kdyZ na nas na véechny stat nemdze v jednom oka-
mziku upirat svlj zrak, nemUzZeme si byt nikdy jisti, Ze se zrovna nediva. Tato
psychicka vsSudypritomnost podpofena hmatatelnymi diikazy o sledovacim
aparatu bezpecnostnich slozek je paralyzujici. Hrozba zadrzeni, soudniho
procesu a cely nam pouta ruce.

Je nemozné dosahnout spolehlivé bezpecnosti nebo Uplné anonymity. Struk-
tura tohoto svéta zabrariuje, aby nas pohyb byl neviditelny a nase akce bez
rizika. | kdyz se nemUzeme zneviditelnit, mizeme se nékterym o¢im vyhnout,
kdyz je to potreba.

Smysl tohoto privodce je poskytnou zakladni informace o néasledujicim:
specifickych zplsobech, jak mizes$ byt digitalné identifikovan a jak anony-
mizovat svUj pfitomnost na internetu; jak zabezpedit pocitac a skryt sva data
pred chtényma o¢ima; jak kontrolovat a zbavovat se zaznamd, které o tobé
pocita¢ uchovava; jak ochranit pocita¢ pred viry a sledovacimi programy; jak
bezpec€néji pouzivat email; a dalsi témata s timto spojena.

Pfiznavame se, Ze nejsme experti. Je mozné, Ze jsme néco nepochopili nebo
nevysvétlili spravné, proto ke kazdému tématu, programu nebo aktivité prida-
vame také doplnujici seznam zdrojl pro dalsi vzdélavani.

ANONYMITA

Ve, co na internetu délas, mize byt vystopovano zpétné k tvému pocitaci nebo
mistu, kde se k internetu pfipojujes, pokud neskryva$ nebo neanonymizujes
ty aspekty pocitace Ci pfipojeni, které o tobé& podavaji informace a dokazou té
identifikovat. Mezi takové identifikatory patfi software a hardware. Pokud by
ses soustredil jen na jeden z aspektl, nemohl bys plné zakryt svou identitu.
Musi$ se vénovat obéma. Obecné ¢im vice identifikator( zkresli§ a skryjes,
tim t&zSi bude vystopovat konkrétni aktivitu az k tvé osobé. Nic bys ale nemél
povaZovat za vSespasné, hlavné kvili nepfedvidatelnym chybam, které tvé
Usili dokazou zhatit. VSe na cesté mezi tebou a tim, co délas a hledas (infor-
mace, komuniké...), zvySuje Sanci odposlechu. Komunikace face-to-face je
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Mnozstvi Usili, které vénuje$ snaze skryt svou aktivitu, zavisi na jeji povaze.
Nevinné brouzdani internetem, pfistup k anarchistickym webdm, odesilani
komuniké — kazda ¢innost vyzaduje jinou Uroven zabezpeceni. Je zbytecné
zabyvat se vSemi za chvili zminénymi metodami jen aby ses podival na pocasi.
OvS8em nechat prosaknout citlivé informace ve chvili, kdy odesilas komuniké,
té mlze stat svobodu. Rozhodnuti je subjektivni a zavislé na strategii, situaci
a cilech. Nikdy vSak nedovol, aby té tva snaha o ,Uplnou anonymitu® odrazo-
vala od akce. Nic takového totiz neexistuje.

Prvni &tyfi aspekty anonymity, na které se podivame (provider, IP adresa, MAC

vvvvvv
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selze§, vSe ostatni postrada smysl. Proto by ses jimi mél zabyvat pfednostné.

POSKYTOVATEL INTERNETOVE PRIPOJENI
(ISP, PROVIDER)

CO TO JE?

Poskytovatel internetového pfipojeni (Internet service provider) je spolecnost,
ktera zajistuje pfistup k internetu. Obstarava to, k ¢emu se pfipojujes, kdyz se
pfihlasuje$ na mail a prohlizis si stranky. Pfikladem je kabelovy modem, dial-up,
DSL nebo wifi. NejddleZitéjsi je védét néco o wifi, protoze je to nejjednodussi
rozhrani, pomoci kterého dosahovat anonymizace. Wifi je bud oteviena, nebo
uzaviena a bud'verejna nebo zasifrovana vyzadujici k pfistupu heslo. Prikladem
otevrené sité jsou vefejna mista jako kavarny, knihovny nebo nezabezpecené
domaci sité. Prikladem uzaviené sité je domaci nebo pracovni sit pouzivajici
néjakou formu Sifrovani.

PROC SE TiM ZABYVAT?

Kdyz nékdo zkouma internetovou aktivitu, je jeho cilem dopidit se umisténi
tvého internetového pfipojeni. Pokud to, co jsi délal, se da vysledovat zpatky
k poskytovali, pak je snaha o anonymitu ohroZena, jestlize jsi to délal na internetu
doma. Bez ohledu na to, kolik Usili vénuje$ svému skryti, tvé informace stale
mohou byt zachyceny na Urovni poskytovatele nebo mohou byt vysledovany
k tvému pfipojeni. Pokud se stane, Ze je tva anonymizace z jakéhokoli divodu
oslabena, mohou si pfijit az pro tebe, pouzival-li jsi pfipojeni, které je tvoje
nebo nékoho, kdo je s tebou spojeny.



JAK NA TO?

Na tomto misté je pfihodné hackerské moudro ,,nehackuj na svém vilastnim
pripojeni”. Pokud by ses pfipojoval k internetu, které neni spojené s tebou
ani s nikym z tvych znamych, tak i kdyby tvé dalSi pokusy o anonymizaci
selhaly, bezpecnostni slozky dojdou do mrtvého bodu (napfiklad internetova
kavarna). Takze v kratkosti: NA SVEM DOMACIM PRIPOJENI NEDELEJ NIC,
CO NECHCES, ABY FiZLI VEDELI.

Nejsnazsim zplsobem, jak anonymizovat své pfipojeni, je pouzivat verejné
wifi v kavarnach a knihovnach. VétSinou jsou oteviené a snadno pfistupné.
Pokud to okolnosti vyzaduji, vyber si misto, které neni pod dohledem kamer.
Kdyz se k néCemu pfipojujes$ na vefejnosti, zuzitkujes také metody Sifrovani (viz
Sifrovani pfipojeni str. 92), protoZe na takové wifi mize kdokoli se spravnym
softwarem ziskat tvé pfistupové Uidaje nebo monitorovat tvou aktivitu. DlleZité
také je zménit si MAC adresu (viz MAC adresa str. 82), abys predesel tomu,
ze budou tvé hardwarové informace zalogovany v routeru.

Jinou moZnosti je dostat se na cizi domaci sit. | kdyz je to nelegalni, pokud
spravné anonymizuje$ svlj hardware, je nepravdépodobné, Ze by té chytili.
Abys volnou wifi nasel, mize$ tfeba jezdit méstem sem a tam a zkouset to
(této metodé se fika wardriving).

Dal$i moznosti je pouZzit software k prolomeni zabezpecené wifi. MiZe to byt
snadné, zaleZi na typu pfipojeni a pouzitém heslu. Nékteré programy monitoruji
wifi pfipojeni dokud nemaji dostatek informaci k tomu, aby Sifrovani prolomily,
jiné zase pouzivaji databaze slov a pokousSeji se heslo tipnout. | kdyz to vyza-
duje o néco vice technickych znalosti, mohou vyhledani wifi hodné usnadnit.

Volné wifi radéji hledej dal od svého domu. MUzes$ pouzit také wifi anténu,
ktera zvétSuje dosah sitové karty, takze se mlzes$ pripojovat k internetu i skrze
vzdalenéjsi mista, na ktera bys bez antény nedosahl. Anténa se da bud koupit
nebo vyrobit z nékolika specialnich kabell a véci, které ma ¢lovék bézné doma.

Pokud se k internetu pfipojuje$ prostfednictvim poskytovatele, ktery s tebou neni
spojeny (nemas s nim smlouvu, neni to internet u tvé sestry ani kamarada...),
postavil jsi mezi sebe a bezpecnostni slozky silnou zed. Pokud také spravné
zménis sofwarové informace a s pouZitim anonymizérd skryjes svou aktivitu, je
nepravdépodobné, Ze by se ¢innost dala vysledovat aZ k tobé&, pokud zrovna
nebézi néjaké velké vySetfovani a fizlové té nesleduiji.



ODKAZY:

=  http://cs.wikihow.com/Jak-b % C3%BDt-online-anonymn%C4%9B
(Podrobnéji o problémech spojenych s poskytovateli pfipojeni i kon-
krétni navod, jak dosahnout silné anonymity)

=  https://cs.wikipedia.org/wiki/Data_retention (O identifikacnich a lo-
kaliza¢nich udajich, které poskytovatelé sluzeb o svych zakaznicich
ukladaji a o které mlzou fizlové zaZadat)

IP ADRESA
CO TO JE?

TvalP (Internal protocol) adresa je fada Cisel, ktera umoznuje odesilat a pfijimat
data skrz internetové pfipojeni. Sestava ze Ctyr Ciselnych kombinaci oddéle-
nych te€kou, z nichz kazda je sloZzena z jedné az tfi Cislic. Rozpéti kombinace
je od 0 do 255. Prikladem IP adresy je napfiklad 78.125.1.209. Tato Ciselna
kombinace identifikuje lokaci, poskytovatele a technické detaily tvého pfipojeni
a je srovnatelna s popisnym ¢&islem domu.

PROC SE TiM ZABYVAT?

Nijak neskryvana IP pfivede vySetfovatele pfimo k tvému pfipojeni. Pokud jsi
nepouzil cizi internetové pfipojeni (tzn. s jinou IP), pak to bude pfimo k tvé
osobé. | kdyz vyuzivas jiného poskytovatele (jsi napfiklad v knihovné), doplfu-
jicim skrytim IP jesté vice zkomplikuje$ vySetfovani a, v zavislosti na typu skryti
a nasazeni fizlll, pravdépodobné predejdes tomu, aby vibec zjistili pfipojeni,
které jsi pouzil (tedy v jaké knihovné jsi byl). Anonymizaci své IP adresy stavi$
mezi sebe a vySetfovatele dalsi zed.

JAK NA TO?

Existuji rizné zplsoby, jak skryt svou IP adresu. Pro ucely tohoto navodu se
blize podivame na proxy a TOR - dva volné a relativné snadné zpdsoby jak
zvySit anonymitu. Pfikladame také odkazy na VPN sluzby a SSH tunely, pokud
bys chtél znat i jiné alternativy.

A) PROXY

Proxy jsou systémy nebo stranky, které nabizeji pfistup k internetu prostred-
nictvim jejich pfipojeni. Misto aby ses pfipojil ke strance pfimo, pfipojis se
nejdrive k proxy serveru, ktery t& az pak pfipoji ke strance. Logy této stranky
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pak budou ukazovat IP adresu proxy serveru, ne tvoji. Proxy mohou mit po-
dobu stranek nebo seznamd.

Ty prvni funguiji tak, Ze pfijdes na stranku, do jejich kolonky napise$ URL a ona
se nasledné nacte pres jejich server. Anonymita je na takovych strankach ale
sporna. Mohou totiz uchovavat rozsahlé logy o tom, co jsi navstévoval, coz
mUze byt velky problém, pokud je pouzivas ¢asto.

Ty druhé mUzes ziskat z rdznych seznam( a zadat je poté do nastaveni svého
prohlizeCe (vétSinou v Nastrojich - Nastaveni pfipojeni). Obecné jsou poma-
lejsi a ¢asto nefunguiji, nékteré ale nabizeji mezinarodni pfipojeni, které mize
zkomplikovat vySetfovani.

Nedoporucujeme pouzivat tyto proxy, pokud si prejes chranit soukromi. Kdo-
koli, kdo spravuje proxy server, bude mit pfistup k ¢emukoli, co uvidi§. To
je nebezpecné hlavné, pokud proxy bézi jako navnada (statem fizena proxy
ur¢ena k vychytavani zloc¢incl a hackerl) nebo pokud uchovava logy (které si
mohou zpétné vySetfovatelé vyzadat).

Déle pokud pouzivas své domaci pfipojeni, aby ses pfipojil k proxy, tvlj po-
skytovatel bude mit zaznam ukazuijici, Ze se tva IP k proxy serveru pfipojila
v konkrétni ¢as. Pokud pak budou porovnany logy poskytovatele a proxy
serveru, je mozné zjistit, co jsi délal. Tyto typy proxy ti doporucujeme pouzivat
jen, nemas-li jinou moznost a pfipojuje$ se odnékud jinud nez z domu.

Vzdy kontroluj, jestli proxy funguje. Staci jit pres proxy na stranku zobrazuijici
IP (https://www.iplocation.net/find-ip-address). Méla by ukazovat jinou IP, nez
kdyz na ni pfijdes$ bez vyuZiti proxy.

B) TOR

Pro anonymizaci je vhodnéj$i TOR. TOR je sit proxy, ktera funguje diky dobro-
volniklim a jejimz deklarovanym cilem je zajiStovani anonymity. Kdyz pouZzivas
TOR, prochazi tvé spojeni skrz tfi proxy. Kazdy z téchto tzv. nodu Sifruje tva data
a nem(ize pfitom védét, k ¢emu jsi pfipojeny a kdo jsi. Treti nod data desifruje,
pfipoji se k webu a posle informace zpatky skrze proxy opét zasifrované. Nic
neni neprlstielné, TOR ale nabizi svym uZivatelim opravdu silnou anonymitu.

Stinnou strankou TORu zaprvé je, Ze je pomaly. Ziskana anonymita ale za ten
¢as navic stoji. Zadruhé — posledni nod je zranitelny. Pokud své spojeni nesif-
ruje$ (viz Sifrovani pfipojeni str. 92), mlze spravce posledniho nodu tva data
vidét (pfistupova data, informace o webech, na kterych jsi...). | kdyZ nemdze
osobné zjistit tvé pripojeni, mize zneuZit jakykoli Uc¢et, do kterého se loguijes,
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proto Sifruj! TOR mimo jiné nabizi portable verzi prohlizece, kterou mizes
mit uloZenou na flash disku. TOR tak nemusi$ instalovat pfimo do pocitace
a mizes$ ho otevirat na jakémkoli pocitaci.

Varovani: Nepfihlasuj se ke svému osobnimu emailu a nezadavej nikam své
osobni Udaje s pouzitim TE SAME proxy nebo TOR identity, pokud jsi zaroven
délal néco kompromitujiciho. Takhle uz par lidi chytli, nebud tak hloupy.

ODKAZY:

http://browserspy.dk (Stranka pro kontrolu IP adresy a celé fady dal-
Sich véci, o kterych jesté bude fec)
https://www.iplocation.net/find-ip-address (Stranka pro kontrolu IP)
http://www.cogipas.com/whats-my-ip/ (Rozcestnik na stranky, kde je
mozné zkontrolovat IP adresu a dalsi informace)
https://www.soom.cz/clanky/1035--Anonymita-a-proxy (Vice o proxy
v€etné navodu na proxychaining)
https://www.bestvpn.com/blog/4085/proxies-vs-vpn-whats-the-diffe-
rence (Rozdil mezi proxy a VPN)
https://cs.wikipedia.org/wiki/S%C3%AD % C5%A50v%C3%A9_tune-
lov%C3%A1n%C3%AD (Obecné o sitovém tunelovani)
www.root.cz/serialy/tuneluji-tuAnelujes-tunelujeme (Navod na sitové
tunelovani)

https://www.torproject.org (stranky pro stazeni TORu)

L2 T N N L 7

MAC ADRESA
CO TO JE?

MAC adresa (Media access control), znama také jako hardwarova nebo fyzicka
adresa, je Cislo, které unikatné identifikuje kus hardwaru, ktery se pfipojuje
k siti. Priklad hardwaru s Mac adresou miZe byt sitova karta tvého notebooku.

MAC adresy sestavaji z dvanacti znakt (1-9, a-f) sdruZzenych do dvojic oddéle-
nych dvojteCkami (napf. 01:23:45:67:89:ab). Prvni polovina adresy identifikuje
vyrobce adaptéru, druha je sériovym Cislem, ktery mu pfifadil vyrobce.

PROC SE TiM ZABYVAT?

MAC adresa slouzi k rozpoznani tvého pocitace. Kdyz se pfipojuje$ k inter-
netu, router mlze tvou MAC adresu logovat a zaznam uchovavat. Pokud
bezpec€nostni slozky takovy log projdou (dejme tomu log verejné wifi, z niz
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bylo odeslano komuniké) a poté ho srovnaji s MAC adresou tvého pocitace
(ktery Feknéme zabavili pfi razii), budes$ s tim, co je zalogovano na routeru,
pfimo spojeny. Pokud nezméni$ svou MAC adresu predtim, nez se pripojis
k internetu, existuje moznost, Ze tvé aktivity budou vystopovany az k tobé,
budou-li fizli dost trpélivi nebo budou mit Stésti.

JAK NA TO?

Aby ses tomu vyhnul, musi§ svou MAC adresu zménit jeSté predtim, nez se
vlbec k siti pfipojis (néktera zafizeni nedovoluji MAC adresu ménit, v takovém
pfipadé uvazuj bud o zméné zafizeni nebo o pouziti wifi adaptéru, pres ktery
se budes pfipojovat). Pokud by ses pfipojil k internetu v knihovné béznym
zplUsobem, aby sis prohlédnul maily, a pak bys zménil MAC adresu, abys
odeslal komuniké, je to uz Spatné. Router totiz bude mit tésné za sebou dva
zaznamy. Sice budou mit odlisné MAC adresy, ale da se dokazat, Ze jsi tam
v dobé odesilani komuniké byl.

Slozitost zmény MAC adresy zavisi na tvém opera¢nim systému. Pokud se
nechces tyto zpUsoby ucit, mizes$ pouzit software, ktery méni MAC adresu
automaticky. At uz na to pUjde$ manualné nebo automaticky, vzdy dvakrat
zkontroluj, jestli tva MAC adresa byla skute¢né zménéna, nez se k internetu
definitivné pfipojis! Nize popisujeme i zplsoby, jak MAC adresu ovéfit.

A) ZMENA MAC ADRESY V LINUXU

Jednou z vyhod Linuxu je, Ze zména MAC adresy je snadna. Je to jen otazka
nékolika prikaz( v terminalu. Pro Linux existuji i programy, které generuji a méni
MAC adresu automaticky.

1. Otevii Terminal (standardné stiskem klaves ctrl + alt + T)

2. Zadej prikaz: ,ifconfig ,nazev zafizeni“ down” (na misto ,,nazev zafizeni“ vioz
hardware, ktery chce$ ménit, napfiklad ethO pro pfipojeni sitovym kabelem,
wlanO0 pro pouziti wifi sit€, wlan1 standartné pfi pfipojeni pres wifi adaptér)

3. Zadej prikaz: ifconfig ,,nazev zafizeni“ hw ether 00:11:22:33:44:55 (tato Cisla

budou novou MAC adresou. Musi to byt presné Sest parli znakd. Prvni tfi

oznacuji vyrobce zafizeni a zbylé tfi pary jsou unikatni adresou toho kusu
zafizeni, ktery mas v poditaci. Pro jesté vétsi vérohodnost miiZes do prvnich
tfi parl napsat kombinaci pfidélenou znamému vyrobci, napfiklad Intelu

(seznam najdes v odkazech)

Zadej prikaz “ifconfig ,nazev zafizeni“ up”

Nyni si ovéf novou MAC adresu zadanim pfikazu ifconfig -a (ve vypisu pak

najdi kus hardwaru, ktery jsi ménil)
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B) ZMENA MAC ADRESY VE WINDOWS

Ve Windows je mozné MAC adresu ménit v registrech nebo upravenim hard-
warového nastaveni. Tento postup da trochu prace, ale mél by tvou MAC
adresu zménit, pokud vSe provedes$ spravné. Bud vSak opatrny, kdyz bude$
meénit registry nebo hardwarové nastaveni, protoze na nich Slape systém.
Rozhodné doporucujeme, aby sis o ménéni MAC adresy ve Windows jesté
néco precetl. Samoziejmé je mozné vyuZit i programd, které by mély MAC
adresu meénit automaticky.

ZJISTENi MAC ADRESY VE WINDOWS

1. Start >> Spustit >> Do pole napi§ cmd a potvrd, otevre se ti terminal

2. Do néj napis: ipconfig/all

3. Najdi poZzadovany adaptér (ethernet — eth0, wireless — wlan0, wlan1). Tva
MAC adresa bude popsana jako Physical Address a jeji nazev bude vedle
Description.

ZMENA PRES NASTAVENI SIiTOVE KARTY

Toto bude zéalezet na verzi Windows, kterou pouzivas. Konkrétné v umisténi
jednotlivych moZnosti:

Start >> Ovladaci panely (Control Panel)

Dale pokra¢uj do moznosti Sit a Internet (Network and Internet)

Potom klikni na Sit a centrum sdileni (Network and Sharing Center)

V postrannim panelu tohoto okna vyber Zménit nastaveni adaptéru (Change

adapter settings)

Vyber adaptér, kterému chce$ zmeénit MAC adresu, klikni na néj pravym

tlacitkem a vyber Moznosti (Properties)

6. Béz do Rozsifené nabidky (Advanced) NEBO klikni na tlacitko Konfigurovat
a teprve poté bude$ mit moznost jit do RozSifené nabidky

7. Hledej moznosti jako Network Address, MAC Address nebo Physical Address

8. Do volného pole vepi§ novou MAC adresu bez dvojtecek (napr. 00112233445566).

9. Restartuj PC a ovéf MAC adresu v termindlu podle navodu vySe.

POMN~

o

ZMENA PRES REGISTRY

1. Start >> Spustit >> Do pole napi$ regedit, otevre se editor registr

2. Postupné se proklikej nasledujicim:
HKEY_LOCAL_MACHINE >> SYSTEM >> CurrentControlSet >>
Control >> Class >> {4D36E972-E325-11CE-BFC1-08002BE10318} >>
Uvidi$ spoustu slozek jako: 0000, 0001, atd. Ty postupné projdi a v jedné



z nich se bude nachazet polozka DriverDecs, u které bude vypInény nazev
tvé sitové karty, kterou jsi zjistil v predchozim kroku.

3. Klikni do volného prostoru a dej Novy >> Ret&zova hodnota (String value),
kterou pojmenujes NetworkAdress a do hodnoty vepise$ novou MAC adresu
bez dvojteCek (napf. 00112233445566).

4. Nyni restartuj pocita¢ a MAC adresu ovér v terminalu. Méla by byt zménéna.

ODKAZY:

=  https://wiki.archlinux.org/index.php/MAC_address_spoofing (Néko-
lik dal$ich navodd, jak na Linuxu zménit MAC adresu — jednorazove,
permanentné, pfi bootovani...)

=  http://www.netuj.cz/bezpecnost-sprava-pc/jak-zmenit-mac-adresu
(Cesky obrazkovy navod na zmé&nu MAC adresy ve Windows)

=  standards.ieee.org/regauth/oui/oui.txt (Seznam MAC adres pfidéle-
nych konkrétnim vyrobcdm)

=  http://technitium.com/tmac/index.html (Utilita pro Upravu MAC adresy)

SESSION DATA Z PROHLIZECE
CO TO JE?

Do session dat (znamé taky jako relace nebo sezeni) se fadi jakékoli data, které
se ukladaji do pocitace, kdyz brouzdas po internetu. Patfi mezi né cookies,
Flasg cookies cache, historie, ulozené formulare a hesla a historie vyhledavani.
Dale DOMstorage a geolokace.

COOKIES jsou malé soubory, které jednotlivé stranky ukladaji do pocitace, aby
mohly byt naéteny pozdéji (pfi kazdé dalSi navstéve téhoz serveru prohlizec
tato data posila zpét serveru; cookies bézné slouzi k rozliSovani jednotlivych
uzivateld, ukladaji se do nich uZivatelské predvolby apod.). Existuji dva typy
cookies — cookies pro jednu session a trvalé cookies. Session cookies jsou
vymazany, kdyz se prohlize€ zavre. Jsou uchovavany v do¢asné paméti a neda
se k nim poté dostat. Oproti nim trvalé cookies se uchovavaiji na uzivatelové
pocitaci dokud nevyprsi jejich platnost nebo nejsou smazany. Tyto cookies se
pouzivaji k tomu, aby sbiraly informace, jako je tfeba to, na co se divas nebo
jaké stranky preferujes.

Existuji taky FLASH COOKIES (znamé taky jako Local shared object nebo
Supercookies), které se od prohlizeCovych cookies odliSuji. Flash cookies
jsou kousky dat, které ukladaji do pocitace stranky pouzivajici Adobe Flash.
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Flash cookies tak maji zaklad v Adobe Flash a ukladaji se jinam nez prohlize-
Cové cookies. Ulozisté je pritom sdilené vSemi prohlizeci, takze data ulozena
Firefoxem mUze nacist napriklad Explorer a obracené.

HISTORIE je seznam navstivenych stranek sefazeny podle data.

CACHE, znamé také jako mezipamét, je zasobnik souborl z navstivenych
stranek. Smyslem mezipaméti je zrychlit nacitani stranek, protoze se nékteré
soubory pfi dal$i navstévé nacitaji z cache, a ne stahuji se znovu ze serveru.

FORMULARE A HISTORIE VYHLEDAVANI jsou ukladané logy o informacich,
které byly zadany do webovych formulari a vyhledavacich list.

ULOZENA HESLA jsou jakakoli hesla, ktera jsi pfi pfihlagovani k u&téim povolil
uloZit pro pozdéjsi snadnéjsi pristup.

DOMSTORAGE je ulozisté prohlize€e urené k organizaci dlouhodobych dat.
Je zabudovano do prohlize¢e a defaultné je povolené.

GEOLOKACE je nastaveni prohlizeCe, které umoznuje prednostné ukazovat
ve vyhledavacich i jinde ta data, ktera se vztahuji k tvému umisténi. Pfi zadani
sprogram kin“ ti Google vyhledava¢ primarné ukaze divadla a kina, ktera jsou
pobliz mista, kde bydlis.

PROC SE TiM ZABYVAT?

Vétsina téchto véci uklada data o tom, co jsi vidél, kdy jsi to vidét a co jsi do
prohlizece zadaval. Skladuje tak informace (neboli velké mnozstvi diikazd) o tvé
aktivité. Dokonce i kdyZz jsi maximalné anonymni, ale neprocistis ulozisté téchto
dat, zlstane tvlj pocita¢ plny logl o tvé online aktivité. Pokud se angazuje$
v subverzich aktivitach, mohou té takové data dostat za mfize.

JAK NA TO?

Neni naro¢né nastavit prohlize¢ tak, aby nezadrzoval tolik dat. Nékolik kliknuti
v nastaveni a jeden nebo dva addony dokazou zajistit, ze urcita data nebudou
vlibec ukladana nebo, pokud ukladana budou, tak budou po ukonceni prohlizece
vymazana. Krom tohoto nabizeného feSeni je mozné spoustét prohlize¢ pres
LiveSystem, ktery nedovoluje datdim, aby se ukladaly na pevny disk, protoze
bézi pouze v RAM paméti (viz Livesystem str. 105).

Vétsina navodd, které nasleduji, je pfizplsobena prohlize¢iim zaloZzenym na
Firefoxu. Doporucujeme na néjaky takovy prohlize¢ piejit, protoze kladou dtiraz
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na bezpecnost a daji se snadno konfigurovat. Tvé prvni kroky by v prohlizeci
mély mifit ke zméné nastaveni zabezpeceni (standartné Moznosti/Options >>
Soukromi/Privacy). Zru$ zaskrtnuti u kazdé moznosti, kterd by uchovavala
néjaké informace. Patfi zde historie formular(, historie stahovani, historie
prohlizeni... Vypni cookies (vétSina stranek ale nebude fungovat spravné) nebo
je nastav tak, aby expirovaly, jakmile zavie$ prohlize¢. Spolehlivé je nastavit
historii prohlizeni, cache, cookies, nastaveni stranek, historii stahovani, offline
data a ulozena hesla tak, aby se vymazaly, kdyz zavre$ prohlizec.

MUzZes$ je zablokovat i ruéné. Napis$ to adresniho radku “about:config” a do
nacteného vyhledavani napis, co chces editovat, napfiklad cache nebo cookies.
Zmén nastaveni, napriklad “browser.cache.disk.enable”, na False a hodnotu
moznosti, napfiklad “browser.cache.disk.capacity”, na nulu.

| kdyz doporuc€ujeme udélat obé z nabizenych moznosti, nejsnadnéjsi cestou
k tomu, aby si prohlize¢ nic nepamatoval, je pouzivat ho v privatnim médu.
Vétsina prohlize¢l nabizi tuto moznost, ktera zajistuje, ze pocita¢ neuklada
zadné zaznamy o tvém prohlizeni. Vzdy pouzivej privatni méd.

Provedenim zminéného bys mél predejit dobfe znamym hrozbam, ale jsou
i jiné specifictéjsi véci, které bys mél také pozmeénit, jako jsou Flash cookies,
geolokace a DOMstarage.

K zablokovani DOMstage napi$ do adresniho fadku ,,about:config”. Do vy-
hledavaci listy napi$ ,dom.storage”. Zmén “dom.storage.enabled” na ,false”
a “dom.storage.default_quota” zmén na ,,0“. Toto DOMstorage zablokuje.

K zablokovani geolokace napis$ do vyhledavaci liSty opét ,about:config” a pak
do vyhledavani napis “geo.enabled”. Tento fadek opét zmén na false. Tak
geolokaci zablokujes.

K odstranéni Flash cookies je nejlepsi stahnout addon nazyvany BetterPrivacy.
Jeho nastaveni umoznuje odstranovat Flash cookies i jiné ulozisté rozli¢nymi
zpUsoby.

ODKAZY:

=  http://www.allaboutcookies.org/privacy-concerns (Podrobnéji
o cookies a jejich bezpec¢nostnich rizicich)

=  https://www.mozilla.org/en-US/firefox/geolocation (Podrobnéji o geo-
lokaci véetné navod( na jeho blokaci)

=  Programy pro mazani session dat z prohlizece: Click&Clean, BetterPrivacy



REFERER
CO TO JE?

Referer, nazyvana také jako referring page, je URL adresa stranky, ze které
navstévnik na stranku pfisel. Pokud klikne$ na néjaky odkaz, stranka, na kterou
se dostane$, bude védét, z jaké stranky ses na ni dostat. Referer je totiz ast
http pozadavku, ktery prohlize¢ posila serveru.

PROC SE TiM ZABYVAT?

Referer miizZe strance poskytnout informace o tvé aktivité, protoze dokaze fict,
na jaké strance jsi byl, kdyz jsi na link klikal. Tato informace mUze byt nasledné
spjata s tvou IP k ziskani dalSich informaci o tvém prohlizeni.

JAK NA TO?

Existuje nékolik program( nebo addon(, které pomahaji kontrolovat referery.
Ve Firefoxu se jeden takovy addon nazyva RefControl. Ten dovoluje nastavit,
jakého referera stranka uvidi. Kazdé strance mize$ priradit specifického refe-
rera nebo mlzes$ zvolit jedno nastaveni pro vSechny stranky. RefControl umi
odesilat zadného referera, poslat jako referera stranku, na kterou pfistupujes
a umi vytvorit specifického referera, ktery bude, jaky urcis. Doporu¢ujeme ti
zmeénit referera na kofenovou stranku nebo ho Uplné zakazat.

Jinou moznosti je pouzivat Privoxy, ktery je ¢asto zabalen spolu s TORem.
V Privoxy mize$ ménit fadu aspektl tvého prohlizeni. Tak jako RefControl
i Privoxy umi skryt referer, nastavit ho na kofenovou stranku nebo zménit na
libovolnou moznost.

USER AGENT
CO TO JE?

User Agent (uzivatelsky agent) je soubor informaci, které webovy prohlize¢
odesila navstivenym strankam, aby se identifikoval. Stranky nasledné mohou
upravit svlj obsah tak, aby odpovidal patficnému prohlize¢i a opera¢nimu
systému. User Agent se sklada ze Sesti ¢asti: nazev aplikace, jeji verze,
kompatibilita, nazev prohlizece, jeho verzi, nainstalovana rozsireni a operacni
systém. VSechny tyto data se odvijeji od toho, co na svém pocitaci pouzivas
(jestli mas Linux nebo Windows, Internet Explorer nebo Firefox, atd.)
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Prikladem informace, ktera se na webu zobrazuje, mize byt:
Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

PROC SE TiM ZABYVAT?

Zakryti informaci poskytovanych User Agentem je dllezité, pokud si piejes pred-
chazet tomu, aby webové stranky sbiraly informace o tvém operacnim systému
a prohlizeci. Pokud se tyto informace dostanou do rukou vysetfovatelll, mohou
napomoci tomu, aby si vytipovali podezielé. Pokud totiz tvij User Agent odpovida
tomu, ktery byl zaznamenan pri ilegalnich aktivitdch, m{zes s nimi byt razem spojovan.

JAK NA TO?

K zjisténi tvého User Agenta napi$ do adresniho fadku prohlize¢e ,,about:“
(dvojtecka je nutnd). Nasleduiji zplsoby, jak tyto informace ménit. Vzdycky se
opakovanou kontorlou User Agenta presvedc, ze zmény funguiji.

Mozilla Firefox podporuje addon, ktery se jmenuje User Agent Switcher, ktery
by mél automaticky ménit tato data za tebe. Tato moznost se fadi mezi ty
jednoduché a pohodiné, vzdycky si ale ovér, Ze na aktivity, se kterymi nechces
byt spojovan, pouzivas jiny, byt faleSny User Agent.

DalSi moznosti je addon Privoxy, které dovoluje ménit data User agenta. Kdyz
nastavi§ Privoxy jako své lokalni proxy, které vyfiltruje tvé pfipojeni, mizes
zarovefi zmeénit User agenta na cokoli, co budes chtit.

Pokud chce$ User Agenta zménit manualné, napi$ do adresového fadku:
sabout:config“. Poté klikni na libovolny Fadek pravym tlacitkem a v menu, které
se ti objevi, vyber Novy >> Retézec (String). Objevi se ti dalsi okno, do kterého
napis: ,general.useragent.override”. Nasledné se objevi dalsi okno, do kterého
napises hodnotu fetézce (tzn. data jako z pfikladu vyse). Napis sem takovy User
Agent, ktery budes chtit, aby tv{j prohlize¢ pouzival. Seznam moznych User
Agentl najdes$ online. Nékteré stranky se nemusi zobrazovat spravné nebo
vlibec, kvlli nespravné kompatibilité, kterou bude uvadét tvlj zménény User
Agent. Proto je dobré vybrat takovy, ktery odpovida nejbéznéjsim prohlize¢iim
a operacnim systémdm. Navic tim zvysi§ miru své vlastni nenapadnosti.

ODKAZY:

=  http://whatsmyuseragent.com (Stranka pro zjisténi User agenta)

=  http://www.yac.mx/cs/pc-tech-tips/internet/How_to_Change_the_
User_Agents_in_Firefox_Chrome_and_IE.html (Navod, jak zménit User
agenta ve Firefoxu, Chormu a IE)



802.11 NICKNAME / HOSTNAME
CO TO JE?

802.11 nickname je funkce wifi pfipojeni, které posila tvou hostname (jméno
tvého pocitace) poskytovateli internetu.

PROC SE TiM ZABYVAT?

Pokud se pfipojuje$ na internet dejme tomu z verejné wifi, ktera je pozdéji
proSetfovana, a jméno tvého poditace je tam zalogované, mize to byt s tebou
(nebo s nékym s totoZznou hostname) spojené. Log bude ukazovat, ze ses pfi-
pojoval k této specifické wifi v konkrétni Cas a dokaze té tak spojit s aktivitami,
které se na ném v tu chvili dély.

JAK NA TO?

Nejlepsi obranou proti tomuto je vybrat si béZzny nazev pocitace. Napfriklad
default, pocitag, PC, home, uzivatel... Bude pak naro¢né dokazat, Ze jsi zrov-
na ty délal néco na verejné wifi, pokud je jedinym dlkazem to, Ze log a tv{j
pocita¢ se jmenuiji stejné, tedy napfiklad ,,pocitac”.

ZMENA HOSTNAME VE WINDOWS

Ve Windowsu neexistuje snadny zpUisob, jak hostname zménit. Pokud uz néjaké
bézné jméno nemas, doporucujeme ti, abys preinstalovat systém a vybral si
bé&znéjsi jméno nebo, jesté Iépe, rovnou presel na Linux.

ZMENA HOSTNAME V LINUXU

V Linuxu otevfi terminal a zadej pfikaz: [root@machine ~/dir]# iwconfig athO
nickname “novy nazev”.

ODKAZY:

=2  www.howtogeek.com/197934/hot-to-change-your-hostname (Obraz-
kovy navod, jak zménit hostname na Linuxu)



SKRIPTY
CO TO JE?

Skripty jsou atributy stranek, které dovoluji ur¢itym prvkdim stranek fungovat
a plnit své ukoly. Video, audio nebo dokonce zakladni prvky nékterych stranek
vyzaduiji skripty.

PROC SE TiM ZABYVAT?

Zatimco rada skript( ti dovoluje divat se na obsah stranek, ne véechny jsou
tak prospésné. Nékteré skripty se pouzivaji k reklamnim Gc¢ellim, k trackovani
tvého chovani nebo k pfistupu do tvého pocitace, coz je zavazné ohrozeni tvé
bezpecnosti a anonymity.

JAK NA TO?

Hlavni problém je, Ze pokud nékteré skripty zakazes, mize to vyrazné omezit
schopnosti tvého prohlize¢e. Obsah, ke kterému se chces$ dostat, totiz bez
nékterych skriptd viibec nepUjde spustit (napfiklad videa na youtube, pfihla-
Sovani do mailu...). Nicméné existuji zplsoby, které umoznuji, abys povolil jen
nekteré skripty.

Prvni moZnosti je manualné skripty zakazat. Ty se tim padem nebudou vibec
moci spoustét.

=  Kzablokovani JavaScriptu ve Firefoxi: Nastroje >> Nastaveni >> Obsah
>> odtrhni ,,Povolit JavaScript*.

= K zablokovani dal$ich skriptl ve Firefoxu: Nastroje >> Addons >> V za-
loZzkach Pluginy a Rozsifeni vypnout Javu, JavaScript, Flash, Silverlight.

Existuji také addony, které ti umoznuji konkrétni skripty povolat, nebo zakazovat.
Ghostery addon pro Firefox ti ukaze seznam skriptl, které na strance bézi,
a dovoli ti vybrat, které z nich zablokovat. To v§ak automaticky neznamena, ze
skriptlim zabrani, aby bézely, coz mlze byt problém, pokud uz tyto nechténé
skripty nemas zablokované z dfivéjska.

NoScript je jiny cenny addon pro Firefox. Defaultné blokuje veskery aktivni
obsah vcetné Flash, Silverlight, JavaScriptu a Javy. Mze$ pomoci néj povolit
urcité skripty do¢asné nebo permanentné a také pfidat skripty na seznam vzdy
blokovanych. Pokud je NoScript pouzivany spravné, znatelné snizuje riziko
zneuziti zakernymi skripty. Pokud je zablokovano néco, co chces vidét, tak to
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nanestésti vyzaduje nékolik kliknuti navic a omezuje to tim padem plynulost
prohlizeni. To se vSak zda jako mala cena za vyhody, které to pfinasi.

AdBlock, addon blokujici reklamy (bannery, spoty ve videich apod.), je podob-
né uziteCny Pokud mu dovoli$ blokovat ,basic list, vétSina reklama bude od
tohoto okamziku blokovana, nebude se nacitat a neuvidis ji.

Jedny z hlavnich tracker( a analyzatord chovani uzivatel(l pohazi od Googlu
a Facebooku. Obrovské mnozstvi stranek pouziva nékteré jejich skripty (napfi-
klad tlacitka ,, To se mi libi“, ,,Google plus®, facebookové komentére...). Pokud
na takové stranky vstoupis a tyto skripty se nactou, Google a Facebook budou
veédét, Ze jsi na téchto strankach byl. Zaznam si o tom navic uchovavaji na
dobu neurcitou, proto je vhodné se témto trackerim UpIné vyhnout. Ochrani té
pfed nimi jak uz zminéné nastroje, tak treba addon s nazvem GoogleSharing.
Ten filtruje tvé pozadavky na vétSinu Google sluzeb skrze proxy a anonymizuje
tak vysledky a brani Google, aby trackoval tvé online chovani anonymizaci
tvé IP, HTTP hlavicek a User Agenta. Sluzba neuchovava zadné logy, Sifruje
komunikaci a byla vyvinuti anarchisty. (Poznamka: Tohle ti poskytna pouze
zakladni anonymitu, proto je nejlepsi pro kazdodenni brouzdani po internetu —
pokud délat néco nebezpecného, pouzivej jediné TOR!). Mlzes také pouzivat
Scroogle, stranku, ktera dovoluje anonymizovat Google vyhledavani.

SIFROVANI PRIPOJENI
CO TO JE?

V této kapitole se zabyvame Sifrovanim prohlizeni pomoci HTTPS/SSL. Exis-
tuji i jiné formy Sifrovani. Nékteré z nich nabizeji vétsi zabezpeceni, jsou ale

vvvvvv

Sifrovani je zplsob zabezpeg&eni informaci odesilanych nebo pfijimanych skrze
internet. Kdyz pfistupujes$ na stranku, odesilané a pfijimané informace putuji
jako obycejny text z tvého pocitace pres sit az k serveru, ke kterému se pfipo-
jujes. Kdokoli uprostred tohoto pFipojeni (tvlj poskytovatel, server, ke kterému
jsi ptipojeny, kdejaky slidil a fizl) m(ize tyto informace vidét. Sifrovani tomu
zabranuije tak, Ze text zakdduje — preklopi ho na (obecné) nerozlustitelny kod.
HTTPS Sifrovani indikuje ,https://“ na za¢atku URL adresy nebo maly zamek
umistény (vétsinou) na konci URL radku. Mze$ ho nejcastéji vidét, kdyz se
prihlasujes k emailu nebo k internetovému bankovnictvi.



PROC SE TiM ZABYVAT?

Sifrovani je pro bezpe&nost zasadni, protoze nezasifrovana data jsou jako
pohlednice: kdokoli mezi odesilatelem a pfijemcem je mlze vidét. Ackoli
SSL Sifrovani nezajistuje perfektni bezpecnost, vyrazné a jednoduse zvysSuje
zabezpeceni pfipojeni proti moznym slidilim.

vvvvvv

mUZes$ védét, kdo toto pfipojeni v danou chvili pouZziva spolu s tebou. Existuji
pritom rlizné nastroje i pro Uplné laiky, které umoznuiji krast prihlasovaci Gdaje
z nezaSifrované komunikace.

JAK NA TO?

SSL sifrovani je snadné. Misto abys napsal ,http://, napi$ do adresniho fadku
shttps://“. Ne v8echny stranky SSL Sifrovani umoznuji, ale spousta z nich ano.

Pro ulehceni existuje firefoxovy addon HTTPS Everywhere, ktery se automaticky
pfipojuje pomoci HTTPS, je-li dostupné.



BEZPECNOST

Pocitacova bezpe&nost ma dvé hlavni slozky: zabezpeceni systému proti
Utokdm a zabezpeceni dat. Prvni zahrnuje ochranu tvého pocitace pred viry,
malwarem, keyloggery, rootkity a celou fadou dalSich hrozeb. Druha se za-
méfuje na ochranu dat pred kymkoli, kdo o né usiluje, a to pomoci Sifrovani
dat, spravovani logli a bezpe¢ného mazani soubord. Nasledujici bezpec¢nostni
opatreni stavi mezi tebe a bezpecnostni slozky nebo infiltratory dalSi ochranny
val. Mnozstvi informaci, které budou bezpec€nosti slozky schopné z tvého po-
CitaCe ziskat v pripadé hackerského Utoku nebo zatahu zavisi jediné a pouze
na ¢asu a ndmaze, kterou vénuje$ zabezpeceni svého systému. Ddrazné do-
porucujeme vénovat se tomuto Usili jak jen to jde, protoze jde Casto o jediny
zpUsob, ktery chrani tvljj pocita¢ pro¢ zadostivym zrakem statu.

BEZPECNE MAZANI
CO TO JE?

Kdyz odstranuje$ néjaky soubor tak, Ze prosté vysypes kos, tak tyto soubory
ve skuteCnosti smazany nejsou. Pocita¢ pouze udéla to, ze oznaci misto, které
tyto soubory zabiraji, jako ,,prazdné“ a dovoli tak novym souborlim, aby se na
toto misto v pripadé potreby zapsaly. Soubor tim padem zlstane nedotceny
az do chvile, kdy je pfepsan jinym souborem (Podobna situace se déje i ve
chvili, kdy soubor vyjimas [ctrl+x]. KdyZ ho totiz vkladas na nové misto, ve
skuteénosti se plivodni soubor ,smaze“ a na nové misto se vlozi jeho kopie.
Prikaz ctrl+x slouzi zkratka jen k tomu, abys nemusel délat dva kroky a vyji-
many soubor mazat ru¢né.). Bezpe¢né mazani naopak zapisuje nékolikrat po
sobé na misto originalniho souboru nahodna data, takze ho opravdu odstrani.

PROC SE TiM ZABYVAT?

Soubory, které jsi smazal béznou cestou, na pocitaci zUstavaji, i kdyz je nevi-
di$. Pokud se jedna o néjaka citliva data a tv{j pocitac ti zabavi fizlové, mize
to byt problém, protoZe jejich technici dokazou tato data obnovit. Nékdy jsou
dokonce schopni obnovit i takova data, ktera uz byla pfepsana. Aby soubory,
ktera jsi smazal, nemohly byt takto odhaleny, je nezbytné je mazat bezpecné.

JAK NA TO?

Bezpecné mazani se provadi pomoci specialnich programd a prikazl. Ty vétsi-
nou umoznuji mazat konkrétni polozky, obsahy slozek i volny diskovy prostor.
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Jak efektivni skartovani soubort je, zalezi na pouZzitém algoritmu. Obecné se
ma za to, Ze ¢&im vice prichodd (pfepsani) algoritmus provede, tim vétsi je
$ance, e zakryl véechny stopy. Cim vice priichod(l, tim déle v§ak mazani trva.
Casto se doporuéuje pouzivat algoritmus Gutmann, ktery ma 35 prdchod(i.
Jeho tvirce ale sam fika, ze byl navrZzeny pro disky z 90. let, které fungovaly na
jiném principu nez dnesni disky. Proto je podle néj naprosto zbytecné pouzivat
35prichodové mazani a Udajné postaci nékolik prepsani nahodnymi daty. Na
zakladé toho doporu¢ujeme misto algoritmu Gutmann pouzivat algoritmus
Schneider, ktery ma 7 prichodi (nejdfive zapisuje jednicky, podruhé nuly
a pak 5x ndhodné data).

V Linuxu potrebujes mit nainstalovany napfiklad program Shred, ktery je soucasti
nékterych distribuci. Tento program pracuje pouze v terminalu, ale nejedna
se o nic slozitého. Jeho vyhodou je, Ze mize$ sam urdit, kolikrat se ma dany
soubor pfemazat a jakym zplsobem. Pro bezpecné smazani fotky umisténé
napfriklad ve slozce Obrazky staci tento prikaz: shred -zvn 10 /home/uzivatel/
Obrazky/nazev_fotky.jpg (pismeno Z znamena, Ze se soubor na zavér premaze
nulami, V znamena, ze uvidi$ jak mazani probihda a N 10 znamena, Ze se soubor
prepiSe desetkrat, Cislo samoziejmé mdize$S zménit). Existuje také program
Secure-delete, u néj ale nemdzes urcit pocet prepist (defaultné maze 35x).

Ve Windowsu bude$ potfebovat skartacni program. Typicky jej nainstalujes, v
nastaveni vyberes zadany algoritmus mazani a nasledné jiz vybiras, co presné
chces$ smazat. Doporucujeme si takovy program pofidit a nedjfive promazat
volné misto. Pokud jsi totiz nikdy bezpe&né mazani nepouzival, mas na vol-
ném prostoru disku bezpochyby spoustu zbytkd soubord, které na ném byly
ulozeny uz davno. Promazani volného mista té jich zbavi. Volné misto na disku
doporucujeme mazat kazdy tyden. V kombinaci s bezpe¢nym mazanim inkrimi-
nujicich soubort bys mél zabranit bezpe¢nostnim slozkam, aby se k néjakému
citlivym informacich dostali, pokud nepouziji néjaky hodné drahy mikroskop,
COZ je mozné, ale zaroven vysoce nepravdépodobné.

ODKAZY

=  https://en.wikipedia.org/wiki/Data_remanence (Popis toho, jak funguje
zapisovani dat)

=  https://www.cs.auckland.an.nz/~pgut001/secure_del.html (text od tvir-
ce algoritmu Gutmann o bezpe¢ném mazani, kde stoji za precteni hlav-
né epilogy, ve kterych vysvétluje, pro¢ je dnes 35 prepsani zbytecnych)

=  http://www.ubuntugeek.com/tools-to-delete-files-securely-in-ubuntu-
-linux.html (Navod na bezpecné mazani v Linuxu)

=  https://ssd.eff.org/en/module/how-delete-your-data-securely-linux
(Dalsi navod, jak bezpe&né mazat na Linuxu)



=  https://ssd.eff.org/en/module/how-delete-your-data-securely-mac-os-x
(Navod na bezpecné mazani v MACu)

=  https://ssd.eff.org/en/module/how-delete-your-data-securely-windows
(Navod, jak mazat ve Windows pomoci Bleach Bit a dalsi informace)

=  Programy pro bezpe¢né mazani: Ccleaner (komplexni mazani v§eho
mozného — cookies, volny prostor, soubory, cache...), Blechbit, Eraser
(mazani souborl a volného mista)

=  Nastroje ur€ené pro Linux: Shred, Wipe, Secure-Delete

VIRY A MALWARE
CO TO JE?

Virus je program, ktery, pokud je uloZzeny v pocitaci, replikuje sam sebe a Sifi
se dal. Casto poskozuje nebo zasahuje do operaéniho systému a pracuje bez
védomi uzivatele — napfiklad spousti programy nebo je méni.

VIRY se na jiné pocitaCe prenaseji prostfednictvim jakéhokoli infikovaného
souboru, ktery si pfedaly napfiklad flashkou nebo pres internet.

MALWARE je zékefny software navrzeny k tajnému infiltrovani systému bez
souhlasu uzivatele. Casto je dot&rny a zasahuje do operaéniho systému nebo
napada uzivatelovo soukromi. Pfikladem malwaru je spyware, adware, Cervi
nebo trojsti koné.

PROC SE TiM ZABYVAT?

Viry a malware mohou narusit spravné fungovani pocitace, poskodit nebo
znicit soubory a vymazat cely disk. Krom toho, ze mit zni€eny pocitac je pekna
otrava, je ohroZena také tva anonymita a bezpecnost.

Vse, co na pocitaci délas, je ohrozené, pokud se do toho vmésuiji viry nebo ma-
Iware, protoZe destabilizuji systém a délaji si, co chtéji. Statni agentury bazici po
informacich navic dokazou vytvaret viry a malware na miru konkrétnim uzivatelm.

JAK NA TO?

Antivirové a antimalwarové programy dokazou snizit hrozbu vir(l a malware.
Jejich bezpenost nicméné odvisi od jejich kvality, uZivatelského nastaveni
a aktualizacich. Do odkazl jsme dali nékolik freewarovych programu, mizes
pouzivat ale i kradené placené programy.



Dulezité je, Ze antiviry a anti-malware pouze reaguiji na existujici hrozby. Soft-
ware se umi s virem vyporadat az poté, co je takova hrozba identifikovana
a program je aktualizovany (proto se tak Casto aktualizuji virové databaze).
Pokud ale takovy vir nebo malware uz v pocitaci mas, mdze byt pro tebe pozdé.

Firewall je dal$i pomocnik, ktery dokaze zabranit itokdm malware, vird a celé
fady jinych hrozeb. Zabrariuje totiz neautorizovanym vnéj$im zdrojim, aby
pfistupovaly do tvého pocitace, pokud nespliuji uréita bezpecnostni kritéria.
Podobné jako antiviry a anti-malware software je i sila firewallu zavisla na
uzivatelském nastaveni a pravidelnych aktualizacich.

Nékteré obecné tipy k ochrané pred viry:

Stahuj pouze takové soubory a otevirej pouze takové emailové pfilohy,
jejichz obsah znas.

Méj sviij antivirus a firewall plné aktualizovany.

Nastav programy na silné nebo nejsilngjsi zabezpeceni.

Ujisti se, ze tyto programy bézi po celou dobu.

Kazdy tyden pocita¢ témito programy skenuj.
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Jinou moznosti je pouzivat linuxovy operacni systém. Linux je ze své podstaty
a Linuxové bezpecnostni aktualizace jsou mnohem komplexné;si, protoze se
jedna o open source. Zatimco editace firewallu v Linuxu m{ze byt pro vétsinu
lidi téZky ofiSek (vCetné nas samotnych), existuji programy, jako je Firestarter,
které cely proces zjednodusuiji. Linux také nabizi antivirovy program KlamAYV,
ktery doporucujeme pouZivat ke skenovani véech soubor(, které jsou posilany
na pocitate s Windows, protoZe Linux mlze windowsowské viry prenaset,
aniz by sam byl infikovan.

ODKAZY:

=  https://ubuntuforums.org/showthread.php?t=51081 (Podrobné&ji

o virech a Linuxu)
https://en.wikipedia.org/wiki/Comparison_of_antivirus_software (se-
znam a srovnani antivirll sefazenych podle kompatibility se systémem)
Freeware antiviry: AVG, Avira, Avast, Bitdefender, ClamXav, Panda
Placené antiviry: Eset NOD32, Kaspersky (povazovany spolu s NO-
Dem za nejlepsi), Norton, rozsifené verze free antivir(

Firewally: Comodo (Windows, Android), Kaspersky (Windows, OSX),
TinyWall (Windows), Norton Internet Security (Windows), Agnitum,
Firestarter, ZoneAlarm
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KEYLOGGERY
CO TO JE?

Keylogger je program nebo ¢ast hardwaru, ktera uklada kazdé stisknuti klavesy
a vytvari log, ktery poté mize odeslat konkrétnimu pfijemci.

Hardwarovy keylogger je maly, baterii napajeny plug, ktera pfipojuje klavesnici
k pocitaci; Casto se podoba klavesnicovému plugu. Hardwarovy keylogger
musi byt fyzicky v pocitaci, aby ziskaval logy. Softwarovy keylogger oproti
tomu dovoluje dalkovy monitoring bez nutnosti fyzicky do pocitace zasahnout.
Casto je instalovan pomoci spyware.

PROC SE TiM ZABYVAT?

Keyloggery jsou zcela oCividnou hrozbou. Mohou zachytit hesla, pfihlaSovaci
Udaje, historii prohlizeni a cokoli jiného psaného. Je tak mozné obejit Sifrovani,
narusit anonymni prohlizeni, bezpe¢né emailové Ucty a navic dat bezpecnost-
nim slozkam pékny obrazek o veskere tvé aktivité.

JAK NA TO?

Informace z predesié kapitoly plati i pro keyloggery. Firewall, antiviry a antima-
Iware programy, programy detekuijici cizi vniknuti a obezfetnost pfi stahovani
— to vSe snizuje Sanci, Ze si na pocita¢ nevédomky keylogger nainstalujes.
Livesystem, ktery zminime za chvili, také obchazi keyloggery, protoze pouziva
pouze RAMku. Utoky keyloggerd m(ize zmafit i pouzivani virtualni klavesnice.
Misto, abys mackal klavesy, vybiras jednotliva pismena na klavesnici pfimo
na obrazovce. Opét ale zaleZi na kvalité virutalni klavesnice, vice v odkazech.
Bezpec€nost zvySuji i manazery hesel (viz Hesla na dalsi strané).

ODKAZY:

=  http://www.symantec.com/connect/articles/introduction-spyware-key-
loggers (Podrobnéji o keyloggerech)

=  https://securelist.com/analysis/publications/36138/keyloggers-how-
-they-work-and-how-to-detect-them-part-1/ (Podrobnéji o keylogge-
rech podruhé)

=  https://www.raymond.cc/blog/how-to-beat-keyloggers-to-protect-
-your-identity/ (Souhrnny test antikeyloggert a virtualnich klavesnic)

=  Anti-keyloggery: KeyScrambler, KL-Detector, SpyShelter



ROOTKITY
CO TO JE?

Rootkit je software, ktery umoznuije privilegovany pfistup k pocitaci, aniz by byl
znamy jeho opravnény uzivatel. Rootkity jsou ¢asto navrzeny pravé tak, aby
aktivné maskovaly svou pfitomnost ovladanim chodu operacniho systému. Ro-
otkity umoznuji opakovany pfistup a obchazeni pfistupového ovérovani (hesla).

PROC SE TiM ZABYVAT?

I rootkity narusuji tvou anonymitu a bezpecnost. Umoziuiji totiz vzdaleny pfistup
k tvému pocitaci, manipulaci s tvym opera¢nim systémem a obchazeni vétsiny
bezpecénostnich prvkd vyrazenim patficného softwaru. V praxi to znamena
prozrazeni veSkerych tvych aktivit, které na pocitaci delas.

JAK NA TO?

Nejlepsi ochranou je prevence. Spravné bezpe¢né chovani na internetu a obe-
zfetnost pfi stahovani znamena mnoho. Rootkit obecné potrebuje dostat pfistup
do tvé pocitacové administrace, aby mohl pfistupovat, kam potfebuje. Tomu
mUzes$ zabranit tim, Ze zakazes pristup k rootu (Linux) nebo omezi$ administrativni
prava (Windows) — plati to mimo jiné pravé pro dialogova okna, ktera se zobrazuiji
pred instalaci softwaru. Nikdy neposkytuj administracni pfistup k tvému pocitaci
nebo heslo nikomu, kdo jej nepotrebuje, nebo nikomu, komu plné nedlvérujes.
Sifrovani 8asti nebo celého disku a pouziti silného hesla rozhodné neni na $kodu.

Vzhledem ke skryté povaze rootkitl je jejich odhaleni obtizné. Obzvlasté pro
uzivatele, ktefi nedisponuji rozsahlymi znalostmi o pocitagich. Nékteré progra-
my, jako napfiklad antimalwarové ochrany, maji schopnost detekovat rootkity.
Linux disponuje programem chkrootkt, ktery je navrzen ke stejnému Ucelu.
Podobné program existuji i pro Windows. Vedle téchto moznosti je mozné jesté
analyzovat ulozisté paméti pocitace, to vSak vyzaduje zkuSenosti a znalosti.

Pokud se domnivas, Ze je tvij pocita¢ napadeny rootkitem, tak nejjednodussi
nebo také jedinou moznosti miZe byt preinstalovani celého operaéniho systé-
mu. Jesté predtim se ale mlzes zkusit poohlédnout po né&jaké pomoci online.

ODKAZY:

=  Detekce a odstranéni rootkitli: Kaspersky TDSSKiller, Sophos Rootkit
Removal, AVG Anti-Rootkit, Rootkit Hunter, GMER



HESLA
PROC SE JIMI ZABYVAT?

Sila hesla, tvij pfistup k heslim a k jejich pouZivani jsou kli¢ové pro bezpecnost
tvého pocitace, Sifrovani a uZivatelskych G¢tl. Jednoducha hesla, pusa na
$paciru a neobezietné zadavani prinlaSovacich Gdajd na neznamém poditaci
mUZe prozradit tvé Sifrovani a dalsi ¢innosti.

JAK NA TO?

Zde jsou néjaké tipy k heslim:
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NIKDY nikomu nefikej své heslo.

jej prolomit Utokem zvenci (napfiklad tzv. slovnikovymi utoky, které v krat-
kych a rychlych cyklech prochazeji znama a slovnikova slova a zkousi
potvrdit pfistup dokud heslo neuhadnou).

Nikdy nepouzivej jako heslo své uzivatelské nebo vlastni jméno a cokoli
dal§iho spojeného s tvym Zivotem.

Nikdy nepouzivej slova, kterda by mohla byt v jakémkoliv slovniku. Tato
hesla je nejsnazsi prolomit (samozrejmé se nespoléhej ani na nespisovné
vyrazy).

Ke kazdému U¢tu méj odlisné heslo. Nikdy nepouzivej jedno heslo pro
vice ucell.

Pri vymysleni hesla pouzivej mala a velka pismena, Cisla a specifické
symboly (@%;#/&\l). Takto ztizené heslo odola pokustim o prolomeni déle.
Pro snazsi zapamatovani sloZitého hesla ti mize pomoci napfiklad pouziti
prvnich pismen néjaké basné ¢&i pisnicky.

Cas od ¢asu v8echna hesla zmé&n. Frekvence zmény zaleZi na pozado-
vané urovni bezpec¢nosti.

Pokud se prihlasuje$ na pocitadi, kterému stoprocentné nedlvérujes,
muUzes$ pouzit virtualni klavesnici nebo LiveSystem, abys predesel tomu,
Ze své heslo vyzradis.

Existuji programy, které umoznuji vytvaret, ukladat a zasifrovat databaze
hesel pod jedno hlavni heslo — tzv manaZery hesel (obstojné funguijici
program s vicero bezpe&nostnimi prvky je napfiklad KeePass; rozhodné
v zadném pfipadé neukladej sva citliva hesla do databaze internetového
prohlizece). Podobné mize fungovat i obycejny textovy dokument, ktery
ulozi$ na zasifrovany disk. Pro zvySeni bezpecnosti mdzes okoli hesla
vyplnit nahodnymi znaky ¢i informacemi tak, abys zmatl pfipadného
¢muchala, ktery by se k takovému souboru dostal.



ODKAZY:

http://www.antimalware.cz/blog/jak-vytvorit-bezpecne-heslo (Rady

a tipy na silné hesla — ¢esky)
http://www.cnews.cz/navody/bez-silneho-hesla-neprezijete-rady-tipy-
-k-bezpecnosti-na-internetu (Dalsi rady a tipy na silné hesla — esky)
http://www.pcmag.com/article2/0,2817,2407168,00.asp (Srovnani
nékolika manazer( hesel)
http://www.wikihow.com/Create-a-Secure-Password (Tipy na vytvore-
ni silného hesla — anglicky)
http://www.makeuseof.com/tag/how-to-create-strong-password-that-
-you-can-remember-easily (Rady a tipy na praci s hesly — anglicky)
Manazery hesel: KeePass, LastPass, DashLane, 1Password, Master
Password
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SIFROVANI DAT
CO TO JE?

Sifrovani znamena kédovani dat. Nesifrovana data jsou pfistupna jako prosty
text, ale Sifrovana data jsou pIna Cisel a necitelnych kodd, které neni mozné
precist — tedy pouze v pfipadé, Ze neni Sifrovani nebo heslo prolomeno.

Sifrovat se da bud cely disk, oddil na disku nebo jen konkrétni soubor. Sifrovani
celého disku zasifruje na hardwarové Urovni cely tvij disk. To znamena, Ze se
k jeho obsahu nikdo bez kli¢e nedostane, a to i v pfipadé, Ze ti disk fyzicky
neékdo sebere. Data se zaSifruji ve chvili, kdy Sifrovany disk vytvaris, a desifruji
se ve chvili, kdy k nim pfistupujes. Sifrovani soubor(i a oddil&i umi zasifrovat
konkrétni soubor nebo oddil, ktery ma v sobé vice soubor.

PROC SE TiM ZABYVAT?

Sifrovani je rozhoduijici zed mezi tvymi soubory a t&mi, kdo si je preji ziskat.
Jejich Sifrovani tedy zabrariuje, aby je nékdo ziskal dokud neprolomi Sifrovani
nebo hlavni heslo. Pfi kazdé razii na anarchisty slychame o denicich, diafich
a pocitacich, které byly zabavené a pouzité k podepreni pfipadu. Zabaveny
pocita¢ a vSéechny soubory na jeho disku se stavaji automaticky dlikazy. De-
niky a diare na nich ulozené zase podavaji docela presny profil o aktivitach
Clovéka a jeho spolecenskeé siti. Tomu je mozné zabranit, pokud fizlové zabavi
pocitac, ktery je zasifrovany nebo jeho vlastnik zasifroval alespon dullezité
soubory - telefonni ¢isla, kli¢e k dalsim Sifrovanym oddildim, osobni poznamky,
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rozpracované texty... VySetfovatelé v takovém pripadé narazi, protoze nejsou
schopni se k témto soubordim dostat. Sifrovani je dllezité, proto Sifruj!

JAK NATO?
A) SIFROVANI CELEHO DISKU

Sifrovani celého disku mlize byt provedeno jiz pfi instalaci operaéniho sys-
tému (nékteré linuxové distribuce nabizeji tuto moznost), nebo tak mize byt
ucinéno posléze s vyuzitim urcitého softwaru. Vyvarujeme se navodu, ktery by
popisoval celé Sifrovani krok za krokem, k tomu jsou lepsi jiz existujici navody,
které uvadime v odkazech.

Navzdory véem vyhodam ma Sifrovani celého disku jednu velkou nevyhodu, kterou
mUze poditacovy expert zneuZit k tomu, aby dostal pfistup k datlm na tvému
disku. Pfi Sifrovani celého disku musi byt mala ¢ast disku ponechana nezasifro-
vana, aby mohla rozsifrovat zbytek. Prave tato ¢ast miize byt zneuzita k ziskani
pfistupu k tvému disku, a to pomoci tzv. cold-boot Utoku. Jednim z moznych
zplsobd, jak se tomuto problému vyhnout, je umistit nezasifrovanou ¢ast na
flash disk a skryt jej. V odkazech uvadime navody, které popisuiji, jak to provést.

B) SIFROVANI ODDILU

Sifrované oddily vytvareji pro vase slozky a soubory malé ,pokojicky“. Cely
obsah Sifrovaného oddilu nelze precist, dokud jej nedesifrujete. Velmi oblibeny
program pro vytvareni a otevirani Sifrovanych oddilu je TrueCrypt, ktery povazu-
jeme za zaklad této kapitoly. Zasifrovanim oddilu vlastné vytvori§ samostatnou
¢ast disku, kterou poté mize$ pomoci TrueCryptu nacist a desifrovat, aby ses
dostal k datim, které obsahuje. Fyzicky se samoziejmé tato data nachazi na
tvém harddisku, nedaji se precist jako nezasifrovana data.

Existuje také moznost vytvofit tzv. skryty oddil. Pfi vytvareni uvedes$ dve odlis-
na hesla. Jedno bude pro vnéjsi ,fiktivni“ oddil, druhy bude pro vnitini skryty
oddil. Pokud budes (ne)legalné donucen vydat své heslo k Sifrovanému oddilu,
muUZze$ vydat heslo k vnéjSimu oddilu a nikdo nebude védét, Ze se zde nachazi
i oddil vnitfni. Takto mdzes udrzet své soubory v tajnosti.

Nejprve se vytvari vnéjsi oddil. Doporucujeme pouzit silny Sifrovaci algoritmus,
nejlépe AES-Twofish-Serpent a jako hash algoritmus vybrat Whirlpool. Cim
silngjsi algoritmus, tim je t€zSi ho prolomit. V dalSim kroku bude$ vybidnuty
k nahodnému krouzeni kurzorem mysi. Toto krouzeni bude nahodné generovat

&isla, které poslouzi k vytvoreni Sifry. Cim chaoti&t&ji bude$ krouzit kurzorem,

vvvvvv
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néjakych dat do vnéjSiho faleSného oddilu. Tento krok podporuije iluzi, Zze se
jedna o opravdovy oddil, paklize jsi donucen vydat své heslo. V dalSich krocich
se cely proces opakuje, tentokrat vSak jiz pro vytvoreni opravdového vnitiniho
oddilu. Heslo k témto oddillim je nejlepsi se naucit nazpamét.

C) DALSI TIPY K SIFROVANI

=  Vzdy pouzivej silné heslo (1234 nebo ASDF to opravdu neni). Tvé Sifrovani
je jen tak silné, jak silné je heslo, které jsi k jeho ochrané pouzil.

= Davej si pozor na keyloggery. Pouzivej radéji virtualni klavesnici, Live-
System nebo manazer hesel.

=  P¥i Sifrovani pouzivej nejsilnéjsi mozny algoritmus. Za nejsilnéjsi je po-
vazovan AES-Twofish-Serpent.

=  Vytvor si Sifrovany oddil na flashce. Tu je snadné ukryt pred zraky fizIC

nebo zlodéjd, je snadné a méné bolestné ji znicit, kdyby ses dostal do

priseru a da se snadno prenaset, paklize bude$ mit u sebe i portable

verzi TrueCryptu. Na pocitaci tim padem nemusi$ mit nic inkriminujiciho,

to si budes nosit na flashce. Ve chvili, kdy s tim bude$ potfebovat na-

kladat, prosté pfipojit flashku k pocitaci a pomoci TrueCryptu ji otevres.

Pouzivej Sifrovany oddil spolecné s LiveSystemem, abys predesel za-

znamenavani Udajl o uloZzenych datech.

=  Citi&-li pochybnosti, $ifruj. Cim méné toho proti nam budou vySetfovatelé
mit, tim lIépe. Pfemyslej nad tim, co chces, aby bylo pouzito pfed soudem...
Pokud nechces, aby se nékteré data objevily v rukou nepfitele, zasifruj je!

v

D) POZNAMKA K NEJISTE BEZPECNOSTI TRUECRYPTU:

V kvétnu 2014 dali od TrueCryptu jeho vyvojafi ruce pry€, kdyz vydali neoce-
kavanou zpravu, ze jeho pouzivani jiz neni bezpecné a lidé by méli prejit na jiny
nastroj, napfiklad BitLocker od Microsoftu. To vyvolalo celou fadu domnének,
konspiracnich teorii a obav, zda je vibec TrueCrypt bezpecné pouzivat.

Dnes je vSeobecné pfijimané, ze posledni divéryhodna verze je 7.1a, ktera
pro$la také auditem a kontrolou kédu, ktery je volné pfistupny. Posledni audit
z kvétna 2015 dosel k zavéru, ze nenasel zadné dlkazy o zadnich vratkach
nebo bezpecnostnich chybach, které by TrueCrypt délaly nepouzitelnym. To
ale neznamena, zZe je TrueCrypt perfektni. Auditofi nasli nékolik mensich zavad
(popsané na http://blog.cryptographyengineering.com/2015/04/truecrypt-
-report.html), které bude do budoucna potreba opravit. Pokud chces$ nadale
TrueCrypt pouzivat, pouzivej tuto ovérenou verzi 7.1a.

Do budoucna se nepredpoklada, Zze by vysla nova verze TrueCryptu, spiSe
se bude jednat o nastroj zaloZzeny na stejném kédu, ktery ponese jiny nazev.
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Nyni jsou vyvijeny tyto nahrady: CipherShed, VeraCrypt, Command line, se
kterymi nemame zku$enosti.

ODKAZY:

https://uzivatel.wordpress.com/2010/04/06/truecrypt-ako-sifrovat-syste-
movy-disk (Slovensky navod jak Sifrovat systémovy disk v TrueCryptu)
magazin.stahuj.centrum.cz/sifrovani-2-dil-jak-pouzivat-truecrypt (Sifro-
vani oddilu v TrueCryptu — Cesky a s obrazky)
https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_soft-
ware (Srovnani Sifrovacich programd)
www.abclinuxu.cz/clanky/cold-boot-utok-popis-obrana (Cesky popis
cold-boot Utoku a obrana proti nému)
mizu.sk/bezpecnost-informacnych-systemov/cold-boot-utok-na-kryp-
tovacie-kluce (Podrobné;jsi popis cold-boot Utoku, opét Cesky)
www.pepak.net/bezpecnost/utoky-na-operacni-pamet/ (Obecné

o cold-boot Gtocich)

v v v v v Y

LINUX
PROC SE JiM ZABYVAT?

Vv

nastaveni. Je to jednoduse proto, Ze je to open source, to znamena, Ze jeho
kéd je volné pristupny. Na rozdil od néj je Windows patentovany operac¢ni
systém a jeho Upravy a aktualizace vydavaji pouze vyvojafi Microsoftu. Linux,
tim Ze je open source, mlze byt udrzovan takrka kymkoliv. To znamenad, ze
jakékoliv bezpec€nostni trhliny jsou opraveny mnohem rychleji a systém je
V praxi to znamena, Ze je Linux imunni vaci vétsiné vir( a dalSimu nebezpec-
nému softwaru.

Linux dale nabizi Sirokou nabidku svobodnych programa, které poskytuji vel-
kou pomoc pfi zajisStovani soukromi a anonymity. Jak bylo naznaceno vyse,
nékteré bezpecnostni Ukony jsou na Linuxu snazsi.

Podoba Linuxu se lisi podle distribuce (Ubuntu, Fedora, OpenUse, Redhat,
Knoppix, Debian). Kazda distribuce se lisi podle vnitfniho jadra. Pro bézného
koncového uzivatele bude kliCovy rozdil ve vzhledu uzivatelského rozhrani
a v obtiznosti ovladani. Napriklad souc¢asné verze Ubuntu jsou vizualné pre-
hledné a uzivatelsky nenaro¢né jako Windows.
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JAKE MA NEVYHODY?

Hlavni nevyhodou Linuxu mize byt nekompatibilita. Nékteré programy jed-
noduse v Linuxu nefunguiji. Existuje vSak nékolik feSeni. Prvnim je program
Wine, ktery umi pracovat se soubory ur¢enymi pro Windows. Neni to ale zcela
Druha moznost, Linux nabizi programy podobné tém, které jsou dostupné
pouze pro Windows nebo Mac. Napfiklad GIMP je svobodnym ekvivalentem
Photoshopu apod. Nevyhodou samoziejmé je, Ze tyto programy nejsou vzdy
tak uzivatelsky pfivétivé nebo obsahlé svymi funkcemi jako jejich protéjsky od
Adobe. Treti moznosti je pouziti LiveSystemu s Windows, ktery bude pouzivat
pouze RAM tvého pocditace, zatimco na béznou &innost budes pouzivat Linux.

ZAVER

Linux je cesta k vétSi bezpecnosti a anonymité. Mnohé bezpeénostni opatre-
ni jsou velice snadné oproti Windows a nabizeji v zakladu vice bezpe€nosti.
Nevyhodou je urcita odliSnost od Windows, coz plati zejména pro zacinajici
uzivatele, a nékteré omezené funkce.

LIVESYSTEM
CO TO JE?

LiveSystem je pfenosny operacni systém, ktery se miize bootovat z CD (LiveCD)
nebo flash disku (LiveUSB). LiveUSB na rozdil od CD umozniuje v nékterych
verzich distribuce opera¢niho systému ukladat data, ktera byla béhem spusténi
uloZzena. Podstata téchto systémd je, Ze vyuZivaji pouze RAM pamét daného
pocitace.

PROC SE TiM ZABYVAT?

LiveSystémy zvySuji bezpe€nost a anonymitu. Tim, Ze vyuzivaji RAM pocitace,
zabranuiji, aby na pocitaci zlstaly po jejich aktivité stopy. A protoze nepotrebuji

v

harddisk pocitace, neumoznuii instalovat nejriiznéjsi zakerné sledovaci programy.

LiveSystem je vhodny hlavng, kdyZ pouzivas verejné pristupny pocitac nebo
jakykoli jiny, ktery nespravuje$ ty sam. Takové pocitate mohou obsahovat
zminéné keyloggery, viry a jiné programy, které ohrozuji tvoji bezpecnost.
Protoze LiveSystem nezanechava na pocitaci zadné stopy o své Cinnosti,
zabranuje, aby v pocitaci po tobé zbyly logy a snippety. Nékteré LiveSystemy
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jsou specificky navrzeny tak, aby poskytovaly anonymitu a bezpecnost a za-
roven obsahovaly sluzby, jako je TOR prohlize€, anonymni a Sifrovany mail
a komunikator, virtualni klavesnice a software k hackovani bezdratovych siti.

JAK NA TO?

Vytvoreni LiveSystemu zalezi na tom, jakou sluzbu si vybereS. NejCastéji to
znamena stahnout LiveSystem z internetu a nainstalovat ho na flash disk nebo
vypadlit na CD. Uzite€né rady najde$ v odkazech.

Kdyz vybiras operacni systém, poohlizej se po nasledujicich vécech:

>

2>
2>
2>

Sifrovaci program (abys mohl pfistupovat k Sifrovanym soubordim, aniz
bys zanechaval na harddisku stopy).

Anonymizacni programy, jako jsou TOR, MAC changer a dalsi.
Emailovy klient, ktery podporuje Sifrovani.

Virtualni klavesnici

Obecné je moudré vyzivat LiveSystem, kdyz:

=  Pristupuijes k sSifrovanym datlm (tim zabranis$ logovani nazv( sifrovanych
soubor, jejich obsahu atp. Zaroveri tim mizZes obejit dalsi bezpecnostni
hrozby, jako je Keylogger).

=  Pracujes s citlivymi daty (stejny dlvod jako vyse).

=  Pouzivas cizi pocitac (tyto pocitace nemusi byt dostatecné zabezpecené
nebo jiz obsahuji nebezpecny software).

=  Provadis$ citlivy prldzkum (opét zamezuje$ zaznamenavani tvé aktivity.
Spole¢né s anonymizac¢nimi programy ti LiveSystem pom(ze skryt tvou
pfitomnost na internetu).

ODKAZY:

=  https://cs.wikipedia.org/wiki/Live_CD (Vice o Livesystemech)

=  https://en.wikipedia.org/wiki/Live_USB (Vice o Livesystemech - tento-
krat Cesky)

=  https://en.wikipedia.org/wiki/Comparison_of_Linux_distributions#Live_
media (Srovnani Livesystemovych linuxovych distribuci)

=  https://tails.boum.org (Vysoce doporucovany Livesystem — TOR, Gi-
reGPG a Claws Mail, HTTPS Everywehre, Aircrack-ng, Pidgin s OTR,
virtualni klavesnice a spousta dal$iho open-source)

=  https://www.privacy-cd.org (Livesystem uréeny pro prochazeni zasif-
rovanych dokumentd, neni mozné pfistupovat na internet)

=  http://www.sabayon.org (Livesystem se zabudovanym TORem)

106



EMAIL
CO TO JE?

Zda se, ze s rozsifenim mobilnich telefon( a socialnich siti pouzivaji lidé emai-
lovou komunikaci méné a méné. Emaily ale stale poskytuji rychly a snadny
zpUsob, jak komunikovat s okolim. Vyvoj bezpecénostnich prvkd emailové
komunikace navic dava nasim komunikac¢nim kanalim velké vyhody.

PROC SE TiM ZABYVAT?

Stejné jako jakakoliv jina komunikace, i emaily mohou byt zachyceny. Prihléd-
neme-li k tomu, Ze emaily putuji pfes mnoho siti, jak pres ty zabezpecené,
tak nezabezpec€ené, neméli bychom je povaZzovat za bezpe&nou formu ko-
munikace. To, co autority zjisti ze zadrzeného emailu, samozrejmé zavisi na
jeho obsahu a formé. Pokud zprava obsahuije citlivé informace, mlze to vést
k raziim, zatykani nebo vySetfovani. Mail je zaroven velmi snadny zpUsob, jak
zmapovat komunikacni sit, a to jednoduse na zakladé toho, kdo si s kym pise,
jak Casto a o ¢em. Bezpecnostni a/nebo anonymizaéni opatfeni mohou snizit
nebezpedi, které emailova komunikace skyta.

JAK NA TO?

Jak pfistupovat k emailové komunikaci se odviji od tvych potfeb. Mizes$ hledat
bezpecnost, anonymitu a pokud je to mozné, tak oboji. Anonymity dosahnes$
nejlépe anonymnim prohlizenim internetu, anonymnimi remailery nebo pouzi-
vanim rozepsané (draft) posty. Bezpecnost zvysi Sifrovani emailu a/nebo pouziti
kédovaného jazyka. Je mozné dosahnout obojiho — napfiklad odeslanim zpravy
v kbdovém jazyce prostfednictvim anonymniho mailu.

A) REMAILERY

Anonymni remailery (napf. QuickSilver, paranoia remailer, Mixmaster, noreply)
vezmou zpravu a predaji ji adresatovi, aniz by zobrazily jeji plvod. Rizné
druhy remailerd poskytuji rlizné strategie anonymity a soukromi. Zalezi tudiz
na konkrétnim remaileru. Nez si néjaky Remailer vyberes$ a pouZijes, dlirazné
doporuc¢ujeme ho nejdfive provéfit. Remailery funguji podobné jako proxy
servery. Vezmou plvodni zpravu, odejmou z ni tvou IP adresu a hlavi¢ku a poté
ji odeslou adresatovi. Nékteré vyuzivaji vice stupiill a preposilaji zpravy do
vicero bodd, nez ji odeslou koneénému adresatovi.
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Exituje nékolik zakladnich typl remailer(:

2 PSEUDONYMNI REMAILERY, které prost& zaméni jméno odesilatele za
jiné. Prijemci umoznuji odpovédét.

2 CYBERPUNKOVE REMAILERY odstranuji odesilatelovu adresu, ode-
Slou zaSifrovanou zpravu remaileru, ktery ji desifruje a nasledné odesle
adresatovi. Tento zpUsob umozniuje pridavat dal$i a dalSi remailery
a vytvaret tak fetéz, pres ktery zpravy putuji, coz zvySuje tvou anonymitu
a obvykle nezanechava log. Na druhou stranu adresat nem(ze na tuto
zpravu odpovédét.

2  MIXMINIONOVE REMAILERY, které pouzivaji programy k tomu, aby ano-
nymizovaly mailovou komunikaci. Navic umoznuji na zpravu odpovédét.

=  WEBOVE REMAILERY jsou v podstaté webovymi strankami, které ti
umozni odeslat zpravy anonymné. Je velmi snadné je pouzivat, ale za-
rovef neposkytuji takové bezpedi, jako regulérni remailery.

B) SLOZKA ROZEPSANE (DRAFTS)

Jinou moznosti je pouzivat ve skupiné jeden email se slozkou rozepsané posty.
Zamezite skenovani odchozi posty, jak to provadi NSA v Americe, protoze
zpravy, které si vymeénite, nebudou nikdy odeslany, ale budou pouze ulozeny
ve sloZce rozepsané. Pozitivni na této moZnosti je, Ze na rozdil od remailer(i
nevyzaduje specialni programy. Je vSak nezbytné dbat zvySené opatrnosti
pfi zakladani a prihlaSovani do takové emailové schranky. Nevyhodou je, Ze
k dosazeni naprosté anonymity schranky je nezbytné, aby vsichni, kdo do ni
pfistupuiji, dbali bezpecnostnich pravidel.

Pokud nedUvéruje$ schopnostem ostatnich zachovat anonymizacéni praxi pfi
pfistupu do schranky, je tato moznost nevhodna. Kdyz bude schranka kom-
promitovana, mdze byt kompromitovana véechna vase konverzace.

Bez ohledu na to, zda ke komunikaci pouzivate remailery nebo draft slozky je
dobreé fidit se nasledujicimi pravidly:

=  Prfes email (ani jiné digitalni zafizeni) nikdy nic neplanujte. To provadéjte
vyhradné tvari v tvar. Komunikaéni kandly vyuzivejte nanejvys k planovani
takovych setkani.

=  Pouzivejte nekonkrétni, zavadséjici €i kédovany jazyk. Nikdy anonymnimi
maily neodesilejte jména nebo jakékoliv osobni informace.

=  Nikdy neuvadéjte datum, ¢as ani misto vaseho setkani. UrCete si pro
takové informace kédované nazvy.

=  Bezpodminecné pfistupujte k mailu anonymné (tzn. pres Tor, se zméné-
nou MAC adresou...).
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=  Nenechavejte si ve schrance maily, pokud nejsou nezbytné nutné. Mazte
je pribézné.

= Jakmile vase schranka poslouzila svému ucelu, smazte veskery jeji
obsah a Ucet zruste.

C) PGP SIFROVANI

Emaily jsou odesilany v prostém textu. To znamena, Ze kazdy, kdo ma pfistup
k serveru, pres ktery prochazi tvlij email (nebo tyto servery monitoruje za po-
uziti sniffing packets), mize obsah tvého mailu ¢ist. PGP mUze zmirnit Skody
a ochranit obsah tvému emailu pred zvidavymi zraky. Zakladem PGP Sifrovani
jsou dva klice. Verejny a soukromy. Ty zverejnis nebo posle$ konkrétni osobé
svlj verejny kli¢, cozZ je v podstaté série Cislic a pismen. Tim tento kli¢ ucinis
pfistupny komukoli, kdo by od tebe chtél pfijmout zasSifrovanou zpravu. Sou-
kromy kli¢ si uschovas, nejlépe v néjakém Sifrovaném oddile.

Kdyz ti nékdo bude chtit odeslat Sifrovanou zpravu, pouzije tvdj verejny kli¢
k tomu, aby ji zasifroval. Tuto zpravu pak mize desifrovat pouze tvlj soukromy,
bezpecné ulozeny, kli€¢. Pro kohokoliv jiného (servery, fizly a jiné Emuchaly)
bude zprava vypadat jako zmét nesmyslinych ¢&islic a pismen.

NASTAVENi PGP V THUNDERBIRDU

Nejprve bude$ potfebovat emailovy klient Thunderbird. Dale nainstalovany
plugin Enigmail a GNUGP software. Poté, co budes tyto programy mit, otevfi
Thunderbird. V menu otevii moznost OpenPGP a klikni na MozZnosti (Preferen-
ces). Zde by mélo byt propojeni s binarnim GNUPG, vyber moznost Prochazet
(Browse) a najdi GNUPG program, ktery sis nainstaloval v prvnim kroku. Nyni si
mUzes$ vygenerovat vefejny a soukromy kli¢. V. menu OpenPGP vyber moZnost
Sprava klicd (Key Management). Nasledné v generovacim menu vyber Novy
par klich (New Key Pair). Vyber emailovou adresu, ke které bude$ chtit kli¢
vygenerovat a klikni na Generovat kli¢ (Generate Key). Po nékolika minutach
bude tvij kli¢ vytvoreny. Budes také moci vytvorit certifikat o ukonceni platnosti
klice, ktery zrusi verejny kli¢ v pfipadg, ze by byl soukromy kli¢ kompromitovan.
Tuto moznost doporucujeme.

AZ budes chtit odeslat email, napi$ ho v Thunderbirdu béznym zplsobem. Kii¢
v pravém dolnim rohu okna ti umozni zpravu zasifrovat a oznacit PGP kli¢em.
Jestlize sviti zeleng, znamena to, Ze je PGP aktivované. K tomu, abys vyhledal
néci verejny PGP kli¢, vyber moZnost Spravce klict (Key Management) v menu
OpenPGP. V nabidce Keyserver klikni na tlacitko Hledat. Vyhledavat mizes podle
jména nebo mailové adresy. Poté si miiZes pridat adresatlyv verejny kli¢ do svého
spravce klicl. Tento postup ti umozni zasifrovat zpravu pro dotyénou osobu.
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JAK JE PGP BEZPECNE?

Sifrovani je typicky velmi obtizné prolomit. Existuji diikazy o tom, e FBI
(a podobné bezpecnostni slozky) nejsou momentalné schopné desifrovat
moderni PGP. Je zde ale urcita moznost, Ze pocitace, kterymi disponuje na-
ptiklad NSA, mohou PGP prolomit. O tom ale zatim neexistuji Zzadné dlkazy
(je vSak pravdépodobné, ze kdyby se jim to podafilo, tajily by to, aby zabranily
tomu, Ze by lidé PGP razem prestali divérovat a pouzivat ho, takze kdo vi).
V zakoné neni uvedeno, Ze bys byl povinny vydat sva hesla vySetfovatellm,
to ale neznamena, Ze to po tobé nebudou chtit. Proto se na tuto moznost
pfiprav napfiklad vytvorenim skrytého Sifrovaného oddilu. A nejlépe za vSech
okolnosti drz jazyk za zuby!

Na druhou stranu prolamovani Sifry nebo donucovani podezrelych k vydani
hesla neni mnohdy potfeba. Bezpecnostni slozky pouzivaji keyloggery a dalsi
software k tomu, aby ziskali Sifrovaci kliCe a hesla jinym zplsobem. Jedinym
preventivnim opatfenim proti témto Gtokim je dobfe opevnit svlj systém
a dbéat spravného bezpe&nostniho chovani. Cim vice budeme pouzivat PGP,
tim neviditelnéjsi nase komunikace bude. TakZe vstfic PGP.

Poznamka: Jsou mezi nami skupiny i jednotlivci, ktefi pouzivaji Gmail. Ten
dlrazné nedoporucujeme. Gmail skenuje veskerou mailovou komunikaci, aby
mohl poskytovat uzivateldim reklamni sdéleni pfesné na miru. Tohle v kombinaci
s mnozstvim informaci, které o tobé Google nashromazdi pfi béZném brouzda-
ni internetem pomoci tracker(l pouze zvysuje bezpecnostni rizika. Gmail sva
data vySetrovatellm predal napfiklad v pfipadé soudu se skupinou Mt. Hope
Infinity, ¢imz ukazal svou pravou tvar. Google je vzdy ochoten pomahat stat-
nimu represivnimu aparatu. Proto se mu vyhybej obloukem. Pouzivej mailové
servery jako napriklad Riseup.net ktery je spravovan antiautoritafi, ktefi kladou
dlraz na bezpecénost a aktivné vzdoruiji policii tam, kde Google spolupracuije.

ODKAZY

=  https://cs.wikipedia.org/wikia/ Asymetricka_kryptografie (Jak funguje
Sifrovani - Cesky)

2  https://cs.wikipedia.org/wiki/Pretty_Good_Privacy (Cesky o tom, jak
funguje PGP)

=  https://en.wikipedia.org/wiki/Anonymous_remailer (Podrobnéji o re-
mailerech)

=  http://www.zvedavec.org/techpor2003/04/568-jak-na-to-pgp.htm
(Cesky navod na PGP $ifrovani)

=  https://freedom.press/encryption-works (Podrobnéji o riznych zpUso-
bech Sifrovani — OTR, PGP...)
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SESSION DATA Z PROHLIZECE
CO TO JE?

Zaznam sezeni se sklada z rozlicnych stop, které zanechavas po své aktivité
na pocitaci. Pfikladem jsou systémové logy, spusténé programy, nedavno
oteviené dokumenty, doCasné soubory, miniatury (thumbnails), vyhledavani
a samoziejmeé data z prohlizece jako historie, cookies, cache atp.

PROC SE TiM ZABYVAT?

| pfesto, Ze dbas spravnych zasad bezpecného a anonymniho chovani, tak té
tyto stopy na pocitaci mohou prozradit. Logy obsahuji dikazy o tvé ¢innosti,
které mohou kompromitovat tva bezpecnostni opatreni. Miniatury a seznam
nedavnych dokumentl ukazuii, jaké soubory jsi vytvarel, ukladal nebo oteviral.
Stejné tak data z prohlizeCe poskytuji mapu toho, co délas online. Tyto data
musi$ mit pod kontrolou a mél bys je zredukovat na minumun, chces-li své
pocinani udrzet v tajnosti.

JAK NA TO?

Je nékolik zpUsobd, jak se zbavit téchto zaznamU. Bezpe¢né mazani a pravi-
delné skartovani volného mista na disku pomaha eliminovat stopy po smaza-
nych souborech. Mazani dat z prohlizeCe (nebo jejich neukladani) snizuje nebo
zamezuje ukladani stop o tvé internetové aktivité. Stejné tak mizes pouzivat
LiveSystem, obzvlast kdyz pracujes s daty, které by nemély zanechat zadné
stopy. Sifrovani celého disku ti dale umozni zabezpegit i tyto zaznamy.

| pfesto existuji mista, které je potfeba vytfidit a vymazat. Linux ma opét nad
Windowsem navrch. Ve vétSiné Linuxovych distribuci se /tmp slozka (slozka
docasnych soubor) vycisti pfi bootovani. Linux navic nema zadné registry a ma
konkrétni mista, kam se logy ukladaji. Vétsina doc¢asnych soubor( je ulozena
ve slozkach /tmp a /var/log. V Linuxu mGzes$ s logy zatocit pomoci nastroje
logrotate tool. Nékteré mazaci programy, jako naptiklad BleachBit, je také
mozné na Linuxu nainstalovat a pouzivat (nezapominej je spoustét jako root).

Ve Windows mohou byt nékteré logy vymazany manualné:

1. Proklikej se pres Start >> Ovladaci panely (Control Panel) >> Systém
a zabezpeceni (System and Maintenance/Security) >> Nastroje pro spravu
(Administrative Tools) >> Zobrazit protokoly udalosti (View Event Logs)

2. Zde mizes pravym tlacitkem oznadit rozlicné logy a vymazat je.
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Jinou moznosti je pouzit k mazani specialni programy. Jejich moznosti se lisi
program od programu, obecné by ale mély prohlédnout pocita¢ a nabidnout
ti moznost smazat specifické programy a logy. Je to uzite¢né hlavné k mazani
nedavno otevienych dokument(l, do¢asnych soubor(, miniatur, cache, zaznam
z Office a jinych program(l, systémovych obnovovacich bod( (System restore
points), dat z prohlizece véetné historie, systémovych logl apod.

Tyto programy vzdy nastavuj tak, aby k mazani pouzivaly silny algoritmus
s nékolikanasobnym prepisem (napf. Schneider). Doporu¢ujeme pouzivat
vicero prostfedkl k mazani, protoze kazdy program detekuje trochu odli$né
véci, které je potfeba smazat.

Rady k session datim mdzeme shrnout nasledovné:

= K pravidelnému procisténi pouzivej mazaci programy
=  Pravidelné skartuj volné misto na disku

>  Sifruj disk
=  Neuklade;j si historii prohlizece
ODKAZY:

=  http://linuxcommand.org/man_pages/logrotate8.html (Logrotate — na-
stroj pro mazani session dat v Linuxu)

=  http://www.thegeekstuff.com/2010/07/logrotate-examples (Navod, jak
Logrotate pouzivat)

=  http://www.wikihow.com/Delete-your-Usage-History-Tracks-in-Win-
dows (Navod, jak mazat session ve Windows)

=  Programy na mazani session dat: BleachBit, Ccleaner

METADATA
CO TO JE?

Metadata jsou identifikacni prvky pfipojené k souboru. Napfiklad Microsoft
Office vklada metadata do jakéhokoli dokumentu, ktery vytvafi. Do metadat
patfi jméno pocitaCe, jméno spole¢nosti apod. Jakozto anarchisté povazujeme
za vhodné zabyvat se hlavné soubory z Office a obrazky.

PROC SE TiM ZABYVAT?

Metadata dokazou prozradit tvou identitu. V pfipadé Office dokumentd je
prozrazeno jméno tvého pocitace a jiné citlivé informace. V pfipadé obrazk(
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se jedna o informace o fotaku, ¢ase a v nékterych pfipadech dokonce o tom,
kde byl snimek pofizeny. Pokud chces tyto dokumenty a obrazky zachovat
anonymni (tfeba v pfipadé fotek z akci nebo riotd, pfispévkl do anarchistickych
platkl, komuniké), musi$ metadata odstranit.

JAK NA TO?
A) MICROSOFT OFFICE

Office uklada jméno, jméno pocitace, inicialy, jméno spole€nosti a informace
o revizich do v§ech svych dokumentd. Doporuc¢ujeme pouzivat pro hardware
a software obecné, neidentifikovatelné nazvy (viz 802.11 nickname str.90),
vSechny ostatni data té ale pfesto mohou se souborem spojit.

K odstranéni metadat z dokumentl Office, proved nasledujici:

1. Klikni pravym na dokument a klikni na Vlastnosti (Properties)

2. Jdi do zalozky Detaily (Details) a klikni na Odstranit nastaveni a osobni
informace (Remove Properties and Personal Information).

3. Vyber vSe a data odstrar.

Informace mdzes$ vymazat také predtim, nez soubor uloZi§, a to nasledovné:

1. Klikni na Néastroje a poté na Nastaveni
2. Jdido zalozky Bezpec€nost (Security) a zaskrtni Odstranit osobni Gidaje z tohoto
dokumentu pfi uloZeni (Remove personal information from this file on save)

B) OPENOFFICE

1. Klikni na Soubor
2. Klikni na Vlastnosti
3. Odskrtni Pouzit uzivatelské udaje a volbu potvrd

C) PDF

1. Oteviit PDF v Adobe Acrobat (musi$ pouzit Acrobat, Adobe Reader neumi
editovat PDF soubory)

2. Zobraz Nastaveni dokumentu kliknutim na Soubor a pak Nastaveni doku-
mentu. Pfesun se do zalozky Popis.

3. Odstran jakykoli nezadouci Udaj, ktery se nachazi v kolonkach Autor, Sub-
jekt nebo klicova slova.

4. Presun se do zalozky Custom a udélej to samé.

5. Soubor a Ulozit jako.
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1. Pouziti§ mizes$ i automatickou funkci Adobe Acrobat Pro. Otevfi v ném
PDF a klikni vpravo na Nastroje (Tools)

2. Vyber zalozku Ochrana (Protection) a v ni Odstranit skryté informace
(Remove hidden information). Poté, co program najde rlizna metadata,
smazani potvrd (Remove).

D) FOTKY

Digitalni fotaky a foto editory metadata ukladaji automaticky. Nejjednodussi
zpUsob, jak je smazat, je stahnout si skartaéni program. NiZze odkazujeme na
nékolik takovych pro Linux, Mac a Windows.

ODKAZY:

=  https://lawyerist.com/2477/how-to-quickly-and-easily-remove-meta-
-data (Navod na mazani metadat Wordu a OpenOffice)

=  http://www.coniseal.com/jak-odstranit-metadata-v-openoffice (Snadny
Gesky navod na odstranéni metadat z OpenOffice dokumentd)

=  http://www.coniseal.com/jak-odstranit-metadata-ve-formatu-pdf (Na-
vod na odstranéni metadat z PDF)

=  Programy na mazani metadat z fotek: GeoSetter, Exif eraser, Exif data
changer

ZNICENIi PEVNEHO DISKU
PROC SE TiM ZABYVAT?

Pokud mas na svém pevném disku informace, které musi byt bezpodmineéné
zni¢eny, mizes se rozhodnout disk fyzicky zni¢it. Neni to nezbytné, pokud
se fidi§ bezpecénostnimi pravidly, které jsme popsali. | pfesto mize existovat
situace, kdy bude$ disk potfebovat znicit. Prikladame nékolik tipU, jak na to.

JAK NA TO?

1. Spust skarta¢ni program a bezpecné vymaz cely harddisk. Tento krok data
prepide a znidi vétsinu stop. Cim vicekrat to udélas, tim mensi $ance, ze
na disku néco zlstane.

2. Prejed parkrat silnym magnetem pres disk. Tim data jesté vice poskodis.

3. Disk spal nebo ho rozbij na kousky.

4. Jednotlivé ¢asti vyhod na nékolika rliznych mistech. Dej si pozor na to,
abys nebyl sledovan.

114



Je mozné, Ze pokud bude nalezena &ast disku, dokazou z ni bezpeénostni
slozky pomoci kvalitnich mikroskopt néktera data dostat (i kdyZ i o tom se
vedou spory). Disk by ale v prvé fadé nemélo byt snadné ani najit, a pokud
se to stane, tak by mélo byt diky opatfenim, které jsi udélal, naro¢né, ne-li
nemozné, dostat z néj néco kloudného.

POCITAC BEZ DOZORU
PROC?

Pri jakékoli choulostivé praci na pocitaci bys mél brat v potaz jednoduchou
véc. Ani sebelepsi bezpe€nostni chovani t& neochrani, kdyz nechas pocitac
bez dozoru. Hesla, Sifrovani a tajné diskové oddily chrani tvlj pocitac a data
pomérné dobre, pfedstav si ale situaci, kdy mas rozdélanou citlivou praci
a musi$ si odskodit. MUze se tak snadno stat, ze se urcité informace dostanou
k o¢im, pro které nejsou urCeny. Samozirejmé tim neni mysleno, Ze ti zasa-
hovka vyrazi dvefe a sebere pocita€ zrovna kdyz bude$ na zachodé. Mluvim
spi$ o ocich nepovolanych pratel, spolubydlicich nebo kolegl. K ¢emu je ti
nedobytny trezor, kdyz ho nechavas otevieny dokoran?

Pokud jsi v hledacku policie, nebezpedéi hrozi i z jejich strany, protoZze mohou
tvlj pocitac infikovat sledovacim softwarem béhem nékolika malo chvil, ne-
chas-li ho bez dozoru. Vétsinou jim staci k pocitaci pfipojit infikovanou flashku.

JAK?

Zde staci opravdu malo. Pokud nem(zes byt pfi praci na pocitaci sam, posad’
se pokud mozno zady ke zdi tak, abys na obrazovku vidél jen ty. Sedét zady
k oknu taky neni to pravé — nejenze je to nepraktické, ale i pfes okno té mize
kdokoli sledovat.

Dalsi a jeSté podstatnéjsi véci je nenechavat pocitac¢ otevieny a pfihlaseny,
kdyZ musi$ odejit z jeho dohledu. Nikdy nevis, kdy se tfeba pfijde podivat tv(j
kamarad v rychlosti na pfedpovéd pocasi a misto toho uvidi inkriminujici infor-
mace, o kterych nechces, aby védél. Vypinat stroj pfi kazdé cesté na zachod
je nepraktické. Existuje vSak elegantnéjsi feSeni. Uzamykani obrazovky. Opét
plati, ze uzivatelé Linuxu maji snadnéjsi praci. V novéjsich distribucich odvo-
zenin Debianu staci pouze stisknout kombinaci klaves Ctrl+Alt+L. Obrazovka
se zatmavi a pro jeji odemknuti musi$ vlozit pfihlaSovaci heslo. Obdobnou
funkci umoznuje i samostatny software, ktery existuje i pro Windows. Roz-
hodné necekej na spusténi spofice. Ukazovat obrazovku cizim o¢im je nejen
nepfijemné, ale zaroven potencionalné velmi nebezpecné.
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DALSI VZDELAVANI

Pokud chce$ o internetové bezpecnosti a anonymizacni praxi védét vic, do-
nez nez nas suchy text (bohuzel je vétSina v anglicting), ale jsou komplexnéjsi
a pIné odkazl na konkrétni nastroje:

=  http://www.cogipas.com/privacy-protection (Souhrnny ¢lanek a roz-
cestnik pro zakladni pravidla bezpe€nostni anonymizaéni praxe)
https://www.epic.org/privacy/tools.html (Seznam uziteGnych nastrojl
i s odkazy na jejich stazeni)

https://prism-break.org/en/all (Ohromny seznam nastroj a doplrikd)
https://ssd.eff.org (Pfehledné navody na vselicos: jak pouzivat Keep-
ass, jak pouzivat PGP na Linuxu, jak na OTR...)
http://billstclair.com/matrix/ar01s03.html
stalluminati.neocities.org/matrix (nenech se odradit oldschoolovym

a konspiracnim havem stranky, protoze ve skute¢nosti pokryva jesté
vic témat, nez o jakych jsme sami psali)

L0 2 L 7
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9. ZAVER

Po vSech téch informacich mizes$ nabyt dojmu, Ze nemdzes$ udélat uz ani jeden
krok bez toho, abys nebyl sledovan nebo ohrozen. Tak tomu ale neni. Zaprvé
zrak statu nem0ze nikdy spodivat v jednu chvili na kazdém z nas. Zadruhé
i fizlové jsou lidi, ktefi délaji chyby, zanechavaji stopy a jsou vidét. Pokud jsi
obezretny, miZe$ popsana bezpec¢nostni rizika snizit na minimum.

Udrzuj své znalosti aktualni a méj na paméti, ze bezpecnostni slozky budou
tento manual Cist a vyvijet na ném sva protiopatfeni.

Proto experimentujme, improvizujme a trénujme. Budme inovativni a vzdy
o krok napred. Drzim ti palce.

Se soudruzskymi pozdravy
ANONYM
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