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Facebook, Web 2.0 und
okonomische Uberwachung

SCHWERPUNKT

Social Networking Seiten (SNS) sind Internetplattformen, die es den Nutzerlnnen
ermdoglichen, Kontakte herzustellen und aufrechtzuerhalten und Features enthalten wie
Kontaktlisten, Webmail, Upload von Fotos und Videos, Gasteblicher, Forumsdiskussionen,
Fan- und Hobbygruppen, Blogs, usw. Beispiele fiir SNS sind: Facebook, MySpace, studiVZ,
SchiilerVZ, MeinVZ, LinkedIn, Xing, Orkut, Lokalisten, Classmates, StayFriends, Vkontakte,
Wer-kennt-wen, Mixi, Netlog, Hyves, Bebo oder Friendster. Finanziert werden viele SNS durch
personalisierte Werbung. Dazu ist eine Speicherung und Auswertung personlicher Daten
und des Nutzungsverhaltens der User notwendig. Dies hat Implikationen fiir Privatsphdre

und Datenschutz.

1 Das Beispiel Facebook

Facebook ist weltweit die am zweit hiu-
figst genutzte Webplattform. 30.7% aller
Internetuser verwenden Facebook (alexa.
com, 31.3.2010), nur Google hat eine noch
hohere Nutzungsrate (42.1%). Auch in
Deutschland, Osterreich und der Schweiz
ist Facebook die zweit meist genutz-
te Webplattform (alexa.com, 31.3.2010).
Diese Zahlen verdeutlichen, wie stark das
Web 2.0 und SNS das Leben der Netznut-
zer pragen.

Zur Registrierung bei Facebook miis-
sen als Pflichtfelder folgende Daten an-
gegeben werden: Vorname, Nachname,
eMail, Geschlecht, Geburtsdatum. Sons-
tige Daten, die UserInnen iiber sich spei-
chern und aufihrem Profil darstellen kén-
nen, sind zum Beispiel: Informationen
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iber Schulbesuch, Hochschulbesuch, Ar-
beitgeber, Stellenart, Stellenbeschreibung,
Dienstort, derzeitiger Wohnort, Familien-
mitglieder mit Verwandtheitsgrad, Bezie-
hungsstatus, Beziehungsinteressen, politi-
sche Einstellung, religiose Ansichten, In-
teressen, Hobbys, Telefonnummer, usw
(Stand vom 31.3.2010). Allgemeine In-
formationen, wie Name und Freundes-
liste, werden von Facebook immer fiir al-
le User angezeigt. Die Facebook-Standar-
deinstellung ist, dass folgende Informati-
onen fiir alle anderen Nutzer automatisch
sichtbar sind: Selbstbeschreibung, Interes-
sen, Aktivitaten, Favoriten, Familienmit-
glieder, Beziehungsstatus, Beziehungsin-
teressen, Schule, Hochschule, Arbeitsplit-
ze, Statusmeldungen, Links, Notizen, Fo-
tos und Videos. Die anderen Informatio-
nen sind entweder nur fiir Freunde oder
fiir Freunde und Freunde von Freunden
automatisch sichtbar. Laut den Facebook-
Datenschutzbestimmungen (Version vom
9.12.2009) speichert das Unternehmen au-
Berdem folgende Daten {iber Nutzer: In-
formationen uber das Zugangsgerit und
den verwendeten Browser, Cookie-Infor-
mationen, Informationen iiber die Nut-
zung von Facebook-Applikationen, In-
formationen iiber Nutzer, die von anderen
Webseiten stammen, Informationen iiber
einen Nutzer, die itber die Profile anderer
Nutzer erhalten werden.
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Unter personalisierter Werbung ist eine
Form der Werbung zu verstehen, die auf
die Konsumgewohnheiten von Individu-
en genau zugeschnitten ist. SNS sind da-
zu besonders geeignet, da diese eine Viel-
zahl von personlichen Vorlieben spei-
chern und dadurch nachvollziehbar ma-
chen, wofiir sich Nutzer interessieren und
welche Produkte sie daher potenziell kau-
fen konnten. Aus diesem Grund ist per-
sonalisierte Werbung die Haupteinnah-
mequelle der meisten gewinnorientierten
SNS. Bei Facebook wird die Verwendung
personalisierter Werbung durch die Da-
tenschutzbedingungen legitimiert. ,Wir
geben Werbern die Moglichkeit, die Ei-
genschaften der Nutzer zu bestimmen,
die thre Werbeanzeigen sehen sollen. [...]
So diirften wir dein Interesse fiir Fuflball
beispielsweise zur Anzeige von Werbung
fiir Fuflballzubehor verwenden, werden
dem Zubehoranbieter jedoch nicht mittei-
len, wer du bist“ (Facebook Datenschutz-
bestimmungen, Version vom 9.12.2009).

Facebook erhilt, speichert und verar-
beitet auch Informationen iiber das Ver-
halten von Nutzern auf anderen Webplatt-
formen, mit denen Facebook Geschifts-
beziehungen unterhalt: ,,Im Rahmen von
Programmen mit Werbepartnern oder
anderen Webseiten teilen diese Informa-
tionen mit uns: [...] Wir erhalten dabei ggf.
Informationen dariiber, ob du bestimm-
te Werbeanzeigen auf anderen Websei-
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ten gesehen und mit diesen interagiert
hast und kénnen so die Wirksamkeit sol-
cher Werbeanzeigen ermitteln.“ (Face-
book Datenschutzbedingungen, Version
vom 9.12.2009). Dies bedeutet: Klicke ich
auf einer Webseite auf eine Werbung, kau-
fe ich ein Produkt bei einem Onlineshop
oder einer Versteigerungsplattform und
unterhalten diese Plattformen Geschifts-
beziehungen mit Facebook, so muss ich
damit rechnen, dass diese Daten an Face-
book weitergegeben werden und 180 Tage
lang fir personalisierte Werbung auf Fa-
cebook verwendet werden.

Bei einigen Plattformen besteht die Op-
tion, bestimmte Werbeeinstellungen zu
deaktivieren. Man bezeichnet dies als ei-
nen Opt-Out Prozess (wahlweiser Aus-
tritt). Derzeit gibt es kein generelles Opt-
Out (wahlweiser Austritt) der Nutzer fir
personalisierte Werbung auf Facebook. Es
gibt bei den Privatsphéreeinstellungen der
Facebook-Werbeeinstellungen die Még-
lichkeit eines Opt-Outs von umfeldorien-
tierter Werbung. Bei dieser wird die Inter-
aktion mit Facebook-Freunden in die per-
sonalisierte Werbung miteinbezogen und
es werden Werbeanzeigen fiir eine Freun-
desgruppe mafigeschneidert. Daher wird
auch von sozialer Werbung (social ads) ge-
sprochen. Facebook hat in seiner Daten-
schutzrichtlinie angekindigt, diese Art
der Werbung (Facebook Beacon) in ab-
sehbarer Zeit nicht mehr weiterzufithren.
Des Weiteren weist Facebook in seinen
Datenschutzrichtlinien darauf hin, dass
»gelegentlich [...] Werber, die ihre Werbe-
anzeigen auf Facebook platzieren, techni-
sche Hilfsmittel, um die Wirksamkeit ih-
rer Werbeanzeigen zu messen oder Wer-
beinhalte nutzerspezifisch anzupassen®,
nutzen. In der Datenschutzrichtlinie be-
findet sich ein Link zur Seite http://www.
networkadvertising.org/managing/opt_
out.asp, die es den Nutzern erlaubt, sich
aus der personalisierter Werbung von 43
Unternehmen auszuklicken (Opt-Out),
wobei fiir jedes dieser Unternehmen die
Werbe-Opt-Out-Option einzeln aktiviert
werden.muss. Diese Moglichkeit des Ab-
stellens personalisierter Werbung umfasst
also eine bestimmte Anzahl von werbe-
treibenden Unternehmen, nicht jedoch je-
de personalisierte Werbung auf Facebook
und anderen Plattformen. Der Hinweis
und der Link zu dieser Opt-Out-Moglich-
keit sind in den Datenschutzbedingungen
von Facebook versteckt, bei den Werbe-
cinstellungen auf Facebook befindet sich
dieser Link nicht. Die Standardeinstellung
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ist, dass personalisierte Werbung auf Fa-
cebook verwendet wird, der Nutzer muss
aktiv Schritte setzen, um diese Form der
Werbung durch einige Unternehmen ab-
zustellen. Er muss dazu jedoch die Daten-
schutzbedingungen genau lesen.
Facebook betont: ,,Facebook ist ein kos-
tenloser Dienst, der sich vor allem iiber
Werbeanzeigen finanziert. [...] Ohne dei-
ne Zustimmung geben wir keine deiner
Informationen an Werbetreibende wei-
ter (Facebook Datenschutzbestimmun-
gen, Version vom 9.12.2009). ,Wir geben
deine Inhalte und Informationen nicht
ohne deine Zustimmung an Werbetrei-
bende weiter” (Facebook Nutzungsbedin-
gungen, Version vom 21.12.2009). ,Wer-
betreibende unterliegen allen Privatsphi-
re-Einstellungen, die du fiir dein Kon-
to festgelegt hast. Sie kénnen dein Profil
oder weitere Informationen nur dann se-
hen, wenn du dies erlaubt hast. Die Son-
dierung der Zielgruppe fiir die Facebook-
Werbeanzeigen erfolgt automatisch und
anonym durch unser System “ (Facebook
Hilfebereich zu Werbeanzeigen). Obwohl
Facebook laut diesen Bestimmungen kei-
ne persénlichen Daten (wie eMail-Adres-
se, Wohnadresse, Handynummer, per-
sonliche Interessen) an Werbetreiben-
de weiterleitet, kommt es dennoch dazu,
dass Werbekunden ermdoglicht wird, die
User mit auf individuelle Interessen zuge-
schnittene Werbung zu konfrontieren. Die
entsprechenden persoénlichen Merkmale
und das Nutzungsverhalten werden dazu
von Facebook intern gespeichert und aus-
gewertet. Werbekunden bezahlen fiir die
Schaltung von Werbeanzeigen, geben ih-
re Werbezielgruppen bekannt, Facebook
fithrt dann die Zuordnung von Werbe-
anzeigen zu Nutzern durch Auswertung
des Datenbestandes durch. Wie bereits
erwihnt wurde, speichert Facebook sehr
genaue Interessensdaten, wenn diese von
den Userlnnen angegeben werden (Hob-
bys, Kulturinteressen, Lieblingsmusik,
-filme, -biicher, -fernsehsendungen). Das
Nutzungsverhalten wird automatisch ge-
speichert (also z.B. der Besuch von Fan-
seiten bestimmter Kiinstler, Produkte, Fir-
men, Veranstaltungen, etc.). Es entstehen
dadurch umfassende Konsumentenpro-
file, die fiir personalisierte Werbung ge-
nutzt werden. Auf indirektem Weg wer-
den Daten iiber Interessen und das Nut-
zungsverhalten von Usern verkauft, ohne
dass die Werbekunden direkt Zugriff auf
personliche Daten bekommen.

) 2 Okonomische
Uberwachung im Internet

Der kanadische Uberwachungsforscher
David Lyon hat in seinem Buch Surveil-
lance society: monitoring everyday life
(2001) Uberwachung definiert als ,,jede
Sammlung und Verarbeitung von per-
sonlichen Daten, egal ob diese identifizier-
bar sind oder nicht, um jene, iiber die die-
se Daten gesammelt wurden, beeinflussen
oder beaufsichtigen zu kénnen“ (S. 2).
Unter 6konomischer Uberwachung kann
man Prozesse der systematischen Samm-
lung, Speicherung und Auswertung von
Daten iiber Menschen verstehen, die zu
dem Ziel beitragen sollen, den Profit von
Unternehmen zu erhhen. Zu ékonomi-
scher Uberwachung sind daher zum Bei-
spiel zu zdhlen: personalisierte Werbung
im Internet, Systeme der Arbeitszeitkon-
trolle, die Verfolgung von privaten Akti-
vititen von Mitarbeitern oder Bewerbern
auf SNS durch Manager in Unternehmen,
die Kontrolle der von Angestellten gesen-
deten eMails und aufgerufenen Webseiten
durch das Management in Unternehmen,
das Filmen von Kassenpersonal in Super-
mairkten, die Nachvollziehung des Kauf-
verhaltens und dessen Abgleichung mit
demographischen Daten mit Hilfe von
Konsumentenkarten oder Betriebsspio-
nage zur Erlangung von Konkurrenzvor-
teilen. Man kann generell unterscheiden
zwischen konomischer Uberwachung in
der Produktion, dkonomischer Uberwa-
chung in marktorientierten Konkurrenz-
beziehungen und Konsumenteniiberwa-
chung. i

Der franzésische Philosoph: Michel
Foucault hat in seinem Buch Uberwa-
chen und Strafen (1977} darauf hingewie-
sen, dass Uberwachung auf die Diszip-
linierung und Kontrolle des Verhaltens
von Personen abzielt. In Uberwachungs-
prozessen machen ,,Zwangsmittel die Ge-
zwungenen deutlich sichtbar® (S. 221).
Disziplinarmacht ,,setzt sich durch, in-
dem sie sich unsichtbar macht, wihrend
sie den von ihr Unterworfenen-die Sicht-
barkeit aufzwingt. In der Disziplin sind es
die Untertanen, die gesehen werden miis-
sen, die im Scheinwerferlicht stehen, da-
mit der Zugriff der Macht gesichert bleibt.
Es ist gerade das ununterbrochene Gese-
henwerden, das stindige Gesehenwerden-
koénnen, (...} was das Disziplinarindividu-
um in seiner Unterwerfung festhalt® (S.
241). Man wird ,vollstindig gesehen, oh-
ne jemals zu sehen” (S. 259).
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Eine Foucaultsche Position zur Konsu-
menteniiberwachung im Internet ist da-
her, dass es bei personalisierter Werbung
auf SNS um die Kontrolle und Manipu-
lation des Kaufverhaltens von Individuen
geht. Es geht demnach darum, dass User
dazu verleitet werden sollen, bestimmte
Produkte, die prisentiert werden, zu kau-
fen. Fiir Foucault ist das Scheinwerferlicht
auf personliche Interessen, das sich in per-
sonalisierter Werbung vergegenstandlicht,
eine Form von Zwang, Macht, Disziplinie-
rung und Unterwerfung.

Was genau ist nun aber das Problem
personalisierter Werbung im Internet?
Handelt es sich dabei denn nicht einfach
um Informationen tiber brauchbare Ange-
bote und Produkte, wodurch sowohl Kon-
sumenten als auch Unternehmen Vortei-
le erlangen?

Meiner Einschitzung nach gibt es meh-
rere bedenkliche Aspekte personalisier-
ter Werbung auf kommerziellen Web
2.0-Plattformen:

2.1 Komplexitdt der Nutzungs- und
Datenschutzbedingungen

Die Nutzungs- und Datenschutzbedin-
gungen von Internetplattformen, in denen
u.a. Werberichtlinien festgelegt werden,
sind héufig sehr umfassend und in juris-
tischer Sprache gehalten. Daher bestehen
Zweifel, ob sich tatsichlich alle Nutzer die
Details durchlesen und ob sie den einzel-
nen Regeln wirklich zustimmen. Die ak-
tuellen deutschsprachigen Datenschutz-
bestimmungen von Facebook umfassen
41 989 Zeichen, das sind ca. 13 Textsei-
ten (Version vom 9.12.2009). Die aktuel-
len Nutzungsbedingungen haben 31 380
Zeichen, das sind ca. 10 Textseiten (Versi-
on vom 21.12.2009). Wie wahrscheinlich
ist es, dass sich hunderte Millionen Face-
booknutzer diese Texte genau durchlesen,
alle Details verstehen und mit allen Regeln
einverstanden sind?

2.2 Ungleich verteilte
Internetnutzungskompetenzen

Nicht alle Nutzer verfiigen tiber ausge-
zeichnete Kompetenzen im Umgang mit
dem Internet. Dies ist ein wichtiger As-
pekt der digitalen Spaltung. Wenn es da-
her Mechanismen zum Schutz der Privat-
sphire und zum Abstellen von Werbeein-
stellungen gibt, die von den Nutzern selbst
aktiviert werden miissen, so kann man da-

von ausgehen, dass Nutzer mit geringen
Internetkompetenzen sich damit haufig
nicht zurechtfinden. Die automatische
Aktivierung von Werbung und Datenfrei-
gaben auf Web 2.0 Plattformen benachtei-
ligt diese Nutzergruppe daher tendenziell.

2.3 Demokratiedefizit

Nutzer haben in der Regel kein Mitspra-
cherecht an der Formulierung der Nut-
zungs- und Datenschutzbedingungen. Sie
milssen diesen aber zustimmen, wenn sie
die Vorteile der Nutzung einer SNS, Such-
maschine oder einer anderen Plattform
genieflen wollen. Zustimmung bedeu-
tet dabei aber nicht Einverstindnis, denn
wenn ich mit den Inhalten der Bedingun-
gen einer Plattform nicht einverstanden
bin, diese aber nutzen mochte, da sich dort
zum Beispiel viele meiner Freunde aufhal-
ten und ich mit ihnen gut in Kontakt blei-
ben kann, wenn ich auch diese Plattform
nutze, dann bin ich woh! oder tibel da-
zu gezwungen, die von den Internetplatt-
formbetreibern festgelegten Bedingun-
gen zu akzeptieren. Das Demokratiever-
stindnis macht auch im Internet vor der
Wirtschaft halt, Nutzer haben in der Re-
gel kein Mitspracherecht an der genauen
Gestaltung einer Plattform. Facebook hat
auf Protest von Konsumentenschiitzern
gegen mogliche Privatsphéreverletzungen
durch die Plattform so reagiert, dass die
Datenschutz- und Nutzungsbedingungen
nun in einem Forum von Nutzern disku-
tiert werden konnen. Eine Diskussions-
moglichkeit ist aber keine Entscheidungs-
macht, politikwissenschaftlich betrachtet
erinnert mich dieser Mechanismus nicht
an demokratische Modelle, in denen es
immer um die breite und allgemeine Ent-
scheidungsfindungsmacht von Individu-
en geht, sondern an den Versuch, Kritik
durch Diskussion zu unterdriicken und zu
integrieren. Bei Facebook und vielen an-

" deren Web 2.0 Plattformen gilt: Diskus-

sion: ja, Entscheidungsmacht fiir die Nut-
zer: nein. Eine seltsame Vorstellung von
Demokratie.

2.4 Kommerzialisierung des
Internets

Wird im Fernsehen mein Lieblingsfilm
oder meine Lieblingsserie durch Wer-
bung unterbrochen, so kann ich mich
dieser entziehen, indem ich fur einige Mi-
nuten den Kanal wechsle. Im Internet ist
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dies nicht méglich. Méchte ich gewisse
Tasks auf einer kommerziellen Plattform
durchfithren (wie E-Mails an Kontakte
oder Blogeintrage schreiben, Fotos oder
Videos hochladen, in Foren oder Grup-
pen diskutieren, die neuen Profileintrige
von Freunden lesen), so bin ich in vielen
Fallen dauerhaft mit Werbeeinschaltun-
gen durch Google oder andere Betreibern
am Bildschirm konfrontiert. Auch wenn
ich diese Werbeeinschaltungen nicht an-
klicke, kann ich sie (aufler teilweise mit
Hilfe zusétzlich installierter Software, so-
genannten Werbeblockern) nicht wie im
Fernsehen einfach wegschalten. Da das In-
ternet von kommerziellen Interessen do-
miniert wird und fast alle hiufig genutz-
ten Plattformen Profitinteressen verfol-
gen, ist das Netz eine Werbemaschine, die
Nutzer standig mit Werbung konfrontiert,
um sie zum Kauf von Waren zu bewegen,
Nutzungsverhalten permanent analysiert
und iberwacht, um Nutzer mit noch mehr
Werbung zu konfrontieren und noch
mehr Warenkiufe zu stimulieren. Inter-
netnutzer werden von kommerziellen In-
ternetanbietern daher primir als Waren-
konsumenten betrachtet und auf diesen
Status reduziert.

2.5 Marktkonzentration und
Bediirfnislenkung:

Personalisierte Werbung prisentiert Nut-
zern nur bestimmte Produkte und Dienst-
leistungen, namlich jene von Unterneh-
men, die zahlungskriftig genug sind, um
sich Internetwerbung leisten zu kénnen.
Grofle Unternehmen haben dadurch Vor-
teile gegentiber kleinen Firmen und nicht-
kommerziellen Organisationen. Thre Pro-
dukte und Dienstleistungen sind daher im
Internet deutlich prisenter. Personalisier-
te Werbung unterstiitzt daher tendenziell
die Konzentration von Mérkten und Mo-
nopolisierungstendenzen. Es ist ein Irr-
tum, anzunehmen, dass die Bediirfnisse
und Interessen von Individuen durch Al-
gorithmen berechenbar sind. Dass Person
A gerne Musik von Band X hért, bedeutet
nicht, dass sie auch die Musik von Band
Y mag, da die Personen B und C neben
Band X auch die Musik von Band Y schit-
zen. Man kann auflerdem auch nicht da-
von ausgehen, dass jeder Nutzer berech-
nete Werbeinformationen zur Verfigung
gestellt haben mochte und als vertrauens-
wiirdig erachtet. Der Versuch der Len-
kung des Konsumverhaltens durch perso-
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'Das Know-how, um eine effiziente
elektronische Ablage zu schaffen

nalisierte Werbung geht von der mathe-
matischen Berechenbarkeit von Bediirf-
nissen aus, fiir viele Menschen ist aber die
Entwicklung und Realisierung von Inter-
essen und Bediirfnissen ein kreativer und
selbst bestimmter Prozess. Es geht dabei
um das individuelle Entdecken durch ak-
tive Suche und die Entwicklung von Indi-
vidualitit. Personalisierte Werbung zielt
hingegen auf die Planung und Kontrolle
von Bediirfnissen ab, wodurch Kreativi-
tdt tendenziell geschwiéicht werden kann.

2.6 Zwangswerbung und Opt-Out-
Werbeldsungen beschranken die
freie Auswahlmoglichkeit

Viele kommerzielle Web 2.0-Plattformen
zwingen ihre Nutzer dazu, ihre personli-
chen Daten und Nutzungsdaten fiir per-
sonliche Werbung bereit zu stellen. Es gibt
dann keine Méglichkeit, Werbung zu de-
aktivieren. Da man nicht davon ausgehen
kann, dass alle Nutzer einer Plattform per-
sonalisierter Werbung zustimmen und
diese als unproblematisch erachten, wi-
re es viel demokratischer, Werbung und
personalisierte Werbung im Internet als
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Opt-In Prozess (wahlweiser Eintritt) zu re-
alisieren. Dadurch wiirden aber die kom-
merziellen Interessen von Internetunter-
nehmen tendenziell in Frage gestellt wer-
den, wodurch auch erkldrt werden kann,
warum Opt-In-Werbeldsungen derzeit
kaum realisiert werden. Dies verdeutlicht
einen Widerspruch zwischen Demokra-
tie und kommerziellen Interessen im In-
ternet. Auch der Kommunikationswissen-
schaftler Oscar Gandy, emeritierter Pro-
fessor an der Annenberg School of Com-
munication in Philadelphia und Experte
fiir den Zusammenhang von Datenschutz
und Informationstechnologien, erachtet
Opt-In-Losungen als demokratisch und
Opt-Out-Lésungen als undemokratisch.
So schreibt er in seinem Buch The panop-
tic sort (1993): Wenn Individuen ,,Infor-
mationen oder einen Informationsdienst
wiinschen, so werden sie diese ausfindig
machen. Es ist nicht unangemessen, an-
zunehmen, dass die Individuen selbst am
besten wissen, wann sie das meiste Inte-
resse haben und daher aufnahmebereit
fiir bestimmte Informationen sind. Infor-
mationsanbieter sollten davon ausgehen,
dass keine Information gewiinscht wird,

WWW.GABLER.DE

wenn nicht danach verlangt wird. Durch
verschiedene Mittel konnten Individuen
positive Hinweise darauf geben, dass sie
mehr {iber ein Thema zu einem bestimm-
ten Zeitpunkt mehr lernen, héren und se-
hen wollen. Individuen sollten die freie
Auswahl dariiber haben, wann sie dazu
bereit sind, in den Markt der Informatio-
nen einzutreten” (S. 220). Opt-In-Losun-
gen wahren das Selbstbestimmungsrecht
der Individuen. Sie kénnen selbst ent-
scheiden, ob und wann sie mit Werbung
konfrontiert werden mochten. Opt-Out
Werbemechanismen oder personalisier-
te Werbung ohne Opt-Out (Zwangswer-
bung) verletzen laut Oscar Gandy die Ent-
scheidungsfreiheit der Individuen.

2.7 Unbezahlte Wertschdpfung
durch die Prosumenten

Bei personalisierter Werbung kommt es
zur Wertschdpfung durch die Auswer-
tung personlicher Daten und individuel-
len Nutzungsverhaltens. Wird 6konomi-
scher Wert in der Form von Profit reali-
siert, so muss es auch Produzenten dieses
Werts-geben. Diese Uberlegung legt na-
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he, dass Internetnutzer nicht nur Konsu-
menten sind, sondern auf kommerziellen
Plattformen auch 6konomischen Wert
produzieren. Sie sind Prosumenten, zu-
gleich Konsumenten und Produzenten.
Inder Arbeitswelt wird jedoch die Schop-
fung von Wert durch Lohne bezahlt. Im
Internet bleibt die Wertschépfung durch
die Nutzer hingegen unbezahlt. Wir kon-
nen daher von einer Form der unbezahl-
ten Wertschopfung im Internet sprechen,
die Teil eines Geschaftsmodells ist, das auf
personalisierter Werbung und 6konomi-
scher Dateniiberwachung beruht.

2.8 Intransparente Datensammlung

Durch die Sammlung von Daten tiber das
Internetnutzungsverhalten von Individu-
en durch multiple Plattformen fir kom-
merzielle Zwecke ist fiir die einzelne Per-
son nicht mehr nachvollziehbar, welche
Daten wo und in welcher Form iiber sie
gespeichert sind.

3 Forschungsperspektiven

Derzeit ist noch recht wenig tiber das Nut-
zungsverhalten, die Privatsphare- und
Werbeeinstellungen auf Web 2.0-Platt-
formen und die Meinungen der Nutzer
zu Privatsphire, Uberwachung und per-
sonalisierter Werbung auf SNS bekannt.
~ Dadurch ist eine Reihe von neuen Aufga-
ben fiir die empirische Internetforschung
entstanden. Im Rahmen des von mir gelei-
teten Projektes ,,Social Networking Seiten
in der Uberwachungsgesellschaft (2010-
2013), das vom Fonds zur Férderung der
wissenschaftlichen Forschung (FWF)
in Osterreich unterstiitzt wird, versuche
ich mit meinem Projektteam einen Bei-
trag zur wissenschaftlichen Erforschung
von Privatsphire, Werbung und Uber-
wachung auf SNS zu leisten. Dieses For-
schungsprojekt ist auf europiischer Ebe-
ne integriert in das von der EU geforderte
Forschungsnetzwerk ,Leben in den Uber-
wachungsgesellschaften® (2009-2013), in
dem die gesellschaftlichen Implikationen
von Uberwachungstechnologien analy-
siert werden. Im Rahmen des EU-For-
schungsnetzwerkes wird im Jahr 2011 ei-
ne Publikation zur Uberwachung im In-
ternet erscheinen (C. Fuchs, K. Boersma,
A. Albrechtslund, M. Sandoval (Hrsg.)
(2011) The Internet & Surveillance. New
York: Routledge).
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Abbildung 1 | Vor- und Nachtelle von Soclal Networkmg Selten =

(Quelle: Fuchs 2009)
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Durch eine Pilotstudie konnte ich be-
reits einige erste interessante Forschungs-
ergebnisse erzielen (Fuchs 2009, For-
schungsbericht: http://fuchs.uti.at/books/
social-networking-sites-study/90/). 672
Studierende aus Salzburg, die SNS nut-
zen, nahmen dabei an einer Onlineum-
frage teil. Es zeigte sich, dass das Wissen
der Studierenden iiber die Datenschutzge-
setzgebung gering ist, die Besorgnis tiber
mogliche Datenschutzverletzungen auf
SNS hingegen sehr grof. Nur 15.7% der
Befragten gaben an, zu wissen, worum
es sich bei der Vorratsdatenspeicherung
handelt. 71.7% stimmten mit der Aussa-
ge ,Wer nichts zu verbergen hat, braucht
vor Uberwachung keine Angst zu haben”
nicht oder itberhaupt nicht iberein. 53%
haben gar kein oder kein Vertrauen dar-
in, dass SNS verantwortungsvoll mit pri-
vaten Daten umgehen.

Die TeilnehmerInnen an der SNS Stu-
die wurden danach gefragt, was sie als die
grofiten Chancen und Risiken von SNS er-
achten. Es handelte sich dabei um offene
qualitative Fragen, die mit Hilfe des Ver-
fahrens der quantifizierenden qualitati-
ven Inhaltsanalyse ausgewertet wurden.
Es wurden 557 Antworten auf die Frage
nach den Chancen und 542 Antworten auf
die Frage nach den Risiken gegeben.

Die durchgefithrte Studie zeigte, dass
Kommunikation und die Unterstiitzung
sozialer Beziehungen als grofiter Vorteil
von SNS erachtet werden (siche Abbil-
dung 1). 59.1% der Befragten sahen das
Aufrechterhalten von Freundschaften
und Bekanntschaften durch Kommuni-
kation als grofiten Vorteil. 55.7% meinen
hingegen, dass politische, 6konomische
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und personliche Uberwachung als Resul-
tat von Datenmissbrauch, Datenweiter-
gabe oder mangelndem Datenschutz die
grofite Gefahr von SNS darstellt.

Wir konnen daher von einem Wider-
spruch zwischen kommunikativen Vor-
teilen und Uberwachungsrisiken auf
SNS sprechen. Die befragten Nutzer sind
sich bewusst und besorgt iiber die Uber-
wachungsrisiken von SNS, nutzen diese
Plattformen wegen mangelnden Alterna-
tiven aber dennoch, um mit Freunden und
Bekannten kommunizieren zu kinnen.

Typische Antworten auf die Frage nach
den Vorteilen von SNS waren zum Bei-
spiel: ,Man hat alle Freunde auf einem
Fleck” (#82), ,alte Bekannte wieder fin-
den, den Kontakt mit ihnen aufrecht er-
halten® (#93), ,,international coming to-
gether® (#97), ,solche Plattformen er-
leichtern es, auch iiber groflere Distanzen
in Kontakt zu bleiben - bspw. mit ehe-
maligen Schulkollegen“ (#104), ,man fin-
det viele neue Freunde“ (#631), ,einfache
Kommunikationsméglichkeit mit Leuten
aus aller Welt“ (#629).

Typische Antworten der Studieren-
den auf die Frage, was sie als den grof3-
ten Nachteil von SNS sehen, waren: ,Der
gldserne Mensch!“ (#657). ,Datenmiss-
brauch, Einblicke von grundsitzlich allen
in mein Leben® (#646), ,dass meine Daten
weiterverkauft werden“ (#567), ,,Ausspio-
nieren durch andere Leute® (#566), ,,gld-
serne Identitdt“ (#531), ,,Uberwachungs-
staat” (#454), ,,dass Leute mir nachspio-
nieren” (#459), ,von Dritten ,ausspioniert’
werden® (#409), ,,Verkauf meiner Daten®
(#410), ,dass meine Daten an jede x-belie-
bige Werbeagentur oder schlimmer noch
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an kriminelle Dritte weitergegeben wer-
den® (#195), ,,die persénlichen Daten wer-
den an unterschiedliche Firmen verkauft*
(#109), ,,Big Brother is watching you" (#6).
Als Akteure dkonomischer Uber-
wachung auf SNS wurden vor al-
lem Unternehmen, Arbeitgeber, der
Staat und andere Nutzer genannt.
Das am hiufigsten genannte konkre-
te Uberwachungsrisiko ist die Angst da-
vor, dass man berufliche Nachteile durch
die Uberwachung von Seiten des Arbeit-
gebers oder potenzieller Arbeitgeber ha-
ben kénnte. Typische Argumente waren
in diesem Zusammenhang auf die Fra-
ge nach den Nachteilen von SNS folgen-
de: ,dass der Arbeitgeber auch da rein
schaut und man sich trotz tollem CV und
Vorstellungsgesprich die Jobchance ver-
saut® (#393), ,, Ausspionieren’ z.B. durch
zukiinftige Arbeitgeber” (#327), ,.dass die
Arbeitgeber einen Account haben und
mich ausspionieren® (#218), ,, Datenmiss-
brauch: ,Der Chef liest mit* (#180), ,,bei
der Bewerbung um einen Job nach dem
Profil und den Fotos, auf denen ich ver-
linkt bin, beurteilt zu werden“ (#155),
»Schniiffelei von Arbeitgebern (#65).

4 Alternativen?

Es ist zu einfach, zu argumentieren, dass
Personen, die SNS wie Facebook, MySpace
oder studiVZ nutzen, selber daran schuld
sind, wenn sie sich durch personalisierte
Werbung bel4stigt fithlen oder Nachteile
durch die Veréffentlichung von privaten
Daten erfahren, da sie ja niemand zwingt,
diese Plattformen zu nutzen. Diese Argu-
mentationsweise verkennt die Komplexi-
tit und Widerspriiche des Internets. Die
Nutzung von Web 2.0 und SNS ist heu-
te allgegenwirtig und wird in den kom-
menden Jahren weiter ansteigen. Es ist da-
her unrealistisch, dass viele Menschen tat-
séchlich auf die Nutzung populdrer Web-
Plattformen verzichten. Sie wiirden da-
durch weniger Kommunikation, weniger
Kontakte und weniger Spaf$ haben, was
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fiir die meisten Menschen nicht akzepta-
bel ist. Es geht daher darum, nicht die In-
ternetnutzung zu beschrinken, sondern
so zu gestalten und zu regulieren, dass die
Menschen Vorteile aus der Nutzung haben
und die Nachteile minimiert werden (sie-
he dazu: Fuchs 2008; Fuchs 2010; Fuchs,
Boersma, Albrechtslund, Sandoval 2011).
Ein Ergebnis der durchgefiihrten Pilotstu-
dieist, dass es einen Mangel an nichtkom-
merziellen Plattformen und dass es durch-
wegs ein Bediirfnis bei den Nutzern nach
alternativen Plattformen gibt. Viele Nut-
zer sehen die starke Kommerzialisierung
des Internets als problematisch.

Aufklarung tiber die moglichen Risiken
kommerzieller Web 2.0 Plattformen ist zu
wenig, die Politik sollte dafiir Verantwor-
tung tragen, dass Risiken minimiert wer-
den kénnen. Ein wichtiger Schritt dazu
wire meiner Meinung nach, dass die Re-
alisierung und das Betreiben nichtkom-
merzieller Non-Profit-Web 2.0 Plattfor-
men staatlich gefordert werden. Ein Bei-
spiel fiir eine nichtkommerzielle SNS ist
kaioo, eine alternative SNS, die von der
gemeinniitzigen OpenNetworx Initiati-
ve betrieben wird. Bei kaioo werden die
Datenschutz- und Nutzungsbedingun-
gen durch die Nutzer selbst mit Hilfe eines
Wikis geschrieben, die Plattform ist wer-
befrei und gemeinniitzig. Das Beispiel Wi-
kipedia zeigt, dass Webplattformen, die
nichtkommerziell organisiert und nicht
auf Profit ausgerichtet sind, erfolgreich
sein konnen. Es lohnt sich, dariiber nach-
zudenken, ob diese alternativen Internet-
modelle staatlich geférdert werden sollten.

Eine weitere gesetzliche Moglichkeit ist
es, Internetwerbung auf Webplattformen
generell nur als Opt-In-Lésung zu erlau-
ben, um die Selbstbestimmungsmaéglich-
keiten der Nutzer zu stirken.

Das Problem der Nachteile in der Be-
rufswelt durch Informationen auf SNS
ist m.E. nicht durch eine unverantwort-
liche Informationspreisgabe junger Men-
schen verschuldet, sondern durch die
Tatsache, dass unsere Wirtschafts- und
Arbeitswelt auf stratifizierten Macht-

strukturen beruht. Die meisten Arbeit-
nehmer empfinden es als unmoralisch,
wenn Arbeitgeber sich iiber Bewerber
und Mitarbeiter auf SNS informieren.
Daher kénnte man {berlegen, Nachtei-
le, die ein Angestellter oder ein Bewer-
ber durch das Einholen von Informatio-
nen auf SNS erfihrt, gesetzlich als Diskri-
minierung in der Berufswelt zu erachten.
Das Thema der 6konomischen Uberwa-
chung im Internet und auf SNS bietet viel
Diskussions- und Konfliktstoff. Eine pri-
mire Aufgabe sollte es heute sein, diesen
Bereich wissenschaftlich umfassend zu
analysieren und auf Basis dieser Analy-
sen politische Gestaltungsmdglichkeiten
zu diskutieren. Ich bin tiberzeugt davon,
dass dazu neue Ansitze in der Netzpoli-
tik notwendig sind.
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Die in diesem Artikel prisentierte Ar-
beit wurde im Rahmen des Projektes ,,So-
cial Networking Seiten in der Uberwa-
chungsgesellschaft” erarbeitet, das vom
Fonds zur Férderung der wissenschaftli-
chen Forschung (FWE): [Projektnummer
P 22445-G17] gefordert wird.
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