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GIRIS: Haberin yeni diinyasi

Diinya gazeteciler icin gittikge daha tehlikeli bir yer halini aliyor. Her 10 olaydan yaklasik
dokuzunda, gazetecileri 6lduren katiller cezasiz kaliyor. Her yil yiizlerce gazeteci, saldirtya
ugruyor, tehdit ediliyor ya da tacize ugruyor. Birgogu takip ediliyor, ya da telefon ya da internet
erigsimleri kesintiye ugratiliyor. Verili herhangi bir zaman araliginda 150°den fazla gazeteci
kendilerine herhangi bir su¢lama yoneltilmeden hapiste tutuluyor. En az 35 gazetecinin akibeti
belirsiz. Gazeteciler, meslekleri boyunca ne zaman istismar edilen ¢cocuklar, ya da sivillere
yonelik gerceklesen teror saldirilar1 gibi yasam kaybi ve aci igeren haberleri takip etseler,
duygusal stresle kars1 karsiya kaliyor.

Gazeteciler icin diinya ayn1 zamanda artik daha da kigk bir yer. Dijital teknoloji sayesinde
neredeyse herkes sadece olan biteni degil, belirli gazeteciler ve medya mecralarinin gectigi
haberleri de ger¢ek zamanli olarak takip edebiliyor. Tiim diinyada siddete meyilli ve yozlasmis
kisiler bilginin algilar1 nasil belirledigini anlamakla kalmiyor, ayn1 zamanda tek tek gazetecilerin
caligmalarinin onlara karsi nasil bir tehdit olusturdugunu da biliyor. Bazi iilkelerde televizyon ve
internetteki haber mecralarinin esi benzeri goriillmemis seviyedeki tarafgirligi, muhabir ve taraf
olan arasindaki ¢izgiyi belirsizlestirerek, gazetecilerin tarafsiz ya da profesyonel birer gbzlemci
olduklar1 yoniindeki fikrin tizerindeki baskiy1 artirtyor. Sonug ise kiigiik, durgun sehirlerden,
uluslararasi savag bolgelerine kadar kosullarin gazeteciler icin ¢ok daha diismanca hale gelmesi.
Gazeteciler bugiin her yerde kendilerinin ve birbirlerinin arkasini ge¢gmiste olmadig kadar ¢ok
kollamak durumunda.

Medya kuruluslarmin istihdam bigimleri de artik farkli. Haber merkezlerinde yasanan
kiiciilmelerle; deniz asir1 lilkelerde yasanan tsunami olaylarindan, yerel otoban kazalarina,
okyanuslarda yasanan petrol kuyular1 kazalarindan, siyasi gosterilere, silahl1 ¢atigmalardan



organize suglara artik daha fazla serbest ¢alisan muhabir olay yerinden bildiriyor. Bu
gazetecilerin bir¢ogu biiyiik medya kuruluslarinin kartini tasiyor olsa da, kadrolu olarak
calismiyor ve kendi hazirliklari, ekipmanlari, sigortalar1 ve bakimlarindan sorumlu durumda
olabiliyor. Her tiirden yurttas gazetecisi de benzer zorluklarla kars1 karsiya. Yeni gelismekte olan
medya aglarina herhangi bir licret almadan emek sunan kisiler desteksiz ya da egitimsiz olarak
katkida bulunuyor. Bugiin, gegmise gore ¢ok daha fazla sayida gazeteci hangi haberin takip
edilecegine ve habere nasil yaklasilacagina karar veriyor. Baska bir deyisle, biiyiik 6l¢iide kendi
baslarina calisiyorlar.

Bu rehber, yeni ve degismekte olan bir diinyada gazetecilerin neleri bilmesi gerektigini anlatiyor.
Rehberin hedefledigi kitle, ¢esitli deneyim seviyelerinden yerel ve uluslararas1 gazeteciler.
Rehber ilk haberini takip etmek lizere yolu koyulacak yeni gazetecilere yapmasi gereken temel
hazirliklart anlatirken, kariyerinin ortasinda olan ve sahaya donen gazetecilerin bildiklerini
tazeliyor ve dijital giivenlik ve tim deneyim seviyelerinden gazetecilere yonelik tehdit
degerlendirmesi gibi karmagik konularda 6nerilerde bulunuyor.

1. Temel Hazirhiklar

Dis haberler muhabirligi
I¢ haberler muhabirligi
Basin kartlar1

Sigorta kapsami

T1ibbi bakim ve asilar
Kisisel onlemler

Daha 6nce hi¢ bu kadar farkli tiirde gazeteci, bu kadar ¢esitli platformlar i¢in haber takip
etmemigti. Fakat gazeteciligin tiirii ne olursa olsun — arastirmaci gazetecilikten, uzman
muhabirlige, dis haberlerden, i¢ haberler gazeteciligine, blog yazarligindan foto muhabirlige —
kapsamli bir hazirlik, baglangi¢ noktasidir.

Takip edeceginiz konuyu ya da uzmanlasacaginiz alanmi dikkatlice arastirin. Sahayu, tarihi,
aktorleri, dinamikleri ve egilimleri farkli bakis agilari ile 6grenin. (Bkz. Asagida dis haberler
muhabirligi ve i¢ haberler muhabirligi bolimleri)

Takip edeceginiz grubun kiiltiirii, gelenekleri, aligkanliklar1 ve kullandiklar1 deyimler hakkinda
deneyim sahibi olun. Dil bilmek ¢ok faydali olacaktir, 6zellikle de temel deyimleri ve terimleri
bilmek. Farkli perspektiflerden olusan bir haber kaynagi listesi olusturun. Acil durumlar igin,
¢ikis rotas1 ve yeriniz, planlariniz ve ¢alismalarmizin detaylar1 konusunda bilgilendirebileceginiz
giivendiginiz kisileri de i¢eren bir beklenmedik durum plani olusturun. (Bkz. Bolim 2 —Risk
degerlendirmesi ve riske uygun davranmak). Diger 6nemli hazirlik agamalari ise uygun bir saglik
sigortas1 edinmek ve gereken agilar1 olmak (Sigorta kapsami, tibbi bakim ve asilar kisminda ele
aldigimiz gibi); bilgi ve iletisim giivenligine hakim olmak (Bdliim 3 — Bilgi Giivenligi kisminda
anlattigimiz gibi) ve uygun ¢atigma egitimi ve ekipmana sahip olmak (Bdliim 4 — Silahli
Catisma)

Dis Haberler Muhabirligi

Seyahatten once gidilecek yabanci iilke hakkinda kapsamli bir aragtirma yapmak giivende
olmanin temel kuralidir. Bir dizi farkli bakis acisini1 yansitan haberleri, farkli akademik
kaynaklar1, Diinya Saglik Orgiitii ve diger hiikiimet kuruluslar1 ya da uluslararasi kuruluslarin
seyahat ve saglik uyarilarini ve hem hiikiimetlerin hem hiikiimet dis1 kaynaklarin insan haklar1 ve



basin 6zgiirligi hakkindaki raporlarini yakindan inceleyin. Gezi rehberleri kiiltiir ve aligkanliklar
hakkinda temel bilgileri saglayabilir. Bir yere seyahat etmeden énce, 6zellikle de ilk seferden
once, o yer hakkinda deneyimi olan gazetecilerden tavsiye alin. Haber takibini planlamak ve risk
degerlendirmesi yapmak i¢in giivenilir meslektaslardan alinan duruma 6zgii tavsiyeler kritik
O6nemdedir. Eger meslekte deneyimsizseniz ya da belirli bir bolgeye ilk kez gideceksiniz,
deneyimli meslektaslariniza bir siire ¢alisirlarken onlara eslik edip edemeyeceginiz sormay1
diisiinebilirsiniz.

Giindelik iletisimi miimkiin kilmak ve saygi duydugunuzu gostermek adina yerel dildeki temel
ifadeleri 6grenmek icin elinizden gelen her seyi yapin. Giindelik iletisim ve o yabanci kiiltiire
saygt duydugunuzun goriilmesi, giivenliginizi artirabilir. Bolgeden disar1 ¢ikmak igin seyahat
rotalarini ve uygun tibbi tesisleri arastirm. Amerikan Universitesi’nin Dis Haberler Muhabirleri
Ag1, hazirlanmanizda size yardimcei olabilecek farkli kaynaklar listesi sunmakta.

Potansiyel olarak tehlike arz eden bir haber takibinde, her zaman 6nceden guivenlik
degerlendirmesi yapin. Yola ¢ikmadan 6nce editorleriniz, meslektaslariniz ve aile iiyeleri ya da
arkadaslarinizla beraber iletisim kuracaginiz kisilerin kimler olacagini net sekilde belirleyin.
Sahadaki kontaklariniz aile {iyelerinize ve editdrlerinize nasil ulasacaklarini bilmeli; ayn1 sekilde
akrabalariniz ve editorleriniz de sizin yerel kaynaklariniza nasil ulasacaklarini bilmeli. Nerede
kalacaginizi, iletisim altyapisinin durumunu ve takip edilme olasiligini gidisinizden 6nce
arastirm. Ulkenizdeki editdrlerle ve baska kisilerle nasil iletisim kuracagimizi belirleyin — sabit
telefonla, internet protokolii (IP) {izerinden, chat programlariyla ya da e-posta ile — ayrica takma
isim, bir tiir kod sistemi ya da sifreleme kullanip kullanmayacaginizi da. (Bilgi glivenligi i¢in
bkz. Boliim 3). Yola ¢ikmadan 6nce gevirmenler, soforler ya da fixerlar i¢in nerelere
bakabileceginizi belirleyin. Sizinle beraber calisacak yerel kisileri arastirirken azami dikkat ve
0zen gosterin ve meslektaslarinizin 6nerilerini aldiginizdan emin olun. Ciinkii giivenliginiz
genelde destekleyici olarak ¢alisan kisilerin elindedir; bu nedenle giivenilir ve bilgili kisiler
se¢mek temel onemdedir. Askeri birliklere eklenmek isteyen gazetecilerin gidislerinden dnce
ayarlamalarin1 yapmalar1 gerekir.

Bir ¢ok iilkede birinin sizi havalimaninda karsilamasi ve kalacaginiz yere gotiirmesi iyi olabilir.
Bu sizin ortama aligmaniza yardimci olur ve giivenli olmayan yollar ya da suglularla kars1
karstya kalma riski gibi tehlikelerden uzak tutar. Kalacaginiz yeri 6nceden ayarlay.
Sececeginiz otel ya da diger yerler ne kadar dikkat ¢ekmek istediginize bagl olarak degisir. Is
diinyasina hitap eden biiyiik oteller yiiksek giivenlik sunarlar ancak ayrica dikkat cekmenize de
neden olurlar. Biiyiik otellerde ayrica kablosuz internet gibi hizmetler de mevcuttur ama baskict
rejimlerin oldugu iilkelerde internet baglantisi saglikli olmayabilir. Kiiciik bir otel segmek ya da
Ozel bir yer tutmak daha az dikkat ¢ekmenizi saglayabilir, bu da isinizi yapmaniza daha fazla
olanak saglayabilir. Ancak bu tiirden bir barinma olanagi giivenlik hizmetleri konusunda ya ¢ok
az secenek sunacaktir ya da hi¢ sunmayacaktir. Yabancilarin kolayca girmesine olanak taniyacak
sekilde balkonu ya da penceresi olan yerlerden uzak durun. Her zaman acil bir durum meydana
geldiginde uygulayabileceginiz bir kagis planiniz olsun.

Tavsiye edilen gilivenlik egitimi ya da kursun gecirmez yelek gibi ekipmanlar her zaman 6nceden
edinilmeli. (Bkz. B6lim 4 — Silahli ¢catisma). Diinya Saglik Orgiitii’niin tavsiyesine gore receteli
ilaclar orijinal ambalajlarinda ve el bagajinda taginmali. El bagajinizin ¢alinmasi ya da
kaybolmasi durumuna karsi, ilaglarin yedeklerini, doktorunuzun iletisim bilgileri ile beraber
baska bir ¢antaya koymayui tercih edebilirsiniz. Seksen bes mililitreden fazla sivilar birgok
havalimaninin giivenlik kurallarina gére bagaja verilmeli. Ayrica uluslararasi bir as1 karti, kan
grubunuzu gosterir resmi bir belge ve herhangi bir alerji ya da diger tibbi duruma dair var olan
tibbi belgeleri de yaninizda bulundurmalisiniz. Haber takip edeceginiz bolgedeki hastaneler,
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Klinikler ve temel bakim doktorlarinin bilgisinin de aralarinda oldugu tibbi bakim olanaklarin
belirleyin.

Koti hava kosullarina yonelik olanlar da dahil, uygun kiyafetler seyahate ¢ikmadan 6nce
edinilmeli. Deniz asir1 lilkelerde galisacak olan gazeteciler giysilerinde belirli bir mesafeden
dikkat cekmeyen, kolluk giicii tarafindan kullanilan mavi renkten ve asker tarafindan kullanilan
haki renkten ve kamuflajdan farkli, toprak tonlarini ve koyu tonlar tercih etmeli. Haber takip
ederken hareket halinde olacak gazeteci, uygun bir ayakkabi, saglam bir sirt ¢antasi ve rahat
uyku giysilerine sahip olmali. Ayakkabilar seyahatten 6nce muhakkak giyilmis ve ayaga aligik
olmali. Pil, fener, defter, tampon, dis ipi, taginabilir ilk yardim seti, antiseptikler, uygun ayak
mantar1 kremi ve para saklamaya uygun keseler gibi az gelismis iilkelerde bulmasi zor olabilecek
malzemeler valize konmali. (Daha kapsamli bir ihtiyag listesi icin bkz. Ek A.) Gazeteciler ABD
dolar1 ya da EURO’ya erisimleri oldugundan emin olmali. Uluslararas1 Gazeteciler Federasyonu
(International Federation of Journalists) gazetecilere i¢ine resmi goriiniimlii bir takim kartlar ve
biraz nakit para koyduklar1 sahte bir clizdani soygun olasiligina karsi tagimay1 oneriyor.

Pasaportunuz ve ilgili vizenizin tarihi gegmemis olmali. Pasaportun gecerlilik tarihine en az alt1
ay kalmis olmal1 ve vize miihrii i¢in bos sayfasi olmali. Ayrica saygin bir kurumdan uluslararasi
gegerliligi olan bir siiriicii belgesi edinmeyi de diisiinebilirsiniz. Ehliyetinize ek olarak bir
uluslararas siiriicii belgesi sahip olmak bazi tilkelerde bir gereklilik ve bazi yerlerde de araba
kiralamayi kolaylastirabilen bir unsur.

I¢ haberler muhabirligi

Dis haberler muhabiri kayda deger seviyede lojistik ve giivenlik tehdidi ile kars1 karsiya
kalirken, tilke icinde calisan muhabirler ise yasamlarina ve dzgiirliiklerine kars1 cok daha ciddi
tehlikelere maruz kaliyor. CPJ aragtirmalarina gore 1992°den bu yana isle ilgili yasanan her 10
6lim olayindan dokuzu, kendi tilkelerinde haber takibi yapan yerel gazetecilerin bagina gelmis.
Yine CPJ verilerine gore, tlim diinyada hapse konan gazetecilerin yiizde 95’1 o tilkenin
muhabirleri, foto muhabirleri, blog yazarlar1 ve editorleri. Kapsamli bir hazirlik ve giivenlik
planlamasi yerel muhabirler igin 6zelikle acil bir ihtiyag.

Meslekte, uzmanlik alaninda ya da size verilen haberin ilgili oldugu alanda yeni iseniz, daha
deneyimli bir meslektasinizin tavsiyelerine ve potansiyel akil hocaligina bagvurabilirsiniz.
Deneyimli bir meslektasinizi izni dogrultusunda ¢alisirken bir siire takip etmek, izlemek, size
cok degerli pratik bilgiler kazandirabilir. Kamuya agik bilgilere erisim konusunda diizenlemeler
de dahil olmak tizere, uygulanmakta olan tiim basin kanunlarini, 6zel miilkiyete erisim, hakaret
ve iftira ve baskici bir¢ok iilkenin uygulamakta oldugu icerik kisitlamalarini aragtirmalisiniz.
Ornegin Etiyopya gibi iilkeler, muhalif gruplar hakkinda haber yapmayi bile devlete kars1 islenen
sug olarak tanimliyor. Cin merkezi hitkiimeti ya da Komunist Parti’yi elestiren yazarlari
hapsediyor. Her y1l diinya genelinde diizinelerce gazeteci buna benzer devlete karsi islenen
suglar iddiastyla hapse giriyor. Igerik konusundaki smirlar1 zorlamaya karar verseniz bile
kisitlamalar1 ve onlarin 6tesine gegmenin potansiyel olarak nemli sonuclarini bilmelisiniz.

CPJ arastirmalarina gore 6zellikle, siyaset, yolsuzluk, su¢ ve catigmalar takip eden gazeteciler
saldir1 ve hapis riski ile yiiksek derecede kars1 karsiya. Eger bir uzmanlik alanini takip
ediyorsaniz, konunuzun getirdigi giivenlikle ilgili sonuglar1 anlamaya, temel aktorleri
tanimlamaya ve motivasyonlarini bilmeye, mevzuat ya da siddet iceren yasadis1 yollarla
saglanmis kirmizi ¢izgileri agmanin olast sonuglarini bilmeye zaman ayirmalisiniz. Uzmanlig
gerektiren alanda yeni olan gazetecilere editorler, kaynaklarla tanigmalari, deneyimli
meslektaslarla konusmalar1 ve konu ile ilgili pratikleri ve terminolojiyi 6grenmeleri konusunda
gereken hazirliklar1 yapmalari igin zaman vermeliler. Ornegin su¢ konusundaki uzmanlik,



guvenlik giiclerinin pratikleri hakkinda bilgi sahibi olmay1 gerektirir. (Bkz Boliim 5 — Orgiitlii
Suglar ve Yolsuzluk ve Bolim 6 — Toplumsal Olaylar e-ve Calkantilar) Su¢ hakkinda ve diger
yuksek riskli haberlerde editorlerle beraber bir glivenlik degerlendirmesi yapmalisiniz. (Bkz
B6lim 2 — Risk degerlendirmesi ve riske uygun davranmak).

Eger yerel ya da uluslararasi bir medya kurulusu i¢in haber takip etmeyi diisiinen serbest bir
gazeteci iseniz, potansiyel risk ve bir sorunla kars1 karsiya kaldiginiz durumda haber
kurulusunun size destek saglamak konusundaki yetkinligini ve istegini net sekilde
degerlendirmelisiniz. Potansiyel olarak tehlikeli bir haberin takibinden 6nce, her zaman givenlik
degerlendirmesi yapmali, glivenilir glivenlik kontaklarini listelemeli ve diizenli kontroller icin
kesin bir prosediir gelistirmelisiniz. (Bkz Bolim 2 —Risk degerlendirmesi ve ona uygun
davranmak). Serbest ¢alisanlar riskli bir haber takibini reddetmek konusunda tereddiit
yasamamal1. YUksek derecede baskici rejimlere sahip iilkelerde, uluslararasi bir haber kurulusu
icin caligmak kanunla yasaklanmis olabilir. Kanunlar1 ve yabanci basina ¢aligmanin olasi
sonuglarmi bilin. Bir dizi baska iilkede adinizin haberde gegmesini istemeyebilirsiniz. Ilgili
tilkede muhalif olarak adlandirilan bir medya kurulusu tarafindan yapilan haberde adinizin
gdriinmesinin olasi sonuglar1 hakkinda bilgi sahibi olmalisiniz. Imzaniniz haberde goriinmesi
konusundaki tercihinizi ilgili medya kurulusuna net olarak ifade edin.

Yereldeki tim muhabirler, ne tiir bir profesyonel destege erisimi olduklarini 6grenmeli. Bazi
tilkeler basin kanunu hakkinda rehberlik edebilecek ve belli bagli haber konularini takip etmekle
ilgili olarak pratik tavsiyelerde bulunabilecek etkili mesleki drgitlerine sahip. Eger bir sorunla
karsilasirsaniz bazi ulusal orglitler durumunuzu kamuoyuna duyurmak konusunda sizin adiniza
stirece mudahil de olabilir. Ayrica CPJ ve Siir Tanimayan Gazeteciler gibi uluslararasi
kuruluslarin, taciz ve tehditler karsisinda kiiresel dikkati ve hak savunuculugunu harekete
gecirebilecegini de bilin. (Yerel ve uluslararas1 kuruluslarin listesi i¢in bkz. Ek E — Gazetecilik
Orgiitleri. International Freedom of Expression Exchange isimli kurulusta da 6rgiitlerin kapsamli
bir listesi mevcut.)

Eger uluslararasi bir gazeteci icin fixer ya da ¢evirmen olarak ¢alisacaksaniz, takip edilecek
haberin igerdigi potansiyel riskin farkinda olun. Kimi géreceginizi ve nereye gittiginizi onceden
bildiginize emin olun. Beraber ¢alisacaginiz uluslararasi gazetecinin deneyimini, gegmis
performansini ve risk toleransini degerlendirin. Muhalif olarak adlandirilan bir tilkeden gelen bir
muhabirle diismanca yaklagimlar1 olan bir ¢evrede goriinmenin yaratacag algiyr degerlendirin.
Gorevi reddedebileceginizi ve bir sorunla kars1 karsiya kalirsaniz medya kurulusunun ya da
gazetecinin ne kadar destek olabilecegini bilin. Gorevde size diisen roliin ne oldugunu net bir
sekilde bilin. Sizden istenen ¢evirmenlik ve lojistik ihtiyaclart karsilamak m1? Yoksa muhabirlik
de yapacak misimiz? Ikincisinin giivenlikle ilgili getirecegi ek sonuglar olacaktir.

Her turden yerel muhabir ve fixer’a beraber is yapacaklari medya mecralari ve onlarin editorleri
haber takibinde ne yapmasini beklediklerini ve medya kurulusunun herhangi bir problem ortaya
¢ikmasi durumunda ne tiir bir hukuki destek ve giivenlik destegi verebilecegini net sekilde
aciklamali. Editorler yerelde calisan gazetecilerin riskli bir haberde gérev almay1
reddedebilecegini bilmeli ve bu durumu o kisiye kars1 dnyargisiz ve yaptirimsiz olarak kabul
etmeli.

Medya kuruluslari tehlikeli bir gorevi yereldeki bir muhabire verirken etik yukumltlukleri
dikkate almak zorundadir.

Bagimsiz blog yazarlari, video ¢eken kisiler ve yurttas gazetecileri 6zellikle 2011 yilinda
baglayan Arap Bahari siirecinde 6nemli haber saglayicilari olarak 6ne ¢iktilar. Otoritelerin
uluslararast medya erisimini engelledigi Libya ve Suriye’de yurttaglar bagimsiz gazeteciler
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olarak 6ne ¢ikti. Bazilar1 hitkiimet baskisini videoya ¢ekti ve goriintiileri internete yiikledi,
bazilar1 bagimsiz bloglar, mikro-bloglar ve sosyal medyay1 kullanarak son dakika haberlerini
yaydi. Kisitlamalarin ¢ok agir oldugu bolgelerde bu kisiler yaptiklar is sayesinde diinyanin geri
kalaninin ¢atismalar1 gorebilecegi bir pencere acti. Bazilar1 bunu hayatlariyla 6dedi. Suriye’de
bagimsiz ¢alisan ve goriintii ¢eken Ferzat Jarban ve Basil al-Sayed alenen kendilerini hedef alan
saldirilarda hayatlarini kaybetti; Libya’da bagimsiz bir web sitesinin kurucusu Mohammed al-
Nabbous Bingazi’den canli ses yayini yaparken vuruldu.

Bagimsiz galisan blog yazarlari ve video haber yapanlar, acil durumlarda harekete gecgebilecek
olan, profesyonellerden ve aile iiyelerinden olusan bir ag olusturmali. Londra merkezli Savas ve
Baris Gazeteciligi Enstitiisii (Institute for War & Peace Reporting) Balkanlar ve Orta Dogu’da
yurttas gazetecilerinin yerel aglar orgiitlemesine yardime1 oldu. Bir ¢ok iilkede bu tiir aglar kendi
tiyelerinin kimliklerini koruyacak sekilde olusturulmali. (Giivenli bir sekilde iletisim kurmanin
yollari i¢in bkz. Boliim 3 — Bilgi Giivenligi) B6liim 2°de anlatildig1 gibi bir giivenlik
degerlendirmesi yapin. Kriz zamanlarinda gazetecilik yapan bagimsiz blog yazarlari, goriintii
ceken kisiler ve diger yurttaglar kurumsal destek olmadan ¢aligmanin ve genel olarak kendi
basina olmanin yarattig1 akut riskler konusunda bilgili olmali. Giivenli iletisim yontemlerini
kullanmay1 ve meslektaslar ve yakinlar ile diizenli kontak halinde olmay1 igeren titiz bir glivenlik
planlamasi, hayati 6nemdedir.

Basin Kartlan

Istendiginde durumunuzu belgeleyebilmeniz i¢in haber yapmaya baslamadan énce basm kimlik
kartiniz1 alin. Bir ¢ok medya kurulusu sézlesmeli calistig1 kisilere ya da diger serbest
muhabirlerine istek tizerine basin Kimlik kart1 verir. En azindan serbest ¢alisanlar medya
kurulusundan antetli kagida yazilmis bir gorev yazisi edinmelidirler. Aralarinda ABD merkezli
Ulusal Yazarlar Sendikas1 (National Writers Union) ve Ulusal Basin Fotograf¢ilar1 Dernegi
(National Press Photographers Association) ve Belgika merkezli Uluslararas1 Gazeteciler
Federasyonu’nun (International Federation of Journalists) da oldugu cesitli gazetecilik orgiitleri
ve sendikalar da kalifiye kisilere basin kimlik kart1 veriyor. Her ne kadar bagimsiz blog yazarlari
kimlik kart1 almakta halen zorlansa da, bagska {ilkelerdeki bircok basin 6rgiitii de aynisini
yapiyor. Bagimsiz blog yazarlar1 gazetecilik islerini topladiklari bir dosyay1 sunarak basin
kimligini daha kolay alabilirler. Ayrica belediye, bolgesel ya da ulusal yonetimlerden basin karti
alma segenegini de arastirmalisiniz, ancak yetkililerin neyin haberinin yapilacagini kontrol etme
amaciyla basin kart1 vermek konusunda segici davranabilecegini aklinizda tutun. (Bkz. B6liim 6
— Toplumsal Olaylar ve Calkantilar) Yerel polis biriminden alinan bir basin karti 6rnegin yerel
bir gosteriyi takip ederken isinize yarayabilir. Basin kart1 ayrica hiikiimet binasi ya da meclis gibi
kamuya ait binalarda ¢cekim yapmak icin gerekli olabilir.

Yurt disina seyahat edecek gazeteciler ayrica gittikleri lilkeden haber ge¢ebilmek icin gazeteci
vizesine ihtiya¢ duyup duymadiklarini arastirmalilar. Cevap her zaman net olmayabilir. Bu gibi
durumlarda gazeteciler, en iyi nasil hareket edeceklerine karar vermek i¢in meslektaslar1 ve
hiikiimet yetkilileri ile konusmalilar. Birgok durumda gazeteciler kisitlamalarin hiikiim stirdiigii
ulkelere sanslirii agsmak igin turist vizesi ya da baska tiir gazetecilik amaci belirtmeyen vize ile
giderek mesleklerini etkili bir sekilde icra etmekteler. Fakat gazeteciler bunu potansiyel yasal
sonuglarini da tartmalilar. ABD merkezli Profesyonel Gazeteciler Toplulugu — SPJ (Society of
Professional Journalists) isimli basin orgiitii igin akreditasyon ve basin kart1 uygulamalari
hakkinda bir durum raporu hazirlayan gazeteci Michael Collins “Yabanci muhabirler iizerinde
bask1 uygulayabilen {ilkelerde calisirken, gerekli akreditasyona sahip olmamanin olasi sonuglari
ile olas1 kisitlamalar1 karsilastirarak tartmalisiniz” diyor. “Sonucta bu sadece sizin
verebileceginiz bir karar, ancak polisle ya da silahl1 kuvvetlerle ya da diger yetkililerle karsi
karsiya gelindiginde resmi akreditasyon sahibi olmak her zaman daha iyidir.”
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Askeri yetkililer bazen gazetecilere kendi akreditasyonlarin1 uygular. Hiikiimetlerin askeri
kuvvetleri ve hatta silahli isyanct gruplar, gazetecilerin silahli giivenlik noktalarindan
gecebilmesi icin tist seviye bir yetkiliden yazili izin almasini sart kosabilirler. Bu yazili izin
grubun resmi miihriinii tasiyan bir mektup seklinde de olabilir, bir komutanin arkasina kisa bir
not yazdig1 bir kartvizit seklinde de olabilir. Nerede hangi izin belgesini gosterdiginiz konusunda
dikkatli olun. Gruplardan biri rakip grubun izin kagidina sahip olmay1 diismanla isbirligi olarak
yorumlayabilir.

Uluslararasi seyahat eden gazeteciler, pasaportlari, basin kimlik kartlari, izin belgelerinin bir kag
kopya fotokopisi ve pasaporta uygun fazladan vesikalik resim ile seyahat etmelidir.

Sigorta Kapsamm

Uygun bir saglik ve is goremezlik sigortasina sahip olmak gazetecilerin kars1 karsiya kaldigi en
biiyiik giicliiklerden. Yerelde ¢alisan kadrolu gazeteciler, kurumlarinin sigorta i¢in koydugu
kosullar1 ve kisitlari etraflica incelemeliler. Kadrosuz galisan gazeteciler ise kendilerini habere
gonderen medya kurulusu ile sigorta konusunu konugmayi denemeliler. Ancak serbest
gazeteciler sigortalarini kendileri bulup, 6demeyi kendileri yapmak durumunda kalabilirler.
Kendi ihtiyaglarina uygun sigorta planini arastirmak konusunda zaman ayirmalilar. (Duzinelerce
gazetecinin CPJ’ye anlattiklarina gore, az gelismis tilkelerin radyo istasyonlarinda calisan
mubhabirlerden, biiyiik Batili medya kuruluslari i¢in ¢alisan savas muhabirlerine, sasirtict sayida
gazeteci, rutin olarak sigortasiz ya da ¢ok dar kapsamli sigorta ile galisiyor.)

Daha varlikli tilkelerde bulunan gazetecilik orgiitleri farkli hayat ve saglik sigortasi segenekleri
sunabiliyor. Profesyonel Gazeteciler Toplulugu - SPJ aralarinda hastane gelir sigortasi, ciddi ve
uzun stireli yaralanmalara kars1 genis tibbi sigorta, kazara 6liim ya da uzuv kayb1 ve engellilik
maasinin aralarinda oldugu bir dizi sigorta plani segcenegi sunuyor. SPJ’nin sigorta se¢enekleri
tim ABD devletlerinde mevcut degil ve ABD disinda ¢alisan tiim gazetecilere de uygun degil.
Ulusal Yazarlar Birligi (The National Writers Union) ve Ulusal Basin Fotografcilar: Birligi
(National Press Photographers Association) saygin iiyelerine bir takim sigorta secenekleri
sunmakta.

Uluslararasi ¢alisan gazetecilerin bazi segenekleri mevcut. Paris merkezli basin 6zgiirliigii grubu
Sinir Tanimayan Gazeteciler (Reporters Without Borders) Quebec, Kanada merkezli 6zel sigorta
sirketi World Escapade Travel Insurance ile beraber yasadiklari iilke disinda ¢alisan serbest
gazeteciler de dahil olmak Uizere gazetecilere rekabetci fiyatlardan sigorta paketleri sunuyor. Bu
poligeler diinya genelinde savas bolgeleri gibi zor kosullarin hiikiim siirdiigli alanlarda ¢alisan
gazetecileri kapsiyor. Poligelerin fiyatlar1 ¢alisilan bolgeye gore degisiyor. Sigorta bir giinliik de
aliabiliyor, 365 giinliik de. Bir takim 6n kosullarla beraber ek kapsam almak da miimkiin
oluyor. Bu sigortalardan faydalanabilmek i¢in gazetecilerin Sinir Tanimayan Gazeteciler
orgiitline iiyelik aidat1 6demesi gerekiyor. Bu sigorta planlar arasinda acil destek korumasi,
seyahat esnasinda ya da askeri birliklere eklenme sirasinda sigorta (¢atigsmaya aktif olarak
savasan taraf olarak katilmak sigortay1 gecersiz kiliyor), kazara 6liim ve uzuv kaybi1 6demeleri
var.

Bir dizi 6zel sigorta acentesi de uluslararasi alanda ¢alisan gazetecilerin de dahil oldugu seyahat
eden kisilere saglik, engellilik ve hayat sigortas1 se¢enekleri sunabiliyor. Fiyat ve kapsam ise bir
cok faktore bagli olarak degisiyor. (Bkz. Ek C — Sigorta Saglayicilar listesi). Segeneklerinizi
kapsamli olarak arastirin ve sigorta poligelerini savas ve terdrizmden kaynaklanan istisnalar gibi
kisitlamalar agisindan inceleyin. Diinya Saglik Orgiitii, uluslararas1 seyahat eden kisilere;
sigortalarinin seyahat planlarinda degisiklik, tibbi nedenle Ulkeyi acil terk etme durumu ve 6lum



durumunda cenazenin getirilmesini de kapsadigindan emin olmalarini 6neriyor. Uzun streli
yaralanma ya da engellilik durumunun herhangi bir sigorta poligesinin en 6nemli kismi oldugunu
aklinizdan ¢ikarmayin. Tibbi nedenlerle acilen iilkeyi terk etmek gibi beklenmedik durumlarin
sigorta kapsaminda olmasi herkesin karsilayamayacagi kadar pahali olabilir ve iilkeyi terk etmek
savas bolgelerinde ya da asir1 derecede uzak alanlarda miimkiin olmayabilir. Bu gibi durumlarda
gazetecilerin bulunduklar1 yerdeki tibbi bakima giivenmekten bagka se¢enekleri olmayabilir.

Tibbi bakim ve asilar

Fiziksel zindelik ve uygun bir yeme i¢me diizeni temel koruyucu 6nlemlerdir. Yurt digina ya da
belirli bir stire ¢ok uzak yerlere gidecek gazeteciler seyahatleri 6ncesinde temel bakim saglayan
bir doktora, dis hekimine, gbz doktoruna, jinekologa ya da fizik tedavi uzmanina gériinmeyi
diistinmelidir. Yapilmasi gerekli bir dig bakimi1 varsa, seyahatten once 6zellikle yapilmalidir.
Eger uluslararasi ¢caligmayi planliyorsaniz, uluslararasi seyahat eden kisilere hizmet veren yetkili
bir doktor ya da klinige danisarak tavsiye edilen tiim asilar1 yaptirin. Asilar1 yaptirdiginizin
belgesi olarak Diinya Saglik Orgiitii tarafindan onayl oldugu belli olan sar1 renkli Uluslararasi
As1 Kartinizi imzali ve miihiirlii olarak edinin ve fotokopilerini de yaninizda tagiyin. Bu sertifika
hemen her yetkili klinik tarafindan verilir. Diinya Saglik Orgiitii, baz1 sigorta saglayicilarin acil
tip sigortasi ya da acil durumlarda iilkeye geri gobndermeyi de kapsayan sigortalarin sart1 olarak
asilarin yapildiginin kanitlanmasini istediklerini soylityor. Bazi iilkeler, lilkeye giris i¢in as1 sarti
koyar, bu lilkelerin sartlarini kontrol edin. Bolivya 6rnegin, ziyaret¢ilerin sar1 hummaya karsi
asilanmasini sart kosuyor.

Doktorlarin bir ¢cogu 19-64 yas arasindaki yetiskinlerin 10 y1l gegerliligi olan tetanos asisi
olmasini 6neriyor. Sitmanin yaygin oldugu yerlere gidecek olan gazeteciler i¢in doktorlar ayrica
enfeksiyona kars1 proflaktik sitma karsiti ilaglar yazabiliyor. Bazi1 bolgeler icin ¢ocuk felci,
Hepatit A ve B, sart humma ve tifo asis1 da onerilebiliyor. Hepatit B agisinin alt1 ay dnceden
planlanmas1 gerekiyor ¢linkii as1 alt1 ay boyunca araliklarla ti¢ ayr1 asilama gerektiriyor. Bati
Afrika ve Orta Afrika iilkelerinin ¢oguna gitmek icin sart humma asis1 zorunlu. Suudi
Arabistan’daki Mekke’ye gitmek i¢in menenjit ve ¢ocuk felci asis1 zorunlu. Diinya Saglik
Orguitii giincel hastalik dagilimi haritasi yayimliyor.

Her ne kadar yardim gorevlileri, gazeteciler ve yiiksek riskli bolgelere seyahat eden diger kisiler
i¢in agizdan yapilan bir as1 tavsiye edilse de, kolera asis1 uluslararasi seyahatlerde artik rutin
olarak tavsiye edilmiyor. Bir¢ok iilkenin onayladigi agiz yoluyla yapilan as1 iki dozdan olusuyor
ve iki doz arasindaki zamanin minimum iki hafta, maksimum alt1 hafta olmas1 gerekiyor.

Baz asilar sizi gegici olarak hasta edebilir. Ancak uzun siiren ya da yiiksek ates hemen bir
doktora bildirilmeli. Higbir aginin yiizde 100 etkili olmadigini unutmayin. Ayrica asilar bir
hastaliga yakalanmamak i¢in alinmas1 gereken diger makul dnlemlerin yerine de gegmemektedir.

Kisisel Onlemler

Temiz igme suyu her zaman temel 6nemdedir. Musluk suyunun temiz olmadig bilinen ya da
kirli oldugundan stiphelenilen yerlerde agzi kapali siselerde satilan sular seceneklerden biridir.
(Uluslararas1 Gazeteciler Federasyonu - The International Federation of Journalists, sise suyun
da kirli olabilecegi gerekgesiyle, bir¢ok yerde sadece siselenmis gazli su i¢ilmesini tavsiye
ediyor.) Eger kirli sudan kagimilamiyorsa, suyu en az bir dakika kadar goriilebilecek sekilde
kaynatmak Diinya Saglik Orgiitii'ne gore icindeki patojenleri dldiirmenin en etkili yolu. Suyu
buzdolabina kaldirmadan 6nce oda sicakligina gelmesini bekleyin. Suyun tahmin edilen kirlilik
durumuna gore degisen baska sterilize etme yontemleri de var. Iyot tabletleri ya da klor
kullanmak parazitlerin biiyiik kismini 61diiriir. Ama Giiney Asya ve Sahra Alt1 Afrika tilkeleri
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gibi yerlerde insan digkisinin mikroskobik kalintilar1 da dahil olmak tizere patojenleri etkili
sekilde 6ldiirmenin tek yolu seramik, karbon ya da membran filtreler kullanmak olabilir.
Gazeteciler gidecekleri yere en uygun su aritma yontemini arastirmalidir.

Suyun potansiyel olarak kirli oldugu yerlerde sadece iyi pismis yemekleri yiyin. Meyveler ya
soyulmayi ya da temiz suda yikanmali. Sokak saticilarindan yemek yemekten, ¢ig siitle, su ve
yumurta ile yapilan yemeklerden kaginin. Dus alirken su yutmamaya ¢aligin, dislerinizi temiz su
ile fircalayin ve yemeklerden once ellerinizi ve tabak ¢anak, catal kasik gibi sofra
malzemelerinizi yikayin. El antiseptiklerini kullanmak da tavsiye edilir. Deniz g6l gibi acik
sulardan da uzak durun. Diinya Saglik Orgiitii kiy1 sular1 ve i¢ sularin hatta otel havuzlari ve
spa’larinin da suda olusan enfeksiyonlar i¢in riskli oldugunu sdyliiyor. Nehir kenarlar1 ve
camurlu alanlar su ge¢irmeyen uygun ayakkabilar olmadan gecilmemeli.

Sicak iklimlerde, 6zellikle fiziksel aktivitede bulunuldugunda, yemeklere ve iceceklere sofra
tuzu eklemek elektrolit kaybina, susuz kalmaya ve sicak ¢arpmasina engel olabilir. Diinya Saglik
Orgiitii su kaybini1 gideren agizdan alinabilen soliisyonlar tasinmasini neriyor. Eger bunlarin
hicbiri yoksa, alt1 ¢ay kasig1 seker ile bir ¢ay kasig1 tuzu bir litre temiz igme suyunda karigtirarak
yapilan soliisyon bir alternatif olacaktir. Sitmanin yaygin oldugu yerlerde sivrisineklere karsi
cibinliginiz olmal1 ve uzun pagali uzun kollu seyler giymelisiniz.

Kesikler ve styriklar hemen antiseptik kremler ya da merhemlerle tedavi edilmelidir. Ayak
parmaklar1 arasinda kasint1 ya da pullanma hemen sporcular i¢in uygun bir ayak kremi ya da
bagka mantar kremleri ile tedavi edilmelidir. (Regetesiz satilan bagka gii¢lii sporcu ayak kremleri
de mantarin yayilmasini 6nleyebilir.) Sadece 1slak bir bez ya da havlu ile dahi olsa her giin
yikanin. Cildin hassas noktalarinda talk pudrasi kullanilabilir. Eger ar1 sokmasina ve diger bocek
sokmalarina kars1 alerjik iseniz, kendi kendinize uygulayabileceginiz bir alerji ignesi seti ya da
diger antidotlar1 yaninizda tasiymn. Giincel ve yeterli sayida ilag, kontak lens, gozliik ve hatta
yedeklerini yaninizda tasiym. Kan grubunuzu bilin ve kan grubunuzun yazdigi bir kan bagis karti
ya da bagka tibbi bir kart1 yaninizda tagiymn. Catismali ortamlarda ¢alisanlar kan gruplarinin ve
varsa alerjilerinin yazdig bir bileklik takmay1 ya da PVC kaplanmis bir kart1 boyunlarinda
tagimayi tercih edebilirler. Penisilin alerjisi gibi bir ilaca kars1 alerjisi olanlar her zaman bu
alerjilerini tibbi personeli uyaracak sekilde belirten uygun bir kart, bileklik ya da baska bir sey
tasimalidirlar. Ozellikle yiiksek HIV enfeksiyonu oranlarinim oldugu iilkelerde bazi Batili iilke
elcilikleri kendi el¢ilik ¢alisanlarina ve iilkeyi ziyaret eden vatandaslarina agik olan bir kan
bankas1 bulundururlar. Gazeteciler gerektiginde bu kan bankasinin kendilerine de acik olmasi
icin kan bagisinda bulunmay diisiinebilirler. AIDS dahil olmak iizere cinsel yolla bulasan
hastaliklar konusunda da dikkatli olun.

2. Risk Degerlendirmesi ve ona uygun davranmak

Sahada aldiginiz kararlar sizin ve baska kisilerin giivenligine dogrudan etkide bulunur. Her ne
kadar dikkatli bir planlama ve risk degerlendirmesi tehlikeleri azaltsa da, savasi, siyasi
huzursuzluklar1 ve su¢ olaylarini takip etmenin getirdigi riskler hi¢ bir zaman yok edilemez.

Fiziksel ve duygusal sinirlariniz konusunda gercekei olun. Ornegin, hayatiniz1 kaybeder ya da
engelli hale gelirseniz bundan kimlerin etkilenebilecegini 6nceden diisiinmek faydali olabilir.
Stresli olaylar1 ard arda takip etmenin getirece8i duygusal bedeli diisiinmekte de fayda var. Bir
noktada, bir tane daha kurban, bir tane daha cenaze, bir tane daha yas icinde aile ¢ok fazla
gelebilir. Bir haberi yapmamaya karar vermek bir utang ya da leke degil, olgunlugun gostergesi
olarak gorulmeli. Haber miidiirlerinin gérevlendirme yaparken dikkate alacagi temel konu,
sahadaki gazetecilerin giivenligi olmalidir. Potansiyel risk nedeniyle bir gérevlendirmeyi
reddeden gazeteciyi cezalandirma yoluna gitmemelidirler. Haber kuruluslar1 kadrolu galisanlari



olsun ya da olmasin sahadaki tiim gazetecilerini desteklemek konusundaki sorumluluklarinin
farkinda olmalidir. Editorler saglik ve hayat sigortasi ya da duygusal danismanlik da dabhil,
haber kuruluslarinin vermeye goniillii oldugu destek konusunda diiriist olmahidir. Gazeteci
habere baglamadan 6nce ¢6ziilmeyen sorunlar ileride stres dolu kotii sonuclara yol acabilir.

Giivenlik Degerlendirmesi

Potansiyel olarak tehlikeli bir haberden 6nce her zaman giivenlik degerlendirmesi yapin. Bu
degerlendirmenin ve hazirlanacak planin i¢inde iletisim kurulacak kisiler, iletisim kurulacak
belirli zamanlar ve iletisim araglari belirlenmeli, aralarinda haber takibinin yapilacagi alanda
daha 6nce ¢ikan sorunlarin da yer aldigi tiim bilinen tehlikeler tanimlanmali ve beklenen risklere
hitap eden bir beklenmedik durum plani ¢ikarilmali. Yer ya da konu hakkinda deneyimli
gazeteciler, diplomatik tavsiye raporlari, basin 6zgiirliigli ve insan haklar1 raporlar1 ve akademik
arastirmalarin da aralarinda oldugu farkli kaynaklar taranmali. Kadrolu ya da serbest
muhabirlerle calisan editorler bu degerlendirmeye 6nemli derecede katki sunmali, giivenlik
konusunu giindeme getirmek i¢in inisiyatif almali ve giivenlik degerlendirmesinin bir kopyasini
almali. Bir kurumla iligki halinde olmadan bagimsiz sekilde ¢alisan gazeteciler ise glivenlik
degerlendirmesi konusunda ayrica titiz olmali, meslektaslarina danismali, riskleri arastirmali ve
iletisim kurulacak kisiler ag1 olusturmali. EK G’de 6rnek bir gilivenlik degerlendirmesi formu
mevcut.

Kosullar degisken oldugu i¢in riskler siklikla yeniden degerlendirilmeli. Beyrut’ta neredeyse
yedi y1l boyunca rehin tutulan Associated Press Haber Ajansinin eski Orta Dogu muhabiri Terry
Anderson, 1993 yili1 Mart ayinda basilan CPJ’in ilk gazeteciler i¢in giivenlik rehberinde “Her
zaman, surekli, strekli, her dakika fayda zarar degerlendirmesi yapin. Ve huzursuz hissettiginiz
bir noktaya geldiginiz anda, oradan cikin, terk edin, gidin. Degmez.” diyor. “Olmeye degecek bir
haber yok.”

Degerlendirilmesi gereken riskler sunlar igerebilir:

e (Capraz ates, mayinlar, parga tesirli bomba, bubi tuzaklari, agir silahlar ve hava saldirilar
gibi savas alanindaki tehlikeler

e Bombali terdr saldirilar

e Fidye ya da siyasi avantaj i¢in kacirilma

e Kalabalik insan kitlelerinin yarattig1 cinsel saldir1, hirsizlik, gz yasartici gaz saldirisi ya
da siddet gibi tehlikeler.

e Trafikten kaynaklanan tehlikeler (diinyada dogal olmayan Gliimlerin basta gelen
nedenlerinden)

e Kacirilmaya ya da kaynaklarin ifsa olmasiyla sonuglanacak sekilde fiziksel takip

e Elektronik izleme ve bilgileri ya da kaynaklari ele gegirme

e Kaynaklarin, soforlerin, fixer’larin, taniklarin ve diger kisilerin potansiyel giivenilirlikleri
ve bagliliklart

e Olagan sug olaylari

e Kasirga ve sel gibi dogal tehlikeler

e Su kaynakli hastaliklardan AIDS’e saglik riskleri

(Beklenmedik bu durumlar ve daha fazlas1 bu rehberin ilerleyen sayfalarinda daha detaylica ele
alinmaktadir.)

Risk degerlendirmesi ayrica gergin bir siyasi durumdan bir dogal afete, herhangi bir durumun
cok daha ciddi bir hale gelebilme olasiligin1 da degerlendirmeli. Risk degerlendirmesinin iginde



nerede kalinacagi ve gerektiginde nereye siginilacagi; iilke icinde nerede ve nasil giincel bilgiye
ulasilabilecegi; kisa dalga radyo ya da diizenli hava durumu yayini yapan kanallara erigebilen bir
radyo gibi ekipmanlarin gerekip gerekmedigi; acil durum bilgileri i¢in yerel insan haklar1
orglitlerinden yabanci elgiliklere {ilkede kiminle iletisim kurulacagi; seyahat planlari ve iilke
icinde seyahat yontemleri ve iilkeye giris ve ¢ikis rotalar1 da olmali.

Risk degerlendirmesinde editdrler, meslektaglar ve risk bolgesi disinda olan sevdiklerinizle nasil
iletisim kuracaginizi belirleyin. Bir gazeteci; bir editor, meslektas, aile tiyesi ya da giivenilir bir
kisi ile siirekli iletisim halinde olmalidir. Siz ve iletisim kuracaginiz kisi ne siklikta, hangi
araclarla, hangi belirlenen saatte iletisim kurmak istediginiz ve iletisimin engellenme riskine
kars1 6nlem almak isteyip istemediginiz konusunda dnceden bir karar vermelisiniz. En 6nemlisi
siz ve iletisim kuracaginiz kisi, anlastiginiz saatte iletisim kuramamak hangi kosullar altinda acil
bir durum anlamina gelecektir ve bu gibi bir durumda yerinizi tespit etmek ve ¢ikisinizi ya da
serbest birakilmanizi temin etmek i¢in kiminle iletisim kurulmasi gerekir konusunda 6nceden
karar vermelisiniz. Bu sorunun cevabi genelde durum degerlendirmesi yapabilecek meslektas ve
arkadaslar, konuyu arastirabilecek yetkililer, potansiyel olarak destek ve avantaj saglayabilecek
diplomatik toplum olur.

Degerlendirme haberin yapilacagi alandaki iletisim alt yapisina da deginmeli ve beklenmedik
durumlarda ise yarayabilecek ekipmanlarin belirlenmesini de icermelidir. Elektrik, internet ve
mobil ve sabit telefon hatlar1 ¢alismakta m1? Calismaya devam edecekler mi? Bilgisayara gli¢
kaynagi olmast i¢in bir jenerator ya da DC adaptorii ile bir arag pili gerekli mi? Uydu telefonu
lazim olacak m1? Beslenme ve tibbi bakim gibi temel ihtiyaglara da deginilmeli. Yiyecek ve su
hali hazirda tiiketime uygun mu? Bir hastane, klinik ya da doktor mevcut mu? Tibbi techizat
gerekli mi, i¢cinde neler olmal1?

Risk degerlendirmesi ne kadar dikkat ¢ekmek istediginizi de dikkate almali. Uzerinde “Basin” ya
da “TV” yazan bir aragla m1 seyahat etmek istersiniz, ya da diger sivillerin arasina karigsmak
daha m1 1yi? Yalniz ¢aligmaktan kaginip diger gazetecilerle ekip mi olmalisiniz? Baskalariyla
beraber seyahat edecekseniz, bu kisileri dikkatle segmelisiniz. Ornegin risk toleransi sizden ¢ok
daha farkl biri ile seyahat etmeyi istemeyebilirsiniz.

Kaynaklar ve Bilgi

Kaynagini korumak gazeteciligin kdse taslarindan biridir. Siddet iceren sug olaylari, ulusal
giivenlik ve silahli catisma gibi kaynaklarin yasal ya da fiziksel riskle kars1 karsiya kalabilecegi
konular takip ederken bu durum 6zellikle dnemlidir. Ozellikle serbest gazeteciler bu yiikiin
temelde kendi omuzlarinda oldugunu bilmeliler. Olas1 sonuglari tartmadan, hi¢bir gazeteci
gizlilik s6zii vermemelidir. Bir gazeteci ya da haber kurulusu gizlilik s6zii verirse, bu s6z dnemli
bir etik yiikiimliiliik anlamina gelir. Birgok haber kurulusu gizli kaynaklarin kullanimi
konusunda kurallar olusturmustur.

Bir dizi durumda haber kuruluslari sahadaki gazetecilerin gizli kaynaklarinin kimligini
editorlerle paylagsmasini sart kosar. Gazeteciler gizlilik talep edecek kaynaga bdyle bir s6z
vermeden once bu kurallari bilmelidir. ABD ve diger birgok iilkede, hukuk ve ceza mahkemeleri
celp gondererek medya kuruluslarindan ya da tek tek gazetecilerden gizli haber kaynaklarinin
kimligini agiklamalarini isteyebiliyor. Bu durumda se¢im kaynaklarin agiklanmasi ya da para
cezasi ya da hapis kadar keskin olabiliyor. Ellerine celp ulasan medya kuruluslari buna nasil
yanit verecekleri konusunda kendi kararlarini kendileri verecektir. Time dergisi 2005 yilinda, bir
muhabirlerinin hapse girmesi ve glinliik para cezalar1 olasilig1 karsisinda, mahkemeyle ayni
fikirde olmamasina ragmen bir CIA ajaninin kimliginin sizmasiyla ilgili muhabirlerinin e-
postalarini ve not defterlerini mahkeme ile paylagsmaya karar verdi.



Medya kuruluslar1 sézlesme ya da protokolleri geregi eger muhabirin not defterlerinin
miilkiyetinin sahibi ise, bu defterleri mahkemeye sunmak hakkina sahiptir. Eger gazeteci serbest
calisiyorsa, medya kurulusu, gazeteciden kaynagini agiklama ya da celbe cevaben gazetecilik
materyallerini mahkemeye sunmay1 isteme konusunda daha az yetki sahibidir.

Bazi iilkelerde gizli bilgileri haberde kullanmak konusunda, organize suglar, ulusal giivenlik ya
da silahl1 catigmalari takip eden yereldeki gazeteciler hapis, iskence, zorlama ya da saldirilara
kars1 ¢ok daha kirllgan konumdadir. 2010 yilinda CPJ Afrika’da hiikiimet yetkililerinin gizli
belgeleri kullanan gazetecileri hapse attig1, tehdit ve taciz ettigi bir dizi olay1 belgeledi. Ornegin
Kamerun’da yetkililer dort gazeteciyi mali yolsuzluklarla ilgili bir dizi soru ortaya atan bir
hiikiimet notunu ele gecirdikleri i¢in hapse atti. Bu gazetecilerden biri iskence gordii, bir digeri
hapiste hayatini kaybetti. Etik sorumlulugunuzun ¢atismali bolgelerde tehdit ve gili¢ kullanimina
basvurabilecek aktorler tarafindan ciddi derecede test edilebilecegini anlamaniz ¢ok énemli.

Gazeteciler iletisim kurarken ya da kayit tutarken giivenlik yontemlerini arastirmali ve
kullanmali. Kaynaklariniza ne zaman ve nasil ulasacaginizi, sabit hattan m1 yoksa mobil
telefondan m1 onlara ulasacaginizi, evlerinde ya da ofislerinde yiiz yiize mi goriiseceginizi, ya da
glivenli e-posta ya da chat programi kullanip kullanmayacaginizi diisinmelisiniz. Yazili ya da
elektronik dosyalarda bir kaynagin kimligini saklamak icin basit bir kod ya da takma isim
kullanmay1 diisiinebilirsiniz. Yazili dosyalar fiziki olarak koruyun, elektronik dosyalar i¢in ise
sifreleme ve Boliim 3 — Bilgi Giivenliginden anlatilan diger yontemleri kullanin.

Bir kaynagin kimlik bilgisi zor kullanilan durumlarda yine de tehlikeye diisebilir. Catigsmali
bolgelerde gorev yapan bir ¢ok gazeteci eger yazili olarak kullanmayacaksa kaynaklarinin ismini
yazmaz, hatta tam adin1 6grenmez.

Harvard Universitesi’nin internet ve Toplum icin Berkman Merkezi (Berkman Center for
Internet & Society) tarafindan yiiriitiilen Yurttas Medyas1 Hukuk Projesi (Citizen Media Law
Project), telefon konusmalarinin, toplantilarin ve kamuya agik olaylarin kayit altina alinmasinin;
mahremiyet, yazili ve sozlii yollarla karalama hakkindaki kanunlar gibi uluslar arasinda farklilik
gosterdigini hatirlatiyor. Birgok Ulkede yerel basin 6zgiirliigii gruplart mahremiyet ve karalama
ile ilgili kanunlara dair temel detaylar1 ve iilkelerin bunlar1 uygularken ne gibi pratikler
giittiigiine dair bilgi verebilir. (Bu gruplarin ¢ogu Ek E — Gazetecilik érgutleri listesinde
veriliyor. Tiim dinyadaki basin 6zgiirliigii gruplarinin kapsamli bir listesine International
Freedom of Expression Exchange (Uluslararasi ifade Ozgiirliigii Ag1) adresinden ulasabilirsiniz.)
Gazeteci olmak bir insana hirsizlik yapma, haneye izinsiz girme ya da bilgiye ulagmak i¢in diger
kanunlar1 ¢igneme hakki vermez.

Guvenlik ve Silahlar

Gazetecilerin cogu ve giivenlik uzmanlari, silahli catigsma takip ederken, savasgilarla
karistirilabilecek silah ya da diger malzemeleri tasimamanizi 6neriyor. Aksi bir durum sizin,
dahasi1 o bolgede calisan diger tim gazetecilerin de gdzlemci olarak pozisyonunu sarsabilir.
1990’larin basinda Somali gibi ¢atisma bdolgelerinde ve 2000’lerde Irak ve Afganistan’da, medya
kuruluglar1 sahadaki gazetecileri korumak i¢in silahli ve silahsiz gilivenlik ekipleri tuttu. Her ne
kadar silahli giivenlik gorevlilerinin varlig1 gazetecilerin gézlemci pozisyonundaki hareket
kabiliyetini azaltsa da, basin kuruluslarinin bir¢ogu i¢in kontrol disindaki gelisebilecek
durumlarda gazetecileri korumak i¢in 6zel giivenlige giivenmekten baska ¢ok az segenek vardi.

Takip edilen diger haberlerde de atesli silah tasimak biiyiik 6l¢lide 6nerilmiyor. Kolluk
kuvvetlerinin zayif oldugu iilkelerde, tehdit altindaki baz1 gazeteciler silah tasimay1 secebiliyor.
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Bu gibi bir se¢im yaparken, atesli silah tasimanin 6liimciil sonuglari olabilecegini ve gézlemci
olarak pozisyonunuzu zora sokacagini diisiinmelisiniz.

Cinsel siddet

CPJ yonetim kurulu tiyesi ve CBS muhabiri Lara Logan’in Misir, Kahire’de 2011 yil1 Subat
aymda ugradigi cinsel saldir1, gazeteciler i¢in bu 6nemli giivenlik sorunu giindeme getirdi. 2011
tarihli bir raporda, CPJ dort diizineden fazla gazeteci ile roportaj yapti ve onlarin da gegmisteki
gorevlerinde benzer bir saldiriya ugradigini1 6grendi. Saldirtya ugrayanlarin ¢ogunlugu kadindi,
ama aralarinda erkekler de vardi. Gazetecilerin bildirdikleri saldirilar elle tacizden, birden fazla
kisi tarafindan tecaviize ugramaya kadar degisiyor.

Cevrede olup bitenlerin farkinda olmak ve orada bulunan kisi olarak etraf tarafindan nasil
algilandigin1 anlamak, cinsel saldir1 konusunda caydirici olmay1 saglayabilir. Aralarinda CPJ’in
de bulundugu gazetecilik orgiitleri ve medya kuruluslarindan olusan bir konsorsiyum olan
Uluslararas1 Haber Giivenligi Enstitiisu (International News Safety Institute) ve usta bir dig
haberler muhabiri ve akademisyen olan Judith Matloff sahada cinsel saldir1 riskini minimuma
indirmek icin ayr1 ayr1 yapilacaklar listesi yayinladi. Onerilerinin bir kism1, CPJ’in danistig1
givenlik uzmanlarinin ve bir dizi gazetecinin onerileriyle beraber asagida yer aliyor.

Gazeteciler muhafazakar bir sekilde giyinmeli. Yerel geleneklere uygun olarak bazi bolgelerde
ornegin kadin gazetecilerin bas Ortiisii takmasi iyi olabilir. Kadin gazeteciler evli olup
olmadiklarindan bagimsiz olarak bir alyans, ya da ona benzer bir yiiziik takmay1 diisiinebilirler.
Kolye takmak ya da saglar1 at kuyrugu yapmak gibi tutup ¢cekmeye miisait seylerden uzak
durmalilar. Bir¢ok uzman, kadin gazetecilerin dar tisortler ve kotlar, makyaj ve miicevher gibi
istenmeyecek sekilde dikkat ¢ekecek seylerden uzak durmalarini tavsiye ediyor.

Bol giysilere ek olarak, ¢ikarilmasi kolay olmayan agir kemerler ve botlar giyilebilir.
Ekipmanlar dikkat cekmeyecek sekilde, lizerinde yazi olmayan ¢antalarla tasimak dikkatlerin
toplanmasina engel olabilir. Saldirgana kars1 kullanmak i¢in goz yasartici sprey hatta sprey
deodorant tagimay1 diisiinebilirsiniz. Gazeteciler bir ¢ok giivenlik sebebinden dolay1
meslektaglari ile ya da kendilerini destekleyen diger personel ile seyahat etmeliler. Yerel fixerlar,
cevirmenler ve soforler uluslararasi gazeteciler i¢in 6nemli koruma dnlemleri saglayabilir,
Ozellikle de seyahat ederken ya da kalabaliklarin oldugu veya kaotik durumlarda. Gazeteci
calisirken, genel giivenlik durumunu gozleyebilir, potansiyel riskleri belirleyebilirler.
Calisacagimiz yerden bu gorevleri yapacak kisileri segerken 6zenli olmak ve meslektaglardan
tavsiye almak cok 6nemlidir. Baz1 gazeteciler bu personelin gergeklestirdigi cinsel saldirilara
maruz kaldiklarini da bildirdi.

Uzmanlar gazetecilerin bulunduklar1 ortama asina ve kendine giivenli goziikmelerini ama
diyaloglar1 baslatan taraf olmamalarini ya da yabancilarla g6z temasi kurmamalarini 6neriyor.
Kadin gazeteciler sarilmak ve giiliimsemek gibi arkadasga jestlerin, meslektaglarla olsa bile
yanlis yorumlanabilecegini ve istenmeyecek sekilde dikkat cekebilecegini akilda tutmali.
Uzmanlar erkeklerin sayica ¢cok oldugu kalabaliklara karigmamayi, kenarlarda durmay1 ve bir
kag1s yolu planlayarak onu akilda tutmay1 6neriyor. Mumkin olan her seferde guivenlik
gorevlileri ile korunan bir oteli tercih edin ve odaya erisim imkani veren balkon ve pencerelere
sahip odalari tercih etmeyin. Otel odalarinin kapilarindaki tiim kilitleri kullanin ve yaninizda
tasidiginiz Kilit ile kap1 kolu alarmini kullanmay1 da diigiiniin. Uluslararas1 Haber Giivenligi
Enstitusi gazetecilerin istemeyecekleri sekilde dikkat cekmeleri durumunda uygun bir hikaye
uydurmalarini 6neriyor: “Meslektasimin gelmesini bekliyorum” gibi.
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Yani uzmanlar genel olarak riski artiracak durumlardan kaginmay1 6neriyor. Bunlarin arasinda
yaninizda giivenilir biri olmadan uzak alanlarda bulunmamak, resmi olmayan taksilere ya da
birka¢ yabancinin birden oldugu taksilere binmemek, yabancilarla yalniz kalacaginiz asansor
koridor gibi yerleri kullanmama, etrafinizdan emin olmadan disarida yalniz yemek yememe ve
erkek kaynaklar ya da sizi yerelde desteklemek i¢in beraber ¢alistiginiz erkek personelle uzun
siireleri yalniz gegirmeme bulunuyor. Bir dizi genis glivenlik gerekcesiyle haber merkezinizle
diizenli iletisim halinde olmak, kendiniz ve yerelde sizinle ¢alisan kisiler i¢in iletisim bilgilerini
diizenli olarak toplamak ve baskalarma vermek iyi bir tutumdur. I¢inde kendi is numaranizin ve
yerel acil durum numaralarinin ve sizin kontak kisilerinizin telefon numaralariin oldugu bir cep
telefonu tasiyin. Kisisel bilgi paylasmak konusunda ketum davranin. Eger bir gazeteci cinsel bir
saldirmin geldigini hissederse, uzmanlar durumun dinamigini degistirmek i¢in gazetecinin bir
sey sOylemesini ya da yapmasini 6neriyor. Kendinizi duyurabileceginiz mesafede iseniz
bagirarak, ¢iglik atarak yardim istemek bunlardan biri olabilir. Beklenmedik bir sey sdylemek
“Bu bir polis arabast m1?” gibi, bagka bir se¢enek olabilir. Saldirganin dikkatini dagitacak bir sey
atmak, firlatmak, kirmak {iciincii bir yol olabilir. Isemek ya da kendi iizerine diskilamak baska
bir adim olabilir.

Insani yardim alaninda galisanlarin bir araya geldigi insani Pratikler Ag1, (Humanitarian Practice
Network - HPN) isimli forum, gazetecilere de uygun olabilecek bir guvenlik rehberine sahip.
Ingiltere merkezli Denizasir1 Gelisme Enstitiisii’niin (Overseas Development Institute) bir
parcasi olan HPN saldir1 tehdidi altinda olan kisilerin yerel dili biraz bilmelerini ve durumu
degistirmek i¢in bu dilde bir seyler sdylemelerini 6neriyor.

Uzmanlar, cinsel saldir1 karsisinda bir kisinin kendi hayatin1 korumasina dair 6neriler bir gok
bagka seyi de etkiledigi i¢in, bu 6nerilerin ¢ok 6nemli oldugunu séyliiyor. Bazi giivenlik
uzmanlari gazetecilerin kendilerini korumak i¢in bazi savunma tekniklerini 6grenmelerini
Oneriyor. Baska bazi uzmanlar arasinda esit derecede giiglii bir bagka kani ise, bir saldirgana
karsilik vermenin 6liimciil risk tasiyan siddet olasiligini artiracagini soylityor. GOz 6niline
alinmas1 gereken faktorler saldirganlarin sayisi, silahin olaya dahil olup olmadig1 ve olayin
gectigi yerin kamuya agik olup olmamasi. Bazi uzmanlar saldirganin kisiyi alip baska bir
mekana gotiirmeye calismasi s6z konusu ise karst konmasi gerektigini sdyliiyor.

Cinsel istismar ayrica bir gazeteci hiikiimet tarafindan ya da gayri resmi gruplar tarafindan
alikondugunda da yasanabilir. Kagiran kisi veya kagirilanin basinda bekleyen kisi ile iligki
gelistirmek, saldir1 ihtimallerini diisiirebilir; ancak gazeteciler istismarin olabilecegini ve bu
konuda yapilabilecek ¢ok az seyin oldugunu akilda tutmali. Esas amag hayatta kalmak.

Medya kuruluslari giivenlik rehberlerine konuya dikkat ¢ekmek ve konusulmasini tesvik etmek
i¢in cinsel saldir1 riskini ekleyebilir. Gazetecilere yonelik cinsel saldir1 olaylarinin belgelenmesi
cok yaygin olmasa da, medya kuruluslar1 tecaviiziin bir silah olarak kullanildig1 ¢catisma
bolgeleri, hukuk devletinin zayif oldugu iilkeler ve cinsel saldirganligin yaygin oldugu yerler
gibi genel olarak riskin yliksek oldugu iilkeleri belirleyebilir. Medya kuruluslar gazetecilerin
tibbi, yasal ve psikolojik destek gibi ihtiyaglarina cevap vermek icin cinsel saldir1 konusunda
izleyecekleri yola dair agik ilkeler belirleyebilir. Bu tiir olaylar diger gazetecileri de
etkileyebilecek genel bir giivenlik tehdidi ve tibbi acil durum olarak degerlendirilmelidir. Cinsel
saldir1 olaylarina bakan yoneticiler gazetecilerin kimliklerinin gizli kalmas1 yoniindeki
taleplerine kars1 hassas olmali ve bu tiir bir olaymn duygusal etkileri konusunda duyarli olmalidir.
Gazetecinin bu tiir bir olay karsisindaki acil ihtiyaclar1 arasinda empati, saygi ve giivenlik
gelmektedir.

Saldiriya ugrayan gazeteciler, yasadiklarini bildirmeyi, gereken tibbi yardimi alabilmek ve diger
meslektaslari i¢in de var olan bu tehdidi belgelemek adina yapabilir. Baz1 gazeteciler ise CPJ’ye
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konusarak cinsel saldirty1 bildirmek konusunda ¢ekingen davrandiklarini ¢iinkii tehlikeli
gorevlere giderken kirllganmis gibi algilanmak istemediklerini ifade ettiler. Editor-yoneticiler
gelecekteki gorevlendirmelerin etkilenmesinden korkmadan ve destek alabileceklerine
giivenerek gazetecilerin cinsel saldirty1 bildirebilecekleri bir ortam yaratmalilar. CPJ cinsel
saldir1 olaylarini raporlastirmak konusunda kararlhidir. Gazeteciler bu tiir olaylar1t CPJ’ye
bildirebilirler. Olay hakkindaki bilgiler gazetecinin istegi dogrultusunda ya gizli tutulur ya da
kamuya agiklanir.

Gazetecilerin Kacirilmasi

CPJ’in 31 yillik tarihi boyunca gazetecilerin fidye ya da siyasi kazanim adina kagirilmasi sik
yasanan bir olay oldu. CPJ arastirmalarina gére Kolombiya, Filipinler, Rusya, Irak, Pakistan,
Afganistan, Meksika ve Somali gibi iilkelerde bir¢ok kagirilma olay1 yasandi. Sadece
Afganistan’da 2007 ve 2011 yillar1 arasinda asi gruplar ya da sug Orgiitleri tarafindan en az 20
gazeteci kacgirildi. Bu gazetecilerin en az ikisi hayatini kaybetti.

Yapilabilecek en iyi sey 6nlem almak. Tehlikeli bolgelerde takimlar halinde seyahat edin ve
editorleriniz ile o bolgede giivendiginiz yerel bir kisinin planlarinizdan haberdar olmasini
saglaym. Kaybolursaniz insanlarin birbirlerine ulasabilecekleri iletisim bilgilerini de iceren bir
beklenmedik durum plani hazirlayin. Editorleriniz ve giivendiginiz kisilerle ne kadar siire sizden
haber alamamalarinin acil bir durum anlamina gelecegini 6nceden konusun. Kagirilirsaniz, sizi
alikoyan kisinin yapacag: ilk sey adimizi internette aratmak olacaktir. internette yer alan her seyi
sizi kagiran kisi gorecektir: Nerelerde calistiginiz, yazdiginiz haberler, egitim durumunuz, kisisel
ve is iliskileriniz ve muhtemelen evinizin degeri ve ailenizin 0z serveti. internette kisisel
bilgilerinizi ya da siyasi egilimlerinizi kamuoyuna sinirli sekilde agmak isteyebilirsiniz. Aileniz,
mali durumunuz, haberleriniz ve siyasi egilimlerinizle ilgili zorlu sorular1 cevaplamaya hazir
olun.

Catismali ortam egitimleri hayatta kalma teknikleri ve bas etme yontemlerini de anlatir. Bunlarin
arasinda sizi kacgiran kisilerle iliski kurmak da yer alir, bu sekilde size zarar verme ihtimallerini
azaltabilirsiniz. Sizi tutan kisilerle igbirligi yapin ama onlari memnun etmeye ¢alismayin.
Yapabildiginiz en iyi sekilde onlara savasa dahil olmamis bir gézlemci oldugunuzu ve isinizin
bir haber konusunda bulunan taraflarin hepsini anlatmak oldugunu agiklayin. Tiim sure boyunca
enerjinizi hemen ve ¢abucak harcamamaya calisin ve duygusal biitiinliigiiniizii ve akil sagliginizi
korumaya ¢alisin. Sizi serbest birakmak i¢in s6z verilmeyebilir, infaz edilmekle tehdit
edilebilirsiniz.

Bir arada kagirilan birden fazla gazeteci varsa, gazeteciler onlar1 alikoyan kisiler tarafindan
birbirlerinden ayrilmalarina neden olmayacak sekilde davranmalilar. Buna alikoyan kisilerin
emirlerine uyarak onlar1 bir arada olmalarinin ayrilmalarindan daha az is ve enerji
gerektirecegine ikna etmek de dahildir. Alikonduklar siire boyunca gazeteciler birbirlerine moral
ve duygusal destek sunmalilar. Birligi korumak alikonmus her bir kisinin basaril bir sekilde
serbest birakilmasina yardimci olabilir.

Alikonulan siire boyunca kagma sansi ortaya ¢ikabilir. Ancak birgok deneyimli gazeteci ve
giivenlik uzmani, kagma sansinin oldukga diisiikk oldugunu ve basarisiz olunmasi halinde
potansiyel olarak 6limcul sonuglar ile karsilagsma ihtimalini tartarak karar verilmesi gerektigini
sOyllyor. 2009 yilinda Pakistan’da New York Times muhabiri David Rohde ve yerel muhabir
Tahir Ludin, yedi aylik esaretin ardindan Taliban’in elinden kagmay1 basardi. Rohde’un daha
sonra yazdig1 gibi, iki gazeteci riskleri degerlendirdikten sonra, onlar1 alikoyan kisilerin serbest
birakilmalari i¢in ciddi goriismeler yiiriitmedikleri sonucuna vararak “aniden kagmay1
denemeye” karar vermis. Gazetecileri kagiran bazi kisiler ise, birbirlerine daha bagl bir emir
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komuta zincirine sahip olabilir ve sonunda serbest birakilmasi gereken bir muhabir oldugunuz
konusunda onlari ikna edebilirsiniz. Bir alikonma durumunda aile Uyeleri ve gazetecilerin
beraber ¢aligmasi tesvik edilir. Alikonma durumu dogrulandigi anda, olayin yasandig: yerdeki
hiikiimet temsilcileriyle ve medya kurulusunun kendi iilkesinin yetkilileriyle irtibata gecilmeli.
Bu tur olaylar konusunda deneyimli diplomatlarin, 6zel giivenlik uzmanlarinin ve CPJ gibi basin
orgilitlerinin tavsiyeleri alinmali. Uluslararasi Haber Giivenligi Enstitiisii Kiiresel Rehin Krizi
Yardim Merkezi (Global Hostage Crisis Help Center) isimli bir merkeze sahip ve rehin alinma
durumlariyla ilgili uzmanlar énerebiliyorlar. Gazetecilik ve Travma icin Dart Merkezi (The Dart
Center for Journalism & Trauma) olaydan etkilenen taraflara aile iiyeleri ve digerleri igin nasil
danismanlik alabileceklerine dair yardimda bulunabiliyor. (Bkz Bolim 10 — Stres tepkileri)
Gazetecileri alikoyanlarin taleplerini karsilayip karsilamamak cevabi zor bir soru. Bu zor durum
devam ederken sabir ve duygular test edilecek. Editorler ve aileler birlesik bir cephe olarak
kalmak icin ellerinden gelen her seyi yapmalilar, yetkililerle iletisime gegecek ve kamuoyunda
sozclliik edecek bir kisi belirlenmeli. Yetkililer gazetecinin ailesinin ve meslektaslarinin
arzularindan bagimsiz ya da bu arzulara ters kararlar verebilir; ancak yetkililere ve basina net ve
tutarli mesajlar vermek karar verme mekanizmalarini etkilemek konusundaki sansi artirabilir.
Birgok hiikiimet rehin alma durumlarinda fidye 6demek gibi bir politika giitmediklerini agiklasa
da, pratikte aralarinda Fransa ve Japonya hiikiimetlerinin de oldugu bir dizi {ilkenin, kagirilan
gazetecilerin serbest birakilmasi i¢in fidye 6demeye yardim ettigi bildirildi. Editorler ya da
aileler bir kurtarma operasyonunun yapilip yapilmayacagina dair verilecek karara etkide
bulunabilir ya da bulunamayabilir. ingiltere hiikiimeti 2009 yilinda Afganistan’da tutulan ingiliz-
Irlandali The New York Times muhabiri i¢in 6nce editorlerle konustu ama daha sonra operasyon
icin kendi kararini verdi. Muhabir Stephen Farell kurtarildi ancak Farell’in fixeri olarak ¢aligan
Afgan gazeteci Sultan Mohammed Munadi hayatin1 kaybetti.

Gazetecileri alikoyanlar medya kurulusunu propaganda yayimi yapmaya ya da olaylar tek tarafli
olarak onlarin bakis agisindan haberlestirmeye zorlayabilir. 1990’larda solcu gerillalar ve sagci
paramiliter gruplar Kolombiya’da gazetecileri siklikla kagirarak medya kuruluslarini kendi siyasi
sorunlarini haber yapmaya zorluyordu. 2006 yilinda Brezilya’nin TV Globo isimli kanali, yerel
bir sug¢ Orgiitii kanalin bir muhabirini ve teknikerini kagirdiktan sonra hapishane kotii olduguna
inanilan kosullar1 hakkinda ev yapimu bir video yaymlamisti. ki gazeteci daha sonra serbest
birakildi. Editorler gazetecileri kagiranlarin taleplerine teslim olmanin daha fazla zorla yayn
talebine davetiye ¢ikarabilecegini anlamali. Bir bagka zor kullanma metodu olarak, gazetecileri
kagciranlar, gazeteciyi videoya alarak propagandif seyler soyletebilir. Baz1 gazeteciler giivenli bir
sekilde serbest kalmalar1 ihtimalini artirabilir diye diisiinerek bunu yapmayi kabul etti. Digerleri
ise bagimsiz bir durus sergilemenin kendilerini kagiran kisiler karsisinda bir avantaj
saglayabilecegini diislinerek bunu yapmadilar. Bu konuda verilecek karar tamamen kosullara ve
olaya dahil olan kisilere bagl.

Riske uygun karsihik vermek

Tehditler elestirel gazetecileri sindirmek i¢in sadece bir taktik olarak kullanilmiyor, bir¢ok kez
bu tehditleri gercek saldirilar takip ediyor. CPJ verilerine gore son 20 yilda 6ldiiriilen
gazetecilerin ylizde 35’1 daha 6nceden tehdit edilmis. Tehditleri ciddiye almalisiniz, fiziksel
siddet tehdidi igerenleri 6zellikle 6Gnemsemelisiniz.

Bu tiir tehditlere karsi nasil tavir takinilacagi kismen yerel kosullara baglidir. Hukuk devletinin
giiclii ve kollugun giivenilir oldugu yerlerde tehditleri polise bildirmek genellikle iyi bir pratiktir.
Kollugun yozlasmis oldugu yerlerde tehdidi bildirmek nafile, hatta ters tepecek bir ¢aba olabilir.
Bu tiir kosullar dikkatle degerlendirilmelidir.


http://dartcenter.org/
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Tehditleri editorleriniz ve giivendiginiz meslektaglariniza bildirin. Tehdidin dogasi, ne zaman ve
nasil yapildig1 da dahil olmak iizere tehdidin detaylarini bildiklerinden emin olun. Bazi
gazeteciler tehditleri ¢alistiklart medya kuruluslari ya da kendi bloglar araciligiyla duyuruyor.
Avyrica tehditleri yerel ve CPJ gibi uluslararasi meslek orgiitlerine de bildirin. CPJ tehdidi ya
yayinlar ya da isteginiz iizerine gizli tutar. Birgok gazeteci tehditleri kamuoyuna duyurmanin
onlar1 korudugunu séylemistir. Tehdit alan gazeteciler ayrica gegici ya da siirekli olarak
uzmanlik alanlarini degistirmeyi de diistinebilirler. Editorler tehditle karsi karsiya kalan
gazeteciler ile yakin goriis aligverisinde bulunarak, giivenlik nedeniyle talep edildi ise gérev
degisikligini hizlica yerine getirmeliler. Tehdit alan bazi1 gazeteciler hassas bir konudan bir stire
uzaklagmanin diismanca ortami biraz hafiflettigini de gozlemislerdir.

Ciddi tehdit kosullarinda gazeteciler iilke i¢inde ya da disinda yer degisikligini de diisiinmeliler.
Tehdit alan gazeteciler yakinlari ile olasi bir yer degisikligi hakkinda konugmali ve bu
degisikligin gerekli olduguna karar verilirse ¢alistiklart medya kurulusu ve meslek orgiitlerinden
yardim istemeli. Ornegin Kolombiyali arastirmaci gazeteci Daniel Coronell ve ailesi, aralarinda
evine yollanan bir cenaze ¢elenginin de bulundugu bir dizi tehditten sonra, 2005 yilinda iki
seneligine ABD’ye yerlestirildi. Coronell Kolombiya’ya dondiigiinde arastirmaci gazetecilige
devam etti ve her ne kadar tehditler devam etse de, biraz daha az siklikta ve az yogunlukta idi.
CPJ tehdit altindaki gazetecilere danigmanlik verebilir ve bazi durumlarda yer degistirmeye
yardimci olacak sekilde dogrudan destek verebilir.

3. Bilgi ve Teknoloji Giivenligi

Haber takip ettiginiz siire boyunca siirekli teknik aletler kullaniyorsunuz: internette arastirma
yapmak ve haber yazmak icin bir diziistl bilgisayar, e-posta yollamak ve telefonla konugmak
i¢in bir mobil cihaz, fotograf ¢ekmek icin fotograf makinesi ve roportajlar icin ses kayit cihazi.
Tiim bunlar bir siirii isi bir arada yapan tek bir cihazda da toplaniyor olabilir. Bu cihazlar
haberleriniz igin gerekli olan bol miktarda bilgi ve veri igeriyor.

Bu boliim kullandiginiz aletlerin giivenligi ile ilgili. Bu verilerinizi ve bilgilerinizi de korumak
anlamina geliyor: Bir haber i¢in kritik 6nemdeki bilgileri kaybetmediginizden ve gizli kalmasi
gereken bilgilerin gizli kaldigindan emin olmak. Bu ayn1 zamanda bu cihazlarin ihtiyaciniz
oldugunda calisir durumda olmasi anlamina da geliyor — birileri kullanilmalarina engel olmak
istese de.

Eger sahada ¢alisiyorsaniz dijital dosyalar tasidiginiz en degerli seyler olabilir. Notlariniz1 ya da
fotograf ve video gibi malzemelerin kaybolmas, bir haberi zora sokabilir. Iletisim listenizin ya
da seyahat detaylarinizin yanls ellere diismesi sizi ya da kaynaginizi zora sokabilir.
Malzemelerinize el konmasina, yok edilmesine ya da erisimlerine engel olunmasina izin vermek,
sizi bir haberi takip etmekten tamamen alikoyabilir.

Gazetecilere yonelik dijital saldirilar hem say1 olarak artmakta hem de giderek daha karmasik
hale gelmekte. Cin’de yabanci muhabirler kisisel bilgisayarlarina dikkatli sekilde yaratilmis e-
postalara ek dosya olarak gizlenmis izleme programlari bulagtigina tanik oldu. Etiyopya’dan
Kolombiya’ya bazi tilkelerde yetkililer muhabirlerin telefon, e-posta ve kisa mesajlarina erisim
sagladi. Dijital izleme ve sabotaj1 kullananlar sadece hiikiimetler de degil. Biiylik su¢ sebekeleri
yiiksek teknolojinin imkanlarin1 giderek daha fazla suiistimal ediyor. Firsat¢1 ya da “vatansever”
bilgisayar korsanlar1 da degerli ya da tartisma yaratacak verilerle ¢alisan gazetecileri hedef
aliyor.

Sonugta bilgilerinizi giivenceye almak, sofistike saldirilar engelleyebilmek anlamina nadiren
geliyor ve bu saldirilar Hollywood stilinde bilgisayar korsanligina nadiren benziyor. Bu, neyi
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korumaniz gerektigini anlamakla ve gazeteciliginizi engellemek isteyenlerin motivasyonlarini ve
neye muktedir olduklarini bilmekle ve daha sonra bu degerlendirmelere goére istikrarli 6nlemler
almakla ilgili.

Giivenlik planlamasi

Neyi korumalisiniz?

Neleri korumak istiyorsunuz ve bunlar1 neye karst korumak istiyorsunuz? Korumak istediginiz
seylere “varliklariniz” diyelim ve yanlis gidebilecek seylere de riskler diyelim. Su anda size
kimin nasil saldirabilecegini diisiinmeyin, bunun yerine varliklarinizi ve riskleri diisiiniin.

Genelde diisiinebileceginiz ti¢ risk vardir:

1. Verilerin yok olmast: Sabit diskiniz 6ldiiglinde, telefonunuz pargalandiginda ya da
kameraniz1 hafiza kartin1 kaybettiginizde.

2. Ifsa olma: Gizli kalmasini istediginiz bir seyi baska biri 6grendiginde.

3. Kesintiye ugrama: Aginiz ¢alismaz hale geldiginde, e-posta gonderemediginizde ya da
telefonunuz ¢ekmediginde.

Neyi korumak istediginize karar verirken, isinizi yapabilmek i¢in sizce ya da size diismanlik
ederek isinizi sekteye ugratmak isteyen biri i¢in neyin énemli oldugunu diisiiniin. Bunun cevabi
kolay olmayabilir, dolayisiyla dikkatlice diisiinmeyi hak edebilir. Uzerinde galistiginiz sey genel
olarak seffaf da olsa, halen kullanmaniz gereken cihazlar ve gizli kalmas1 gereken materyaller
var.

Kaynaklarinizin size verdigi bilgiler, kaynaklariniz agiga ¢ikarsa onlari riske atar mi, diistiniin.
Baz1 seyler baska bir baglamda zararsiz goriintirken, farkli bir baglamda tehlikeli hale gelebilir.
Bir Arap iilkesinde haber takip ederken Israilli kaynaklarimizin &grenilmesi (ya da tam tersi) ilgili
tiim kisiler i¢in sorun yaratabilir. Hatta daha 6nce internette paylastiginiz kisisel bilgiler ya da
seyahat bilgileriniz baska bir baglamda ayaginiza dolanabilir.

Deger kabul ettiginiz bazi seyler barizdir. Muhtemelen bilgisayarinizdaki ve mobil
cihazlarinizdaki dosyalar1 kaybetmeyi ya da ortaliga sagilmalarini, ya da isinize engel olabilecek
gecici baglant: kesintilerini istemezsiniz. Bazi degerlerin dmrii kisadir. Siz ve kaynaklariniz
muhtemelen o anda bulundugunuz yeri ve daha 6nce bulundugunuz yerlerin bilgisinin
aciklanmasini istemezsiniz. Ayni sekilde iletisimde kaldiginiz kisilerin isimleri ve ne zaman
iletisime gegtiginizin listesi ya da bir haberi arastirirken dolastiginiz sitelerin kaydi gibi.

Ayrica verimli bir sekilde ¢alismak i¢in teknik kaynaklar1 da kullaniyorsunuz. E-postaniza
erisiminiz engellenir, telefon edemez hale gelir, veyahut internette arastirma yapamaz ya da
internete tamamen erisemez hale gelirseniz lizerinde ¢alistiginiz seylerin ne kadar1 yok olur?
Cevrimigi hizmetlerin hangilerine bagh olarak calistiginizi not etmekte fayda var. Notlariniz
Uzerinden, e-posta, belgeler ya da bir ag tarayicisi iizerindeki herhangi bir seyle mi
calisiyorsunuz? Bunlara erisiminizin engellenmesi size ne kadar zarar verir?

Kullandiginiz tiim araglarin, verilerin ve kayaklarin izini stirmek size zor geliyorsa, bir hafta
boyunca neler kullandiginiz1 bir giinliige yazmak iyi olabilir.

Tehdidi anlamak



Simdi neleri giivende tutmak isteyebileceginizi bildiginize gore, varliklariniza saldirabilecek
olan kisilere bir yiiz ve isim verme zamani geldi.

Bazi tehditler iyi niyetli ya da ¢evresel olabilir. Diz istii bilgisayarlarin sabit diskleri bazen kendi
kendine Slebilir, gerekli yedekleme yapilmadiysa veriler yok olabilir. Bazi tehditler ise kotu
niyetli aktorlerden gelebilir, sinirdayken sabit diskinizi kopyalayan hiikiimet yetkilisi, ya da sizi
takip edip duran bir 6zel dedektif gibi. Her iki tlrden tehdidi de dikkate almakta fayda var,
etkileri aynidir: Degerli seylerinizin biitlinliiglinii tehdit ederler.

Koti niyetli aktorleri siralarken motivasyonlarinin ne oldugu dikkate almak da 6nemlidir. Haber
yapmaniza kim engel olmak isteyebilir ya da kaynaklarinizi ortaya ¢ikarmaya kim calisabilir?
Belki de elinizde olan ve kamuya agik olmayan bir takim bilgilere erismek istiyorlar. Bir tlke
yerel interneti sansiirlityorsa, bu sizin oradayken iletisim kurmanizi ve aragtirma yapmanizi
engelleyebilir.

Her bir dijital ekmek kirmtisin1 analiz eden Orwell vari bir denetleyici devlet hayal etmek kolay.
Ama karsiniza ¢ikacak tek tehdit bu olmayacak. Baska aktorler ¢ok daha acil tehditler arz
edebilir. Bir yonetimin belirli bir bolima ya da yerel emniyet midiri ya da yolsuzluga bulasmis
bir hiikiimet yetkilisi gibi belirli bir kisi sizin i¢in daha biiyiik bir risk arz edebilir. Sofistike
izleme aygitlarina erigimleri var m1 ya da daha ziyade bir kisiyi evinize gdnderip kapiy1
tekmeleyerek kirip diziistli bilgisayarinizi ¢calmasini mi saglarlar?

Ayrica sizin haberlerinizi sevmeyen kisileri destekleyenler tarafindan gerceklestirilebilecek bir
saldir1 olasiligini da g6z oniinde bulundurun. CPJ tarafindan belgelenen bir¢ok olayda, saldirilar
hiikiimetler ya da siyasi partiler tarafindan degil, muhalefeti ya da yabanci basint mesru bir hedef
olarak goren “vatansever” ve kimseyle bagi olmayan kisiler tarafindan yapiliyor.

Plan yapmak

Teknoloji giivenliginin birkag belirgin zayif noktasi var. Birilerinin ne zaman verilerinize erisgip
onlari alt iist ettiini bilmek ¢ok zor olabilir. Birileri clizdaninizi ¢alsa ya da otel odanizi soysa,
bunu fark edersiniz. Siz disarda yemekteyken birileri odaniza girip bilgisayarinizin sabit diskini
kopyalasa bunu hig fark etmeyebilirsiniz. Verilen zarar1 geri almak miimkiin olmayabilir.
Verileriniz bir kez kayboldugunda ya da birileri bir sirr1 6grendiginde, olup biteni geri
saramazsiniz.

Bu durum teknoloji sistemlerinin siirekli degisen bir siirii par¢adan yapilmis olan karmagik
sistemler olmas1 gercegiyle daha da kotii bir hale geliyor. En zeki ve en titiz teknoloji uzmani
bile bilgisayarlarinda bulunan her programin nasil ¢alistigini bilemez, birakin bir kenara bu
programlarin agdaki baska programlarla nasil etkilesime gegtigini ve bu etkilesimin hangi
kisimlarinin istismara agik oldugunu. Kursun ge¢irmez yelekler konusunda uzman olmasaniz da
onlarin temelde ne ise yaradigini ve bunu nasil yaptiklarini anlayabilirsiniz. Bilgisayar giivenligi
ise sezgisel olarak anlagilmak i¢in fazla karmasiktir. Gergek dinya ile kurulan benzerlikler ise
nadiren tam resmi gozler 6nline serer.

Bunun anlami agirlig1 basitlige vermeniz gerektigi. Az sayida, kullanimi kolay aletler, teknikler
ve aligkanliklar her zaman en giivenlisidir. Karmagik sistemleri anlamasi zordur; gerektirdikleri
prosedurler acil durumlarda kullanmaya uygun olmayabilir. Bazen bir eylemi giiclendirmek igin
harcanan caba, baska bir yerde kii¢iik ve ince bir ¢atlak varsa anlamsiz hale gelir.



Calismalaria engel olmak istemesi en muhtemel kisileri diisiiniin, ne kadar ileri
gidebileceklerini ve ne kadar yetenekli ve etkili olabileceklerini. Bu bilgiyi ¢alismalarinizi nasil
koruyacaginiz konusunda kullanin.

Calismalariniza kimin engel olmak isteyecegini, neler yapabileceklerini ve bunu ne kadar iyi
yapabileceklerini diisiindiikten sonra, onlarin planlarin1 bozmak igin ne tiir teknik énlemler
alacaginizi planlamaya baglayabilirsiniz. Bu Onerilerin bundan sonrasi bilgi giivenligine dair
kabaca 6nerilerden olusuyor. Detayli teknik tavsiyelerin tarihi cabucak gegebiliyor, dzellikle
kullanilan bir teknolojide yeni bir agik kesfedildiginde.

Iletisiminizi giivenli hale getirmek

Gazeteciligin biiylik kisminda iletigim isin temelidir. Biriyle konustugunuzda — e-posta, kisa
mesaj, chat programi, telefon ya da var olan diger iletisim metotlartyla, bu konusmalarin bazi
detaylarinin gizli kalmasini isteyebilirsiniz. Bir diyalogda genelde iki 6nemli sey vardir, kiminle
konustugunuz ve ne soylediginiz.

Kullandiginiz araglar diger bazi1 detaylarin da izini siirebilir (hatta potansiyel olarak agiga
c¢ikarabilir). Cep telefonu kullanmak yerinizi telefon sirketinin ve telefon sirketinin agiklamay1
sectigi herhangi bir kiginin bilmesi demektir — buna potansiyel olarak polis ya da hiikiimet
dahildir. Rehber depolayan bir cihaz servis saglayicisinin ve onun paylastigi herkesin bu listeye
erismesi demektir. Gegmis konusmalarla ilgili bilgiler (6rnegin {izerinde konusma saatleri ve
uzunluklarinin yazdig: bir telefon faturasi) iletisim aliskanliklar ve rutinlerine dair bilgileri
ortaya koyabilir ve bu, baska bilgilerle birlestirildiginde kiminle konusulduguna ve sdylenenlerin
bir kisminin tahminine yol agabilir.

Size zarar vermek isteyenlerin ilgilendikleri seye ve kapasitelerine dair iyi bir fikriniz olsa bile,
iletisimlerinize dair bir siirli bilgi parcasini daha biiyiik bir resim olusturmak i¢in nasil bir araya
getireceklerini hayal etmek zor olabilir. Bir kaynagin kimliginin gizli kalmasinin ¢ok 6nemli
oldugu durumlarda, kaynaga giden izleri ortadan kaldirmak igin bir takim zahmetli 6nlemler
almaniz gerekebilir.

Bu tir seyleri yapabilme kapasitesine erisimin oldukca gelismis yontemlere sahip kisilere ya da
derin baglantilar1 olan kisilerle sinirli oldugu diisiiniilebilir. Baz1 yetkinlikler hala sadece
hiikiimet ya da polisin erigsimine agiktir. Fakat kullanilan aletlerin ¢cogu ¢ok ucuza satin alinabilir.
Profesyonel arastirmacilar kuvvetli bir saldir1 meniisiine sahipler ve bunlar1 kullanmak
konusunda her zaman ¢ok da etik davranmiyorlar.

Mobil cihazlar

Gazetecilere karsi uygulanan en tanidik izleme metotlarindan biri telefonlarinin dinlenmesi. Ne
zaman bir telefon goriismesi yapsaniz, telefon sirketi hem kimi aradiginizi gorebilir hem de
konusmayi dinleyebilir. Kisa mesajlarin ele gegmesi ise boyutlarinin kii¢iik olmasi ve pahali
kayit cihazlarina ihtiyag duymadan depolanabilmeleri nedeniyle ¢ok daha kolay. CPJ yetkililerin
gazetecilere kisa mesajlarinin kaydini ortiilii bir tehdit ya da devlete karsi eylem iddiasinin delili
olarak sundugu olaylar1 belgeledi.

Signal ya da Redphone ve kisa mesajlar igin TextSecure gibi uygulamalar kullanarak bu tehdidi
bir 6l¢iide ortadan kaldirabilirsiniz. Bu uygulamalarin sadece goriismenin igerigini gizli
tuttugunu, goriismenin katilimcilari, zamani, bulundugunuz yerler ve diger detaylari
gizlemedigini varsaymak giivenli olacaktir.



Telefonlar ve SIM kartlarin sadece kendilerine ait seri numaralari vardir ve telefonun agik
oldugu her anda bu numaralar telefon sirketine bildirilir. Basitge SIM kartiniz1 baska bir telefona
takmak ya da ayn1 telefonu tutup farkli farkli SIM kartlar kullanmak bir telefon sirketinden fazla
bir sey saklamayacaktir, zira iki seri numarasini karsilastiracaklardir.

Bir cep telefonu tasidiginizda, siirekli olarak etrafinizdaki baz istasyonlarina baglanir ki bu
sekilde size gelen aramalar dogru istasyona yonlendirilir ki size ulagabilsin. Bu ayn1 zamanda
hangi istasyonlarin etrafinda oldugunuza dair bir iz birakir ve bu da telefon sirketine
telefonunuzun nerde olduguna dair oldukea iyi bir kayit birakmis olur.

Telefonun pilini ¢gikarmak buna engel olur, ancak bir bulusma 6ncesinde birden ¢ok kisi
tarafindan pillerin ¢ikarilmasiyla olusacak olan izi de g6z 6niinde bulundurun. Pili yola
¢tkmadan Once ¢ikarmak ya da telefonu yaniniza almamak daha iyi olabilir.

Riskin bir kismin1 6n 6demeli bir cep telefonunu isimsiz olarak nakit para ile alip kullandiktan
sonra atarsaniz dnlemis olabilirsiniz. Bunlara bazen “kullan-at” telefon da deniyor. Eger telefon
almak icin kimlik sartsa, hali hazirda var olan bir kullanicidan ikinci el bir telefon almay1
deneyin. Bu yaklasim da dort dortliik degil — bir kullan at telefonla kendi telefonunuzu beraber
tasirsaniz, ya da kullan at telefonunuz gece evinizde ya da giindiiz ofisinizde duruyorsa, telefon
sirketinin kayitlarinin dikkatli bir incelemesi o kullan at telefonunun size ait oldugunu ortaya
koyabilir. Kaynaklariniz da kullan at telefonlar kullanmiyorsa ya da dikkatli 6nlemler almiyorsa,
baska kisilerin numaralarina yapacaginiz ilk aramalar sizin numaranizi ortaya ¢ikarabilir.
Karmasik analizler, arama kayitlarin1 kullanarak bir grup kisinin kendi arasinda mesajlagma ve
aramalarini ortaya ¢ikarabilir ve bu durum gruptaki herkes kullan-at telefon kullansa bile sizi ele
verebilir.

izleme cihazlarma ek olarak, cep telefonlar1 uzaktan dinleme cihazlari olarak da kullanilabilir.
Bir telefonu kapatmak onun bu sekilde kullanilmayacagini garanti etmez: Bir ¢ok cihaz i¢in
“kapal1” modu hakikaten sadece ¢ok diisiik enerjide calisma modudur. Bir mobil cihazin dinleme
cihazi olarak kullanilmamasini garanti etmenin tek yolu pilini ¢ikarmak ya da telefonu yaniniza
almamaktir.

Internet Baglantilari

Eger kamuya agik bir alanda kablosuz ag baglantis1 kullantyorsaniz, ayn1 agda bulunan baskalari
webde gezindiginiz yerlere, anlik mesajlagmalariniza, web sitelerine ne yazdiginiza ve ¢evrimici
ne yaptiginiza burnunu sokabilir. Eger bir otelde ya da benzer bir yerdeyseniz, bu kurum da ayni
seylere burnunu sokabilir. Eger 6zel bir internet baglantist kullaniyorsaniz ve kablosuz
baglantinizi korumaya aldiysaniz sadece Internet Servis Saglayicis1 (ISS) ¢evrimiciyken ne
yaptiginizi bilebilir.

Bu bilgileri davetsiz misafirlerden ve ISS’lerden korumanin yolu bir sanal 6zel ag, yani VPN
kullanmaktir. VPN sizin bilgisayariiza gelen ve bilgisayarinizdan giden tiim verileri sifreler ve
Internette baska bir yerde bulunan ve VPN saglayici olarak adlandirilan baska bir bilgisayar
tizerinden gonderir ve alir. Dogru yapilandirildiginda bir VPN tiim iletisiminizi yerel
engellemelere kars1 korur. Eger bir medya kurulusu i¢in ¢alisiyorsaniz, igsvereniniz de uzaktaki
kullanicilarin sirketin i¢ agina erismesi icin VPN kullanabilir. Alternatif olarak, bazi ticari
kurumlar kullanicilarin aylik olarak VPN saglayicisi kiralamasina izin verebilir.

Internette geri kalan herkes icin, siz webe ve diger internet hizmetlerinize bulundugunuz
konumdan degil baska bir yerden giriyor gibi goriiniiyorsunuz. Bunun anlami1 VPN’in o anda
bulundugunuz yeri gizlemesi ve yerel sansiirlerin etrafindan dolagmasidir. VPN’ler ¢evrimici



seyahat eden verilerinizin tiim evrelerini sifrelemez. Varacaginiz son yer sifreleri veriyi
anlayamayabilecegi icin, bilgi ve talepleriniz VPN saglayicidan sifrelenmemis olarak ¢ikar. VPN
saglayicinizin operatorleri ve ziyaret ettiginiz siteler ve aldiginiz hizmetlerle operatorler
arasindaki aracilar iletisimlerinizi halen izleyebilir. Eger kendinizi hikiimet gibi yerel bir
diismana kars1 koruyorsaniz, sectiginiz VPN servisi bagka bir bolgede olmali.

Ticari bir VPN’e daha sofistike bir alternatif ise ticretsiz bir anonimlestirme hizmeti olan Tor.
Tor, ag trafigini, verinin daha genis Internete ¢ikisini saglamadan once sifreleyip gonilli
serverlar arasinda dolastirir. Tor’u kullanmanin en kolay yolu, Tor tarayicisiyladir. Bu tarayici
Tor’u kullanmak i¢in 6nceden kurulmus anonim bir tarayicidir. Tails isimli canli ¢alisan sistem
de bir alternatiftir, bu sistem tiim ag trafigini Tor lizerinden gonderir.

Birgok sorumluluk sahibi web sitesi onlarla girdiginiz iletisimi sifreleyerek sizi korur. Bir web
sitesi ile olan iletisiminizin korunup korunmadigini tarayicinizdaki adres satirina bakarak
anlayabilirsiniz. Eger adres http:// den ziyade https:/ ile bagliyorsa ve yaninda bir kilit isareti
varsa baglantiniz sifrelenmistir. Cevrimi¢i hareketlerinizi izlemek isteyen bir kisi hangi siteleri
ziyaret ettiginizi bilecektir ama sitedeki hangi sayfay1 ziyaret ettiginizi ya da siteye ne tiir bilgiler
girdiginizi bilemez. Bu giivenlik 6zellikle giris yaptiginiz siteler i¢in 6nemlidir — ¢inki aksi
takdirde sizi izleyen bir kisi sifrenizi ele gecirip sizmis gibi siteye giris yapabilir.

HTTPs-everywhere isimli bir tarayici eklentisi miimkiin olan her yerde giivenli bir baglanti
kullandigiizdan emin olmanizi sagliyor, ancak bazi siteler giivenli baglanti se¢enegi sunmuyor.
HTTPs ile korunmayan bir siteyi her ziyaret ettiginizde, bir saldirganin 0 sayfaya yerlestirdigi
kotii amagli bir yazilim bilgisayariniza gegebilir. Eger bu konuda bir endiseniz varsa, HT TPs-
everywhere’de bulunan bir segenek giivenli olmayan HTTP’leri tamamen engelleyebiliyor. Ama
bunu yaparsaniz bazi sitelere hi¢ erisemeyeceginizi gdz onilinde bulundurmalisiniz.

E-posta ve anlik mesajlasma

Yazilimlar mesajlariiz sifreleyerek onlar1 sadece alicisinin desifre edebilecegi sekilde birbirine
karistirir. Belirli amaglarda kullanim igin (e-posta gdndermek ya da anlik mesajlasma gibi)
tasarlanmus sifreleme yazilimlarim segebilir ve tiim Internet trafiginizi sifreleyen metotlara uyum
saglayabilirsiniz.

E-posta sifrelemesinin altin standard {icretsiz, agik kaynak kodlu bir yazilim olan GNU Privacy
Guard (GPG) ve Symantec tarafindan ¢ikarilan Pretty Good Privacy (PGP)’dir. Bu iki yazilim
birbiri ile uyumludur. Ne yazik ki, GPG/PGP’yi 6grenmek ve kullanmak zordur. Eger
iletisimdeki tiim kisiler tarafindan kullanilirsa, mesajlarinizin igerigi i¢in ytliksek seviyede bir
koruma saglar ancak sizin kim oldugunuzu ya da kiminle iletisim halinde oldugunuzu gizlemez.
Outlook, Thunderbird ve Apple Mail gibi birgok e-posta programi GPG/PGP’yi destekleyen
yazilimlara ya da eklentilere sahiptir; insan haklar1 ve medya kuruluslar1 bu programlari
kullanmak igin zaman zaman kurslar organize etmektedir.

Eger iletisim saglayicilara erisimi oldugu bilinen baskici bir rejim altinda ¢alisiyorsaniz,
bulundugunuz yerle ekonomik ya da siyasi baglar1 olmayan bagka bir iilkede yerlesik bir e-posta
saglayici kullanmay1 deneyebilirsiniz. Sizinle iletisime gegen kisilere ayn1 yerden alinan bir e-
posta hesabi ile sizinle iletisime gecmeye tesvik edebilirsiniz. Eger génderdiginiz e-posta kars1
taraf tarafindan giivenlik 6nlemi olmadan okunuyorsa, iletisimin sizin tarafinizda olan kismini
dikkatlice sifrelemis olmanin pek de bir anlami1 yoktur.

Bir e-posta hizmeti saglayicisindan baska bir e-posta saglayicisina gonderilen e-postalarin ele
gecme sansi vardir. Bazilari sifreleme kullanirken, bazilar1 kullanmiyor. Eger kullanici ile alict
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ayni saglayicidan yararlaniyorsa, bundan kaginilabilir. Google’in e-posta seffaflik raporuna
bakarak sunucudan-sunucuya sifreleme hakkinda daha fazla bilgi edinebilirsiniz. Belirli bir
hizmet saglayict hakkindaki durumu da https://starttls.info adresinden kontrol edebilirsiniz. E-
posta gdonderdiginiz kisinin e-posta servis saglayicisinin sunucudan-sunucuya sifreleme saglayip
saglamadigini e-postanizi gondermeden dnce kontrol edebilirsiniz. Eger saglamiyorsa, GPG/PGP
ya da baska bir ara¢ kullanmay1 diisiinebilirsiniz.

Sunucudan sunucuya sifreleme Internet {izerinden yollanan mesajlar i¢in koruma saglasa da,
saldirganlar eski mesajlarinizin arsivini ele ge¢irmeye calisabilir. Bunu sizin bilgisayariniza ya
da iletisimde oldugunuz kisilerin bilgisayarina yazilim yiikleyerek, ya da e-posta saglayicinizi
hackleyerek yapabilirler. Bu durum, bilgisayarinizi ve e-posta sunucunuza eristiginiz sifrelerinizi
korumanizi 6nemli kilar. (Bkz asagidaki boliim: Verilerinizi Savunmak ve Digsal Verileri
Korumak)

CryptoCat, Google Hangout, Skype, Facebook Messenger, Kik, Whatsapp, Viber gibi anlik
mesajlasma uygulamalar1 e-posta gibi iletisimin ele gegmesi konusunda kirilgan olabilir. Birgok
chat programi sadece konusmaya katilan kisilerin ve servis saglayicinin mesajlari okuyabildigini
ve konusmadaki kisilerin kimliklerini bildigini garanti etmek icin sifreleme kullaniyor. Bazi
saglayicilar ise sadece mesajlagsmadaki kisilerin mesajlar1 okuyabilecegi daha giivenli bir
yaklagimi belirliyor ama bu daha az rastlanan bir durum.

Baz1 servis saglayicilar kendilerinden istendigi zaman mesajlagsma kayitlarini veriyor, bazilari ise
vermiyor. Anlik mesajlagsma servisleri ve onlarin pratikleri stirekli olarak degisiyor. Dolayisiyla
kullandiginiz uygulamanin ne tiir bir pratik izlediginden haberdar olmak 6nemli. PGP ve
GPG’ye esdeger bir mesajlasma yontemi Off-the-Record (OTR) Messaging ve yontem anlik
mesajlagsma yazilimlarinin bir¢cogu ile uyumlu sekilde ¢alistyor. PGP/GPG’de oldugu gibi, OTR
de konusmanin iki tarafinin da yeni uygulamalar1 indirme ve 6grenme yetenegi olmasini
gerektiriyor.

Istihbarat Teknikleri

Elektronik iletisimi takip etmenin ve engellemenin birgok farkli yolu var. Kisisel giivenligin
iletisimin giivenilirligine ya da kaynagin anonim kalmasina bagli oldugu durumlarda, hepsinden
vazgecmek akla uygun olabilir.

Cevrimdis1 kodlar olusturmayi diistiniin, bunun anlami giivenilir oldugundan emin olmadiginiz
kanallar1 kullanmadan kod olusturmak demektir. Bir kisiyle yliz yiize goriisebiliyorsaniz ya da
giivenilir bir arac1 varsa bu segenegi kullanarak 6nceden lizerinden anlastiginiz bir takim
mesajlar olusturabilir ve ithtiya¢c duydugunuzda bunlar1 ¢evrimig¢i olarak kullanabilirsiniz.

Verilerinizi Savunmak

Akalli telefonlar, tabletler ve diz iistii bilgisayarlar muazzam miktarda veri igerir ve birgok
faydali araca erisim saglar. Diger yandan, telefonunuzu ya da bilgisayarinizi kaybetmek ya da bu
aletlerin hasar gormeleri buytik miktarda Onemli bilginin kaybolmasi anlamina gelir. Bu ayrica
telefonlar1 ve bilgisayarlari, ¢alismalariniza ve iletisimlerinize erismek isteyen ya da
caligmalarmizi sekteye ugratmak isteyen kisiler agisindan gekici hedefler haline getirir. Kot
niyetli biri basit¢e cihazinizi ¢alabilir ya da hasar vermeye calisabilir, ya da kotii amach yazilim
bulastirarak dosyalariniza ve iletisimlerinize uzaktan erisim olanagi elde edebilir. Bu nedenle
verileri korumak iki sekilde 6nemlidir: Yok edilmeyeceklerinden emin olmak,
calinmayacaklarindan emin olmak.
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Cihazlar hasar gormekten ya da verilerin ifsa olmasindan korumanin en basit yolu onlarin zarar
gelebilecek yerden uzak tutmaktir. Eger riski yiksek bir yere seyahat edecekseniz, hassas
verilerinizi yaniniza almamay1 ve ayr1 bir bilgisayar ya da az veri tagiyan daha basit bir telefon
kullanmay1 diisiiniin. E-posta ya da sosyal medya hesaplariizin sifresini hatirlayamayacaginiz
sekilde degistirerek giivenilir bir arkadasiniza ya da meslektasiniza yazili olarak birakmak da ise
yarayabilir. Bu sekilde size sorulsa bile sifreleri sdyleyemezsiniz. Bu her zaman uygulanabilir
olmayabilir, ama uygun oldugunda malzemelerinizi ve sifrelerinizi riskli ortamlardan uzak
tutmak izleyebileceginiz en giivenli yoldur.

Bilgisayariniza el konulabilecegi ya da bilgisayarinizin kontrol edilebilecegi durumlar
bekliyorsaniz — sinir gegisi ya da kontrol noktasi gibi — gizli kalmasi gereken bilgileri silmeniz
gerekebilir. Bu basit¢e dosyay silmek ya da ¢op kutusuna siiriiklemek degildir. Silinen dosyalari
bilgisayardaki olanaklar1 kullanarak kurtarmak genelde miimkiindiir. Eger verilerinizin gercekten
geri dondiiriilemez olmasini istiyorsaniz, verileri glivenli sekilde silmeye yarayan ek bir yazilim
kullanmalisiniz. Eger varsa bilgisayarinizin “giivenli sekilde silin” 6zelligini kullanin, ya da bu
amacla gelistirilmis bir yazilimi 6nceden indirin.

Gizlilik ve sifreleme

Bilgisayariizi her zaman sifrelemelisiniz. Windows un Bitlocker, MacOS i¢in FileVault ya da
bagimsiz TrueCrypt tlm dizistii bilgisayarinizi ya da kullanici hesabinizi glivenceye almanizi
saglar; bu yol tek tek dosyalar1 korumaktan daha giivenlidir. Android ve iOS cihazlar ayrica
ayarlar kismindan aktif hale getirebileceginiz bir sifreleme 6zelligine sahiptir. Sifreleme igin
gucli bir parola segmek 6nemlidir. Verilerinizi giivende tutan tek sey bu paroladir ve cihazinizi
ele geciren bir kisi bir¢ok olasi parolay1 tahmin etmek i¢in bir bilgisayar kullanabilir.
Bilgisayarinizin ekranini kilitleyin ve mobil cihazinizin ekraninda bir PIN Kodu kullanin (ekrani
sadece parmaginizi siirterek agma segenegi degil). Her ne kadar kararli bir saldirgani bunlarin
hicbiri durdurmayacaksa da, bunlar sizi siradan saldirilardan koruyacaktir.

Isinizi bitirdiginizde ya da sinir gegisi gibi bir yerde aranacaginiz1 diisiindiigiiniizde
bilgisayarinizi uyku moduna aldiginizdan ya da kapattiginizdan emin olun (oturumu sadece
askiya almayin), bu durum bilgisayarinizi el gegirmek isteyen birinin sifreleme ile ugrasmasini
saglayacaktir, ¢ozlimii daha basit olan kilitli bir ekranla degil.

Gizli kalmasi gereken bilgilerinizi tasimasi, saklamasi ve korumasi daha kolay olan bir USB
belleginde tasimak daha iyi olabilir. Elbette tagiabilir diskleri de sifrelediginizden emin olun.
Bir diziistii bilgisayar hatta akilli telefona kiyasla, tasiabilir bir diski tizerinizde tasimak daha
kolaydir. Buna ek olarak, diziistii bilgisayarinizda bulunan hayati 6nemdeki belgeleri bir flash
diske kopyalamay1 diisiinebilirsiniz, boylece bilgisayarimizin kontroliinii yitirirseniz belgeleri
yedeklemis olursunuz.

Haber merkezinde bile, oturum agip mesajlarimizi okurken omzunuzun iizerinden bakan kisilere
kars1 dikkatli olun. Ozellikle kararli olan bir diismaniniz varsa gizli bir kamera da ayn1 islevi
gorecektir. Internet kafe ya da otellerdeki bilgisayarlar1 gizli kalmasi gereken konusmalar icin ya
da flash diskinize erismek icin asla kullanmayin.

Kotii amach yazilimlar

Akalli telefonlar karmasik yapilari ve uygulamalarin cihazda bulunan her tiir bilgiye genis erigimi
nedeniyle koruma konusunda zordurlar. Birgok uygulama kullanicilar1 hakkinda bilgi toplamaya
dayayan reklamlarla finanse edilirler — bu, izleme faaliyetine cok benzer. is ve 6zel amagla farkli
cihazlar kullanarak ve sadece minimum sayida uygulama indirerek kendinizi korumaya almak


https://technet.microsoft.com/en-us/library/cc766295(WS.10).aspx
https://en.wikipedia.org/wiki/FileVault
http://truecrypt.sourceforge.net/
https://cpj.org/reports/2012/04/technology-security.php#password

konusunda biraz mesafe kat edebilirsiniz. Cihaziniz1 asla root ettirmeyin ya da iireticinin yazilim
kisitlarini kaldiracak sekilde kirdirmayin ve yetkili uygulama marketleri disinda bir yerden
uygulama indirmeyin.

Hiiktimetler, suglular ya da tekil sahislar bagimsiz gazeteciler gibi tehdit olarak gordiikleri
kisilere kars1 rutin bir sekilde kotii amagli yazilim saldirist diizenlerler. Popiiler yazilimlardaki
aciklardan faydalanarak, kotli amagli yazilimlar kendilerini bilgisayarlara yiklerler ve sonra
basilan tuslarin kaydini tutabilir, ekrani1 takip edebilir, hatta bilgisayara dosya bile ylikleyebilir.
Kotl amach yazilimlar sahte ama oldukga ikna edici goziiken e-posta ekleri ile ya da siradan
gorinen web siteleri ile tasinabilir. E-posta ile gelen linklere ya da eklere, meslektaslarinizdan
gelse bile saldirganin internetten topladigi kisisel bilgilerle olusturulmus sahte bir e-posta
olabilecegi ihtimalini diisiinmeden tiklamayn. Bilgisayarinizda bir anti-viriis programi kullanin
ve bu programin giincel oldugundan emin olun; en sofistike saldirilar hari¢ digerlerini tespit
edecektir. Eger Windows kullaniyorsaniz, Microsoft Security Essentials ve Avast’in her ikisi de
temel anti-viriis korumasini iicretsiz olarak sagliyor. Bilgisayariniza viriis bulastigindan siipheli
iseniz, bir¢ok bilgisayar uzmani yaziliminizi tekrar yiikleyerek kotii amagh yazilimdan
temizleyebilir. Bu islemi baglatmadan 6nce verilerinizi yedeklediginizden emin olun ve
yedeklediginiz verilerin kotli amacl yazilim icermedigini kontrol etmek i¢in de bir uzmanla
calisin.

Yedekleme

Dosyalarinizin diizenli olarak uzak bir yerdeki bir sunucuda tutulmas iyi bir fikirdir. Bu,
elinizdeki makineye erigiminizi kaybederseniz verilerinizi korumanin bir bagka yoludur.
Yedekleme i¢in gdnderilen verilerin sifrelendiginden ve yedeklemeye erisimin kontrol altinda
oldugundan emin olun. (Bkz. Dissal Verileri Korumak baslikli boliim) SpiderOak dosyalari
otomatik ve gilivenli bir sekilde senkronize eden bir servistir ve ayrica servis saglayicida
dosyalarin sifrelenmis bir kopyasini tutar. Crashplan bilgisayarinizda otomatik olarak ¢alisan ve
giivenli sekilde yedekleme yapan sifreli bir yedekleme aracidir. Yedekleme konusundaki en
onemli sey, siz bir sey yapsaniz da yapmasaniz da yedeklemelerin otomatik olmasidir. Hayat
bazen ¢ok yogun ve dikkat dagitici olabilir ve yedeklemenin kusursuzca ve sizin dikkatiniz
gerektirmeden yapilmasi en iyisidir, yoksa zaten yedekleme olmayacaktir.

Remote Data/Uzak veri

Bilgisayarinizda ya da akilli telefonunuzda tuttugunuz her veri yerel diizeyde tutulmaz.
Verilerinizi Google Documents gibi sitelerde, Gmail ya da Yahoo gibi e-posta hizmetlerinde ya
da Facebook gibi sosyal ag sitelerinde bulunan “bulutlara” yiikleyebilirsiniz. Eger 6zel bilgilere
erisim konusunda endiseleriniz varsa, digsal verilerin glvenligini de diisiinmeniz gerekir.

Yerel kanunlar zorunlu tutuyorsa ya da hiikiimetlerle yakin ekonomik ve siyasi iligkiler
mevcutsa, internet sirketleri 6zel verileri hiikiimetler istedigi takdirde onlarla paylasiyor. Ancak,
bulutlarda saklanan verilere erisim yasal yollardan oldugu kadar diizenbazlikla da olabiliyor.
Saldirtya gecen kisiler sizin kullanici adinizi ya da sifrenizi ele gecirmis olabilir ya da erisim
saglamak i¢in kendisini sizin gibi tanitiyor olabilir. Buna engel olabilmek i¢in parolanizi ve
giivenlik sorularmizi dikkatlice sec¢in. Her zaman “https” ile ya da sizin kendi kullandiginiz bir
yazilim tarafindan sunulan sifrelenmis bir baglanti1 kullanin.

Sadece 6zel online verilerinizi korumayin, kamuya acik internet mecralarinda hangi verilerinizi
acik ettiginize de dikkat edin. Sosyal medya siteleri genelde sizin onlara anlattiginiz her seyi
baskalarina anlatmak hatasini yapar. Kendinizi diizenli olarak arastirmaci bir gazetecinin
aragtirma hedefinde gibi diisiinmek iyi olabilir. Web’de arama yaparak kendinize dair neler
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bulabildiginize bakin ve kamuya agik bu bilgilerin ¢alismalariniza miidahale etmek isteyen
kisilerce nasil kotiiye kullanilabilecegini diisiinerek géz oniinde bulundurun.

Gucla bir parola segmek

Gicli bir parola verilerinize saglayabileceginiz en iyi genel glivenlik 6nlemidir. Ama yenilmez
bir sifre/parola segmek kulaga geldiginden daha zordur. Birgok insan dahiyane bir segimle
belirlediklerini diistindiikleri parolalarinin en ¢ok kullanilanlar arasinda oldugunu 6grenince ¢ok
sasirtyor. Saldirganlar biiylik parola veri tabanlari iizerinde galisarak en olasi olandan en
imkansiz olana dek genis bir olasi parolalar listesi ¢ikariyor. Bu listeler ince ayarlar ve kugik
degisikliklere dair olasiliklar1 da igeriyor, 6rnegin harfleri kendilerine benzeyen rakamlarla
degistirmek, kelimenin ortasina ya da sonuna rakam ya da noktalama isareti eklemek ya da
birkag kelimeyi bir araya getirmek gibi. Bazi yazilimlar saldirganlarin bu listeleri parola ile
korunan cihazlarda ya da hizmetlerde hizlica denemelerine olanak sagliyor. Geleneksel parolalar
bu saldirilar karsisinda ¢abucak pes ediyor.

Saldirganlar size zarar verme tehdidi ile de parolanizi ele gegirebilirler. Zora maruz kaldiginiz
zamanlarda parolasini verebileceginiz, i¢cinde 6nemsiz bilgilerin oldugu ikinci bir hesap
edinmeyi diisiiniin. Sifre yerine parola kullanmay1 diisliniin. Parola se¢gmenin bir yolu insanlarin
sizinle kolaylikla ilgisini kuramayacag1 pek bilinmeyen bir alint1 ya da deyis segmektir. TUm
ifadeyi parola olarak kullanabilirsiniz ya da giivenlik uzmani Bruce Schneier’in 6nerdigi gibi
tamamen rastgele se¢ilmis goriinen semboller seklinde kisaltabilirsiniz. Ornegin:

* Wiw7,mstmsritt... = When | was seven, my sister threw my stuffed rabbit in the toilet.
* Wow...doestcst = Wow, does that couch smell terrible.

* Ltime@go-inag~faaa! = Long time ago in a galaxy not far away at all.

* UTVM, TPw55:utvm,tpwstillsecure = Until this very moment, these passwords were still
secure.

Bu yaklasim sizin yeteri kadar az bilinen bir ifadeyi secip onu giivenli sekilde kisaltmaniza
dayaniyor. Bagka bir yaklagim ise gergekten rastgele olan bir dizi kelimeyi se¢gmektir. Bunu bir
cift zar ve http://www.diceware.com sitesinde bulunan kelimeleri kullanarak yapabilirsiniz. Bu
yolla secilen yedi ya da sekiz kelime kuvvetli bir parola yaratacaktir, parola ne kadar uzunsa,
otomatik bir saldirtya o kadar iyi kars1 koyabilir. Bu kelimeleri zihninizde komik bir hikayede ya
da resimde birlestirmek parolanizi hatirlamanizi kolaylastiracaktir.

Eger bir¢ok parola kullantyorsaniz, bir parola yoneticisi kullanmay1 diisiiniin — parola yoneticisi,
kendine 6zgii parolalar yaratip tiim bunlari tek bir parola ile erigsimi miimkiin kilacak sekilde
depolayan bir yazilimdir. O parolanin gii¢lii bir parola olduguna emin olun. Web sitelerinin
parolanizi unutmaniz durumunda size sordugu “Annenizin kizlik soyadi nedir?” gibi “Giivenlik
sorularina” verdiginiz yanitlar konusunda dikkatli olun. Birgcok guvenlik sorusuna verilen durdst
yanitlar, kararli bir saldirgan tarafindan kolayliklar kesfedilebilir. Onun yerine bu sorulara sizden
bagka kimsenin bilmedigi parolaniz gibi kurgu bir yanit verin. Birden fazla web sitesi ya da
hizmetlerde ayni parolay ya da giivenlik sorusu yanitlarin1 kullanmayin.

Son olarak, saldirganlarin parolanizi ele ge¢irmenin her zaman bir yolu vardir: Dogrudan sizi
fiziksel zarar vermekle tehdit edebilirler. Bunun bir olasilik oldugunu diisiiniiyorsaniz, parolay1
hicbir zaman sOylemeyeceginize giivenmektense, verilerinizi ya da parola ile korudugunuz cihazi
saklamanin yollarini diislintin. Bir olasilik, parolasini kolaylikla verebileceginiz genelde zararsiz
bilgiler barindiran en az bir hesap edinmek. TrueCrypt gibi yazilimlar bunu verili 6zellik olarak
barindirtyor. Bu yaklagimin dayandigi nokta, bu hesabin igeriginin ikna edici olmasi ve sizin
ikna edici bir performans sergilemeniz.


https://www.schneier.com/blog/archives/2014/03/choosing_secure_1.html
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Sonug

Giivenlik hi¢ bir zaman miikemmel degildir ve her zaman degis-tokus icerir. Calismalarinizi
etkin bir sekilde siirdiirmek ile saldirilara kars1 korumak arasindaki dengeyi ancak siz
kurabilirsiniz. Cézlimleri g6z 6niinde bulundururken, yetileriniz konusunda kendinize durust
olun ve kendinize uygulamasi imkansiz giivenlik protokolleri dayatmayin. E-postalarinizi
sifrelemek, dosyalar1 giivenli sekilde silmek ve uzun parolalar kullanmak bu aligkanliklar
sahada da takip etmediginiz siirece ise yaramayacaktir. Bunun yerine, gercekten hayata
gecireceginiz temel adimlar diisiiniin. Ornegin fiziksel olarak malzemelerinize el konmasindansa
teknik saldirilar1 daha olas1 goriiyorsaniz, notlarinizi Word dosyasina yazmak yerine gergek bir
deftere yazmay1 diisiiniin.

Eger karmasik teknik saldirilarla karsi karsiyaysaniz, en iyi yaklasim basit ve minimal olan
olabilir. Iyi ve kétii taraflari en iyi siz degerlendirebilirsiniz. Uzun parolalarinizi bir yere yazip
guvenli bir yerde saklamak bir “siber-su¢” degil. En azindan birileri o notu galarsa, sifrenizi
degistirmeniz gerektigini bilirsiniz. Sadece parolanizi yazdiginiz kagidi bir post-it’e yazip ofis
duvariniza yapistirmayin.

4. Silahlh Catisma

Silahli ¢atigma takip etmek bir gazetecinin karsi karsiya kalabilecegi en ciddi tehdittir. Fiziksel
olarak zinde olmak, yaralanmaktan kaginmaniza yardimci olabilir. Ayrica duygusal olarak da
hazirlanmis olmali, ekipmanlariniz uygun olmali, uygun egitimleri almis olmali ve yeterli
kapsayicilikta sigortalanmis olmalisiniz.

Giivenlik Egitimi

Gazeteciler i¢in giivenlik egitimleri 1990’lardan bu yana 6zel sirketler tarafindan veriliyor;
geleneksel olarak bu egitimi Ingiliz ya da ABD’li askeri personeller veriyor. Cogu, savas
risklerine ve savag alani tehlikelerine karsi becerileri 6gretti ve yani sira acil ilk yardim
egitimlerini verdi. Her tiirden silahl1 ¢atigma takip edecek gazeteciler i¢in bu tiir bir egitim
Ozellikle onerilmektedir. Bilgi ve beceriler hem sinif ortaminda, hem de gazetecilerin becerilerini
uygulamalari ve beraber caligsabilmelerini saglamak i¢in onlara meydan okuyan karmasik saha
simiilasyonlarinda verilir. Bu egitim hem uluslararas1 hem de yerelde calisan gazeteciler i¢in
ayni sekilde faydalidir.

Avrupa merkezli Uluslararasi Haber Giivenligi Enstitiisii (International News Safety Institute)
diinyanin ¢esitli yerlerinde tehlikeli bolgelerde gérev yapan yerel gazetecileri ticretsiz olarak
egitiyor. Bir dizi beceri gelistirmenin yani sira, gazeteciler birbirleri ile bag da kuruyorlar. Bu
egitim, tehlikeli yerlerde yasayan ve ¢alisan yerel gazetecilerin siyasi, cografi ve diger kimlikleri
asabilecek sekilde notr bir sahada tanismalarini ve igbirligi yapmalarini1 da sagliyor. Tarihsel
olarak giivenlik egitimleri, gorev basindayken cinsel saldiriya ugrama tehdidi (Bkz. Boliim 2
Risk Degerlendirmesi ve ona uygun davranmak) ya da organize suglari takip etmenin yarattigi
tehlikeleri azaltmak gibi (Bkz. Bolum 5 Organize Suglar ve Yolsuzluk) askeri olmayan risklerle
bas etmeyi icermiyor. Ancak 2011°den bu yana, yeni acilan ve ge¢misten gelen sirketler sivil
senaryolar1 ve dijital giivenligi de iceren egitim modiilleri gelistiriyor.

Catismal1 ortam ve acil ilk yardim kurslari, siddet igeren protesto ve ¢atismalarin da dahil
oldugu, silahli karsilagmalar1 giivenli sekilde takip etmenin 6n sartidir. Kurslar bir kagirilma
senaryosunda nasil davranilmas: gerektigini de igerir. Ingiltere ve ABD’de 5 giinliik kurslar 3 bin


http://www.newssafety.org/home/

ABD dolar1 ya da daha fazlasi karsiliginda saglanir. Ug giinliik bilgi tazeleme kurslari da
periyodik olarak tavsiye edilir ve en az 2000 ABD Dolar1 tutarindadir.

The Rory Peck Trust vakfi, serbest gazetecilerin glivenlik egitim masraflari i¢in bir Egitim
Fonu’na sahip. Fon “En az 18 aydir giincel gelismeleri takip eden ya da haber yapma faaliyeti
icinde olan profesyonel serbest gazeteciler” i¢indir. Paris merkezli Sinir Tanimayan Gazeteciler,
Fransiz Kizil Haci’yla isbirligi iginde, giivenlik ve stres yonetimi hakkinda ve ayrica uluslararasi
savas hukuku hakkinda kurslar veriyor. Kurs, Fransizca dilinde ve Fransiz Alplerinde veriliyor.

Birlemis Milletlerin egitim, bilim ve kiiltiir 6rgiiti UNESCO liderligindeki uluslararasi
kuruluslar ve isve¢ Uluslararas1 Kalkinma Isbirligi Ajans1 (Swedish International Development
Cooperation Agency) gibi ulusal kuruluslar ve Uluslararas1 Haber Giivenligi Enstitiisii
(Internatioal News Safety Institute) gibi 6zel kuruluslarla beraber periyodik olarak daha az
gelismis iilkelerde gazetecilere glivenlik egitimi veriyor.

Koruyucu Donanim

Duruma uygun bir ekipman ile tamamen donatilmis olmalisiniz. Asirilik arz eden durumlarda
buna, tehlikeli maddelere kars1 koruyucu elbiseler giymek, detektor tasimak ya da biyolojik,
kimyasal ya da niikleer maddelere kars1 sindirim tabletleri almak da dahildir. Savas alanlarinda
sarapnel ve ¢ok giiclii mermilere kars1 koruyan zirh giymek de gereklidir. Sokak ¢atigmalar ya
da siddet olaylarinda bu donanima digaridan fark edilmeyen bigaklanmalara kars1 yelek de dahil
olacaktir.

Zirh giyme ihtiyacindaki gazeteciler bu donanimi beklenen tehdide uygun sekilde segmelidir.
ABD Ulusal Adalet Enstitusu, (The U.S. National Institute of Justice) dinyadaki bir¢ok Ureticiyi
kapsayacak sekilde alt1 katmanli bir kademe sistemi gelistirmistir. Eger silahli ¢atisma takip
ediyorsaniz, askeri silahlardan ateslenen yliksek ivmeli mermilere kars1 kademelendirilmis bir
yelek se¢melisiniz. Ancak higbir yelegin kursun ge¢irmez olmadigini aklinizda tutun. Yelek
kursunu durdursa bile, bir kisi halen ¢carpmanin etkisi ile ciddi sekilde yaralanabilir ya da
hayatin1 kaybedebilir. Cinsiyete gore tasarlanmig olanlar1 se¢gmeyi ve bel ya da kasik
koruyucusuna ihtiya¢ duyup duymayacaginizi da géz oniinde bulundurun.

Savas bolgelerini takip eden gazeteciler i¢in migfer takmak da tavsiye edilmektedir. Ancak en
yiiksek seviyede koruma saglayan migferlerin dahi genel olarak sarapnellere kars1 koruma
saglarken, sniper ya da suikast silahindan ¢ikan mermilerin ise migferi delip gegebilecegini
aklinizda tutun. Askeri giiglere eklemlendiginiz her yerde koruyucu zirh giyin. (Sugla ilgili
durumlari takip ederken zirh giymeniz tavsiye edilmez ¢iinkii bu durumda gazeteciler kolluk
kuvvetleri ile karistirilabilirler.) Koruyucu zirhlar periyodik olarak daha yeni, daha hafif sekilde
yenileniyor ve daha uygun malzemeler gelistiriliyor. Gazeteciler ve yoneticiler farkli iirlinlerin
farkli bakim gerektirdigini akillarinda tutmali. Seramik tabakalar diistirtildiigtinde kirilabilir.
Kevlar isimli malzeme 1slanirsa zarar gorebilir. Insan teri Kevlar’1 ve diger malzemeleri
bozabilir. Kullanilmis koruyucu zirhlar zayiflayan noktalar ya da zayiflayan lifler agisindan
dikkatlice kontrol edilmeli. Tiim koruyucu zirhlar uygun sekilde depolanmali ve periyodik olarak
kontrol edilmeli.

Koruyucu donanim ayrica sivil kalkigmalari takip etmek icin de gereklidir. Hafif agirlikta ve
gorece ince olan bicaklanmaya kars1 yelekler bigak saldirilarina, plastik mermilere ve diger
tehlikelere kars1 koruma saglayabilir. Metal plaka ile giiclendirilmis beysbol sapkalari da
kullanilabilir. Her ne kadar gosterilerde gorev alan polislerle ya da gostericilerle karistirilma riski
yaratsa da, gaz maskesi de takilabilir.
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Mlistirilmis ya da tek tarafli

Bir catigmay1 nereden takip edeceginizi segmek yapacaginiz en dnemli se¢imler arasinda olabilir.
Bolgede etkin olan tiim silahl1 gruplar siyasi, tarihi ve davranigsal olarak detaylica inceleyin.
Farkli askeri gruplar, diizensiz isyanci ya da hiikiimet yanlist paramiliter gruplar arasinda
tutarlilik, disiplin, etik, egitim, ates giicii gazeteciler de dahil sivillere saygi konusunda ciddi
farkliliklar vardir. Sahadaki kosullarin 6nceden herhangi bir isaret vermeden aniden ve herhangi
bir zamanda degisebilecegine dikkat edin.

“Ilistirmek” terimi 2000°1i y1illarda ABD liderligindeki Irak isgalinde belirli gruplara
eklemlenecek gazeteciler icin ABD ordusu tarafindan yayginlastirildi. Ancak gazetecilerin savasi
takip etmek icin askeri birliklere eklenmelerinin tarihi 19.yy’in ortalarina kadar gider. Herhangi
bir silahl1 kuvvete eklenen gazeteciler genellikle o askeri birlikle emredildigi sekilde seyahat
eder ve birligin yerini agik edecek herhangi bir davranistan kaginir, aksi halde birligin
giivenligini tehlikeye atmis olur. Ancak olan biteni haberlestirme hakkiniz, uygun gordiigiiniiz
sekilde olaylardan sonra da olsa, saklidir. CPJ ilistirilme anlagmalarina dair bir dizi anlasmazlik
yasandigin1 belgeledi. Ornegin askeri yetkililer ve silahli gruplarin temsilcileri, haberciliklerinin
onlardan yana olmadiklarini diisiindiikleri gazetecilerin ilistirilmesini kabul etmediler.
Catismanin her hangi bir tarafindan bildirenler kendilerini diger tarafin “diismanla isbirligi
yapiyorsun” su¢lamalarina maruz kalmis bulabilirler. On yillar 6nce gazeteciler savaslar1 Orta
Amerika gibi bolgelerde farkl taraflardan basarili sekilde takip edebiliyordu. Bugiin hem
hiikiimet giicleri hem de isyancilar gazetecileri alikoymakta ya da diismanlart ile iliskide olmakla
suclamakta. 2011 yilinda, Etiyopya yetkKilileri isvegli gazeteci Johan Persson ve Martin
Schibbye’nin ayrilikg1 Ogaden Ulusal Ozgiirliik Cephesine ilistirildiklerini 6grendikten sonra
onlar1 vatana ihanet suglamasi ile hapsetti. Irak ve Afganistan’da, ABD askeri gligleri isyanci
giiclerle irtibatta olduklar1 iddiasiyla bir dizi yerel gazeteciyi hapsetti. Bu gazetecilerin bir kismi
aylarca ya da yillarca kendilerine hi¢bir suglama yoneltilmeden hapiste kaldi.

Bir silahl1 birlige eklenerek ya da eklenmeden habercilik yapmak konusunda karar verirken
onemli segimlerle yiiz yiize kalirsiniz. Askeri giiglerle seyahat etmek size cephe 6nlinden 6zel
haberler yapma firsat1 sunar, fakat bu, baska perspektifler pahasina gelir, bunun i¢cinde savasin
siviller lizerindeki etkisi de vardir. Silahli kuvvetlerden bagimsiz seyahat eden gazetecilerin
gorlis alan1 daha genis olabilir. Bu sekilde ¢alisan gazeteciler arasinda 6liim oranlar1 daha
yliksektir ancak askeri birliklere eklemlenmenin getirdigi riskleri de kiigimsememek gerekir.
CPJ verilerine gore, 2003’ten 2009 yilina kadar gegen siirede Irak’ta dokuz gazeteci askeri
giiclere ilistirilmis haldeyken hayatini kaybetti, Afganistan’da ise 2001 ile 2011 yillar1 arasinda
alt1 ilistirilmis gazeteci yasamini yitirdi.

Eger askeri bir giice eklemlenecekseniz, bir danisman ya da riitbeli bir asker gibi algilanacagiz
sekilde one ¢ikmamak konusunda dikkat edin. Keskin nisancilar kars1 birliklerde komutan
olduklarindan siiphelendikleri siluetleri hedef almak i¢in egitilirler. Gazetecilerin bazen
ilistirildikleri birlikle ayn1 tiniformay1 giymeleri gerekir. Bunu yapmak profesyonel
yukumlultklerinizi tehlikeye atmaz ancak basin oldugunuzu belirten isaretleri yakin mesafeden
goriilecek sekilde tasimaniz gerekmektedir. Uniformali gazeteciler karsit giicler tarafindan
savase1 olarak muamele gorebileceklerini g6z dniinde bulundurmalidir, buna eklemlendiginiz
askeri birlikten ayr diistiigtiniiz durumlar da dahildir.

Askeri birliklerden bagimsiz ¢alisan gazeteciler de uzak mesafeden nasil goriindiiklerine ve
tutum ve davranislarina dikkat etmek durumundadir. CPJ arastirmalarina gére kamera tutan ya
da ekipman tasiyan foto muhabirleri daha 6nce savasgilarla karistirildi. 2003 yilinda Ebu Garib
hapishanesinin disinda ¢alismakta olan Reuters’in emektar kameramani Mazen Dana, bir ABD
tankindan agilan makineli tiifek atesiyle hayatini kaybetti. Askerlerden biri daha sonra olay1
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arastiranlara Dana’nin roketatar tasiyan bir isyanci oldugunu diigiindiigiinii soyliiyor. Eger askeri
birliklerden bagimsiz calisiyorsaniz, askeri ekipmana benzemeyen ve uzaktan gbze carpmayan
giysiler tercih edin. Koyu toprak tonlar1 parlak renklere gére daha ¢ok tercih edilmelidir. Silahli
catigmalari takip ederken gercek zamanli gecilen haberlerin etkisi konusunda dikkatli olun.
Catigma bolgesinden uzakta bulunan bir okuyucu/izleyici kitlesi i¢in yapilan giiglii ve taze bir
haber, sahada diisman gii¢lere bilgi ge¢mek olarak algilanabilir. Profesyonel rolintiziin
gozlemek ve savasa dair haber gegmek oldugunu, yanlislikla dahi olsa catismaya katilmak
olmadigini aklinizda tutun.

Savasin kurallan

[istirilip ilistirilmediginize gore farkl1 savas kurallar1 gecerli olacaktir. 1949 tarihli Cenevre
Konvansiyonuna gore, akreditasyonu olan, tiniformali1 bir gazeteci yasal olarak beraber hareket
ettigi askeri birimin bir pargasi haline gelir. listirilmis gazetecilere bagl bulunduklar birimin
parcasi olarak karsit gruplar tarafindan yasal sekilde ates agilabilir ve gazeteci yasal olarak
alikonabilir ve savas esiri olarak savas stirdiigii siirece tutulabilir.

Savasg esiri statiisii yarar saglayabilir. Savag esirleri ¢atisma bolgelerinden uzakta tutulmali,
beslenmeli, tibbi bakim gérmeli ve savas esiri olarak tutulduklar1 kamuoyuna ilan edilmeli
(kimseyle goriistiiriilmeden tutulmanin aksine) ve hatta mektup gonderip almalarina izin
verilmelidir. Savas esirleri casusluk ya da bir tilkeye vizesiz girmek gibi diger su¢lamalara maruz
kalmayabilir.

Cenevre Konvansiyonu’nun 1977 tarihli ek protokollerine gore gazeteciler savasi sivil olarak
herhangi bir askeri birlige bagli olmadan takip edebilir. Higbir sivil, gazeteciler de dahil herhangi
bir gii¢ tarafindan hedef alinamaz. Ama bagimsiz gazeteciler bazi risklerle kars1 karsiyadir.
Herhangi bir askeri birlige bagli olmadan ¢alisan gazeteciler yakalandiklarinda casusluk gibi
suclamalara maruz kalabilir ve hapisteyken potansiyel olarak kétii ve suiistimal edici sartlara
maruz kalabilir.

Kontrol Noktalari

Kontrol noktalarinda silahli gruplara temas etmek tehlikeli ve tahmin edilemezdir. 2003 yilindan
2005 yilina kadar Irak’ta ABD ordusunun kontrol noktalarinda aralarinda dort gazetecinin de
oldugu bircok sivil hayatin1 kaybetti. Kontrol noktalarinda gorev yapan askerler cogu kez intihar
saldiris1 ya da bagka tiir saldirilarin korkusu ile gérev yapiyorlar.

Yereldeki yollar1 kullanmadan 6nce meslektaslarinizla, askeri yetkililerle ve giivenilir yerel
kaynaklarla konusarak olas1 kontrol noktalarini1 ve burada kimlerin gorev yaptigini 6grenin.
Onceden kontrol noktalarinda dair tiim kurallar1 6grenin, 6rnegin askeri giigler tarafindan
uygulanan uyari sinyalleri ve yaklasan araglarin uymasinin beklendigi protokoller gibi. Bir
kontrol noktasina yaklasirken hiziniz1 diisiiriin, giines gozliiklerinizi ¢ikarin, ellerinizi bos bir
sekilde gosterin ve saygili olun. Askerlerin ya da militanlarin aracinizi aramalarina izin vermek
de onerilenler arasindadir. Tanidik olmayan yollarda giderken konsantrasyonunuzu ve
dikkatinizi kaybetmeyin ve kontrol noktasi isaretlerinin olmayabilecegini, ya da kafa karistiric
olabileceklerini aklinizdan ¢ikarmayin. Kontrol noktalarinda yasanan 6liimlerin birgogu yanlis
anlamalardan ya da zayif iletisimlerden kaynaklanmakta. Baz1 yollardan gecmekten ise basitge
kaginilmali, 6zellikle geceleri.

Diizensiz kuvvetler, milisler ya da paramiliter kuvvetler tarafindan kurulan kontrol noktalar
disiplinsizlik ve net sekilde belirlenmis yetkilerin yoklugu nedeniyle ¢ok daha tehlikeli ve
tahmin edilemezdir. 2011 yilinda Libya’da, New York Times’in dort muhabiri Muammer



Kaddafi ile igbirligi i¢indeki giicler tarafindan alikonarak alt1 giin tutuldu ve bu esnada saldirtya
ugradilar ve kotii muamele gordiiler. Soforleri Muhammed Shaglouf ise élduralda.

Gazeteciler aralarinda diizensiz kuvvetlerin de oldugu savascilar tarafindan idare edilen kontrol
noktalarinda sarhos ya da engelli personelle karsilagabilirler; personele gegise izin vermek
karsiliginda para almalari ya da baska ¢ikarlar edinmeye ¢aligsmalar1 s6ylenmis olabilir. Bazi
gazeteciler kiiclik miktarda riigvet olarak vermek iizere yanlarinda az miktarda para, sigara ya da
orijinal ambalajlarinda pahali olmayan saatler gibi seyler tasirlar. Durumu ya da askerlerin
taleplerini tirmandiran seyler yapmamaya dikkat edin. Karsilikli saygi temelinde iliski kurun,
korku gostermeyin ve temel hedefiniz oradan giivenle ¢ikmak olsun.

Kontrol noktalarindan gegcmek bir¢ok gazeteci egitim kursunun bir pargasidir. (Bkz Ek B,
Giivenlik Egitimi).

Catismah ortamlarda uydu teknolojisi

Uydu teknolojisi, internet ve diger uluslararasi baglantilarin diizenli ¢alismadig: ya da
yetkililerce kapatildigi catigmali bolgelerde gorev yapan gazeteciler icin kritik 6nemde bir
aractir. 2012 yilinda - muhaliflerin elinde olan ve hiikiimet kuvvetleri tarafindan bombalanan ve
oradan haber akisin1 engellemek isteyen hiikiimetce dis diinyayla iletisimi kesilen -

Suriye’nin Humus kentinde, uluslararasi ve yerel gazeteciler haber gegmek ve haber kuruluslari
ile iletisim kurabilmek i¢in uydu teknolojisi kullandi.

Derme ¢atma insa edilmis bir basin merkezinde diger muhabirlerle beraber ¢alisan ABD
dogumlu Marie Colvin ve Fransiz foto muhabiri Remi Ochlik, Subat 2012°de diger Suriyeli
sivillerle beraber bir hiikiimet bombardimaninda hayatin1 kaybetti. Humus’ta ¢alisan bazi
gazeteciler, her ne kadar tiim sehir agir bombardiman altindaysa da, Suriyeli yetkililerin binay1
Ozellikle hedef aldigindan siiphelendi. Eger hiikiimet yetkilileri binay1 bilerek hedef aldilarsa, bir
cok tiirde istihbarata dayanmais olabilirler, bunlarin icinde gazetecilerin uydu sinyallerini takip
etmek de vardir.

Teknoloji uzmanlar1 uydu telefonlarinin kolaylikla izinin siiriilebildigini soyliiyor. ABD
merkezli kar amaci glitmeyen ve gazetecilere ve insan haklar1 savunucularina mobil teknolojiyi
nasil daha giivenli kullanacaklarina dair egitim veren bir kurulus olan SaferMobile, radyo
frekans yayimlarini tespit etmenin “egitimli bir tekniker i¢in gérece kolay” oldugunu soyliiyor.
San Francisco merkezli, kar amaci giitmeyen ve Internet 6zgiirliigii i¢in ¢alisan The Electronic
Frontier Foundation “bol sayida” satin alinabilir izleme cihazindan bahsediyor. Uydu telefonlari
da kendi iclerinde bulunan GPS cihazlar ile takip edilebiliyor. SaferMobile “GPS yer verisinin”
“uydu telefonu tarafindan aciga ¢ikarilmis” olabilecegini soyliiyor.

Uzmanlar hasmane bir ortamda uydu telefonu kullanmak igin kati protokoller dneriyor:

e Bir uydu telefonunu (ya da herhangi bir radyo-frekansi temelli cihazi) birden fazla kez
ayn1 konumda kullanmaktan kaginin.

e Bir saldir1 aninda kolaylikla bosaltilamayacak bir yerde uydu telefonunu kullanmaktan
kaginin

e Herhangi bir iletisimi en fazla 10 dk. ile sinirh tutun. (Bazi uzmanlar anlik takip miimkiin
oldugu i¢in bu siirenin bile ¢ok uzun olabilecegini soyliiyor.)

e (Goriigme bittigi anda ve yola ¢ikmadan 6nce makineyi kapatip pili ¢ikarin

e Birden fazla kisinin ayn1 noktadan arama yapmasindan kaginin.
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Uydu iletisimleri sifrelendiginde de tamamen giivenli sayilmaz. Ornegin 2012 tarihli bir raporda
iki Alman akademisyen siklikla kullanilan iki sifreleme algoritmasini kirdiklarini duyurdu. ABD
merkezli kar amaci giitmeyen Small World News isimli kurulus 2012 tarihli “Rehberi’nde birgok
hiikiimetin sifrelemeyi alt etme kapasitesine sahip oldugunu sdyledi. Small World News, ¢ok
hassas iletisimler i¢in kod kelimeler kullanmay1 ya da bdylesi goriismeler i¢in uydu
telefonlarinin hi¢ kullanilmamasini tavsiye ediyor.

Eger uydu telefonunuz alikonursa, yetkililer ya da size diismanlik edebilecek kisiler arama
kaydindan, rehberden ve gonderilen klasoriinden kritik bilgilere ulasabilir. Small World’deki
uzmanlar gibi uzmanlar kaynaklarinizi korumak i¢in arama kayitlarini ve génderilen klasoriinii
diizenli olarak silmenizi ve iletisim halinde olmadiginiz zamanlarda sim karti telefondan ayr1
tagimanizi oneriyor.

5. Organize Suclar ve Yolsuzluk

CPJ verilerine gore sug¢ ve yolsuzluk arastirmasi en tehlikeli konulardan. 1992 yilindan bu yana
olduarilen gazetecilerin yiizde 35’1 bu konularda haber yapan gazetecilerden olusuyor. Birgok
ilkede siyasi gruplarla su¢ gruplar1 arasindaki ¢izgi silik ve bu gazeteciler icin riski artiran bir
durum. Meksika’dan Irak’a sug gruplar1 giderek daha fazla silahli siyasi giigler gibi davraniyor
ve silahli siyasi gruplar da giderek daha fazla kar pesinde kosan sug¢ orgiitleri gibi hareket ediyor.
Gazeteciler, hiikkiimet yetkilileri ve suca karismis kisiler arasindaki gizli anlagmalari haber
yaparken saldirtya ugramakta ve hem savasta hem barista sug ya da yolsuzluk hikayelerinin
pesine diiserken hedef alinmakta.

Yereldeki gazeteciler en ylksek bedeli 6duyor. CPJ verilerine gore tim diinyada éldurulen
gazetecilerin neredeyse onda dokuzu kendi toplumlarinda haber yapan gazeteciler. Dahasi,
Meksika’dan Balkanlara, Rusya’dan Filipinlere, neredeyse her on vakadan dokuzunda, bu
cinayetler isleyenlerin yanina kéar kaliyor. Birgok iilkede asir1 yiiksek risk nedeniyle oto sansur

yaygin.

Temel Hazirhklar

Sugla ilgili haberlere, 6zellikle de organize suglara nasil yaklagilacagi tamamen yereldeki
faktorlerle belirleniyor. Yiiksek riskli iilkelerde, sug teskil eden eylemleri takip ederken
oldiirtilen gazetecilerin sayisindaki kaygi verici yiikseklik, hangi haberi takip etmek, o habere
nasil yaklagmak ya da o haberlere hi¢ yaklasmamanin daha giivenli olup olmadig1 gibi sorulara
kolay cevaplar olmadigini gosteriyor.

Sugla iligkili herhangi bir ¢cevreye girerken miimkiin oldugu kadar ¢ok arastirma yapin. ABD
merkezli gazetecilik okullar1 ve kolluk giicii okullarindan olusan bir konsorsiyum olan Criminal
Justice Journalists editdrlerin bir muhabire sugla ilgili bir haberi takip etmeye baglamadan 6nce
iki hafta hazirlik siiresi vermesi gerektigini soyliiyor. Stiphesiz ki bu iyi bir tavsiye. Ama bugiin
birgok gazeteci, 6zellikle de serbest ¢calisan muhabirler, sug¢ gibi konularda hazirlik yapabilmek
i¢in kendi kisisel zamanlarini kullanmak durumunda. Gazeteciler sug orani yiiksek alanlara,
buralara girislere ve cikislara ve kaynaklarla bulusabilmek icin giivenli ve erisime acik yerlere
asina olmak durumunda.

ABD’de birgok basin orgiitli gazetecilerin haberle ilgili ¢alismaya baslamadan 6nce kolluk
kuvvetlerinden birileri ile goriismesini 6neriyor. Criminal Justice Journalists bu alana yeni olan
gazetecilerin kolluk gii¢lerinden nasil ¢alistiklarina dair bilgi istemesini dneriyor. Bu tlr bilgiler
kolluk gii¢leri arasinda yolsuzlugun yaygin olmadigi iilkelerde miimkiin olabiliyor. Meksika ve
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Filipinler gibi kolluk kuvvetleri arasinda yolsuzlugun {iist seviyelerde oldugu tilkelerde farkl bir
hesaplama yapmak durumundasiniz. Oralarda gazeteciler kolluk gii¢lerinin suglularla isbirligi
konusunda dikkatli olmali. Her bir potansiyel kaynagin empati ya da diismanlik seviyesini ayr1
ayr1 degerlendirmelisiniz.

Kamusal ve 6zel miilklere giris, haneye tecaviiz ve mahremiyetin ihlali hakkindaki ilgili
kanunlari bilin. (Bkz. B6liim 6 Toplumsal Olaylar ve Calkantilar) Video ya da ses kaydeden
cihazlar1 hangi belirli kosullar altinda kullanip kullanamayacaginiz1 bilin. Basm Ozgiirliigii i¢in
Mubhabirler Komitesi (The Reporters Commitee for Freedom of Press) ABD kanunlart ile ilgili
olarak diizenli giincellemeler yaymliyor. Bagska tilkelerde ¢alisan muhabirler ise, birgogu meslegi
etkileyen kanunlar aktif bir sekilde izleyen ve kamuoyuna duyuran yerel basin orgiitlerine
donebilir. (Bu tir gruplar icin bkz EK E — Basin orgutleri, The International Freedom of
Expression Exchange de kapsamli bir liste tutmakta.) Bazi konular halen ¢6ziime ulasmis degil,
ornegin ABD’li gazetecilerin kamuya agik olan ancak 6zel miilkiyette olan aligveris merkezi gibi
yerlerin i¢inde haber takip edip edemeyecekleri. ABD ve diger iilkelerdeki yetkililerin kamuya
duyurulmus miting ya da konusmalar gibi olaylarda buralara girisi, kayit yapmayi ya da her
ikisini birden yasal olarak kisitlayabilecegini unutmayin. Ayrica yetkililerin mahkeme
salonlarina, hapishanelere, okullara, havalimanlarina, askeri tesislere, federal binalara, belediye
binalarina ve stadyumlara girisi yasal olarak kisitlama yetkisi bulundugunu da aklinizda
tutmalisiniz.

Sugla ilgili haber takibi yapan muhabirlerin arabalarinda bir acil durum ¢antas1 bulundurmalari
iyi olabilir. Bu ¢antanin i¢inde yedek kiyafet, kotli hava sartlari i¢in giysi, fener ve ilk yardim
seti bulunmalidir. Tehlikeli bir haberi takip ederken telefonunuzu sarj1 tam bir sekilde yaninizda
bulundurun. (Telefonlarin size diismanlik eden kisilerce de takip edilebilecegini unutmayin.
Takibi atlatma teknikleri i¢in Bkz. Boliim 3 Bilgi giivenligi) En az bir editdr, muhabirin neyle
ilgili ¢alistigini, kaynaklarini ve ne kadar ilerledigini bilmelidir. Serbest ¢calisan muhabirler de
bir editorii ya da giivendikleri bir meslektaslarina bilgi vermelidir.

Potansiyel olarak diisman olabilecek birine yaklagmaniz gerektiginde, bir meslektasiniz size eslik
etmeli ya da sizi gozlemeli. intikam igin se¢ilme ihtimalinizi azaltmak igin, tiim kaynaklariniza,
ozellikle de dliismanca kaynaklara, yalniz ¢alismadiginiz1 ve haber takibinizin bir haber kurulusu
ya da bir meslektasiniz tarafindan yakin sekilde takip edildigi mesajin1 vermelisiniz. Mimkiinse
acil durumlarda yardim isteyebileceginiz iist diizey bir kolluk kuvveti ile iliski kurun.

Arastirmayi planlamak

Sug ve yolsuzlugu giivenli bir sekilde takip etmek {lizerine diisliniilmiis sekilde hazirlik ve risk
degerlendirmesi yapmay1 gerektirir. (Bkz. Bolim 2 Risk Degerlendirmesi ve Ona Uygun
Davranmak). Potansiyel olarak tehlikeli bir habere baslamadan 6nce, daha 6nce ¢ikmig haberleri,
kamuya acik belgeleri, mahkeme kayitlarini dikkatlice inceleyin ve o alanda deneyimli
gazetecilerle ve giivenilir ve bilgili yerel kaynaklarla konusun. Glivenlikle ilgili meseleler sadece
gazetecinin sorumlulugunda degildir, haberi yayinlamay1 diisiinen medya kurulusunun da
sorumlulugundadir. Haber merkezi yoneticileri tesislerini, gazeteciler ve bazi durumlarda
gazetecilerin ailelerini korumak igin belirli 6nlemler tizerine diigiinmelidir. Yazili bir risk
degerlendirmesi yapmak tavsiye edilir. (Bkz. BOlim 1 — Temel Hazirlik ve Ek G Giivenlik
Degerlendirme Formu) Sucga karigmis stipheliler ya da teror siiphelileri gibi tehlikeli kisilerle
ilgili haber yaparken, gazetecinin kaynaklarinin tehlikeye diigmesi durumunda uygulanacak bir
beklenmedik durum plan1 da risk degerlendirmesine eklenmelidir.

Risk degerlendirmesi en tehlikeli aktorleri ve aragtirmadaki en hassas konulari belirlemeli ve
ortaya cikabilecek riskleri degerlendirmelidir. Buna benzer her arastirmada, yanlis zamanda
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yanlis kaynaga sorulacak yanlis bir soru gazeteciyi ya da kaynagin tehlikeye atar. ise en fazla
giivendiginiz kaynakla konusarak baslamayi tercih edebilirsiniz ve buradan kademeli olarak daha
diismanca olanlara dogru gidebilirsiniz. Sorularinizin arastirmanizin dogasina dair bir fikir
verebilecegi konusunda dikkatli olun. Kendinizi ve kaynaklarinizi korumak igin, aragtirmanizin
aciga vurdugunuz kisimlarinizi kisitlayin.

Aragtirmanin sonuna dogru, gazeteci ve editorii, habere konu olabilecek bir zanliyla nasil
iletisime gegilmesi gerektigi ve gecilip gecilmemesi gerektigi konusunda ayr1 bir risk
degerlendirmesi yapmaya ihtiya¢ duyabilir. Degerlendirme riskin dl¢tiliip bigilmesi, kisiyle
iletisime gegilmede bir dizi segcenek ve zanlinin olas1 tepkilerine dair bir degerlendirmeyi de
icermelidir. Degerlendirmenin iginde editoriiniizle ya da giivendiginiz meslektaslarinizla nasil ve
ne zaman giivenli sekilde irtibata gegeceginize dair bir protokol de olmalidir. Bu, e-postadan
telefona, ¢esitli yollarla yapilabilir ve glivende mi tehlikede mi oldugunuza dair irtibatta
oldugunuz kisiye bilgi vermenizi saglayacak basit bir kod igerebilir. Ayrica editoriiniiz ve siz
hangi sartlarda arastirmaniz1 askiya almak ya da bitirmek durumunda kalabileceginizi de
Onceden konugsmalisiniz. Sizin ya da kaynaklarinizin tehlikede oldugu bir durumda uygulanacak
bir beklenmedik durum plani da gelistirmelisiniz.

Bilgiyi nasil kaydettiginiz ve depoladiginiz konusunda dikkatli olun. Defterlerinizde ve
elektronik ortamdaki dosyalarinizda kaynaklarinizin kimligini korumak i¢in sizin bilebileceginiz
ama baskalarinin kolayca ¢6zemeyecegi kodlama ya da takma isimler kullanmay1
diistinebilirsiniz. Bu, kimlikleri agiga ¢iktiginda hayatlari tehlikeye girecek olan muhbirler igin
ayrica dnemlidir. I¢inde hassas bilgiler olan not defterleri muhakkak giivenceye alinmali; i¢inde
cok onemli bilgiler olmayan not defterleri ise lizerinizin aranmast durumunda erisilebilecek bir
yerde tutulabilir. Flash bellek kullanimi, giiglii parolalar, uzak yedeklemeler ve baska 6nlemler
sayesinde elektronik dosyalar daha gtivenli hale getirilebilir. (Elektronik verileri glivende
tutmaya dair ayrintili bilgi i¢in bkz. BOlum 3 - Bilgi Giivenligi)

Hasmane Kisilerle irtibata gegmek

Sug siiphesi tasiyan kisilerle irtibata gegilip gecilmeyecegi ya da nasil gecilecegi bir dizi kosula
dayanir. Gazeteciler her zaman kolluk kuvvetlerinin durumunu diistinmelidir. Kolluk
kuvvetlerinin zayif ya da yolsuzluga bulasmis oldugu yerlerde gazeteciler her zaman daha
yiiksek risk altinda olduklarini bilmeli ve ona uygun bir yaklasim benimsemelidir.

Haberi yapilan kisilerin bulundugu toplumsal kesim i¢inde sizin ve ¢alistiginiz haber
kurulusunun nasil algilandig1 konusunda dikkatli olun. Saraybosna merkezli Organize Suglar ve
Yolsuzluklari Haber Yapma Projesi’nden (Organized Crime and Corruption Reporting Project)
Drew Sullivan, 2010 yilinda American Journalism Review dergisine gazetecilerin
tarafsizliklarini ve herkese hikayenin kendi taraflarini anlatma sans1 vermek konusundaki
isteklerini gostermek icin “ellerinden gelen her seyi yapmalari gerektigini” séyledi. ABD
merkezli Ceza Yargilamast Muhabirleri (Criminal Justice Journalists) grubunun 2003 — 2010
yillar1 arasinda hazirladigi “Sug ve Adaleti Haber Yapmak™ (Covering Crime and Justice) isimli
rapor i¢in konusan Bill Wallace “Kaynak olarak kazanmak istediginiz kisilerle konusurken,
amansiz ama arkadasca ve acik olun” diyor.

Herhangi bir sug¢ arastirmasinda, esas riskin sug orgiitleri hakkinda haber yapmaktan degil, bu
gruplar1 koruyan resmi yolsuzluk agindan gelebilecegini aklinizda tutun. Diinyanin bir ¢ok
yerinde azami sekilde dikkatli olmak tavsiye edilir. Yolsuzlugu ya da sug figiirleri ile herhangi
bir sekilde igbirligini arastiran gazeteciler 6zellikle potansiyel olarak diismanca olabilecek
kaynaklara ve diger kisilere anlatmak icin esas ¢alistiklar1 seyin iistiinii 6rten bir hikaye
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gelistirebilir. Bu hikaye, inandiric1 olmal1 ve ayrica esas arastirilan seyi ele vermeden onu da
kapsayacak kadar genis olmalidir.

Haberin yayinlanmasindan hemen 6nceki siire¢ genellikle tehlikeli bir siirectir. Gazeteciler kime,
ne soylediklerine ve ne zaman s6ylediklerine dikkat etmelidir. Diismanlik giiden ve siddet
kullanma potansiyeli olan kisiler bir aragtirmanin hedefinde oldugunu 6grenirlerse onleyici
olacak sekilde eyleme gegebilirler. 2007°de ABD’li gazeteci Chauncey Bailey, sug teskil eden
eylemlerle bagi olan yerel bir isletmenin sahibi, sirketinin aragtirma altinda oldugunu
ogrendikten sonra, Oakland, California’daki ofisinden ii¢ sokak ileride vurularak 6ldiirtildii.

Sorulardan biri, sugla iligkili oldugundan siiphelenilen kisilere yaklasmanin giivenli bir yolu olup
olmadigidir. Kolluk kuvvetlerinin zayif oldugu yerlerde muhabirler ve editorler bir haberi takip
edip etmemek ya da suca karistig1 iddia edilen kisinin kimligini agiklayip agiklamamanin riske
degip degmedigi konusunda etik olarak ac1 veren ama gergekei kararlar almalidir. Potansiyel
olarak diismanlik giidebilecek bir kisiye yaklasma karar1 verildiyse, editorler dnceden haberdar
olmal1 ve gazeteciye ya bir meslektas eslik etmeli ya da yakininda durup gozlemelidir.
Gazeteciler bu kisiyle iletisim kurarlarken sadece bir muhabirle degil, haberi yayinlayacak bir
medya kurulusu ile konustugu mesajini vermelidir.

Bazi kisiler yiiz ylize iletisim kurmak i¢in ¢ok tehlikelidir. Baz1 durumlarda kisinin
kendisindense avukati ile iletisime gegmek Oneriler arasindadir. Kisinin kendisi ya da avukati,
haberin zaten yazilmasinin planlandigini ve sizin etik ve yasal nedenlerle kisinin yorumunu
sordugunuzu anlamalidir. Savunma avukatinin yoklugunda kisi ile telefon, e-posta ya da diger
yazili iletisim yollari ile irtibata gegmenin gilivenli ve pratik olmadigini degerlendirebilirsiniz.
Fakat bu bile gok tehlikeli olabilir. Editoriimiizle bir kisinin iletisime gegmek i¢in ¢ok tehlikeli
olabilecegi durumlart acik yiireklilikle konusun. Bir sonraki adima karar verirken kendinizin ve
kaynaklarimizin giivenligini goz 6niinde bulundurun. Bazi durumlarda kamuya agik kaynaklar bir
kisinin reddiyesini ya da goriisiinii almak i¢in imkan sunabilir.

Bilgiye erisim

Resmi belge elde etmek arastirmact gazeteciligin 6nemli kisimlarindan biridir. Resmi belgelere
gonderme yapmanin getirdigi somut faydalara ek olarak, resmi belgeler muhabirin sucga ya da
yolsuzluga karismis kisilerin intikam hedef olma riski tasiyan yerel kaynaklardan yorumlara olan
bagimlig1 da azaltir. Muhabir ve editorler her bir lilkede gecerli olan kamuya agik bilgilere iliskin
kanunlar konusunda bilgili olmalidir. ABD merkezli Yurttas Gazeteciligi Kanunu Projesi
(Citizen Media Law Project) ABD’deki belediye, bolgesel ve ulusal otoritelerin elinde bulunan
bilgiye erigsim konusunda bir dizi tavsiye ve arag oneriyor. Right2INFO.org isimli web sitesi
diinya capinda bilgiye erisim konusundaki kanunlar hakkinda belge ve yayinlari toparliyor. Her
ne kadar hiikiimet verilerine internet iizerinden erisim diinyanin sadece baz1 yerlerinde miimkiin
olsa da, konu hakkinda bir takim gelismeler miimkiin oldu. Kenya hiikiimeti 6rnegin 2011
yilinda bir kamuya acik bilgi veri tabani yayinladi. Afrika’nin biiylik kisminin da dahil oldugu
diinyanin bazi bolgelerinde hiikiimet verilerine erisim hakki kanunla korunmaktadir, ancak belirli
bazi kayitlara ulasmak i¢in gereken pratik prosediirler ya yoktur ya da net degildir. Bu tlkelerde
gazeteciler bilgiye erismeden 6nce yerel uzmanlara ve meslektaslara fikir danigsmalidir. Dlinyada
bir dizi yerel basin orgiitii bilgiye erisim kanunlarin ve bilgi edinmek i¢in gereken pratik
prosedirleri inceliyor. (Bkz Ek E Gazetecilik drgutleri listesi. The International Freedom of
Expression Exchange ‘in kapsamli bir listesi bulunuyor.)

Clnki baz iilkelerde belgeleri resmi kanallardan edinmek zor ve birgok gazeteci halen hiikiimet
verilerine erigsmek i¢in kaynaklara ihtiya¢ duyuyor. Fakat bir gazeteci kendisine hassas belgeler
iletmis kaynagin kimliginin agiga ¢ikmamasi i¢in 6nlemler almak durumunda. Bir muhabir
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Ornegin, ilgili belgeyi elde etmek icin bir ¢ok kurumu ziyaret ederek kaynak havuzunu
genisletebilir ve yetkililerin ya da diger kisilerin esas kaynagin izini siirmesini zorlastirabilir.

Belgenin kullanilis1 da riski gazeteciye kaydirabilir. Hiikiimetlerin ya da suga karismis kisilerin
hassas malzemelerin ifsasina dair intikam almak i¢in yasal ya da yasal olmayan yollara
basvurabilecegini unutmayin. Tum dinyada hapsedilen gazetecilerin neredeyse yarist,
hiikiimetlerin devlet sirr1 olarak niteledigi bilgilere aciga ¢ikarmanin da dahil oldugu devlete
kars1 islenen ciiriimlerle suglaniyor. Bazen bircok llkede, devlet yetkilileri ile isbirligi i¢inde
olan suca karigmus kisiler, gazetecilerin sug islendigini ortaya koyan belgelerin kaynagin
aciklamasi i¢in zor kullaniyor.

Isbirligi icin caba

Gazeteciler tehlikeli haberleri yayinlamak igin alternatif yollar buluyor. Orta Asya ve diinyanin
diger bolgelerinde birgok gazeteci risk teskil eden haberleri takma isimlerle yayinliyor. Latin
Amerika’daki medya mecralar1 haberleri Kolombiya’da bir gazete olan El Espectador’un
kullandig1 “Baris ve Adalet birimi” gibi jenerik imzalarla yayinliyor.

Haber kuruluslar ayrica tehlikeli konular icin bilgi paylasarak ve haberde tek bir gazetecinin
imzasini kullanmadan ayni anda haberi basarak beraber ¢alisabiliyor. Egolar, kurumsal
rekabetler, siyasi, etnik ya da dini kimlikler bu tiir igbirlikleri arayislarinda kenara birakilmali.
Bu yaklagim riski tek bir gazetecinin {izerinden alip yayarken, gazetecilerin tehlikeli haberleri
takip etmesinin de yollunu agmak konusunda etkili oldugunu kanitladi. Kolombiya’da
gazeteciler uyusturucu trafigi hakkinda haberler yayinlayan mecralarin yayincilarina ve
editorlerine kars1 gergeklestirilen bir dizi saldiridan sonra isbirligi icinde calismaya basladi.

Bu saldirilarin en bilineni 1986 yilinda El Espectador gazetesinin yayincisi ve genel yayin
yonetmeni olan Guillermo Cano kars1 yapilmisti. Bu suikast i¢in suglanan Medellin kartelinin
lideri Pablo Escobar oldu. CPJ yénetim kurulu Gyesi Maria Teresa Ronderos’un 2010 tarihli bir
CPJ raporunda dedigi gibi El Espectador, takip eden aylarda ana rakibi El Tiempo ve diger
medya mecralari ile ortak sekilde uyusturucu trafiginin toplum i¢indeki uzantilarini takip etmek
i¢in isbirligine gitti.

Yillar sonra 2004’te Kolombiya’da basili yayinlarin olusturdugu bir koalisyon, yasa dis1
paramiliter gruplarin iilkenin piyango sistemine sizmasi gibi tehlikeli haberler konusunda
beraber calismaya basladi. Bu ve diger arastirmaci gazetecilik konusu haberler, ayn1 anda 19
Kolombiya gazetesi ve dergisinde yayinlandi. Haftalik haber dergisi Semena, bagka bir igbirligi
¢abasimin liderligini yaparak, Manizales Projesi’ni baslatti, bu proje gazetecilere yonelik
tehditleri ve gazeteci cinayetlerini aragtirtyordu. Kolombiyali gazetecilere karsi siddet durmadi,
ancak CPJ verilerine gore artik daha az siklikta ve daha az seviyede oluyor.

Organize suglara kars1 durmanin bir diger yolu da sinirlar 6tesi isbirligi. Elli iilkeden iiyesi olan,
Washington merkezli Uluslararas1 Arastirmaci Gazetecilik Konsorsiyumu (International
Consortium of Investigative Journalists) thtiin kacakeiligi ve kara borsa okyanus avciligi gibi
konularda raporlar hazirliyor. Belgrad merkezli Arastirmaci Muhabirlik Merkezi — Sirbistan
(Center for Investigative Reporting-Serbia) ve Saraybosna merkezli Organize Suclar ve
Yolsuzluk Haberleri Projesi (Organized Crime and Corruption Reporting Project) birlikte
caligarak Sirbistanli milyoner Miroslav Miskovi¢’in yurt disindaki varliklarini ortaya koydu.

Uyan Sinyalleri
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Saraybosna merkezli Organize Suclar ve Yolsuzluk Haberleri Projesi (Organized Crime and
Corruption Reporting Project) gazetecilerin izlendiklerine dair isaretler konusunda da uyanik
olmas1 gerektigini sdyliiyor. (Izlenme ile ilgili daha ayrintili 6neriler i¢in Bkz. Boliim 9 —Surekli
Riskler) Bazi 6zel giivenlik sirketleri ¢atigsmali ortam egitimlerine izlenme kontrollini de
ekliyor. (Sirketlerin listesi i¢in bkz. Ek B — Giivenlik Egitimi) izlendigini bilmek, muhabirlere ve
editorlere ne yapacaklarina karar vermek konusunda zaman tanir. Segenekler arasinda haberi
takip etmeyi birakip birakmamak, bagska muhabirleri, bagka haber kuruluslarini habere dahil
etmek ya da etmemek, konuyu kolluk kuvvetlerine iletmek ya da iletmemek ve onlara givenilip
giivenilmeyecegi ve gazetecileri ve ailelerinin yerinin degistirilip degistirilmemesi de vardir.
Gazeteciler organize suglar1 ve yolsuzlugu arastirirken kendilerinin ve ailelerinin karsilasacagi
strese dair olasi tepkiler konusunda da uyanik olmalidir. (Bkz Bolim 10 — Stres Tepkileri)

6. Toplumsal Olaylar ve Calkantilar

Askeri ¢atismalar disinda kalan sug islenen olay yerinden, siyasi gosterilere kadar sivil olaylar,
ongoriilemez ve tehlikeli kosullar yaratabilir. Gazeteciler kendilerini fiziksel ve yasal riskten
korumak icin koruyucu dnlemler almak konusunda dikkatli olmalidir.

Kaza, yangin ve kurtarma olaylari

Polis, ambulans gorevlileri, itfaiyeciler ve gazeteciler de dahil olmak Uzere olay yerine ilk intikal
eden kisilerin birincil sorumlulugu olay yerini kontrol ederek kendini korumak; akmakta olan
trafik, kesilmis elektrik hatlari, yanict madde, tehlikeli kimyasal ya da gaz sizintis1 gibi
potansiyel tehlikelere kars1 uyanik olmaktir. Diger durumlarda oldugu gibi, olay yerini
gozleyebileceginiz ancak kendinizi tehlikeye atmayacaginiz ve giivenlik ya da kurtarma
operasyonlarini kesintiye ugratmayacaginiz bir mesafede olmalisiniz. Foto muhabirleri de benzer
bir yaklasim sergilemeli, olan biten, kayit altina alabilecekleri bir mesafede olmalidir. Yetkililer
genelde olay yerini izleyenleri ve gazetecileri de belli bir mesafede tutmak icin olay yerinin
etrafini ¢evirirler; gazeteci olarak izleyenlerden daha yakin bir pozisyonda olmayi rica
edebilirsiniz ama genelde bunu bir talep olarak iletemezsiniz. Ote yandan yetkililer gazetecilere
olan1 biteni gérmelerini saglayacak bir alan saglamaya tesvik edilmeliler. Bunu saglayabilmek
icin editdrler stirekli olarak tist diizey polis ve acil durum yetkilileri ile olay yerine yaklasabilme
konusunu goriismeli ve olay yerlerinde haber takibi i¢in karsilikli olarak iizerine anlagilan
prensipler belirlenmeli. Polis tarafindan konan seritleri gegmek ya da polisin emirlerine kars1
gelmek gozalti ile sonuglanabilir. Hem tonunuzda hem davranislarinizda saygili olmak
tutturulacak en iyi yoldur. Acil durumlardaki olay yerlerini ya da kurtarma operasyonlarini takip
eden gazeteciler basin kartlarini her zaman goriiniir bir sekilde tasimahidirlar.

Bazen olay yerini takip eden gazetecilerle yetkililer arasinda anlagsmazliklar yasanabiliyor.
ABD’li muhabir Diane Bukowski, bir polis araci tarafindan takip edilen bir motosikletin karistigi
oliimlii bir kazay1 takip ederken Michiganli iki polis memuruna engel olmak ve onlari tehlikeye
atmaktan suclu bulundu. Yetkililer Bukowski’nin polis seridini gectigini iddia etti, Bukowski ise
seridin Gtesine gegcmedigini ve 6len kisinin fotografini belli bir mesafeden ¢ekmekte oldugunu
sOyledi.

Sucla ve terorle ilgili olay yerleri

Siddet kullaniminin dahil oldugu suclarla ilgili olay yerlerini takip etmek daha zordur. Kendini
korumak yine ilk kuraldir. Bir rehin alma durumunda ya da baska heniiz sona ermemis olan
olayda, kendinizi olayin gelismesiyle beraber olusabilecek risklere agik hale getirmemek igin
dikkatli olun. Sorulacak sorulardan biri sugu isleyenlerin halen yakinlarda olup olmadigidir. Bir
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terdrist saldirt ya da kamuoyunun dikkatini ¢cekmek iizere tasarlanmis baska bir olayda hemen
akabinde olabilecek yeni saldirilara kars1 dikkatli olun. CPJ, bir patlamay takip etmek i¢in olay
yerine gidip hemen arkasindan gelen ikinci patlamada 6len ya da yaralanan diizinelerce
gazetecinin durumunu belgeledi. Eger bir ikinci saldir1 ya da gifte saldir1 olasilig1 varsa, ¢eperde
kalip gorgii taniklari ile onlar olay yerinden ayrilirken konusmayi isteyebilirsiniz.

Miimkiin olan her durumda hiikiimet tarafindan verilenler de dahil olmak iizere basin kartlarinizi
olay yerinde goriilecek sekilde tasiyin. (Bkz Boliim 1 Basin Kartlari). Yetkililerle tartisma
yagsamaktan ka¢inin, bu tiir durumlarda iist diizey polis memurlart ile iliski kurmak faydali
olacaktir. (Bkz Boliim 5 — Temel hazirliklar) Potansiyel olarak kanit olabilecek seylere
dokunmayin, olay yerinden herhangi bir sey almayin.

Siddet olaylarina taniklik edenler ya da bu olaylardan sag kurtulanlar telagli, tedirgin ya da
travma gegirmis olabilir. Gazetecilik & Travma icin Dart Merkezi (Dart Center for Journalism &
Trauma) hazirladigi “Gazeteciler ve Trajediler” baslikli rehberde “Gazeteciler her zaman sag
kalanlarla konusmak isteyecektir, ama bunu yaparken hassas olmali ve ne zaman ve nasil geri
cekileceklerini bilmeliler.”

Bunun anlami, her seyden ¢ok hayatta kalanlarin gazetecilerle konusmak isteyip istemedigine ya
da duygularinin kayit altina alinip alinmamasini isteyip istemediklerine saygi gdstermek
anlamina gelir; bu saygiy1 gostermek aslinda hayatta kalan kisileri gazetecilerin daha ¢ok seye
erismesini saglamaya tesvik eder. Polis ve kurtarma operasyonu yetkilileri de travmatize olmus
olabilir. O anin polise ya da hayatta kalanlara soru sormak i¢in en iyi ya da tek an olmadigini
aklinizda tutun.

Ozel mulkle ilgili haberler

Bir haberin pesinde oldugunuz igin 6zel miilke izinsiz giremezsiniz. Gazeteciler kamuoyuna
duyurulmus siyasi olaylar ve mitingleri takip ederken 6zel miilke kisitli sekilde girebiliyorlar.
Habere ¢ikmadan 6nce kanunlari ve yonetmelikleri 6grenin.

ABD’de ve diger lilkelerde gazeteciler olay yerine intikal eden polisi takip ediyor olsalar bile bir
0zel mulke sahibinin ya da milk sakininin izni olmadan giremezler. ABD merkezli Basin
Ozgiirliigii icin Muhabirler Komitesi (Reporters Commitee for Freedom of the Press) grubu saha
rehberinde “Muhabirler durdurulmadan igeri girmis olsalar bile, miilkiyeti ihlalden gozaltina
alinabilirler ve miilk sahipleri onlara dava agarak izinsiz giris ya da mahremiyetin ihlalinden
tazminat talep edebilir” diyor.

Bircok Ulkede genellikle 6zel miilkiyet kamuya agiksa sizin de girme hakkiniz vardir. Ancak
olan bitenin elektronik olarak kayit altina alinmasi, basit¢e not almanin aksine, halen kisith
olabilir. Kiralik alanlari, kamuya ait bir okulun sahasi ya da diger hiikiimet binalarini da igerdigi
kabul edilen 6zel milk icinde meydana gelen siyasi olaylar ve gosteriler gazeteciler ve yetkililer
arasinda genellikle tartisma konusu olmustur. Mahkemeler siklikla (park ya da okul gibi kamuya
ait olsalar da) alanin sahiplerinin ya da kiracilarinin gazetecilerin ses ve video kaydedici aletler
kullanmamalarin1 isteme ve gazeteciler buna uymazsa orayi terk etmelerini isteme hakk1
olduguna hiikmediyor.

Alandan ¢ikmay1 reddeden gazeteciler ABD ya da baska bir iilkede 6zel miilke izinsiz girmekten
dolay1 gozaltina alinabilir. Baz1 gazeteciler kendilerinden ¢ikmalari istendiginde, alani terk
etmeleri i¢in yeterli zamanin verilmedigini sdyliiyor. 2010 yilinda Alaska Dispatch’in editori
Tony Hopfinger, ABD Senatosu iiyeligi i¢in yarisan ve bir okulun salonunu kampanyasi i¢in
kiralayan politikactya, kamuoyuna ilan edilmis toplantist sirasinda soru sorduktan sonra 6zel bir



giivenlik gorevlisi tarafindan alikondu ve kelepcelendi. Polis salona geldi kelepceleri gikardi ve
Hopfinger’i serbest birakti. Hopfinger’e herhangi bir su¢lama yoneltilmedi.

Gazeteciler 6zel mulk iginde ya da yakininda haber takibi yaparken hazirlikli ve 6zenli olmali.
Ozel miilk iginde haber takibi yaparken basin kartlarin siirekli goriilecek sekilde tasimak
Oneriler arasinda.

Protesto ve ayaklanmalar

Protestolar1 ve halkin katildig1 siddet igeren diger olaylar1 takip eden gazeteciler tiim taraflardan
genelde ayn1 anda gelebilecek sekilde fiziksel riskle ve yasal risklerle kars1 karstyadirlar. CPJ
verilerine gore 1992 yilindan 2011°e kadar gecen siirede yaklasik 100 gazeteci sokak
gosterilerini ve diger benzer olaylari takip ederken yagamin yitirdi. 2011 yilinda isle ilgili
oliimlerin neredeyse yiizde 40°1 bu tiir haber takipleri sirasinda oldu. Bu oran, bugiine kadar CPJ
tarafindan kaydedilen en yiiksek oran.

Birden bire siddet olaylarinin yasandig1 durumlarin ortaya ¢ikabilecegi gosterileri takip etmek
icin fiziksel olarak formda olmak da 6nemli bir etken. Hareket kabiliyeti kisith gazeteciler
riskleri 6nceden degerlendirilmeli. Bulunulan konum igin surekli dikkatli olmak ¢ok énemli,
bunun anlam1 hem gostericileri hem polisi ve diger yetkilileri gorebileceginiz ve iki grup
arasinda kalmayacaginiz bir gozlem noktas1 bulmaniz anlamina geliyor.

Gecmiste ayni noktada bu tiir olaylarin nasil yasandigina bakin. Cikis noktalarini énceden
belirleyin ve potansiyel olarak siddet icerebilecek olaylari takip ederken takim halinde ¢alisma
secenegini diislinlin. Foto muhabiri ve muhabirden olusan ekipler, kameraman ve ses teknisyeni,
prodiiktor ve muhabir ekipleri, gazetecilerin birbirini kollamasina olanak tanir.

Bircok iilkede haber kuruluslar gazetecilere eslik etmek icin 6zel glivenlik ekipleri tutuyor. 2011
yilinda Misir devrimi sirasinda ve sonrasinda gazetecilere yonelik saldirilarin ¢coklugu, sivil
kalkismalar sirasinda gazetecilerin kars1 karsiya kalabilecegi siddet olaylarinin 6nemini
vurguladi. Gazeteciler ayrica giivenlik giilerinin ya da protestocularin videolara ve diger kayit
malzemelerine bakmak ya da bunlara el koymak istemeleri durumunda gegerli olan ilgili kanun
ve uygulamalar1 bilmelidir.

Giysiler kalabaligin arasindan fark edilir mi olmali yoksa kalabalia karigsmaniza izin mi vermeli
sorularina da yanit olacak sekilde dikkatlice se¢ilmelidir. Uluslararas1 Gazeteciler Federasyonu
(International Federation of Journalists), kiyafetlerin bol kesimli olmasini ve sentetik malzemeler
alev alabilecegi ve ¢ok daha ¢abuk yanabilecegi igin dogal malzemelerden yapilmis olmasini
Oneriyor. Ayagi uygun sekilde destekleyen, esnek yapida olan ve kaymayan tabanli iyi
ayakkabilar da elzemdir.

Kendinizi zarar géormekten koruyun. Gazeteciyi bir futbol sahasindaki hakem gibi
diisiinebilirsiniz: Hakem oyunu gozleyebilecek kadar yakin olmali ancak pozisyonun igine
girmemek icin her tiir tedbiri almalidir. Protesto ve ayaklanmalari takip ederken catisan gruplarin
arasinda ya da kalabaligin ortasinda kalmaktan sakinin. Kanada Gazetecilik Projesi (Canadian
Journalism Project) web sitesi J-Source’a konusan Isvegli gazeteci Dominik Barlocher
“Protestocularin yanindan yiiriimeyi” Oneriyor. “Tas ya da benzer seyler atan protestocular bunu
genelde protestocu kitlesinin ortasindan yapar ki doniip kalabaliga karisabilsinler.”

Basin kartiniz1 goriilecek sekilde tasimak ya da tasimamak (yine de istendiginde gosterilebilecek
bir noktada bulundurmak) sivil ayaklanmalar takip eden kisiler i¢in dnemli bir karar.
Barlocher’in J-Source’ta 6nerdigi gibi baz1 durumlarda herhangi bir sivil gibi goriinmek ve basin
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kartin1 gozlerden uzak ancak gabuk erisebileceginiz bir cebinizde tutmak iyi bir fikirdir. Her
durumda gazeteciler protestocularla ya da polisle karistirilmalarina neden olabilecek giysiler
giymekten kacinmalidir.

Bir protestocuyla karigtirilmanin tehlikeli olabilecegi durumlarda tiim gazeteciler basin kartlarini
acik bir sekilde gostermelidir. Radyo ve TV muhabirleri ve kayit cihazi tagiyan tiim diger
gazetecilerin tizeri PVC kaplanmigs bir basin kart1 tasimalart hemen hemen her zaman iyidir.

Gosterilerde firlatilmis herhangi bir seyi kesinlikle elinize almayim. Sadece ev yapimi bir
patlayici ya da alev alabilen bir cihaz olmayabilir, bunu yapmak polisin sizin gosterici
oldugunuzu diisiinmesine yol agabilir. Protesto gOsterisi ya da benzer bir olay1 takip ederken
yaninizda ne bulundurmani gerektigine karar verin. Barlocher “etrafa savrulmasina ve 6zellikle
kosarken size engel olmasini 6nleyecek... gdogsiliniiziin lizerinden gegen ve belinizin etrafini saran
en az birer sap1 bulunan” bir sirt cantas1 almanizi1 oneriyor. Sirt ¢antanizdaki her sey atilabilir
olmali. Tasinacak malzemeler arasinda bir sise su (tercihen agik bir yan cepte), bir havlu ve
kiiciik bir ilk yardim kiti bulunmali. Ancak genelde protestocular da sirt ¢antasi tasidigi igin, sirt
cantasi tasimak polisin sizi gostericilerle karigtirmasina neden olabilir.

Uluslararas1 Gazeteciler Federasyonu’na gore limon ya da diger turunggillerden bir meyve
tagimak 1iyi bir fikir olabilir. Bu meyveler kimyasallarin etkiledigi cilt bolgesine sikilarak
madenin noétralize olmasini saglayabilir. Islak bir havlu goz yasartict gaz ya da Molotof kokteyli
gibi seylerin etkisinden yliziiniizii koruyabilir. Bir gaz maskesi, yiiziicii gozIiigl ya da
endiistriyel gozliikler de sizi goz yasartict gazdan ve biber gazindan koruyacaktir. (G6z yasartict
gaz ya da biber gazi kullanilabilecegini diisiiniiyorsaniz kontak lens takmaktan ka¢inin).

Bigak darbelerini ya da plastik mermileri durdurmak icin tasarlanmis koruyucu hafif yelekler ve
metalle giiclendirilmis kasketler 6zellikle kontrol edilemeyen durumlar i¢in tavsiye edilebilir.
Uluslararas1 Gazeteciler Federasyonu, kameraman ve foto muhabirlerinin istendiginde
verebilmek icin asil hafiza kart1 yerine yedek bir hafiza kart1 tasimalarini1 dneriyor.

Her ne kadar polis bazen gazetecileri uyar1 yapmadan gozaltina aliyorsa da, gazeteciler glivenlik
guclerinden gelen emirlere uymali. 2008 yilinda Minnesota, St. Paul’de Cumhuriyetgilerin
toplantisiyla ilgili bir protestoyu takip eden en az dort gazeteci, gézaltina alinan yiizlerce kisinin
arasindaydi. Polis protestocular1 ve olay1 takip eden gazetecileri etrafi ¢itlerle ¢evrili bir otoparka
dogru kusatmaya calistig1 sirada, gazeteciler higbir uyar1 olmadan gozaltina alindi. Gunler sonra,
polis, bir st ge¢idin iki tarafin1 da kapatarak, yiizlerce protestocunun yani sira diizinelerce
gazeteciyi de gozaltina ald1.

Gozaltina alinirsaniz sakin kalin. Eger sizi gozaltina alan polise direnmeyi secerseniz
durumunuzu daha da kétiilestirebilirsiniz. Eger sesiniz yiikseltecekseniz, haber takip eden bir
gazeteci oldugunuzu agiklarken, profesyonel bir tavir takinmak i¢in elinizden gelen her seyi
yapin. (Sahadaki herhangi bir aktére duydugunuz sempati, tartisma digidir; her zaman 6nemli
olan sey, bir gazeteci sahada katilimci gibi degil gézlemci gibi davranir.) Eger yetkililer gozalti
yapmaya karar verdiyse, emirlere uyun ve durumunuzu olan biteni kontrol etmekle yikimla bir
yetkiliye anlatmanin firsatlarini kollayin.

7. Dogal Afetler

Depremler, firtinalar, hortumlar, seller, tsunamiler, siklonlar, muson yagmurlari, volkan
patlamalari, yanginlar, heyelanlar ve toprak kaymalari az veya hi¢ 6n belirti olmadan
gerceklesebilir. Tletisim, ulasim ve enerjide aksamalar ve kesintiler beklenmelidir. Haber vermek
veya bilgi yaymak imkanlar1 da kisitl olabilir.
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Meslektaslarla iletisimi siirekli tutmak icin yedek dnlemler almak esastir. Mesela, yerel baz
istasyonu kuleleri ¢calismiyorsa, alici verici telsizler gerekli olabilir. Haber merkezleri kendi
mubhitlerinde gerceklesebilecek dogal afet ihtimallerine detayli bir acil durum plan1 yaparak
hazirlanmalidirlar. Denizasiri iilkelerde veya haber merkezlerinden uzak diger yerlerde dogal
afetleri takip edecek gazeteciler, yola ¢itkmadan 6nce sahadaki giivenlik protokollerini gdzden
gecirmelidirler.

Serbest Gazeteciler i¢in Riskler

Ani gerceklesen bir dogal afet, serbest gazeteciler i¢in anlik firsatlar yaratabilir. Ancak serbest
muhabirler riskleri atlatmak durumunda kalabileceklerinin ve potansiyel sonuglara tek baslarina
katlanacaklarinin bilincinde olmalidir. Serbest gazetecilerin editorlerle nceden konusup
yapilabilecek haberler i¢in talebin varligini garantiye almalari ve bir haber kurulusunun
saglayacagi kurumsal destegin seviyesini belirlemeleri akillica olur.

Serbest gazeteciler olay yerine dogru yola ¢ikmadan once risk analizi yaparak potansiyel
tehlikeleri tanimlamali; editorler ve diger kisilerle iletisim planlarini detaylandirmali ve birden
cok potansiyel kagis giizergahi belirlemelidir, (Bkz. Boliim 2 Risk Degerlendirmesi ve Ina
Uygun Davranmak). Serbest gazeteciler ayrica olay yerine dogru yola ¢ikmadan once ne oranda
saglik, sakatlik ve hayat sigortasina sahip olduklarini ve poligelerinin dogal afetleri kapsayip
kapsamadigini gézden gecirmelidirler. (Bkz. Bolim 1°deki Sigorta Kapsamu ile ilgili bolim.)

Haber Merkezi i¢in Planlama

Firtinalara veya sellere maruz kalabilecek haber merkezlerinde yoneticiler, her firtinali mevsim
oncesinde detayli bir afet durumu plani hazirlamali ve giincellemelidir. Boyle olaylarin ender
goriildiigii yerlerdeki editorler ise, acil durum planlarini her sene ayn1 zamanda giincellemelidir.
Tamamlanan afet planinin kagit ¢iktis1 alinmali (bir afet aninda bilgisayarlar, Internet ve elektrik
kullanilamayabilir) ve bu, tiim personel tarafindan incelenmelidir. Tiim personel kendi
sorumluluklarin1 ve ne yapmalarinin beklendigini bilmelidir. Acil durum planinin herkeste bir
kopyasi olmal1 ve herkes acil durum ekipmanlarinin yerlerini bilmedir.

Uluslararas1 Gazeteciler Merkezi’nin (International Center for Journalists) Felaket ve Kriz
Haberciligi Kilavuzu'na (Guide to Disaster and Crisis Reporting) gore, afet plani tiim haber
merkezi ¢aligsanlar1 ve sdzlesmeli ¢alisanlarin sabit telefon numaralarini, cep telefonu
numaralarini ve is ile kisisel elektronik posta adreslerini ve bunlarin yan1 sira yakin akrabalarinin
iletisim bilgilerini de icermelidir. Planda herkesin ev adreslerinin agik¢a isaretlendigi bir
haritanin olmasi, kimlerin kalp masaj1 yapma veya diger acil ilk yardim egitiminin oldugu ve
kimlerin dort teker ¢ekisli arag sahibi oldugunun yazilmasi gereklidir. Afete meyilli bolgelerde
yoneticiler birden ¢ok personelin temel ilk yardim bilgisine sahip olmasini saglamalidir.
(Personelin giivenligi acisindan plan kamuya agik olmamali ya da kamusal bir alanda
sergilenmemelidir).

Haber toplama ve haber merkezi giivenligi agisindan devlet yetkililerinin ve yerel acil durum
personelinin iletisim bilgilerini de ekleyin. Bu bilgilere ulusal, bolgesel ve yerel acil durum
miidahale ve yardim kurumlariinkilerin yani sira bagimsiz uzmanlarinki de dahil olmalidir.
Haber merkezinin acil durumda nasil ¢alisacaginin talimatlar1 da bulunsun. Eger acil durum
sirasinda personelin sadece kisitlt bir boliimii haber merkezine ulasabilirse baski veya yayin
yapma imkanlari olmali. Yoneticiler ¢alisanlarini boyle durumlarda almalari gerekecek gorevlere
dair egitmelidirler.

Ulasim ve Ekipman


http://www.icfj.org/resources/disaster-and-crisis-coverage
http://www.icfj.org/resources/disaster-and-crisis-coverage

Elektrik kesintisi veya bir diger aksamada kullanilmak tizere hangi gesit ekipman ve malzemenin
giivenli sekilde saklanabilecegini tum gazeteciler aragtirmalidir. Jeneratorler, acil durum 1siklart,
piller, yedek pilli alic1 verici telsizler, GPS belirleme aletleri, ilk yardim c¢antalar1 ve fazladan ilk
yardim ekipmani bu stokun dahilinde olmali. Afete meyilli bolgelerde paketli veya konserve
yiyecek, siselenmis icme suyu, portatif karyolalar ve battaniyeler de gerekebilir.

Basin araglarinda ilk yardim ¢antasi igeren acil durum teghizati, yol 1siklar1 ve battaniyeler
bulunmali. Yoneticiler acil durumda nerelerden arag, iletisim ekipmani, jeneratorler ve diger
techizatin kiralanabilecegini arastirmali ve bu iletisim bilgilerini felaket planina eklemelidir.
Uluslararas1 Gazeteciler Merkezi'ne gore yerel ulagim hizmeti saglayicilarla acil durumda hazir
beklemeleri i¢in anlasmak da hesaba katilmasi gereken bir fikirdir.

Haber merkezinde biiylik, basili haritalar olmali; bunlarda hastanelerin, pediatri klinikleri dahil
olmak iizere acil durum kliniklerinin, si§inaklarin, ulagtirma merkezlerinin okullarin ve kriz
durumunda ailelerin veya gé¢menlerin barindirilabilecegi binalarin yerleri isaretlenmis olmalidir.
Somut, topografik haritalar sel baskinin muhtemel oldugu rakimi diisiik bolgeler gibi tehlikeleri
tanimlamaya yardimci olmak i¢in el altinda bulundurulmalidir.

Haber merkezinin dijital verileri yedeklenmeli ve ayr1 bir yerdeki en az bir veri tabaninda
saklanmalidir. Kagida basili 6nemli verilerin kopyalar1 alinmali ve haber merkezinden ayr1 bir
yerde saklanmalidir.

Sahada Guvenlik

Kendinizi tehlikeye atmaktan kaginin. Yoksa sadece acil durum ekiplerine ve meslektaglariniza
yuk olursunuz. Gazeteciler afet takip ederken en az iki, tercihen ti¢ kisilik ekipler halinde
calismali, ekibin bir elemani kiigiik bir ilk yardim ¢antas1 tagimalidir. Su gecirmez techizat hazir
bulundurulmali ve gerektiginde giyilmelidir. Kan grubunuzu ve alerjilerinizi de i¢eren iletisim
bilgilerinizi tercihen plastikle kaplanmis bir kart {izerinde, belki boynunuza asarak yaninizda
tastyin.

Hem muhabirler hem de editdrler yol durumu ve diger seyahat kosullarini1 gézlem altinda tutmali
ve degisen kosullar1 birbirlerine miimkiin oldugunca bildirmelidirler. Kagis glizergahlarinin
haritalar1 ¢ikarilmali ve gerektikce yenilenmeli. Bir bdlgeye girmenin en iyi yolu ¢ikmak i¢in de
en iyi yol olmayabilir. Birden ¢ok glizergah ve seyahatte ortaya ¢ikma olasiligi olan durumlar
tizerine plan yapilmalidir. Dogal afetler zehirli gaz sizintilarindan hastalikli sulara dek bir dolu
diger soruna yol agabilir.

Her zaman ¢evre kosullarinin farkinda olun. Ekibin bir iiyesi kosullardaki her nevi degisimi
izlemeli ve kagis stratejilerini idare etmek ve glincellemek ile gorevlendirilmelidir. Su yollar
tagabilir, elektrik hatlar1 diisebilir, gaz borular patlayabilir, yanginlar yayilabilir ve suclular size
yaklasabilir. Uluslararas1 Gazeteciler Federasyonu’nun (International Federation of Journalists)
onerdigi gibi, ayr1 diisme ihtimaline kars1 ekip elemanlar1 diidiik tasimalardir. Dogal afet
sirasinda yagma ve diger suclar islenmekteyse 6zel glivenlik nezaretinde seyahat etmek de
tavsiye edilebilir.

Denizasir1 bir dogal afeti ya da haber merkezinden uzaktaki bir tehlikeli bolgeyi izlemek igin
yola ¢ikan gazetecilerin iizerlerinde GPS cihazlari, taginabilir uydu telefonu ve yerel yayinlar
aksarsa uluslararas1 yayinlar takip etmek icin kisa dalga radyo olmalidir. Vardiginiz yerde
yeterli miktarda su, yiyecek ve piliniz (veya iletisim i¢in kullanilacak diger yedek enerji
alternatifleriniz) oldugundan emin olun.



8. Salgin Hastaliklar ve Kitlesel Felaketler

Orta Afrika'daki Ebola virlsu salginlari, Asya'daki SARS korona viriisii diye de bilinen siddetli
akut solunum yolu sendromu, tropik bolgelerde ve diinyanin diger yerlerinde goriilen HIN1
virtsli ve Haiti'deki kolera 6rnekleri habercileri zorlu sekilde sinamis salgin hastaliklardir.
Biyolojik terérizm ve bunun yani sira kimyasal ve radyasyon kaynakli acil durumlar da onlari
izleyen gazeteci ve foto muhabirler i¢in ayr1 riskler olustururlar. 7. B6liim'de anlatildig: gibi,
serbest muhabirler risklere karsi ne yapacaklarini ve sonuglarina tek baglarina katlanacaklarini
bilmek durumundadir. Bir salgin hastalig1 ya da kitlesel tehlikeyi haberlestirmek isteyen serbest
muhabirin editorlerle dnceden konusup yapilabilecek haberler i¢in talebin varligini garantiye
almalar1 ve bir haber organizasyonun saglayacagi kurumsal destegin seviyesini belirlemeleri
akillica olur.

Temel Hazirhk

Salgin hastalik veya insan kaynakli sagliga dair acil durumu haberlestirmeyi diisiinen
gazetecilerin saglik durumlari iyi olmalr; bagisiklik sistemleri risk tasiyor olmamali ve onu hasta
edebilecek halihazirda bir sorunu olmamali.

Salgin bdlgesine dogru yola ¢ikmadan &nce Diinya Saglhik Orgiitii'niin Uluslararas: Seyahat ve
Saglhik el kitabina ve bolgelere 6zel yayinlarina, ayrica ABD Hastalik Kontrol ve Miidahale
Merkezleri'nin Yeni Goriilen Bulasici Hastaliklar Biilteni'ne basvurun. Diinya Saglik Orgiitii
belli hastaliklar i¢in kilavuzlar sunar; hastaligin bilimsel arka planini ve bulasmasini 6nlemek
i¢in almacak 6nlemler agiklar. Orgﬁt 2005 yilinda gazeteciler igin gribal enfeksiyon salgini
tizerine dair bir el kitab1 yayimladi. Saglik biiltenleri, bolgelere dair giincel bilgiler ve seyahat
kisitlamalari uluslararas1 drgiitiin pek ¢ok dilde hizmet veren Internet sitesinde bulunabilir.

Diinya Saglik Orgiitii ve ABD Hastalik Kontrol ve Miidahale Merkezleri'nin her biri biyolojik,
kimyasal ve radyoaktif acil durumlara dair bilgi sunar. Bu kaynaklar ve digerleri herhangi bir
giincelleme i¢in siklikla kontrol edilmelidir. Her iki sitede de indirilebilir yayinlar, RSS icerikleri
ve diger giincel bilgiler gazetecilerin gelisen olaylardan aninda bilgi sahibi olabilmeleri i¢in
mevcuttur.

Yola ¢ikmadan Once bir tip uzmanina bagvurun. Tavsiye edilen agilar1 yaptirin ve asilara etki
etmeleri igin gereken siireyi tantym (Bkz. 1. Boliim - Tibbi Bakim ve Asilar kismu.). ilkyardim
cantanizin gorev sirasinda karsilasabileceginiz risklere dair mithimmat ve ilaglari
bulundurdugundan emin olun (Ek A: Yapilacak Isler Listesi'ne bakin). Izin verildigi kadar ¢ok
ilag bulundurun ¢iinkii yerel kitliklar yaganabilir. Saglik sigortanizi gozden gegirerek hasta
olmaniz durumunda tedaviyi veya, acil saglik durumunda bolgeden tahliye de dahil olmak iizere,
diger masraflar karsilayip karsilamayacagina bakin. Gazeteciler ve diger kisiler hastalanmalari
durumunda belli bir bolgeye girmekten veya oradan ayrilmaktan men edilebilirler. Bu sizi daha
fazla fiziksel veya psikolojik zarara ugratabilir. Herhangi bir acil, ciddi hastalik durumunun yerel
saglik hizmetlerinin boyunu asabilecegini aklinizda tutun ve alternatif planlar yapin.

Kendinizi Korumak icin

Gazeteciler her zaman sahsi glivenliklerini 6n planda tutmalilar. Hicbir haber hayatiniz kadar
degerli degildir ve 6lmeniz ya da hastaliga maruz kalmaniz durumunda kimseye yarariniz olmaz;
zarariiz olur.


http://www.who.int/mediacentre/factsheets/fs103/en/
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Saglikli olmak ve as1 yaptirmak dahi hasta olmayacaginiz1 garanti etmez. Diinya Saglik
Orgiitii'niin y1llik olarak giincellenen Uluslararasi Seyahat ve Saglik el kitabinin da tavsiye ettigi
tizere, ellerinizi siklikla ve hastaliga muhtemelen maruz kaldiginiz durumlarda aninda yikaym.
Bu gibi durumlar i¢in mutlaka {izerinizde el antiseptigi bulundurun. Mikroplu olabilecek su ve
yiyeceklerden sakinin. Viicut sivilari, insan derisi, mukoza zarlar1 ve tibbi atiklarla temas
etmekten sakinin.

S6z konusu hastaligin nasil bulastigini dgrenin ve gerekli dnlemleri alin. Diinya Saglik Orgiitii'ne
gore hastaliklar yedi sekilde yayilabilir: Yiyecek ve su araciligiyla, sivrisinek gibi hastalik
tasiyicilarla, hasta hayvanlar iizerinden, toprak, hava veya cinsel temasla veya kan ve viicut
sivilariyla temas yoluyla.

Cibinlik altinda uyumak, cinsel temastan kacinmak ve miimkiinse kalabaliklardan ya da kapali
alanlardan sakinmak alinacak onlemler arasindadir.

Belli kitlesel tehlikelerin nasil yayildigini1 6grenin. ABD Hastalik Kontrol ve Mudahale
Merkezleri'ne gore biyolojik terorizm ve diger biyolojik tehlikelere sarbon, gida zehirlenmesi,
Malta hummasi, veba, ¢icek hastaligi, tularemi ve kanamali atesler dahil olabilir. Her biyolojik
maddeye has yayilma yollari, belirtiler, 6nleme yollar1 ve tedaviler vardir. Diger kimyasal
maddeler askeri, endiistriyel veya dogal kaynaklar tarafindan iiretilmis olabilir. Benzer sekilde,
her kimyasal madde kendine has sekillerde yayilir ve ona gore korunma yollar1 ve tedavileri
vardir. ABD Hastalik Kontrol ve Miidahale Merkezleri ile ABD Saglik ve Insani Hizmetler
Bakanligi radyasyon kaynakli acil durumlar hakkinda bilgi sunar; bunlara kirli bombalarin
etkileri, nukleer patlamalar, niikleer reaktor kazalari ve nakliye kazalari dahildir. Radyasyona
maruz kalmanin kisa donem ve uzun donem etkileri vardir; bunlara yillar sonra kendini
gosterebilecek etkiler dahildir.

He nevi biyolojik, kimyasal veya radyasyon kaynakli tehdidin bilimsel arka planini 6grenin.
Muhabirleri i¢in 2011 yilinda hazirladiklar: bir belgede New York Times editorleri soyle
demisler: “Mesafe demek, bir radyasyon sizintisina veya diger radyasyon kaynaklarina fazla
yaklasmamak demektir. Zaman demek, eger doz Glger aletiniz radyasyon algiliyorsa orada
gerektiginden fazla kalmamak demektir. Belli durumlarda beton veya tugla binalara siginarak da
kendinizi koruyabilirsiniz.”

Tehlike hissedilemez olabilir. Bir Geiger sayaci ile Japonya'nin Fukusima'daki hasarli niikleer
reaktdriiniin yakimindaki karantina bdlgesine giden Japon gazeteci ve Videonews internet
sitesinin kurucusu Tetsuo Jimbo 2011 yilinda CNN'e “Radyoaktivite 6l¢er yiikseliyor ama sen
bir sey hissetmiyorsun” dedi ve sdyle devam etti: “Hicbir koku almiyorsun, sicaklik
hissetmiyorsun, hi¢bir sey hissetmiyorsun. Ve tiim yolculugun en korkutucu tarafi da bu
aslinda.”

Her durumda asir1 dikkatli olmak gerekiyor. Gazeteciler ve diger kisiler sunu 6nceden bilmeliler
ki, tehlikenin devam ettigi durumlarda bazi vakalar haberini yapmak i¢in fazla tehlikeli olabilir.
Gazeteciler s0z konusu tehdidi ve maddenin muhtemel durumunu ve ayni zamanda koruma
onlemlerini veya gerekebilecek mithimmati arastirmalilar. Zorlu durumlar igin tavsiye edilen
muhimmat listesi ¢ok kapsamlidir. Zararli maddelere kars1 kullanilacak panzehirler sadece yetkin
tip uzmanlarindan edinilmelidir ¢iinkii bunlar 6zel ilaclardir; kullanim alanlar1 kisithdir ve
kullanimlar hatir1 sayilir oranda risk igerir.

Isvereninizden veya sizi gorevlendiren haber kurulusundan koruyucu ekipman satin almalarini
istemekten ¢cekinmeyin. Ayni1 zamanda, zorlu durumlarda en 1yi 6nlemlerin ve son model
mithimmatin dahi fayda getirmeyebileceginin de farkinda olun.


http://www.who.int/ith/en/

9. Surekli Riskler

Bu kilavuzda tanimlanan risklerin ¢ogu belli bir géreve dairdir. Ancak baskici veya diigman
ortamlarda calisan elestirel gazeteciler siklikla rutin tacizlere ve siirekli tehditlere maruz kalirlar.
Son on yillar igerisinde diinya ¢apinda gazeteci cinayetlerinden en ¢ok mesul olan gruplar1 ele
alalim. Terdristler de dahil olmak tizere devlet karsit1 gruplar CPJ arastirmalarina gore gazeteci
cinayetlerinin neredeyse Ugcte birinden sorumlu. Ancak devlet yetkilileri ve paramiliterlerin da
aralarinda bulundugu devletlerle baglantili gruplar da neredeyse ayni oranda gazeteci
cinayetlerinden sorumludur. Bazi iilkelerin gazetecileri kime giiveneceklerini bilemez
durumdalar.

Kisisel Giivenlik

Saldir1 veya kagirilma riskiyle yiiz yilizeyken ¢evrenizdekilerin farkinda olmak en 6nemli seydir.
Is ve mesken binalarinda kilit ve alarm diizeni olmas1, rutinleri degistirmek ve gidip gelirken
farkli yollar kullanmak pratik giivenlik protokolleri arasinda olmalidir. Ayrica, araglar kilitli bir
garajda tutmak, araclarda diizenli olarak patlayic1 aramasi yapmak ve postayla bomba
yollanmasina kars1 tetkik de bunlara dahil edilebilir. Eger boyle bir durumla kars1 karsiyasiniz
derhal giivenlik uzmanlarindan yardim isteyin (Giivenlik organizasyonlarinin bir kisminin listesi
icin bkz. Ek B: Giivenlik Egitimi). Baz1 tlilkelerde tehdit altinda ¢alisan gazeteciler celik yelek
giymeyi, silahli korumalar esliginde seyahat etmeyi ve evleriyle isyerlerinin disinda glivenlik
kameralar1 bulundurmayi tercih ederler. Tiim bu tercihleri yaparken de gazeteciler giivenlik
uzmanlarina danigmalidir.

Kolombiya'dan Balkan iilkelerine dek bazi iilkelerin devletleri tehdit altindaki gazetecilere silahli
korumalar saglayan resmi programlar olusturmuslardir. Kolombiya 6rneginde, devlet saldirtya
ugramis veya tehdit edilmis gazetecilere silahli korumalar, sofor ve zirhli arag temin eder. Bu
diizenleme kiilfetli olabilse dahi, tehdit edilen veya saldir1 atlatan gazeteciler genelde bunu
kendilerini korumak ve yeni saldirilar1 bertaraf etmek icin gerekli goriirler. Eger mali yiikii ¢ok
degilse 6zel koruma tutmak da bir segenek olabilir.

Ailenin Giivenligi

Aile fertlerinin tehlikede oldugunu hissetmek var olan en biiyiik korku olabilir. Ailenizin maruz
kalabilecegi riskleri 6l¢mek saldirganlarin gegmisteki davranis bigimleriyle miimkiin olabilir.
Guatemala'da muhaliflerin aileleri 1970'lerin sonu ve 1980'lerin basinda siklikla hedef oldular;
Saddam Hiiseyin donemi Irak'inda da durum boyleydi. Bu tarihi arka plan guncel durumlara dair
ipuglar verebilir. Gazeteciler yerel giivenlik uzmanlarina, meslektaslarina, insan haklari
savunucularina ve diplomatlara da danigmak isteyebilirler.

Facebook veya diger sosyal medya sitelerine siz veya ailenize dair yiiklediginiz kisisel materyale
dikkat edin. Goziiniizii korkutmak isteyen insanlar Internet iizerinde sadece size dair her seyi
degil, ailenize dair igerigi de arayacaklardir. Mesela, ailenizin giinliik rutini veya tatil
planlariniza dair bir sey paylasmayin. Baska sekilde kamuya ag¢ik olmayan fotograflar veya ifsa
edici bilgiyi paylasmamaya dikkat edin. Ailenizden belli bilgileri kendi sosyal aglarindan
kaldirmalarini veya gilivenlik ayarlarini yiikseltmelerini isteyebilirsiniz. Bazi uzmanlar hassas is
detaylari ailenizle paylasmamanizi 6nermekteler. Bu mantia gore, arastirmalariniz lizerine
bilgi sahibi olmayan aile fertleri bilgi temin isteyen saldirganlarin hedefi olmayacaktir. Buna
karsin, akrabalariiz gene de sizi genel manada dehsete diisiirmek veya hassas bir haberin pesini
birakmanizi saglamak ic¢in hedef alinabilirler. Cocuklarinizin siirekli gézlem altinda ve refakatei
esliginde tutulmalari igin 6zel ilgi gostermek tavsiye edilebilir.



Bir siireligine farkli haberlerle ilgilenmeyi isteyebilirsiniz. Daha esash tedbirler dahilinde aile
fertlerinin gegici veya kalici olarak mesken degistirmeleri Onerilebilir. Gazeteciler yardimci
olabilecek CPJ veya diger uluslararasi organizasyonlarla temasa ge¢mek isteyebilirler.

Takip edilme

Takip edilme pek cok farkli sekilde yapilabilir; gazetecileri eski usul sokakta takip etmeden
elektronik yontemlerle iz birakmadan veri yakalamaya dek. I1ki genelde kaynaklari kisitli olan
baskici rejimler tarafindan tercih edilir; mesela Afrika Boynuzu iilkesi Eritre gibi. Ikincisi ise iyi
donanimli istihbarat operasyonlarini tirpertici sekilde efektif yiiriitebilen iilkelerce siklikla
kullanilir; mesela Cin gibi. Gegtigimiz on yilin biiyiik boliimiinde Kolombiya istihbarat servisi
ulkenin en 6nde gelen muhabirlerinin e-postalarini okudu, telefon konugmalarini dinledi ve
onlar1 takip altinda tuttu. Tunus'taki Zeynel Abidin Bin Ali rejimi elestirel gazetecileri hem
g0zlerini korkutmak hem de bilgi toplamak amacriyla siirekli takip altinda tuttu.

CPJ bagka iilkelerin de gazetecileri fiziksel veya elektronik yontemlerle takip altinda tuttugunu
belgeledi. Bunlar arasinda Afganistan, Angola, Banglades, Belarus, Bosna-Hersek, Bolivya,
Burma, Kiiba, Ekvator Ginesi, Iran, Pakistan, Ruanda, Rusya, Sri Lanka, Sudan, Suriye,
Tayland, Turkmenistan, Ukrayna, Ozbekistan, Vietnam, Yemen ve Zimbabve bulunuyor. Eski
bir ABD Ulusal Giivenlik Ajansi analistinin MSNBC'ye anlattigina gére bu Amerikan casusluk
ajans1 2000' yillarda gazetecileri elektronik gozlem altinda tuttu.

Gazetecilerin bireysel olarak fiziksel takip altinda tutulmalari siklikla siddet igeren saldirilarin
habercisi oluyor. Ukrayna Igisleri Bakanlig: yetkilileri, 2000 yilinda bir devlet plan1 dahilinde
kagirilip 6ldiiriilmeden 6nce ajanlarinin gazeteci Georgy Gongadze'yi izlediklerini kabul ettiler.
Geo TV muhabiri Wali Khan Babar'in Pakistan'daki meslektaslar1 CPJ'e 2011 yilinda
oldardlmesinden dnce takip altinda oldugunu soylediler. Babar, arabasini durdurup onu dort kere
basindan ve bir kere de boynundan vuran iki saldirgan tarafindan katledildi.

Eger hareketlerinizin, iletisiminizin veya haber materyalinizin ti¢lincii kisiler tarafindan
gbzlemlendigini veya miidahaleye ugradigindan endiseliyseniz genel bir degerlendirme yapin.
Uzerinde ¢alistiginiz konulardan hangileri hassas sayilabilir? Haberciliginizden rahatsiz
olabilecekler kimler? Ne gibi takip yontemler kullanabilirler? Ajanlarin sizi takip etmeleri mi
yoksa elektronik izleme yontemlerinin kullanilmast m1 daha olas1? Risk diizeyini ve muhtemel
takip yontemlerini belirledikten sonra hareketlerinizi diizenleyebilirsiniz. Bu, diizenli seyahat
rotalariniz dahil olmak iizere profesyonel ve kisisel rutinleriniz ¢esitlendirmeyi igerebilir.

Elektronik ortamdaki iletisiminiz i¢in kaynaklarla sifreli olarak goriigmeyi, adiniza kayith
olmayan ve takip edilemez telefonlarla konusmayi, sifre programlari kullanmay1 veya giivenli e-
posta veya VPN kullanmayi diistinebilirsiniz (Bkz. Bolim 3 — Bilgi Giivenligi). Editorlerinizi,
meslektaslarinizi ve bunlarin yaninda yerel ve uluslararasi basin 6zgiirliigii kurumlarini
durumdan haberdar etmeyi de diisiiniin. Evinizin veya ofisinizin civarinda tanidik olmayan
kisiler veya araclara dikkat edin; 6zellikle de birden ¢ok kez gordiiyseniz. Takip edildiginizin
farkina varmak size riskleri azaltmak i¢in zaman taniyabilir. Glivendiginiz birinden sizin ve
potansiyel takipcilerinizin hareketlerini gozlemlemesini istemek takip altinda oldugunuzdan
emin olmanin bir yoludur ama hassas prosediirleri en iyi sekilde gergeklestirecek olanlar egitimli
uzmanlardir. Baz1 6zel giivenlik sirketleri gazetecilere sunduklar1 egitim programlarina takip
edildigini anlama egitimini de eklemislerdir (bkz. Ek B: Giivenlik Egitimi).

Dayamisma



Yerel gazetecilerin siirekli risk altinda bulunduklar1 durumlarda mesleki dayanigma 6nemlidir.
Boyle ortamlarda gazetecilerin atabilecegi en iyi adim belki de 6nce kendi haber merkezlerinde,
sonra kendi sehir ve bolgelerinde ve nihayetinde iilke ¢capinda 6rgiitlenmek olacaktir. 1989
yilinda kurulan Filipinler Arastirmaci Gazetecilik Merkezi (Philippine Center for Investigative
Journalism) veya Kolombiya'nin 1996'da kurulan Ozgiir Basin Vakfi (Foundation for a Free
Press) gazetecilere karsi saldirilar1 frenlemek ve her ¢esit gazeteciyi bir araya getirmek
bakimindan degerli roller iistlendiler. Filipinler merkezi gazeteci cinayetlerinin profilini ¢ikardi
ve yetkililerin sorumlular1 adalete teslim etmesi i¢in yapilan baskiya katkida bulundu. Bu model
2002 yilinda ulusal televizyon muhabiri Tim Lopes'in kagirilip dldiiriilmesinin ardindan kurulan
Brezilyali Arastirmaci Gazetecilik Dernegi (Brazilian Association for Investigative Reporting)
tarafindan da izlendi. Brezilyali grup basina saldirilar konusunda harekete gecmeleri igin
yetkililere baski yapti.

Gazeteciler asla Gazetecileri Koruma Komitesi, Paris merkezli Sinir Tanimayan Gazeteciler ve
diger insan haklar1 gozlem gruplartyla temasa gegmekten ¢ekinmemeli (bkz. Ek E: Gazetecilik
Organizasyonlar1). Uluslararasi gruplar tehdit altinda ¢alisan gazetecilerin durumuna dikkat
cekebilir ve ulusal yetkililere tepki vermeleri i¢in baski yapabilir.

Acil Durum Planlan

Siirekli risk altinda olan gazetecilerin bir acil durum plani olmalidir. Bu plan su iletisim
bilgilerini icermelidir: gazetecinin kendisi, ailesi, editorleri; bunlarin yani sira cevap verecek
devlet yetkilileri, yabanci diplomatlar ve ayrica hem yerel hem de uluslararasi basin 6zgiirliigi
ve insan haklar1 organizasyonlari.

Plan, gazetecinin editorler ve aile fertleriyle hangi frekanstan ve ne yolla haberlesecegini
belirtmelidir. Plan gazetecinin anlik bir tehdit durumunu sinyal verebilecegi basit bir sifre
icerebilir. Sifreler ayn1 zamanda gazetecinin dnceden belirlenmis bir konumda bulugmak
istedigini veya bagka bir iletisim yontemine ge¢mek istedigini séylemek icin de kullanilabilir.
Gazeteciyle temasin kesilmesi durumunda editorlerin ve aile fertlerinin harekete gegmeden 6nce
ne kadar beklemeleri gerektigi planda yer almalidir. Plan, gazetecinin editdrleri ve yakinlarinin
yerel, bolgesel ve uluslararasi diizeyde iletisim kurabilecekleri veya arayabilecekleri kisi ve
gruplarin detayl bir listesini igermelidir.

10. Stres Tepkileri

Travma sonrasi stres bozuklugu anormal olaylar karsisinda verilecek dogal bir tepkidir. Stres
sadece savas muhabirlerini degil, ac1 ve 6liim igeren her trajediyi izlen gazetecileri etkileyebilir.
Idam cezas1 infazlari, kaza kursunu vakalari, terdrist bombalamalari, cinsel saldir1, cocuklara
cinse taciz, ailevi siddet, intihar vakalar1 ve zorbalik asir1 strese yol agabilecek haber ¢esitleridir.

Travma sonrasi stres bozuklugu kendini pek ¢ok bicimde gdsterebilir. Stres altindaki kisi durumu
ifade etmek i¢in sadece bir seyin yolunda gitmedigini veya bir sey daha yapilmasi gerektigini
soyleyebilir. Isleri olaylara miidahale etmek degil onlar1 haberlestirmek olan gazeteciler igin
insani trajedileri izlemek duygusal bir ylik olusturabilir. Travma kurbanlariyla réportaj yapan
gazeteciler aslinda kendileri de uzmanlarin dolayli veya ikincil travma dedikleri durma maruz
kalmis ve onu tecriibe ediyor olabilirler. Fotograf ve video editorleri korkung bir gérintindn
ardindan digeriyle ugrasiyor olmaktan dolayi travma yasayabilirler. Her diizeyden haber
mudarleri muhabirlerinin ve foto muhabirlerinin yiizlestikleri risklerle basa ¢ikmalarina yardim
etmenin stresinden dolay1 travma yasayabilirler; 6zellikle de yaralanma veya 6liim durumlarinin
ertesinde.


http://pcij.org/
http://pcij.org/
http://www.flip.org.co/
http://www.flip.org.co/
http://www.abraji.org.br/

Stres Belirtileri

Stres belirtileri genelde zor fark edilir. Gazeteci daha endiseli, sinirli, i¢ce kapanik, duyarsiz,
moralsiz, Uzgun veya sinirli gortnebilir ve bu duygular strekli veya gelip gecici olabilir. Fiziksel
belirtiler arasinda uyku veya beslenme diizensizligi, kalp ¢arpintisi, terleme, panik ataklar, bag
agrilar, bulant1 veya gdgiis agrilari olabilir. Is ve kisisel iliskilerde gerilim siklikla gézlemlenir.
Alkol veya uyusturucu bagimliligi da dyle. Diger belirtiler arasinda ise anormal diizeyde
odaklanma da gorulebilir; sanki kisi diger zorlayici tavirlarda oldugu gibi rahatsizlik verici
duygulardan sakinmak istiyormus gibi.

Travma sonrasi stres bozuklugu gazeteciler arasinda ne siklikta goriiliir? Alman bilim insanlari
Teegen ve Grotwinkel tarafindan 2001 yilinda Amerika Birlesik Devletleri ve Avrupa'da ¢alisan
gazeteciler arasinda gercgeklestirdikleri genis kapsamli bir ¢alisma sonucunda her sekiz
gazeteciden birinden daha ¢oguna tekabiil eden bir oranda asir1 stres belirtileri veya travma
sonrasi stres bozuklugu saptadilar. Kanadali psikiyatr Anthony Feinstein tarafindan 2002 yilinda
gercgeklestirilen bir ¢alismaya gore savas muhabirlerinde dortte bir oraninda siirekli olarak asiri
stres belirtileri gdzlemleniyor. Baska aragtirmalar gosterdi ki ister gazeteciler arasinda isterse
gazeteciler ile amirleri arasinda olsun, isyerinde gerceklesen anlagmazliklarin travmaya yonelik
kisisel tepkileri biriktirebilecegini gosterdi.

Dart Gazetecilik ve Travma Merkezi Idari Miidiirii Bruce Saphiro, 2010 yilinda Avustralya'nin
Melbourne sehrindeki bir konugmasinda “Gazeteciler dayanikli bir kabiledir” dedi ve devam etti:
“Ama biz de itfaiyeciler, polisler, saglik gorevlileri veya askerler kadar psikolojik hasara a¢igiz
ve bu konularda egitime, psikolojik destege ve bilingli liderlige ihtiyacimiz var.”

Travma sonrasi stres bozuklugu 1980 yilinda, Vietnam Savasi gazisi ABD askerleriyle ¢alisan
doktorlar tarafindan teshis edildi. Bozukluk dahilinde aylar boyunca veya daha da uzun siiren
baskin belirtiler goriiliiyor. Bozukluk ayn1 zamanda duygusal bakimdan i¢e kapaniklik veya
duyarsizlik; yogun korku, 6ftke, sugluluk, ¢aresizlik, tehdit algisina kars1 hiper teyakkuz, azalan
farkindalik ve sagkinlik gibi rahatsiz edici belirtiler de gosterebilir.

Travma sonrasi stres bozuklugu beyindeki noral aglarin birbirleriyle iletisim kurma bigimlerini
daha ileri diizeyde degistirebilir ve ABD Gaziler Dernegi'nin Travma Sonrasi Stres Bozuklugu
Ulusal Merkezi yoneticisi Matthew Friedman'a gore “gecmis tecriibelerin yiizeye ¢ikmasina veya
yeniden yasanmalarina neden olabilir.” Tedavi edilmedigi takdirde travma sonras1 stres
bozuklugu hipertansiyon gibi bir dizi tibbi rahatsizlig1 tetikleyebilir.

Iyi haber ise uzmanlarin travma sonrasi gelisim fenomenini tesis etmis olmalari. Charlotte
merkezli North Carolina Universitesi'nden psikolog Lawrence G. Calhoun 2005 yilinda The
Washington Post gazetesine: “Cok zor bir sey ile miicadelenin sonucu olarak gelen olumlu bir
degisiklikten bahsediyoruz” dedi. Travma sonrasi gelisim travma yaratan bir tecriibeyi sadece
atlatmay1 degil, ondan kendini daha iyi tanima, bagkalariyla daha 1y iligkiler yiiriitme,
meselelerin lizerinden daha iyi gelme ve hayatin kiymetini daha iyi bilme halleriyle daha giiglii
olarak onu geride birakmayi icerir. North Caroline Universitesi arastirmacilarinin yazdiklarina
gore: “Bliylik hayat krizleriyle yiizlesen insanlar o miicadeleden yeni firsatlarin tiiredigini, daha
once mevcut olmayan olasiliklarin yolunun agildigini sezerler.”

Kendinize iyi Bakmak

Travmatize oldugunuzun farkina varmak en zor adim olabilir. Pek ¢ok gazetecinin ve askerin
ortak bir yonii her iki grubun hakim kiiltiirtinde travma etkilerinin farkina varmay1 reddetme
egilimi olmasidir. ABD Ordusu Genelkurmay Bagkan1 General George W. Casey Jr. The New



York Times gazetesine 2009 yilinda “Kiiltiirimiiziin bunu kabul etmeye hazir olduguna hala
emin degilim” demistir. Ifade ettiine gore, “arkadaslariyla takilip bira igmek isteyen” geng bir
ere duygusal stresle basa ¢ikmanin geregini anlatmak zor istir.

Gazetecilerin kendilerine iyi bakmay1 6grenmeleri gerekir. Sadece bir mola vermek ¢ok degerli
olabilir. Bir editore basitge farkli bir alanda ¢alismaya ihtiyaciniz oldugunu séylemek de dyle.
Daha da 6nemli olabilecek bir sey ise kendinize iizgiin olma izni vermek veya kendi
duygulariniz1 tecriibe etmektir. Bilim uzmanlarina gore diizenli egzersiz stresten kurtulmaya
yardimci olur. Ulusal Tamamlayici ve Alternatif Tip Merkezi'nin ulusal kurumlarinin raporlarina
gore yoga, tai ¢i, ki gong ve meditasyon gibi zihinsel ve bedensel aktiviteler yararl olabilir.

Duygularimiz ifade etmek de stresten kurtulmanin bir diger yoludur. Gazetecilerin tecrlbelerini
birbirlerine anlatmalarindan ancak yarar gelir. Bunun i¢in mekan haber merkezi veya civardaki
bir kafe olabilir. Haber merkezi yoneticileri meslektaslarin bu sekilde iletisim kurabilmeleri i¢in
imkan ve mekan yaramaya destek vermelidirler. The Oklahoman gazetesinden Penny Owen,
Dart Merkezi'ne Oklahoma Sehri Federal Binasi'nin 1995 yilinda bombalanmasinin ardindan
verdigi bir roportajda “Gergekten ihtiyacim olan sey arkadasim olan gazetecilerle zaman gecirip
olan biten her sey hakkinda konugmakti” dedi. “Bir nefes almaya vaktimiz oldugunda herkes
bombalama olayindan 6yle usanmisti ki o biiylik sohbeti yapmaya hig firsatimiz olmadi.” Mekan
neresi olursa olsun, ortam hi¢ kimsenin kendini yargilaniyor gibi hissetmeyecegi ve gazetecilerin
birbirlerine iclerini dokerken giivende hissedecekleri sekilde olmalidir.

Bir terapist ile konusmak da duygusal stres altinda olan gazeteciler igin bir secenek olabilir. Dart
Merkezi terapist secmek i¢in bir kilavuz sunuyor. Pek ¢ok terapist travma sonrasi stresi tedavi
etmekte tecrubelidir ve iyi bir danigman bulmak i¢in arkadasinizdan tavsiye almak genellikle iyi
bir adimdir (Baz1 saglik sigortalar1 bu masraflar karsilar (Bkz. Bolim 1’deki Sigorta Kapsami
kismi ve Ek C: Sigorta Saglayicilar). Bazi kiiltiirler travma sonrasi stres bozuklugunu kabul
etmek icin daha direnglidir. Konuya duyarliligin az oldugu boyle iilkelerde yasayan gazetecilere
Dart Merkezi Internet sitesine bagvurmalari &nerilir.

Sonug: Onlimiizdeki Diinya

Pek ¢ok agidan bakildiginda, gazetecileri bekleyen tehlikeler gecen yillar igerisinde degismedi.
Basina kars1 en yaygin ve herkesi tehdit eden saldirilar 2011 yilinda, demokratik reformlar talep
eden ayaklanmalar sirasinda yasandi. Misir'da devlet yetkilileri ve iktidar partisi militanlar
hafizalarda yer tutan herhangi baska bir zamandan daha ¢ok gazeteciye daha kisa siire i¢inde
pervasizca saldirdilar. Farkli yaygin dil gruplari i¢in yayin yapan her bir medya kurulusunda
calisan ¢esitli milletlerden gazetecilerden ugradi veya gbzaltina alindi. Genis kapsamli siddet ve
kisitlamalar gazetecilerin devletleri ve baskalarini hesap verebilir kilmadaki degerli roliiniin
Oonemini vurguladi.

Ancak, teknoloji haberlerin yayilma seklini hizla degistiriyor. Belge ifsa etme ag1 Wikileaks'in
2010 ve 2011 yillarinda Amerikan diplomatik yazigmalarini yayimlamasi bilgi akisindaki global
devrimin isaretiydi. CPJ arastirmalar1 gosteriyor ki, devletler ve miittefikleri bu akisi kesmek i¢in
agresif hamleler yapiyor. Diinya ¢apinda hapiste olan tim gazetecilerin yaris1 kadar1 casusluk ve
devlet sirlarini ifsa gibi devlete karsi islenen suglardan dolay1 hapsedildiler. Ve risk altinda
olanlar habercilik iginin degisen dogasini yansitiyor: herhangi bir zamanda parmakliklar
ardindaki gazetecilerin yarsis1 kadar1 agirlikla Internet gazetecileri ve bunlarin yaris1 kadari
serbest gazeteciler. Her yil bu oranlar daha da artiyor. Yeni Internet medya aglari yiikseliste.

Bazilar1 geleneksel haber aglarinin modelindeyken digerleri gazetecileri bir serbest muhabirler
a1 seklinde bir araya getiriyor. Ikinci kategorideki gazeteciler siklikla sigorta ve hukuki destek



gibi kadrolu gazetecilerin uzun siiredir sahip olduklar1 kurumsal destekten mahrum olarak
calisiyor. Bu degisen ve tehlikeli iklimde bazi basit prensipler sizi yonlendirmeli: Givenlik
meselelerinin tam olarak farkinda olun; giivenliginiz en 6n planda olsun; her goérevden 6nce
kendinizi buna hazirlayin; sahadaki diger gazetecilere yardimci olun ve gorevden once, gorev
sirasinda ve gorevden sonra kendinize dikkat edin.

Ek A: Yapilacak Isler Listesi
Kisisel Ekipman

Gazeteciler, spesifik ihtiyaglara ve muhtemel zorluklara bagl olarak asagidaki listeden dgeler
segmeyi gozden gecirmeli ve faydali olabilecek diger ekipmanlar iizerinde stratejik sekilde
diistinmeli. Pek ¢ok haber kurulusu evde, ofiste ya da kisisel veya kurumsal araglarda hazir bir
acil durum ¢antasi1 bulundurmayi 6neriyor.

Ustiiniizde veya ekipmamimiz dahilinde:

* Ciizdaninizda bir kan bagis1 kart1 veya eger bir ¢atigma bolgesindeyseniz; boynunuza asilacak,
PVC kapli, kan grubunuz ve alerjilerinizi acik sekilde belirten bir kart;

» Ozel hazirlanmis olabilecek keselerde veya gizli bolmeli esyalarda iyi saklanmis, gegerli ve
muhtemelen farkli para birimlerinde nakit;

* En azindan bir adet kolay yenilenebilir fotografli kimlik i¢eren, gézden ¢ikarilabilecek bir sahte
cizdan;

* Pasaport veya seyahat dokiimanlari, as1 karnesi;

* Farkli yerlerde tagimak tizere, her seyahat belgesinin iki fotokopisi;

« ve fazladan pasaport boyutunda vesikalik fotograflar.

Aracimizda:

* El feneri, isaret fisegi veya acil durum 15181,
* Is1ik yansitan giivenlik yelegi;

* Bolgenin haritalari;

* Battaniyeler;

« igme suyu;

» Temel arag gereg takimi;

* ve sisirilmis yedek lastik ile kriko.

Cantamizda:

* Yeterli miktarda regeteli ilag;

* Sitmaya karsi ilag;

* Yedekleriyle birlikte numarali gozliikler ve kontak lensler;
» Kontak lens s1vis1 ve saklama kutusu;

* Giines gozlugi;

* Kalemler ve defterler;

* Dijital ses kayit cihaz1 veya dijital kamera;

* Cep telefonu;

* Dizustu bilgisayar;

* Prize takilan sarj cihazlarinin yaninda ara¢ ¢akmagina takilan sarj cihazlari;
* Yedek piller;

* Haber merkezi kadrosunun PVC kapli iletisim bilgileri;

+ ve herhangi bir risk analizi veya felaket plani.



Bavulunuzda:

* Su sisesi;

* Su dezenfekte edici veya eger digki ile kirlenmis olabilecegi bir bolgedeyseniz; su filtresi;
* Kiiciik el feneri veya basa takilan fener;

* Yedek piller;

* Uygun elektrik adaptorleri, kablolar ve kulaklik;
* Kuru gida;

* Yagmur veya soguk hava ekipmani;

* Battaniye;

* Sapka;

* Eldiven;

* Yedek giysiler;

* Havlu ve temel tuvalet malzemesi;

* El dezenfektani;

« Islak mendil;

* Glines losyonu;

* Bocek kovucu;

* El ve ayak 1siticilari;

« Iyi donanmis ilkyardim ¢antasi;

* Ayak mantar1 kremi;

* Prezervatif veya diger dogum kontrol iirlinleri;
» Tampon veya hijyenik ped;

* ve agz1 fermuarli torbalar.

Ne Olur Ne Olmaz Diye:

* Cep cakis1 veya cepte tasinabilir arag gereg;

* Giines yag;

* Cibinlik;

* Naylon torbalar;

» Lastik bantlar;

* Plastik kelepceler;

« Sicim veya tel;

+ Iz birakmayan cinsten koli band1, veya bir diger gii¢lii yapiskan bant;
* Glderti;

* ve ekipman temizlemek i¢in toz fircasi.

* Baz1 durumlarda diirbiin bulundurmak tavsiye edilebilir ama yetkililerin sizden siiphelenmesini
saglayabilecegini bilin.

Ilkyardim Cantalan

Diinya Saglik Orgiitii'ne gore bir ilkyardim cantasi asagidakileri igerebilir. Gazeteciler her
gorevin kendine has gereksinimlerine gore bu listenin 6gelerinden bazilarini segebilir veya
uygun olan yenilerini bunlara ekleyebilirler:

* Yapiskan bant;

* Antiseptik temizleyici;

* Bandajlar;

* Yatistirict g6z damlast;

* Bocek kovucu ve 1sirik tedavi maddesi;



« Antihistaminik krem veya tabletler;
* Burun dekonjestant;

* Oral rehidrasyon tuzlari;

* Makas ve ¢engelli igneler;
* Basit agr1 kesici,

* Steril gazl bez;

» Termometre;

» Kulak tikaci;

« Ishal ilacy;

» Cok ¢esitli antibiyotikler;
» Mantar icin pudra;

* ve yatistiricilar.

Gerekli egitimi gérmiis kisiler bunlar da eklemek isteyebilir:

* Acil durum travma bandajlari;

» Ozel kursun deligi sargist;

* Yanik sargist;

* Alkol veya diger sterilize edici bezler;
« Kirik tahtalari;

* Turnikeler;

« flaglar;

* ve diger tibbi ekipman.

Ek B: Giivenlik Egitimi

Asagida yer alan sirketlerin hepsi tamamen ya da kismen gazeteciler i¢in tasarlanmis ¢atismali
ortam egitimleri veriyor.

AKE Ltd. (AKE Ltd. Sti.)

www.akegroup.com

+44 (0) 143-226-7111

Birlesik Krallik merkezli AKE gazetecilere ¢atismali ortam egitimi vermeye baslayan ilk 6zel
sirkettir. Kurslar pratik senaryolara gore ve gosterimler gazetecilere tehlikeli durumlarla
yiizlesmek i¢in bilgi ve giiven saglamak iizere dizayn edilmistir.

Centurion Risk Assessment Services (Centurion Risk Degerlendirme Hizmetleri)
http://www.centurionsafety.net

+44 (0) 172-686-2090

Birlesik Krallik merkezli Centurion Amerika Birlesik Devletleri ve Birlesik Krallik'ta kisisel
giivenlik, farkindalik ve acil durum ilkyardimi tizerine odaklanan ve bunlarin yani sira tehlikeli
gorevlerde ¢alisan gazetecilerle ilgili konularda diizenli giivenlik egitimleri vermektedir.

Chiron Resources (Ciron Kaynaklar)

http://www.chiron-resources.com

+44 (0) 788-060-2426

Birlesik Krallik merkezli Chiron Resources diinyada ¢ok sayida tilkede Ingilizce, Fransizca ve
Arapca dillerinde uzman gatigmali ortam egitimi kurslari ve diger giivenlik kurslari veriyor.

Global Journalist Security (Global Gazeteci Giivenligi)
http://www.journalistsecurity.net
+1 202-244-0717



Bu raporun baslica yazari, CPJ Gazeteci Giivenligi Uzman Danigmani Frank Smyth tarafindan
2011 yilinda kurulan Global Gazeteci Giivenligi'nin verdigi egitimler cinsel saldiri, dijital
giivenlik ve organize suclar gibi askeri ve sivil vakalari1 konu aliyor.

Objective Travel Safety Ltd. (Objektif Seyahat Glivenligi Ltd. Sti.)
http://www.objectiveteam.com

+44 (0) 178-889-9029

Birlesik Krallik merkezli Objektif Seyahat Giivenligi her ay bir dizi glivenlik egitimi kurslar1
veriyor. Bunlar arasinda tibbi acil durumlar1 haberlestirmek, dogal felaketler sirasinda hayatta
kalmak, kacirilmaktan sakinmak, glivenlik noktalarinda pazarlik, bubi tuzag: farkindaligi ve
travmatik stres ile basa ¢ikmak bulunuyor.

Pilgrims Group (Seyyahlar Grubu)
http://www.pilgrimsgroup.com
+44 (0) 844-788-0180

+44 (0) 148-322-8778

Pilgrims Group, Birlesik Krallik merkezli bir egitim, danigmanlik ve istihbarat firmasidir. Bu
grup catismal1 ortam egitiminin yani sira gelik yelek ve giivenlik personeli de saglar. Grup ayni
zamanda New York ve diger lokasyonlarda yogunlastirilmis glivenlik kurslar1 vermektedir.

Tor International (Uluslararas1 Tor)

http://www.torinternational.com/

+44 (0) 193 287 9879

+212-452-0909

Birlesik Krallik merkezli Tor International ¢atismali ortam egitimi ile celik yelek, tibbi alet
setleri, iletisim ekipmani1 ve zirhl1 veya diger tarz ara¢ temininin yani sira risk degerlendirme ve
yonetme hizmeti de sunuyor.

TYR-Solutions (TYR-Cdzimleri)

http://www.tyr-solutions.com

+44 (0) 20-3239-5257

TYR-Solutions Birlesik Krallik merkezli; giivenlik ve saglik egitimi, risk ve kriz yonetimi
hizmetleri, iletisim ve izleme egitimi ve destegi; bunlarin yani sira portatif travma paketleri ve
izleme ekipmani saglayan Birlesik Krallik merkezli bir firmadir.

Ek C: Sigorta Saglayicilar

Pek cok farkli sigorta saglayict ve aracist mevcuttur. Asagidaki liste sadece gazetecilere ve diger
tehlike diizeyi yuksek gorevler yapanlara sigorta saglayan firmalar veya gruplar1 igermektedir.
Gazetecilere birden ¢ok potansiyel tedarik¢iyi inceleyip en iyi oranlar ile hizmet almalar tavsiye
edilir.

Banner Financial Group (Banner Finans Grubu)

http://www.bannergroup.com

+44 (0) 199-386-2119

Birlesik Krallik merkezli Banner Financial Group yurtdisinda yasayan veya galisan kisi veya
gruplara sigorta hizmeti veriyor. Poligeler savas veya terdrizme dair olabilir ve 6liim ya da
fiziksel yaralanmayi igerebilir.

Bellwood Prestbury
http://www.bellwoodprestbury.com



+44 (0) 124-258-4558

+44 (0) 124-258-8688

Bellwood Prestbury, yurtdisinda yasayan veya calisan, yliksel risk tastyan meslekleri olan veya
tehlikeli bolgelerde bulunan kisilere 6zel teklifler sunan Birlesik Krallik merkezli bir firmadir.
Sigorta kapsami savas veya terdrizm risklerini ve kacirilma ve fidye sigortasini igerebilir.

Crisis Insurance (Kriz Sigortasi)

http://www.crisis-insurance.co.uk

+44 (0) 143-226-8301

Crisis Insurance, tehlikeli bolgeler veya tehlikeli meslekler icin yiiksek risk policeleri konusunda
uzmanlasmis, Birlesik Krallik merkezli bir firmadir. Poligeler kisisel ihtiyaglara gore
sekillendirilebilir ve kisa ya da uzun donemli olabilirler.

Reporters Without Borders (Sinir Tanimayan Gazeteciler)

http://en.rsf.org

+33 1448384 84

Paris merkezli kar amac1 giitmeyen kurulus Sinir Tanimayan Gazeteciler, yurtdisinda ¢atismali
olabilecek kosullarda ¢alisan gazetecilerin ihtiyaclarina gore sekillenmis bir sigorta poligesi
sunuyor. Policeler giinliik satin alinabilir veya bir yila kadar uzatilabilir.

Safe Passage International (Uluslararas1 Giivenli Gegis)

http://www.spibrokers.com

+1 303-988-9626

+1 800-777-7665

ABD merkezli Safe Passage International hem tiizel kisiliklere hem de kar amaci giitmeyen
kuruluslara seyahat sigortas1 sagliyor. Security First (Once Giivenlik) planlar1 kapsaminda firma,
savas ve terdrizmin yani sira kagirilma, fidye ve santaj kaynakli risklere karsi kaza sigortasi
sunuyor. Ek planlar kaza sonucu 6liim veya uzuv kaybini da igerebilir.

Ek D: Gazetecilik Kaynaklar: ve El Kitaplar

Dart Center for Journalism & Trauma (Dart Gazetecilik & Travma Merkezi) tavsiye
dokiimanlar1 ve kilavuzlar

http://dartcenter.org

New York +1 212-854-8056

Seattle +1 206-616-3223

Londra +44 (0) 207-242-3562

Melbourne +61 (0) 41-913-1947

Cakarta +62 217-884-2580

Kdln +49 (0) 221-278-0814

Dart Center for Journalism and Trauma, trajedi, felaket ve siddet iizerine kaliteli ve bilingli haber
verebilmeleri igin gazetecilere gerekli kaynaklar1 ve saglik bilgisini sunuyor. internet sitesinde
travma, gazetecilik ve akil saglig1 iizerine tavsiye dokiimanlari, arastirmalar ve makaleler
sunuluyor. Dart, savas haberciligi ve trajedileri haberlestirmenin getirdigi stres lizerine kilavuz
kitaplar yayimladi.

FAIR Investigative Journalism Manual (FAIR Arastirmaci Gazetecilik Rehberi)
http://www.fairreporters.org/?1J_manuals

FAIR'in rehberi Afrika'da oldugu gibi zor kosullar altinda ¢alisan aragtirmaci gazeteciler i¢in
tasarlanmistir. Rehber, vaka incelemeleri ve Afrika'daki gazetecilerin gonderdikleri anekdotlar
temel alinarak yazilmistir.



Frontline Protection of Human Rights Defenders Manuals (Cephe Hatt1 insan Haklar1
Savunucularmi Koruma Rehberleri)

http://frontlinedefenders.org/resources

Frontline kisisel giivenlik, risk analizi ve planlamaya adanmis bir Insan Haklar1 Savunucularini
Koruma Rehberi sunuyor. Rehber ayn1 zamanda kiigiiltilmiis bir el kitabi olarak da mevcut.
Frontline'in Tactical Technology Collective (Taktiksel Teknoloji Kolektifi) ile beraber
gelistirdigi Security-in-a-box (Kutulanmis giivenlik) giivenlik rehberi dijital materyalin yaninda
yazismalarin korunmasina da yardimci oluyor.

ICFJ Training Manuals (ICFJ Egitim Rehberleri)
http://www.icfj.org/Resources/tabid/209/Default.aspx

The International Center for Journalists (Uluslararas1 Gazeteciler Merkezi) arastirmaci
muhabirlik, etik karar alma, travma, dogal felaketler ve ¢esitli 6zel veya bolgesel konularda bir
rehberler serisi sunuyor. Pek ¢ogu bedava ve digerleri ucuz dijital kitaplar halinde mevcut.

IFJ)’s Live News Survival Guide (IFJ'in Canli Haber Hayatta Kalma Kilavuzu)
http://www.hnd.hr/uploads/Journalism_survival_guide2003.pdf

International Federation of Journalists (Uluslararas1 Gazeteciler Federasyonu) tarafindan 2003
yilinda yayimlanan kilavuz halen degerli. Icerigi dahilinde catismali ortamlarda ¢aligmak,
toplumsal isyan ve ayaklanmalar, kagirilma ve rehin alima, acil durum tibbi yardimi ve travmatik
stres bulunuyor.

IWPR Training Manual (IWPR Egitim Rehberi)
http://iwpr.net/reporting-change-handbook-local-journalists-crisis-areas

Institute for War & Peace Reporting (Savas & Baris Haberciligi Enstitiisii) tarafindan
yayimlanan standart egitim rehberinin bir boliimii gazeteci giivenligi iizerine. Icerdigi konular
arasinda kisisel giivenlik ve durum farkindaligi, ayn1 zamanda savas ve felaket bolgelerinde
habercilik de var. IWPR Internet sitesinde alt1 dilde mevcut. Enstitii konulara ve bdlgelere gore
ayr1 kilavuzlar da yayimliyor.

Reporters Without Borders Handbook for Journalists

Sinir Tanimayan Gazeteciler Gazeteciler icin El Kitabt
http://en.rsf.org/handbook-for-journalists-january-17-04-2007,21744.html

2010 yilinda giincellenen Gazeteciler igin El Kitabi ilkyardim, insani ve kamu saglig: acil
durumlari, seyahat sirasinda alinacak saglik 6nlemleri ve savas bolgelerinde habercilik gibi
konulara dair ¢esitli konular1 iceren kapsamli bir kilavuz.

SaferMobile A Guide to Mobile Security Risk Assessment

(DahaGlvenliMobil Mobil Giivenlik Risk Degerlendirme Kilavuzu)
https://safermobile.org/resource/mobile-security-risk-assessment-guide/

SaferMobile gazetecilere ve diger kisilere mobil teknolojiyi daha giivenli sekilde kullanmakta
yardimci olur. Kilavuz, mobil teknoloji ve iletisim ile alakali genel giivenlik agiklarini
tanimlayan bir Mobil Risk Kitabr ile baglar.

Small World News Guide to Safely Using Satphones

(Kuglik Dlnya Haberleri Uydu Telefonlarint Giivenli Kullanma Kilavuzu)
http://smallworldnews.tv/Guide/Guide_SatPhone_English.pdf

2012 yilinda yayimlanan bu kilavuz baskici iilkelerde uydu telefonu kullanimini inceliyor. Fark
edilmeyi 6nleme ve giivenlik 6nlemleri dahil olmak iizere en iyi kullanim tarzlarina dair
tavsiyeler sunuyor.

World Health Organization International Travel and Health



(Diinya Saglhk Orgiitii Uluslararast Seyahat ve Saglk)

http://www.who.int/ith/en/index.html

World Health Organization bu kilavuzu ve Seyahat Edenler i¢in Giivenli Yiyecek Kilavuzu gibi
digerlerini yurtdisinda giivenli seyahat edilebilmesi i¢in yayimliyor. Bu kilavuzlar seyahat igin
gerekli agilar, yiyecek gilivenligi ve dogal felaketler misali farkli bolgelerde farkli sartlar altinda
saglik riskleri gibi konulari i¢eriyorlar. Ayni zamanda iyi donanimli bir ilkyardim ¢antasinda
olmas1 gerekenlerin tam listesi de var.

Ek E: Gazetecilik Orgutleri
Basin Ozgiirliigii Gruplar

Adil Soz (Adil S6z)

http://www.adilsoz.kz/en/

+7 7272 911670

Bu Almaata merkezli organizasyon gazetecilere hukuki destek sagliyor ve Kazakistan'daki basin
Ozgurligi ihlallerini belgeliyor.

Andean Foundation for Media Observation & Study (Andean Medya Gozlem &Arastirma Vakfi)
http://www.fundamedios.org

+593 2 2461622

Fundamedios olarak da bilinen bu Quito merkezli grup Ekvator Cumhuriyeti'ndeki basin
Ozgurliigii ihlallerini belgeliyor ve devlet baskisina muhalefet ediyor.

Article 19 (Madde 19)

http://www.article19.org

+ 44 (0) 20 7324-2500

1987 yilinda kurulan Madde 19 sanstire kars1 miicadele ediyor, muhalif sesleri koruyor ve onlar1
susturmaya calisan kanunlara ve uygulamalara kars1 kampanyalar diizenliyor.

Committee to Protect Journalists (Gazetecileri Koruma Komitesi)

http://www.cpj.org

+1 212-465-1004

Bu kilavuzun yayimecisi olan CPJ gazetecilerin misilleme korkusu olmadan haber yapabilme
haklarin1 koruyan bagimsiz, kar amaci giitmeyen bir basin 6zgiirliigii organizasyonudur.
Organizasyon diinya ¢apinda tehdit altinda ve hapis gazetecilerin haklarini gézetir ve savunur;
her y1l yiizlerce basin 6zgiirliigii ihlalini belgeler ve her tilkenin basin 6zgiirliigii kosullarini
haberlestirir.

Foundation for a Free Press (Fundacion para la Libertad de Prensa) (Ozgiir Bir Basin Vakf)
http://www.flip.org.co

+57 1-400-9677

FLIP olarak da bilinen Bogota merkezli organizasyon uyar1 ve koruma agi1 {izerinden
Kolombiya'daki basin 6zgiirliigii ve gazeteci giivenligini gézlemler. FLIP ayn1 zamanda saldir
ve darba maruz kalan veya stres sorunu olan gazetecilere bedava danismanlik sunar.

Freedom Fund for Filipino Journalists (Filipinli Gazetecileri icin Ozgtrliik Fonu)
http://www.cmfr-phil.org/flagship-programs/freedom-watch/freedom-fund-for-filipino-
journalists

+63 2 894 - 1314

FFFJ, tlkenin Center for Media Freedom & Responsibility (Medya Ozgiirliigii & Sorumlulugu
Merkezi) kurumu tarafindan 2003 yilinda gazeteci Edgar Damalerio'nun dldiiriilmesinin ardindan



kurulmustur. FFFJ 6ldiiriilen Filipinli gazetecilerin katillerinin adaletin oniine ¢ikarilmalar i¢in
calisir.

Independent Media Centre Kurdistan (Kiirdistan Bagimsiz Medya Merkezi)
http://www.imckirag.blogspot.com

+964 0770 86 42 653

Kiirdistan'daki Bagimsiz Medya Merkezi gazetecilere egitim ve medya organizasyonlarina
danismanlik hizmeti sunar. Verdigi kurslara hem yerinde hem de Irak'in her yerinden katilimcilar
icin Internet iizerinden erisilebilir.

Institute for Reporters’ Freedom and Safety (Muhabirlerin Ozgiirliigii ve Giivenligi Enstitiisii)
http://www.irfs.az

+994 12 418 0334

Azerbaycan'in Bakii sehrindeki enstitii basin 6zgiirliigii ihlallerini belgeler ve gazetecilerin haber
verme Ozglirliiglini savunur.

International Federation of Journalists (Uluslararas1 Gazeteciler Federasyonu)

www.ifj.org

Avrupa: +322-235-2200

Asya - Pasifik: +6 129-333-0999

Afrika: +22 133-867-9586

Briiksel merkezli IFJ farkl: tilkelerdeki gazeteci sendikalarinin olusturdugu bir federasyondur ve
diinyanin en biiylik gazeteci organizasyonudur. IFJ basin 6zgiirliigii iizerinden insan haklari,
ifade 6zgiirliigii ve demokrasiyi destekler.

International Freedom of Expression Exchange (Uluslararas: Ifade Ozgiirliigii Ag1)
http://www.ifex.org

+1 416-515-9622

IFEX basin 6zgiirliigii gruplar tarafindan olusturulan, basin 6zgiirliigii ihlali haberlerini yayan
ve ifade 6zgiirligiinii destekleyen kampanyalar organize eden global bir konsorsiyumdur.

International Press Institute (Uluslararasi Basin Enstitiisii)

http://www.freemedia.at

+43 1 512-9011

Viyana merkezli IPI, basin 6zgiirliigiine yonelik tehditlere dair farkindalik uyandirmak ve
bagimsiz gazeteciligi desteklemekle ilgilenen profesyonel medya ¢alisanlarinda olusan global bir
agdir. Bu grup haberciligi yiiziinden hedef olan gazetecilere dair vakalar takip eder ve global
capta tilkelerin basin 6zgiirliigii degerlendirmelerini yapar.

Instituto Prensa y Sociedad (Basin ve Toplum Enstitiisii)

http://www.ipys.org

+51 1 2474465

Bu Perulu basin 6zgiirliigii grubu basin 6zgiirliigii ihlallerini belgeler ve tehdit altindaki
gazetecileri savunur.

Journalistic Freedoms Observatory (Gazetecilik Ozgiirliikleri Gozlemevi)
http://www.jfoirag.org

+964 0047 97 101 186

Irakli profesyonel medya ¢alisanlarinin olusturdugu Bagdat merkezli JFO Irak'taki basin
Ozgiirliigi ihlallerinin kurbanlarina hukuki destek saglar ve gazetecilik giivenligi konusunda
farkindalik yaratmaya c¢aligir.



Journaliste en Danger (Tehlikedeki Gazeteci)

http://www.jed-afrique.org/en

+243 81 71 50 157

Bu Kinsasa merkezli organizasyon Demokratik Kongo Cumhuriyeti ve diger Orta Afrika
tilkelerinde basin 6zgiirliigiinii savunur.

Media Institute of Southern Africa (Giney Afrika Medya Enstitiisu)
http://www.misa.org

+264 61 232975

1992 yilinin Eyliil ayinda kurulan Nambiya merkezli enstitli 6zgiir, bagimsiz ve ¢ogulcu
medyay1 savunur.

Pakistan Federal Union of Journalists (Pakistan Federal Gazeteciler Birligi)

http://pfuj.pk

+92 051-287-0220-1

1950 yilinda kurulan PFUJ Giiney Asya'nin en eski basin 6zgiirliigli organizasyonlari
arasindadir. Korunma ve ekonomik iyilesme amaciyla kurulan PFUJ ilkesine gore “iiyelerinin
kaliteli is¢ilik ve yiiksek bir ahlak standardini idame ettirmesini arzular ve onlar1 buna tesvik
eder.”

Reporters Committee for Freedom of the Press (Basinin Ozgiirliigii i¢in Muhabirler Komitesi)
http://www.rcfp.org

+1 800-336-4243

+1 703-807-2100

Amerika Birlesik Devletleri merkezli RCFP organizasyonu, ABD dahilinde ¢alisan gazetecilere
hizmet vermek ve ifade 6zgiirliigii ile 6zgiir basin1 savunmak amacindadir. Bu grup gazetecilere,
akademisyenlere ve devlet yetkililerine kaynaklar saglar ve bilginin 6zgiirliigi taleplerini
destekler.

Reporters Without Borders (Sinir Tanimayan Gazeteciler)

http://en.rsf.org

rsf@rsf.org

+33144 8384 84

Sinir Tamimayan Gazeteciler diinya ¢apinda tehdit edilen veya hapsedilen gazetecileri savunan,
Paris merkezli bir basin 6zgiirliigii organizasyonudur. Bu grup gazeteci giivenligi meseleleri
tizerine ¢alisir ve kendi sigorta hizmetini sunar, giivenlik ekipmani 6diing verir ve bir guvenlik el
kitab1 yayimlar.

Southeast Asian Press Alliance (Giineydogu Asyali Basin Ittifaki)

http://www.seapabkk.org

+66 2-2435579

The Southeast Asian Press Alliance Gilineydogu Asya'da basin 6zgiirliigii i¢in ¢alisir. 1998
yilinda Bangkok'ta kurulmustur; bagimsiz gazetecileri savunma ve koruma amaciyla bir araya
getirir.

World Press Freedom Committee (Diinya Basmn Ozgiirliigii Komitesi)
http://www.wpfc.org

WPEFC uluslararas1 haber organizasyonlariin olusturdugu, uluslararasi basin 6zgiirliiglinii
savunan bir konsorsiyumdur. Bu grup basin 6zgiirliigii ihlalleri, sansiir ve hakaret yasalari
lizerine aragtirmalar yapar ve diinya ¢apinda hapsedilmis gazetecilerin davalarin takip eder.

Internet Ozgiirliigii Cemiyetleri & Gruplari



Electronic Frontier Foundation (Elektronik Hudut Vakfi)

http://www.eff.org

+ 1 415-436-9333

+ 1 202-797-9009

Electronic Frontier Foundation dijital cagda sivil 6zgiirliikleri korumak igin savasir. Avukatlar,
siyaset analistleri, aktivistler ve teknoloji uzmanlarinin tecriibelerini bir araya getirerek
genellikle mahkemelerde 6zgiirliik i¢in savasir; devlet kurumlar1 ve sirketlere dava acar ve
acilmis davalarda savunma yapar.

Privacy International (Uluslararasi Mahremiyet)

https://www.privacyinternational.org/

+ 44 (0) 20 7242 2836

Privacy International mahremiyet hakkini diinya ¢apinda savunur, gézlem altinda tutulmaya ve
sirketler ile devletlerin 6zel hayata diger miidahalelerine kars1 savasir.

Global Voices (Global Sesler)

http://globalvoicesonline.org

Global Voices diinya ¢apinda 500'in iizerinde blog yazar1 ve ¢evirmenin olusturdugu sanal bir
cemiyettir; birlikte ¢alisarak diinyanin her yerinden haberleri yayarlar; normalde uluslararasi
medyada duyulmayan seslere yer vermeyi énemserler.

Haber Giivenligi & Destek Organizasyonlari

Dart Center for Journalism & Trauma (Dart Gazetecilik & Travma Merkezi)
http://dartcenter.org

New York +1 212-854-8056

Londra +44 (0) 20-7242-3562

Melbourne +61 (0) 41-913-1947

Cakarta +62 21-7884-2580

Koln +49 (0) 221-278-0814

Columbia Universitesi'nde bulunan Dart Merkezi siddet, ¢atisma ve trajedi iizerine kaliteli ve
etik habercilik i¢in ¢alisir. Diinya capinda gazetecilere ve haber merkezlerine bir dizi hizmet
sunar.

Free Press Unlimited (Siirsiz Ozgiir Basin)

http://www.freepressunlimited.org/en

+ 31 35-62-54-300

Free Press Unlimited yerel medyada calisan profesyonelleri destekler ve her yerdeki insanlarin
hayatta kalmak ve gelismek i¢in ihtiyaclari olan bilgiye erisimlerinin olmasini saglamaya calisir.

International News Safety Institute (Uluslararas1 Haber Giivenligi Enstitiisii)
www.newssafety.org

+44 776-681-4274

+44 773-470-9267

INSI tehlikeli ortamlarda gazeteci gilivenligi i¢in ¢alisan haber organizasyonlar: ve destek
gruplarinin bir koalisyonudur. Bu grup diinya ¢apinda gazetecilere giivenlik egitimi verir ve
politikacilari, haber organizasyonlarini ve ordulari gazeteci giivenligi konusunda egitir. CPJ bu
koalisyonun bir Gyesidir.

International Women’s Media Foundation (Kadinlarin Uluslararas1 Medya Vakf1)
http://iwmf.org



+1 202-496-1992
International Women’s Media Foundation basin 6zgiirliigiinli daha ileriye tasimanin bir yolu
olarak diinya ¢apinda medyada kadinlarin konumlarini gli¢lendirmeye adanmis global bir agdir.

The Rory Peck Trust (Rory Peck Vakfi)

http://www.rorypecktrust.org

+ 44 (0) 20-3219-7860

Rory Peck Trust ihtiya¢ duyduklarinda serbest habercileri ve ailelerini diinya ¢apinda destekler
ve glivenlik egitimi vermek gibi ¢abalarla refahlarina ve selametlerine destekte bulunur.

Profesyonel Egitim Kuruluslari

Institute for War and Peace Reporting (Savas & Baris Haberciligi Enstitiisii)

WWW.iwpr.net

+44 (0) 207-831-1030

IWPR c¢atismalarin 6n saflarindaki gazeteciler ve medya calisanlariyla ¢alisarak onlarin
habercilik kabiliyetlerini gliclendirmeye ve kamusal soylem ve tartismalar1 destekleyerek insan
haklar1 konularinda farkindalik yaratmaya calisir.

International Center for Journalists (Uluslararas1 Gazeteciler Merkezi)

www.icfj.org

+1 202-737-3700

ICFJ 6gretim, egitim ve burslar vasitasiyla bagimsiz gazeteciligi diinya capinda destekler. Ayni
zamanda Internet {izerinde bulunabilen ¢ok sayida gazetecilik becerileri ve etik iizerine el kitabi
mevcuttur.

Poynter Institute (Poynter Enstitusu)

http://www.poynter.org

+1 727-821-9494

Poynter Enstitiisii gazetecilik degerleri ve pratigi iizerine seminerler, kisisel dersler ve Internet
lizerinden kurslar sunan; kar amac1 giitmeyen bir egitim enstitiisiidiir. NewsU adli Internet
izerinden egitim programi sayesinde Ponyter'in kaynaklar1 diinyadaki tiim gazetecilere agiktir.

Tactical Technology Collective (Taktiksel Teknoloji Kolektifi)
http://www.tacticaltech.org/protect

+493 060 961816

+918 041 531129

Temel olarak hak savunucularina hitap etse de Tactical Tech bagimsiz gazetecilere de bilgi
giivenligi riskleri ve ¢oziimleri {izerine giincel tavsiye ve kaynaklar sunuyor.

Arastirmaci Gazetecilik Gruplari

Associacao Brasiliera de Jornalismo Investigativo (Brezilyal1 Arastirmaci Gazeteciler Dernegi)
http://www.abraji.org.br

+55 (11) 3159-0344

Abraji adiyla da bilinen grup gazetecilerin profesyonel gelisimine, 6zellikle de arastirmaci
muhabirlikle alakali olarak Internet iizerinden paylasim tavsiyeleri ve teknikleri {izerine
yogunlasir. Abarji Brezilya'da bilginin 6zgiirliigii i¢in miicadele eder ve gazeteciler ile
gazetecilik 6grencilerine hem yerinden hem de Internet iizerinden kurslar verir.

Arab Reporters for Investigative Journalism (Arastirmaci Gazetecilik i¢cin Arap Muhabirler)
http://www.arij.net



ARIJ aragtirmaci projelere egitim ve fon destegi sunarak Orta Dogu'da bagimsiz gazeteciligi
destekler. ARIJ arastirmaci habercilik i¢in seyahat masraflarini 6der, veri tabanlarina erigim ve
hukuki takip saglar.

Bureau of Investigative Journalism (Arastirmaci Gazetecilik Biirosu)
http://www.thebureauinvestigates.com

+44 (0) 796-946-6285

Birlesik Krallik merkezli Biiro diger haber organlar1 i¢in kaliteli ve derinlikli raporlar iireterek
0zglin aragtirmaci gazeteciligi destekler. Raporlar1 ulusal ve uluslararasi yolsuzluk ve seffaflik
konular lizerine yogunlagir.

Centro de Investigacion Periodistica (Gazetecilik Arastirma Merkezi)
http://www.ciperchile.cl

+56 2 638-2629

CIPER bagimsiz, kar amac1 glitmeyen, Sili'de arastirmact muhabirligi gelistirmek isteyen bir
organizasyondur. Bu grup Sili kanunlarini ve profesyonel habercilik tekniklerini kullanarak
devlet dokiimanlarinin ve bilginin halka agik olmasini saglamaya yogunlasir.

Centro Periodismo Digital (Dijital Gazetecilik Merkezi)
http://www.centroperiodismodigital.org

+52 3 268-8888

Guadalajara Universitesi'nin Dijital Gazetecilik Egitim Merkezi gazetecilerin yeni medya ile
calismay1 0grenmelerini destekler ve ayni zamanda yurttas gazetecilerin egitimine destek verir.
Kurslar ve ¢alistaylarin yaninda derslikte egitim ve internet iizerinden kaynaklar sunar.

European Fund for Investigative Journalism (Avrupa Arastirmaci Gazetecilik Fonu)
http://www.journalismfund.eu

+45 4082-2168

Bu fon uluslararasi arastirmaci gazetecilik yapan ya da basla tilkelerdeki gazetecilerle isbirligi
yapmaya calisan gazetecileri destekler. Bu fon gazetecilik arastirmalarini iyilestirmek icin egitim
ve diger katkilar sunan Pascal Decroos Arastirmaci Gazetecilik Fonu'nun bir projesidir.

Forum for African Investigative Reporters (Afrikali Arastirmaci Gazetecilik Forumu)
http://www.fairreporters.org

+2711-482-8493

Afrikali arastirmaci gazetecilerin profesyonel dernegi FAIR meslegi ve uygulamalarini
tyilestirmek i¢in ¢alisir. FAIR veri tabanlari, tavsiye dokiimanlari, rehberler ve bagislar
saglarken Afrika'da egitim eksikligi, diisiik iicret ve hayati tehdit yaratan durumlar gibi engellerle
karsilasan arastirmaci gazetecilere destek olma amaci tasir.

Global Investigative Journalism Network (Global Arastirmaci Gazetecilik Agr)
http://www.globalinvestigativejournalism.org

Global Investigative Journalism Network 40'1n lizerinde kar amaci giitmeyen organizasyonun bir
araya gelerek olusturdugu bir organizasyondur; hepsi de aragtirmaci veya bilgisayarla alakali
mubhabirlik lizerine yogunlasir. Bu ag, en iyi uygulamalari desteklemek icin bolgesel
konferanslar dizenler ve bilginin 6zgiir olmasini amaglayan yeni gruplarin kurulmasini
destekler. Internet sitelerinde iiye organizasyonlarin ve diger arastirmaci muhabirlik destek
gruplariin genis bir listesi bulunur.

International Consortium of Investigative Journalists (Uluslararast Arastirmaci Gazeteciler
Konsorsiyumu)
http://www.publicintegrity.org/investigations/icij



+1 202-446-1300

Washington D.C. merkezli Center for Public Intergrity (Kamusal Durustlik Merkezi)
organizasyonunun uluslararasi konsorsiyumu ulusal sinirlar1 asan konularda ¢aligan aragtirmact
gazeteciler arasinda igbirligi i¢in bir forumdur. Konsorsiyum Center for Public Intergrity
tarafindan desteklenir ve uluslararasi su¢ ve yolsuzluk haberciligine yogunlasir.

Investigative News Network (Arastirmaci Haberler Ag1)
http://www.investigativenewsnetwork.org

+1 213-290-3466

+1 818-582-3533

The Investigative News Network bir medya denetleme kurumu ve kar amaci gitmeyen
gazetecilik organizasyonlarina destek agi olarak hizmet verir. Kuzey Amerika'dan 50'nin
tizerinde kar amaci glitmeyen haber organindan olusur.

Investigative Reporters & Editors (Arastirmact Muhabirler & Editorler)

http://www.ire.org

+1 573-882-2042

IRE, Missouri Gazetecilik Okulu'nda bulunan, kar amaci glitmeyen, arastirmaci gazetecilere
egitim veren bir organizasyondur. Muhabirlere destek verir ve arastirmaci gazetecilerin haklarini
korurken derinlikli habercilik i¢in yiliksek standartlar1 savunur.

Organized Crime and Corruption Reporting Project (Organize Suclar ve Yolsuzluk Haberciligi
Projesi)

http://reportingproject.net

+387 33-56-0040

OCCRP ¢ok sayida Dogu Avrupa haber organizasyonunun ve arastirmaci gazetecilik
merkezlerinin ortak bir girisimidir; organize suglar lizerine arastirmaci habercilik yapilmasi
amactyla kaynak ve giivenlik tavsiyeleri paylasmak {izere tasarlanmistir.

Philippine Center for Investigative Journalism (Filipin Arastirmaci Gazetecilik Merkezi)
http://www.pcij.org

+63 2 431-9204

Philippine Center for Investigative Journalism Filipinler'de arastirmaci muhabirligi destekler.
Merkez hem Filipinler'de hem de Giineydogu Asya'daki diger her yerde gazetecilere kurslar
sunar.

ProPublica

http://www.propublica.org

info@propublica.org

+1 212-514-5250

ProPublica ABD merkezli bir haber merkezidir; yetkilerin kotiiye kullanimlar iizerine
aragtirmaci gazetecilik yapar. Bu grup 6zellikle ahlaki etkisi olacagina inandig1 haberler iizerine
yogunlasir ve haberleriyle pozitif reformlar tetiklemeye calisir.

Publica

http://www.apublica.org

Publica Brezilya'nin ilk kar amaci glitmeyen arastirmaci gazetecilik merkezidir ve bagimsiz
aragtirmaci gazeteciligi giiclendirerek gazeteciligi kamu yarar1 bakimimdan desteklemeyi
amaclar. Merkez Brezilya'daki diger haber organlariyla ¢alisir ve uluslararasi diizeyde derinlikli
haber projelerini destekler.

SCOOP



http://www.i-scoop.org

SCOOP Dogu ve Giineydogu Avrupa'daki aragtirmaci gazetecilerin olusturdugu bir agdir;
uluslararasi projeler icin ve tecriibelerle fikirlerin paylasiminda isbirligi saglar. SCOOP 12
iilkede aktiftir ve Internet sitesi diinyanin her yerindeki arastirmaci gazetecilik merkezlerinin
kapsamli bir listesini sunar.

Ek F: Diger Kaynaklar

International Society for Traumatic Stress Studies (Uluslararas1 Travmatik Stres Arastirmalari
Cemiyeti)

WWWw.istss.org

+1 847-480-9028

The ISTSS travmatik stresin etkilerine dair bilgi paylasimina ve uzun dénemli etkilerinin
azaltilmasina adanmistir. Internet sitesinde arastirmalar ve kaynaklar, egitim materyalleri ve
travmatik stres ile travma sonrasi stres bozukluguna dair kilavuzlar bulunur.

National Center for Complementary and Alternative Medicine (Ulusal Tamamlayici ve
Alternatif Tip Merkezi)

http://nccam.nih.gov

+1 888-644-6226

NCCAM, ABD Ulusal Saglik Enstitiileri'nin bir par¢asidir ve tipik olarak bati tibbinin pargasi
sayllmayan uygulamalar ve tedavileri arastirmaya adanmistir. NCCAM travma ve stres ilizerine
bilgi saglar ve potansiyel olarak etkili olabilecek alternatif tedavileri aragtirmanin yani sira
sahtekarlik temelli tedavilere dair uyarililar yapar.

National Institute of Mental Health (Ulusal Akil Saglig1 Enstitiisii)

www.nimh.nih.gov

+1 866-615-6464

NIMH, ABD Ulusal Saglik Enstitiileri'nin bir pargasidir ve akil hastaligi ile buna dair hizmetler
lizerine arastirmalar yapip bilgi sunar. Internet sitesi travmatik stres de dahil olmak iizere pek
cok akil hastalig1 {izerine bilgi sunar.

RAINN: The Rape, Abuse, & Incest National Network (Ulusal Tecaviiz, Taciz ve Ensest Ag1)
http://www.rainn.org

+1 202-544-1034

ABD merkezli bir organizasyon olan RAINN cinsel saldiridan sakinma, saldir1 esnasinda hayatta
kalma ve saldiridan sonra iyilesme tizerine bilgi sunar. Ulusal Cinsel Saldir1 Cagr1 Merkezi'ne
RAINN Internet sitesinden veya telefon araciligiyla ulasilabilir. Buna ek olarak, Internet
sitesinde uluslararasi kaynaklarin bir listesi vardir.

U.S. Centers for Disease Control and Prevention (ABD Hastalik Kontrol ve Onleme Merkezleri)
http://www.cdc.gov

+1-800-232-4636 (Pazartesi‘den Cuma'ya 24 saat aktif, saglik bilgisi ¢agri merkezi)

Bu ABD kurumu sik goriilen hastaliklar, rahatsizliklar ve tedavileri i¢in kamuya agik bir
kaynaktir. CDC Internet sitesi hasta olma ve hastaliklar, saglikli yasam, giivenlik ve acil durum
mudahalesi ve hastaliklara hazirlikli olma ve miidahale konularinda bilgi sunar.

The World Health Organization (Diinya Saglik Orgiitii)

www.who.int/en

Diinya Saglik Orgiitii, Birlesmis Milletler'in kamu saglig1 koludur; global saglik meselelerini
takip eder ve diinya ¢apinda patlayan salgin hastaliklar1 izler. Seyahat edecekler i¢in kapsamli



asilanma, temizlik ve hastaliktan sakinma kilavuzlar1 sunmanin yani sira seyahat uyarilarin ve
kisitlamalarini da bildirir.

Ek G: Habere ¢ikmadan once giivenlik durumu degerlendirmesi

Gazetecileri Koruma Komitesi bu sablonu insan Haklar1 Izleme Orgiitii'niin giivenlik
uzmanlarinin hazirladigi orijinal igerigi kullanarak gelistirdi. Bu sablon sadece yol gosterme
amaghdir. Her gazeteci ve haber kurulusunun kendine has kosullarda ¢alistigi ve bu sablonu
kendilerine gore sekillendirmelerinin gerekebilecegi unutulmamalidir.

1. Gorev tanimi
Gorevde yer alacak kadrolu elemanlarin, serbest gazetecilerin ve digerlerinin (kiralanacak yerel
danismanlar dahil) seyahat tarihlerini, seyahat programlarini ve isimlerini tanimlayin.

2. Risk analizi
Gorevi yerine getirirken karsilagilabilecek potansiyel giivenlik risklerini tanimlayin.

2.1 Hasmane Ozneler

Sahsinizin, ekibinizin veya sizinle temasa gecgecek yerel kaynaklarinizin hedef olup takip altina
alinma veya saldirtya ugrama olasiliklarini gézden gecirin. Devlet yetkilileri, organize sug
orgiitleri, isyanci gruplar ve diizensiz gruplar da dahil olmak Uzere potansiyel hasmane aktorleri
tanimlayin. Daha evvel gergeklesmis, muhtemelen baglantili olabilecek hasmane hareketler ve
saldirilarin size yansiyabilecek etkilerini tanimlayin.

2.2 Bulundugunuz yere ait riskler

Bulundugunuz yerden haber yapmaya dair riskleri tanimlayimn. Bu riskler dahilinde savas
cikmasi, catigsmalarin siddetlenmesi, alikonulma, kagirilma, hasmane yetkilerle temas (sinir
gecmede problemler, kontrol noktalari, tutuklanma, gozaltina alinma), fiziksel veya elektronik
takip altina alinma, hassas bilgilere el konulmasi veya kotiiye kullanilmasi, saglik riskleri, gesitli
ulagim yontemlerine dair tehlikeler ve adi suglar olabilir.

2.3 Yerel kaynaklarin giivenligi

Sizinle calisan veya iletisim kuracak insanlarin (yerel terciimanlar, soforler, kaynaklar, taniklar,
vesaire) karsilasabilecegi riskleri tanimlaym. Bunlara dahil olabilecek potansiyel kisileri gézden
gecirin ve daha Once gergeklesmis takip, eylem veya saldir1 vakalarini da diislintin.

2.4 Arastirma riskleri

Isinizi yapmayla dogrudan alakali risklerin 6zellikle {izerinde durun (rdportaj yapmak, fotograf
cekmek, video kaydetmek, yeni yerlere gitmek, delil niteligi tasiyabilecek belge ve fotograflar
temin etmek ve bulundurmak).

2.5 Ozgegmisler
Kendi 6zge¢misinizin, ekibinizdekilerin 6zge¢mislerinin ve ¢alistiginiz haber kurulusunun
profilinin riskleri nasil artirabilecegini veya azaltabilecegini agiklayn.

2.6 Bilgilerin giivenilirligi

Ekibinizin bolgeye dair en son gilivenlik bilgilerine erisimi olup olmadigini, risk analizi i¢in
kullanilan bilgilerin ana kaynaginin kim veya ne oldugunu ve eldeki bilginin eski tarihli veya bir
sekilde kisitli olma olasiligini agiklayn.

3. Riski en aza indirmek icin dnerilen yontemler



Gorevi yerine getirmeye dair riskleri en aza indirmek icin siz, ekibiniz, haber merkezi ve
digerleri tarafindan alinan tedbirleri tarif edin.

3.1 Konaklama

Bu yolculuk sirasinda kalinacak her konumdaki biitiin otelleri, misafirhaneleri, 6zel meskenleri
ve diger konaklama bi¢imlerini tanimlayin. Onerilen konaklama bi¢iminin neden giivenli
sayildigini aciklayin (Ozel giivenlik var m1? Uluslararasi ¢alisanlar tarafindan kullaniliyor mu?
Giivenli bir bolgede mi?) Konaklama alaninin isler durumda iletisim imkanlar1 olup olmadigin
ekleyin (sabit telefon, Internet erigsimi). Konaklama yerinin iletisim bilgilerini ekleyin.

3.2 Ulasim Ayarlamalari

Yolculuk i¢in yapilan ulasim ayarlamalarini tarif edin. Eger toplu tasima veya taksi
kullanilacaksa buna dair risklerin var olup olmadigini ve varsa bunlara dair ne yapilacagini
belirtin. Araba kiraliyorsaniz soforiin nasil ve neye gore segilecegini belirtin. Sofore dair bilgileri
asagidaki Kisiler kismina yazin.

3.3 Iletisim

Sahsinizin veya ekibinizin uluslararasi hatli cep telefonu mu, yerel hatli cep telefonu mu, uydu
telefonlar1 mi, sabit telefonlar m1 ve/ya portatif telsizler mi kullanacagini ve her iletisim yolunun
kullanimindan dogacak problemleri tarif edin (Bu problemler dahilinde ¢esitli bolgelerde cep
telefonu kullaniminda goriilebilecek potansiyel aksamalari; uydu telefonu kapsama alani ve bu
tip telefonlar1 kullanmaktan dogabilecek kanuni veya giivenlige dair problemler ve telefonlarin
dinlenmesi olabilir). Ekibinizin diizenli internet baglantis1 olup olmayacagim belirtin. Sahadaki
durum haber merkez ile detayli bir konugma yapmay1 gerektirirse en iyi iletisim yonteminin ne
oldugunu tanimlayin.

3.4 Gorindrluk

Ekibinizin Glke dahilinde agik sekilde mi, gizli sekilde mi ¢alismayi planladigini ve her iki
yaklasima dair risklere kars1 alinacak dnlemleri tarif edin. Sahsinizin ve ekibinizin iilkeye nasil
girecegini ve farkli durumlarda (sinirda, kontrol noktalarinda, yetkililer ile temas edilecek diger
durumlarda) kendinizi nasil takdim edeceginizi tarif edin.

Eger ekip iiyelerinin kisisel 6zgegmislerine dair riskler mevcutsa (vatandaslik, etnik aidiyet, 1rk,
cinsiyet veya cinsel kimlik) bunlarin ne olduklarini, nasil iistesinden gelinecegini ve riskleri en
aza indirmek i¢in ek onlemler alinmasinin gerekip gerekmedigini tarif edin.

3.5 Arastirma ve diger aktiviteler

Ekibinizin, siz ve haber 6zneleri bakimindan giivenli olacak bir sekilde haber yapmayi nasil
planladigin tarif edin. Eger konuyla alakali ise, belli haber 6znelerinin kimliklerini korumak igin
0zel 6nlemler almanin gerekip gerekmedigini ve haber 6znelerini istem dis1 ifsa etmemek adina
hangi yontemin kullanilacagini belirtin.

3.6 Bilgilerin giivenligi
Gorev sirasinda hassas bilgilerin nasil korunacagina dair 6nlemleri belirtin. Sahsiniz ve

ekibinizin bilgi toplamak ve saklamak i¢in elektronik cihazlar (ses kayit cihazlari, kameralar,
bilgisayarlar, vesaire) kullanip kullanmayacagini ve cihazlara el konur veya erisilirse veya



bilgiye bagka bir sekilde istenmeyen erisim oldugu takdirde bilginin giivenligini saglamak i¢in
alinan dnlemleri belirtin.

Eger sadece el yazmasi notlar kullanilacaksa bunlar1 istenmeyen erisimden veya
kaybolmalarindan sakinacak 6nlemler nelerdir, belirtin.

3.7 Baskalarinin giivenligi

Yukaridaki risk analizine gore sizinle ¢alisacak veya temas kuracak insanlarin giivenligini
saglamak i¢in alinmasi Onerilen tedbirleri tarif edin. Bu kisiler yerel danigsmanlari, terciimanlari
ve soforleri igerir ancak liste sadece bunlarla kisitli degildir.

3.8 Diger giivenlik onlemleri

Gorevle alakali riskleri en aza indirmek i¢in alinmasi gerekebilecek herhangi diger giivenlik
Onlemlerini tarif edin. Bunlar arasinda ilkyardim ¢antalarina géz atmak (gerekli eklemeler
yapmak, daha donanimli ilkyardim ¢antalar1 kullanmak, vesaire) ve eger gerekliyse bolgeden
veya Ulkeden acil durum dahilinde kullanilacak kagis plant yapmak gibi dnlemler bulunabilir.

4. Giivende oldugunuzu bildirmek i¢in baglantiya ge¢me prosedrleri
Gorev dahilinde giivende olundugunu bildirmek i¢in baglantiya gegme prosedurlerini belirtin:

Devamlilik ve saatler (Her konum ve seyahat duragi igin farkli konumlar, uzun yolculuk, vb.)
Zaman belirtirken, hem gideceginiz yerdeki zamani, hem de baglant1 kuracaginiz kisinin
bulundugu yerdeki zamani belirtin.

Metot (sabit hat/cep telefonu/uydu telefonu ile arama, kisa mesaj, e-posta)

Giivenlik i¢in baglant1 kurulmasindan sorumlu kisiler (bu kisileri secerken, uygun zaman
dilimlerini ve ayrica gorevle ilgili riskleri, sahadaki durumun degiskenligini ve ekibinizin daha
once baglanti kurmak konusundaki deneyimini gz 6niinde bulundurun; eger miimkiinse gorevin
farkli boltimleri icin farkl kisileri gérevlendirin.)

Ekibiniz baglant1 kurmazsa neler yapilacagina dair prosediirler. Genelde baglant1 kurma aralig
bir saattir, bunun anlami, belirlenen saatten sonra bir saat iginde baglanti kurulmazsa eyleme
gecilmesi gerektigidir. Gorevin bir béliimiiniin (sinirdan ya da kontrol noktasindan gecis gibi)
daha kisa zaman aralig1 gerektirip gerektirmedigini belirtin. Ayrica sunlart belirtin:

e Eger bir kisi sahadaki gazetecinin baglant1 kuracagi kisi ise, hangi noktada yonetici ile
temasa gecmelidir.

e Haber kurulusu hangi kosullarda sahadaki acil durum kontaklarina ulagsmalidir.

e Haber kurulusu bagka ne gibi adimlar atmalidir ya da atmamasi gereken adimlar nelerdir
(Bunlarin arasinda aileyi bilgilendirmek, diger medya kuruluslarina haber vermek ya da
biyuk elcilikle temasa gegcmek bulunabilir.)

[1'5. Kigiler

Asagidakilerin iletisim bilgilerini (cep ve sabit telefonlar, e-posta adresleri) belirtin:
» Gorev icin seyahat eden calisanlar

* Baglant1 kurmayla ilgilenecek ¢alisanlar

* Merkezdeki amirler ve baglant1 kurulabilecek diger yedek personel

* Calisan olmayan katilimcilar (danigmanlar, terclimanlar, soforler)



6. Acil durum kontaklar1

Ulke icinde irtibata gecilecekler: (a) Ulke icinde irtibata gegilecek ve diizenli olarak
planlarinizdan, hareketlerinizden ve konumunuzdan haberdar olacak bir giivenlik kontag1
belirleyin (6rnegin giivenilir bir meslektas), (b) Giivenligin tehlikeye diistiigii, ekiple temasin
kaybedildigi ya da diger giivenlik durumlarinda haber kurulusuna destek olabilecek iilke i¢inde
bir dizi kontak belirleyin (bunlarin arasinda ilgili biliyiikel¢ilikler, BM ya da insani yardim
kuruluglar1 ¢alisanlar, yerel sivil toplum orgiitleri, 1liml yerel yetkililer ve giivenlik kuvvetleri
olabilir).

Diger acil durum kontaklari: Eger miimkiinse, bir giivenli durumunda, ekiple temasin

kayboldugu durumlarda ya da diger acil durumlarda haber kurulusuna destek olabilecek diger
kontak kisilerini belirleyin.
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Bu kilavuzun yazar1 Frank Smyth CPJ'in gazeteci giivenligi alaninda kidemli danismanidir.
Tecriibeli bir gazeteci olan Smyth silahli ¢atisma, organize suclar ve insan haklar1 konularinda
uzmanlasmistir. El Salvador, Guatemala, Kolombiya, Eritre, Etiyopya, Ruanda, Sudan, ve Urdiin
gibi dahil oldugu tilkelerde gazetecilik yapmuis, Irak'ta ¢alisirken 1991 yilinda 18 giinliigiine
hapsedilmistir. Smyth 1990'larda insan Haklar1 izleme Orgiitii (HRW) icin silah kacak¢ilig1
konusunu arastirmistir. CBS News i¢in habercilik yapmis, The Nation,The Village Voice, The
New Republic, The Washington Post, The New York Times, The Wall Street Journal,

The International Herald Tribune, World Policy Journal, ve Foreign Affairs yaymlarinda
yazmustir. Smyth, Amerikan Devletleri Orgiitii, Uluslararas1 Hukukcular Komisyonu ve ABD
Kongresi huzurunda basin 6zgiirliigline dair konularda ifade vermistir. Smyth, gazetecilere ve
bagkalarina da danismanlik ve egitim veren Global Journalist Security (Global Gazeteci
Giivenligi) sirketinin kurucusu ve idari miidiiriidiir. CPJ i¢in diizenli araliklarla gazeteci
giivenligi alaninda blog yazilar1 yazar.

CPJ'in San Fransico'da yasayan kadrolu teknoloji uzman1 Tom Lowenthal kilavuzun Teknoloji
Giivenligi boliimiindeki son ¢alismalardan sorumluydu. Tom, operasyon giivenligi ve halkin
kendini teknik takibe kars1 korumasi alanlarina 6zel ilgi duyar. Kisisel 6zgiirliige ve bireyin
mahremiyetine kuvvetli sekilde inanan Lowenthal, Tor Projesi'nde proje koordinatérii olarak ve
Mozilla'nin mahremiyet ve kamu politikasi ekibinde teknoloji uzmani olarak ¢aligmistir. Ayni
zamanda serbest gazetecidir; Ars Technica i¢in giivenlik ve teknoloji politikalar1 {izerine
makaleler yazmistir. Princeton Universitesi'nde lisansin siyaset teorisi iizerine yapmis, yan dal
olarak bilgisayar bilimleri ve teknoloji politikasi ¢calismistir. GPG agik anahtarinin parmak izi:
1ADE 9951 1A97 95FA 3557 53DC 51E7 1B75 4A09 B187.

Teknoloji Giivenligi boliimiiniin ilk versiyonunun yazari olan Danny O'Brien 2010 ile 2013
yillar1 arasinda CPJ'in miidafi isler koordinatorii olarak ¢alismistir. Electronic Frontier
Foundation (Elektronik Hudutlar Vakfi) i¢in uluslararasi direktor olarak gérev yapmaktadir ve
diinya ¢apinda dijital haklar adina hep 6n saflarda yer almistir. Wired UK dergisinin kurucu
kadrosundandir ve Britanya merkezli bir dijital haklar 6rgiitii olan Open Rights Group (Agik
Haklar Grubu) kurucularindandir. Gazeteci olarak da ¢aligmis; New Scientist, The Sunday Times
of London ve The Irish Times igin kultiir ve teknoloji haberleri yapmustir.



