Betreff: Wichtige Nachricht zur Sicherheit Ihres Kontos

HINWEIS AUF DATENDIEBSTAHL

Sehr geehrte(r) Herr/Frau [personalisierte Anrede],

wir wenden uns an Sie, um Sie Uber ein Datensicherheitsproblem zu informieren, das
madglicherweise auch Ihre Yahoo Kontoinformationen betreffen kénnte.

Was ist passiert?

Eine kirzlich von Yahoo durchgefiihrte Untersuchung hat ergeben, dass Ende 2014
ein Diebstahl bestimmter Nutzerkonteninformationen aus unseren Systemen
stattgefunden hat, von dem wir vermuten, dass hieran staatlich geférderte Akteure
beteiligt waren. Wir kooperieren in dieser Angelegenheit eng mit
Strafverfolgungsbehdérden und arbeiten sorgfaltig daran, um Sie zu schitzen.

Welche Informationen waren betroffen?

Die gestohlenen Nutzerkonteninformationen kénnen méglicherweise Namen, E-Mail-
Adressen, Telefonnummern, Geburtsdaten, Hash-Passworter (Uberwiegend mit
bcrypt) und in einigen Fallen auch verschlisselte oder unverschlisselte
Sicherheitsfragen sowie Antworten betroffen haben. Mdglicherweise nicht alle diese
Datenbestandteile Ihr Konto. Die laufenden Untersuchungen deuten darauf hin, dass
die gestohlenen Informationen sich nicht auf ungeschutzte Passworter,
Zahlungskartendaten oder Bankkontodaten erstrecken; Zahlungskartendaten sowie
Bankkontodaten werden in dem System, das im Rahmen der Untersuchungen als
betroffen identifiziert wurde, nicht gespeichert.

Was wir tun
Wir ergreifen Mal3hahmen zum Schutz unserer Nutzer:

e Wir bitten potentiell betroffene Nutzer darum, ihre Passworter unverzuiglich zu
andern und alternative Mittel zur Kontenverifizierung einzurichten.

e Wir haben die Gultigkeit unverschlisselter Sicherheitsfragen und Antworten
aufgehoben, so dass diese zum Zugriff auf ein Konto nicht mehr verwendet
werden kdnnen.

e Wir empfehlen Nutzern, die ihre Passworter seit 2014 nicht mehr geandert
haben, dies nun vorzunehmen.

e Wir arbeiten weiter daran, unsere Systeme zur Aufdeckung und Verhinderung
unberechtigter Nutzerkontenzugriffe zu verbessern.

e Wir arbeiten in dieser Angelegenheit eng mit Strafverfolgungsbehérden
zusammen.

Unsere Untersuchungen zu dieser Angelegenheit werden fortgesetzt.
Was Sie tun kénnen

Wir bitten Sie, die folgenden Sicherheitsempfehlungen zu befolgen:




e Andern Sie Ihr Passwort sowie die Sicherheitsfragen und Antworten fiir
samtliche Konten, bei denen Sie dieselben oder ahnliche Informationen wie
fur Ihr Yahoo Konto verwendet haben.

e Prifen Sie lhre Konten auf verdachtige Aktivitaten.

e Seien Sie vorsichtig mit jedweden unerbetenen Nachrichten, in denen Ihre
personlichen Informationen abgefragt werden oder die auf Webseiten
verweisen, welche wiederum lhre personlichen Informationen verlangen.

e Klicken Sie nicht auf Links oder Download-Anhénge in verdéachtigen E-Mails.

Ziehen Sie des Weiteren die Verwendung des Yahoo Account Key in Betracht, ein
einfaches Authentifizierungs-Tool, das die Notwendigkeit zur Nutzung eines
Passworts insgesamt tberflissig macht.

Zur weiteren Information

Zur weiteren Information tber diese Angelegenheit sowie unsere
Sicherheitsmdglichkeiten besuchen Sie bitte die Yahoo Sicherheitsangelegenheiten
FAQ-Seite, abrufbar unter https://lyahoo.com/security-update.

Der Schutz Ihrer Informationen ist uns wichtig und wir setzen uns kontinuierlich dafur
ein, um unsere Verteidigung gegen die Bedrohungen, die auf unsere Branche
abzielen, zu starken.

Mit freundlichen GrifRRen
Bob Lord

Chief Information Security Officer
Yahoo




