Oversikt av driftsattning av i0S i foretag

iPad och iPhone kan fordandra din verksamhet och hur dina medarbetare jobbar. De kan 6ka
produktiviteten avsevart och ge medarbetarna frihet och flexibilitet att jobba pa nya sétt. Det har nya
sattet att arbeta kan innebdra fordelar for hela organisationen. Anvandarna féar battre tillgang till
information, sa de kanner att de har storre inflytande och kan 16sa problem pa kreativa satt. IT-avdelningar
som har stod for iOS kan ge anvéndarna tillgang till de basta verktygen for deras arbete och samtidigt
halla foretagsdata skyddade. | slutdndan tjanar alla pa det, med entusiastiska medarbetare och nya
affarsmojligheter dverallt.

Det har dokumentet ger rdd om viktiga saker att tdnka pa for att fa ut mesta majliga av din iOS-
driftsattning. Féljande @mnen tas upp:

- Driftsattningsmodeller

« Forberedning av infrastrukturen
« Forsta instéllning

- Konfiguration och hantering

- Distribution av appar och bocker
- Lopande hantering

- Supportalternativ

Driftsattningsmodeller

Att utvardera olika driftsattningsmodeller och vélja den som passar bast for din organisation dr ett viktigt
forsta steg. Det finns flera olika driftsdttningsmetoder beroende pa vem som dger enheterna och vilket
scenario du foredrar. Borja med att utvardera och identifiera de basta driftsattningsmodellerna fér din
organisation.

Det finns tre vanliga driftsattningsscenarion for iOS-enheter inom storre organisationer:
« Anpassade enheter (BYOD)

« Anpassade enheter (foretagsagda)

- Icke-anpassade enheter (delade)

De flesta organisationer féredrar en viss modell, men det kan hénda att flera modeller anvands i din miljo.
Till exempel kan en detaljhandelskedja driftsatta en strategi med anpassade enheter (BYOD) sa att
medarbetarna kan stélla in iPad-enheter for eget bruk samtidigt som foretagsresurser skyddas och
hanteras utan att det paverkar anvandarens privata appar och data. Ute i butikerna kanske man daremot
driftsdtter en strategi med icke-anpassade enheter (delade), dar iPad-enheterna delas av flera medarbetare
som hanterar kundtransaktioner.

Genom att utforska de olika modellerna ingdende kan du hitta den som passar bast for just din miljo och
sedan valja lampliga program och verktyg i den tekniska referensguiden for driftsattning av iOS

som du hittar online.

Teknisk referensguide for driftsattning av iOS: https://help.apple.com/deployment/ios
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Anpassade enheter (BYOD)

En BYOD-driftsattning, som &r det vanligaste scenariot, innebér att anvandarna sjélva stéller in sina enheter
med sina Apple-ID:n. For att fa tillgang till foretagsresurser kan anvdndarna konfigurera instéllningar
manuellt, installera en konfigurationsprofil eller, som &r det vanligaste, registrera sina enheter med en
Mobile Device Management-lésning (VDM).

En fordel med att anvanda MDM till att registrera personliga enheter &r att foretagsresurser och -data da
kan hanteras pa ett sdkert satt, samtidigt som anvandarens data och appar forblir privata. IT-avdelningen
kan styra installningar, 6vervaka policyefterlevnad och ta bort data och appar som tillhér foretaget utan att
rora personlig information och appar.

Foljande schema visar de olika ansvarsomradena for bade administratoren och anvéndaren i en BYOD-
driftsattning.

Forberedning av infrastrukturen

Administrator: Anvéndare:
« Utvdrdera den befintliga infrastrukturen, inklusive + Packa upp och aktivera enheten.

Wi-Fi, VPN och e-post- och kalenderservrar. « Skapa Apple-ID:n samt konton fér iTunes Store och
+ Undersok, kop in och driftsatt en MDM-I6sning, till iCloud (om tillampligt).

exempel Profilhanteraren.
* Registrera dig for programmet for volymink&p (VPP).

Installera och konfigurera

Administrator: Anvéndare:

+ Registrera enheter med sjalvbetjaningsfunktionen:  + Registrera med MDM.
konfigurera konton, instéliningar och begransningar . |nstsliningar och konfigurationer for enheter tas
trédlost med hjélp av MDM baserat pa anvandar-/ emot automatiskt fran MDM.

gruppolicyer som utarbetats av institutionen. . Anvindarna kan ocksa installera

+ Alternativt kan organisationer ge anvandarna konfigurationsprofiler manuellt eller konfigurera
tillgang till instéllningar for enskilda konton medan installningar som du ger dem tillgéng till.

policyer kan skickas via Exchange eller installeras
med hjalp av en konfigurationsprofil.

Distribution av appar och bocker

Administrator: Anvandare:
+ Kop appar och bocker via VPP och tilldela dem till + Godkénn inbjudan till VPP.

anvandare med MDM. + Ladda ner och installera appar och bocker som
+ Skicka VPP-inbjudningar till anvandare. Om du institutionen har tilldelat dig.

anvander inlésenkoder distribuerar du dem via mejl
eller en intern webbplats.

Distribuera interna appar fran iOS Developer
Enterprise Program (iDEP) och interna bocker
genom att publicera dem pa en webbserver eller
med din MDM-I6sning.

Installera Caching Server sa gar det snabbare att
leverera innehdll 6ver det lokala natverket.

Lépande hantering

Administrator: Anvandare:

« Aterkalla appar och tilldela dem till nya anvandare ~ « Sakerhetskopiera enheten till iTunes eller iCloud for
efter behov med MDM. att spara dokument och annat privat innehall.

+ Med MDM kan en administrator begdra att + Om enheten tappas bort eller blir stulen kan
hanterade enheter 6vervakar regelefterlevnad eller anvandaren soka ratt pa den med hjalp av Hitta min
skickar varningar om anvandare lagger till appar iPhone.
eller innehall som inte godkants. « Nar MDM-anslutningen tas bort raderas hanterade

+ MDM kan ocksa lasa enheter eller aterstdlla I6senord ~ konton och data, men anvandarens privata appar,
pa dem, fjdrradera hanterade konton eller data samt bocker, data och innehall finns kvar.
radera allt innehall pa en enhet.
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Anpassade enheter (féretagsdagda)

Du kan ocksa anvanda modellen med anpassade enheter om du driftsédtter iOS-enheter som dgs av
organisationen. IT-avdelningen kan konfigurera enheterna med grundinstéllningar innan de delas ut till
anvandarna eller, som med BYOD, tillhandahalla anvisningar eller konfigurationsprofiler som anvandarna
sjalva kan tillampa.

Anvéndarna kan ocksa sjélva registrera enheten med en MDM-I6sning som skickar organisationens
instdllningar och appar tradlost. Om enheterna kopts direkt fran Apple eller en medverkande Apple-
auktoriserad aterforsaljare eller operator kan du ocksa dra nytta av programmet for enhetsregistrering
(DEP) for att automatiskt registrera nya enheter i din MDM-I6sning. Nér enheterna val konfigurerats kan
anvdndarna anpassa dem med egna appar och data utover eventuella féretagskonton eller appar som
tillhandahalls av organisationen.

Foljande schema visar de olika ansvarsomradena for bade administratéren och anvéndaren i en
driftséttning med anpassade enheter (féretagsagda):

Forberedning av infrastrukturen

Administrator: Anvandare:
« Utvdrdera den befintliga infrastrukturen, inklusive + Skapa Apple-ID:n samt konton for iTunes Store och
Wi-Fi, VPN och kalender- och e-postservrar. iCloud (om tillampligt).

+ Undersok, kop in och driftsatt en MDM-I6sning, till
exempel Profilhanteraren.

* Registrera dig for DEP och VPP.

Installera och konfigurera

Administrator: Anvéandare:

+ Lanka foretagets virtuella servrar till foretagets + Anvdndaren far en iOS-enhet. Om enheten
MDM-16sning via webbplatsen for DEP. stalldes in med hjélp av Apple Configurator behover

- Forenkla registreringen via programmet for anvandaren inte gora nagra fler instéllningar.
enhetsregistrering genom att tilldela enheter till de  + Ange institutionens inloggningsuppgifter i installnings-
virtuella MDM-servrarna efter bestéllnings- eller assistenten for DEP (valfritt).
serienummer. + Anpassa enheten med hjalp av

+ Vilj ut enheter i DEP som ska anvandas till att installningsassistenten och ange ett personligt
Overvaka och férenkla registreringen i MDM. Apple-ID.

+ Konfigurera och 6vervaka enheten med hjalp av + Registrera med MDM.
Apple Configurator (alternativ till ovannamnda). - Installningar och konfigurationer fér enheter tas

+ Konfigurera och installera konton, instéllningar och emot automatiskt fran MDM.

begréansningar tradlést med MDM eller anvand USB
med Apple Configurator.

Distribution av appar och bocker

Administrator: Anvdndare:
+ Kop appar och bocker via VPP och tilldela dem till + Godkdnn inbjudan till VPP.
anvéndare med MDM. - Ladda ner och installera appar och bécker som
+ Ladda ner organisationens token fran VPP-butiken du har tilldelats av organisationen.
och lanka den till MDM-I&sningen. - Appar kan installeras automatiskt pa anvindarens
+ Skicka VPP-inbjudningar till anvandare. Om du enhet.

anvander inlosenkoder distribuerar du dem via mejl
eller en intern webbplats.

« Distribuera interna appar fran iOS Developer
Enterprise Program (iDEP) och interna bocker
genom att publicera dem pa en webbserver eller
med din MDM-I6sning.

Installera Caching Server s& gar det snabbare att
leverera innehall Gver det lokala natverket.
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Lopande hantering

Administrator: Anvandare:

« Aterkalla appar och tilldela dem till nya anvandare + Sékerhetskopiera enheten till iTunes eller iCloud for
efter behov med MDM. att spara dokument och annat privat innehall.

+ Med MDM kan en administrator begara att + Om enheten tappas bort eller blir stulen kan
hanterade enheter 6vervakar regelefterlevnad eller anvandaren soka ratt pa den med hjélp av Hitta min
skickar varningar om anvandare lagger till appar iPhone.

eller innehall som inte godkants.
MDM kan ocksa lasa enheter eller dterstélla I6senord
pa dem, fjdrradera hanterade konton eller data samt
radera allt innehall pd en enhet.

Icke-anpassade enheter (delade)

For enheter som delas av flera personer eller som anvands i ett enda syfte (till exempel pa en restaurang
eller ett hotell) brukar IT-administratorer vanligtvis konfigurera och hantera enheterna centralt istéllet for
att lata anvandarna sjélva stdlla in dem. | driftsattningsscenarion med icke-anpassade enheter har
anvandarna som regel inte tillstand att installera appar eller lagra privata data pa enheten.

Icke-anpassade enheter registreras vanligtvis i en MDM-l6sning och dvervakas med hjalp av Apple
Configurator. Det gor det mgjligt att uppdatera eller aterskapa innehallet pa enheten om det dndrats av en

anvdndare.

Foljande schema visar de olika ansvarsomradena for bade administratéren och anvéndaren i en
driftsattning med icke-anpassade enheter (delade):

Forberedning av infrastrukturen

Administrator: Anvandare:

« Utvdrdera den befintliga infrastrukturen, inklusive + Inga atgarder krdvs i det har skedet.
Wi-Fi, VPN och kalender- och e-postservrar.

+ Undersok, kop in och driftsatt en MDM-I6sning, till
exempel Profilhanteraren.

« Registrera dig for programmet for volyminkdp (VPP).

Installera och konfigurera

Administrator: Anvandare:

+ Packa upp och forse eventuellt enheten med en + Inga atgarder krdvs i det hdr skedet.
serviceetikett.

+ Konfigurera och 6vervaka enheterna med hjalp av
Apple Configurator.

Registrera enheterna i MDM med hjdlp av Apple
Configurator (valfritt).

Anvand Apple Configurator eller MDM for att
installera konton, installningar och begransningar.

Distribution av appar och bocker

Administrator: Anvéndare:
+ Kop appar och bocker via VPP och driftsatt + Inga atgdrder krdvs i det har skedet.
dem med hjélp av inlésenkoder sa kan du installera
och hantera dem med Apple Configurator.
- Distribuera interna appar fran iOS Developer
Enterprise Program (iDEP) med hjalp av Apple
Configurator.
+ Distribuera interna bocker genom att publicera dem
pa en webbserver eller med din MDM-I6sning.
+ Lagg till Apple Configurator fér bocker precis som
for appar.
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Lopande hantering

Administrator: Anvandare:

Uppdatera iOS pa enheten med Apple Configurator.  « Inga atgdrder krdvs i det har skedet.

Aterstill regelbundet enheterna till standard-
konfigurationen med hjalp av Apple Configurator.

Med MDM kan du begara att hanterade enheter
Overvakar regelefterlevnad eller skickar varningar om
anvandare lagger till appar eller innehall som inte
godkants.

MDM kan ocksa lasa enheter eller aterstélla I6senord
pa dem, fjarradera hanterade konton eller data samt
radera allt innehall pa en enhet.

Ténk pa att regelbundet sékerhetskopiera Mac-
datorn med Apple Configurator eftersom VPP-inkdp
hanteras lokalt.

MDM kan 6vervaka enheter med hjalp av
enappslaget.

Forberedning av infrastrukturen

Efter att du har valt lamplig driftsattningsmodell gar du igenom den befintliga infrastrukturen for att se till
att organisationen drar full nytta av allt som iOS har att erbjuda. iPhone och iPad kan smidigt integreras i
de flesta vanligt forekommande IT-miljoerna i foretag. Det kan dock finnas satt att optimera natverksmiljon
sa att den stoder viktiga tekniker i iOS.

Wi-Fi och natverk

Kontinuerlig och tillforlitlig atkomst till ett tradlost natverk ar avgoérande for att stélla in och konfigurera
iOS-enheter. Bekréfta att foretagets Wi-Fi-natverk har stod for flera enheter med samtidiga anslutningar
fran alla anvandare. Du kan behdva konfigurera foretagets webbproxyserver eller brandvdgg om enheterna
inte kan ansluta till Apples aktiveringsservrar, iCloud eller iTunes Store.

Undersok VPN-infrastrukturen for att se till att anvandarna har saker fjarratkomst till foretagets resurser

pa sina i0S-enheter. Overvég att anvanda funktionen VPN On Demand i iOS s& att en VPN-anslutning

bara 6ppnas vid behov. Om du planerar att anvdnda VPN per app maste du se till att VPN-natverksnoderna
stoder den har funktionen och att du har tillrackligt med licenser for att tacka ratt antal anvandare

och anslutningar.

Se dven till att foretagets natverksinfrastruktur fungerar med Bonjour, Apples standardbaserade,
konfigurationsfria natverksprotokoll. Bonjour gér det mojligt for enheter att automatiskt hitta tjanster
i ett natverk. iOS-enheter anvander Bonjour for att ansluta till AirPrint-kompatibla skrivare och AirPlay-
kompatibla enheter, som Apple TV.Vissa appar anvander Bonjour for att upptacka andra enheter for
samarbete och delning.

Mer information om Wi-Fi och natverk i foretagsmiljoer finns i den tekniska referensguiden for iOS-
driftsattning. Bilaga A, "Wi-Fi-infrastruktur’ forklarar vilka tradl6sa tekniker och standarder som
anvéands av iOS-enheter och innehaller information om planering av tradlésa natverk.

Den tekniska referensquiden for iOS-driftsattning finns pa webben: www.help.apple.com/deployment/ios

Las mer om Bonjour: www.apple.com/se/support/bonjour

E-post, kontakter och kalendrar

Om du anvénder Microsoft Exchange bor du kontrollera att ActiveSync-tjansten ar uppdaterad och
konfigurerad sa att den stoder alla anvandare i ndtverket. Om du anvander den molnbaserade Office 365-
tjansten bor du se till att det finns tillrackligt med licenser for det forvantade antalet anslutna iOS-enheter.
Om du inte anvander Exchange kan du dnda anvanda iOS med standardbaserade servrar som stoder IMAP,
POP, SMTP, CalDAV, CardDAV och LDAP.

Mobile Device Management (MDM)
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Du kan konfigurera och hantera iOS-enheter tradlost med hjélp av en MDM-16sning (Mobile Device
Management). MDM ger organisationer majlighet att pa ett sakert satt registrera enheter i en
foretagsmiljo, konfigurera och uppdatera instéllningar tradlost, Gvervaka policyefterlevnad, driftsatta appar
och bocker samt fjarradera eller fjarrldsa hanterade enheter.

En rad olika MDM-l6sningar fran tredje part finns tillgangliga for olika typer av serverplattformar.
Hanteringskonsoler, funktioner och prissattning skiljer sig at mellan de olika I6sningarna. Innan du véljer en
|6sning bor du ga igenom resurserna som listas nedan och avgora vilka hanteringsfunktioner som ar
viktigast for din organisation.

Utover tredjepartslésningarna har Apple en egen MDM-l6sning som ingar i OS X Server: Profilhanteraren.
Med Profilhanteraren &r det enkelt att konfigurera iOS-enheter sa att de har organisationens installningar.
Profilhanteraren anvander tre komponenter: ett webbaserat administratorsverktyg, en sjdlvbetjaningsportal
dar anvandare kan registrera enheter och en MDM-server.

Las mer om Mobile Device Management pa: www.apple.com/ipad/business/it/management.html

Las mer om Profilhanteraren pa: www.apple.com/se/osx/server/features/#profile-manager

Caching Server

Funktionen Caching Server, som ingdr i OS X Server, sparar en lokal kopia av innehall som ofta efterfragas fran
Apples servrar, vilket minskar bandbredden som behovs for att ladda ner innehall i ditt natverk. Caching
Server snabbar upp ner- och uppladdning av mjukvara via App Store, Mac App Store, iTunes Store och

iBooks Store. Den kan dven cachelagra mjukvaruuppdateringar for snabbare nerladdning till iOS-enheter.

Las mer om Caching Server: www.apple.com/se/osx/server/features/#caching-server

Stod for iTunes

Enheter med iOS 5 eller senare kraver inte iTunes, men du kanske vill stoda det sa att anvdndarna kan
aktivera enheter, synkronisera medier eller sdkerhetskopiera sina enheter till en dator.

iTunes stoder flera olika konfigurationsalternativ for driftsattning som passar fér anvéandning inom
organisationer, till exempel &r det mojligt att forhindra atkomst till oldmpligt innehall, definiera vilka
natverkstjanster anvandare har tillgang till via iTunes samt bestimma om anvandarna ska kunna installera
nya mjukvaruuppdateringar.

Lds mer om att driftsatta iTunes: help.apple.com/iosdeployment/itunes

Forsta installning

Efter att ha forberett infrastrukturen maste du driftsatta iOS-enheter till anvandarna. Den forsta
enhetsinstéllningen kan goras pa flera olika satt, beroende pa vem som dger enheten och vilken
driftsattningsmodell du foredrar. Undersék de olika mojligheterna innan du satter igang.

Installningsassistent

Anvandare kan aktivera sina enheter direkt efter att de har packat upp dem, konfigurera grundinstallningar
och borja jobba direkt med Instéllningsassistent i iOS. Férutom att géra grundinstéllningar kan anvéndarna
dven anpassa andra instéallningar, till exempel sprak, plats, Siri, iCloud och Hitta min iPhone. Med
instdllningsassistenten kan anvandarna ocksa skapa ett personligt Apple-ID om de inte har nagot. Nér
enheterna har registrerats i programmet for enhetsregistrering (DEP) kan de automatiskt registreras i MDM
direkt i installningsassistenten.

Konfigurera enheter med Apple Configurator

Om enheterna inom organisationen hanteras centralt av [T-avdelningen och inte stélls in av anvandarna
kan du anvénda Apple Configurator for att snabba aktivera enheter, definiera och tillimpa konfigurationer,
Overvaka enheter, installera appar och uppdatera enheter till den senaste versionen av iOS. Apple
Configurator &r en kostnadsfri app for OS X som kan laddas ner fran Mac App Store. Enheterna maste
anslutas till en Mac via USB nér du utfoér dessa atgarder. Du kan ocksa aterskapa en sékerhetskopia till
enheterna med appdata, enhetsinstallningar och hemskarmslayout.

Apples driftsattningsprogram - Oversikt av driftsittning av iOS i féretag | Oktober 2014 6


http://www.apple.com/ipad/business/it/management.html
http://www.apple.com/se/osx/server/features/#profile-manager
http://www.apple.com/se/osx/server/features/#caching-server
http://help.apple.com/iosdeployment/itunes

Apple-ID

Ett Apple-ID &r en identifikationsmetod som anvands for att logga in till en rad Apple-tjénster, sasom
FaceTime, iMessage, iTunes Store, App Store, iBooks Store och iCloud. Dessa tjanster ger anvdandarna
tillgang till ett brett utbud av innehall som hjédlper dem att effektivisera affarsuppgifter, 6ka produktiviteten
och utdka samarbetet.

For att fa ut sa mycket som mojligt av de har tjansterna ska anvandarna helst logga in med sitt eget
Apple-ID. Om de inte har ndgot kan de skapa ett innan de far en enhet eller anvanda den inbyggda
instdllningsassistenten i iOS. Det &r ett enkelt och smidigt satt for anvandarna att skapa ett Apple-ID
direkt fran en iOS-enhet. Anvandarna behéver inte ndgot bankkort for att skapa ett Apple-ID.

Om enheterna inte anpassas av anvandarna, till exempel vid driftsdttningar med delade enheter, kan Apple
Configurator anvandas for att installera appar och innehall pa flera enheter med ett enda administrators-Apple-ID.

Las om hur du skapar ett Apple-ID pa: appleid.apple.com/se

iCloud

Med iCloud kan anvandare automatiskt synka dokument och personligt innehall, som kontakter, kalendrar,
dokument och bilder, och halla allt uppdaterat pa flera enheter.* Anvandare kan ocksa sakerhetskopiera
en i0S-enhet automatiskt om den ar ansluten till Wi-Fi och anvdnda Hitta min iPhone for att leta rdtt pa en
borttappad eller stulen iPhone, iPad, iPod touch eller Mac.

En del tjdnster, exempelvis Bildstrom, iCloud-nyckelring, iCloud Drive och Sékerhetskopia kan avaktiveras
genom begransningar som antingen stalls in manuellt pa enheten eller centralt via konfigurationsprofiler.
En MDM-I6sning kan ocksa forhindra att hanterade appar sakerhetskopieras till iCloud. Anvandarna kan da
dra nytta av fordelarna med iCloud for personliga data samtidigt som foretagsinformationen halls utanfér
molnet. Data fran foretagskonton, sdésom Exchange, eller data som lagras i interna foretagsappar
sdkerhetskopieras inte heller till iCloud.

Obs! iCloud &r inte tillgangligt 6verallt och funktionerna i iCloud kan variera beroende pa omrade.

Las mer om iCloud pa: www.apple.com/se/icloud

Konfiguration och hantering

Nar enheterna har stéllts in for att tas i bruk finns det flera olika alternativ for att konfigurera och hantera
atkomst till foretagstjanster. IT-avdelningen kan antingen distribuera konfigurationsprofiler eller stélla in
enheter pa distans via MDM. For 6vervakade enheter finns det ytterligare konfigurationsalternativ.

Konfigurationsprofiler

En konfigurationsprofil & en XML-fil som gor det majligt att distribuera konfigurationsinformation till en iOS-
enhet. Konfigurationsprofiler automatiserar konfigurering av installningar, konton, begransningar och
inloggningsuppgifter. Konfigurationsprofiler kan installeras via en e-postbilaga, laddas ner fran en webbsida
eller installeras pa enheter via Apple Configurator. Om du behover konfigurera manga enheter eller helt
enkelt foredrar en enkel tradlos driftsattningsmodell kan du tillhandahalla konfigurationsprofiler via MDM.

Konfigurera enheter med MDM

MDM ger organisationer mojlighet att sakert registrera och konfigurera enheter som dgs av medarbetare
och av organisationen i arbetsmiljon. Med en MDM-l6sning kan IT-administratorer konfigurera och
uppdatera instéllningar, 6vervaka att foretagspolicyer efterlevs och fjarradera eller fjarrlasa hanterade
enheter. MDM kan ocksa anvéandas till att konfigurera appar som kopts via programmet for volyminkop
eller utvecklats internt.

For att mojliggora hantering registreras enheterna med en MDM-server med hjalp av en konfigurationsprofil
for registrering. Anvandarna kan registrera sig direkt, men MDM-registreringen kan ocksa automatiseras for
foretagsagda enheter via programmet for enhetsregistrering. Sa fort en administrator initierar en MDM-policy,
ett alternativ eller ett kommando skickas en notis om atgarden till iOS-enheten via tjansten Apple Push
Notification (APNs) sé att enheten kan kommunicera direkt med MDM-servern via en saker anslutning. Om
enheten har natverksatkomst kan den ta emot APNs-kommandon &verallt i véarlden. Daremot 6verfors ingen
konfidentiell eller féretagsintern information via APNs.
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Overvakade enheter

Overvakning erbjuder en hégre grad av enhetshantering for féretagsagda enheter, vilket gér det majligt
att infora ytterligare begransningar som avaktivering av iMessage eller Game Center och forbud for
anvandare att andra kontoinstallningar. Fran borjan &r alla iOS-enheter o6vervakade. Du kan kombinera
overvakning med fjarrhantering via MDM och skoéta ytterligare instaliningar och begransningar. Tack vare
programmet for enhetsregistrering kan évervakningen aktiveras tradlost pa enheten under instéllningen
eller via Apple Configurator.

Programmet for enhetsregistrering

Programmet for enhetsregistrering (DEP) gor det mojligt for organisationer som har kopt iOS-enheter
direkt fran Apple eller en medverkande Apple-auktoriserad aterforsaljare eller operator att enkelt registrera
dem i MDM och stélla in, konfigurera och 6vervaka enheter tradl6st. Tack vare programmet for
enhetsregistrering kan alla organisationens enheter konfigureras istéllet for att varje enhet hanteras
individuellt.

Processen ar enkel: efter att organisationen har gatt med i programmet loggar administratérerna in pa
programmets webbplats, lankar programmet till organisationens MDM-server och tilldelar anvandare
enheter. Nar anvandarna har fatt enheter kan de kora instéllningsassistenten pa sina enheter. Eventuella
MDM-angivna konfigurationer, begransningar eller kontroller installeras automatiskt.

Las mer om programmet for enhetsregistrering: www.apple.com/business/dep

Apple Configurator

Med Apple Configurator, en kostnadsfri OS X-app som finns pa Mac App Store, kan administratorer stalla in
och konfigurera flera iOS-enheter samtidigt via USB innan de delas ut till anvdndarna. Verktyget gor det
mojligt for IT-personalen att snabbt konfigurera och uppdatera flera enheter till den senaste versionen av
i0S, konfigurera enhetsinstéllningar och begransningar samt installera appar och innehall.

Apple Configurator passar perfekt for scenarion ddr anvandare delar iOS-enheter som beh&ver uppdateras
med réatt installningar, policyer, appar och data. Innan du hanterar instéllningar, policyer och appar med
MDM kan du anvanda Apple Configurator for att aktivera enhetsovervakning som ger dig tillgang till fler
begransningar och kontroller.

Las mer om Apple Configurator: help.apple.com/configurator/mac

Distribution av appar och bocker

Apple erbjuder omfattande program som hjélper din organisation att dra nytta av de suverdna apparna
och innehallet som finns tillgangligt for iOS. Det gor det majligt att leverera appar och innehall direkt till
medarbetarnas enheter tradlost och ge dem tillgang till allt de behover for att jobba effektivt.

Programmet fér volyminkop (VPP)

Programmet for volyminkdp (VPP) gor det mojligt for foretag att kopa stora mangder av olika iOS-appar
och bocker samt distribuera dem till sina medarbetare.

Du kan ocksa skaffa anpassade B2B-appar for iOS som har byggts sarskilt for organisationen av
tredjepartsutvecklare och som du kan koépa privat via VPP-butiken. Utvecklare som ér registrerade i iOS
Developer Enterprise Program kan skicka in appar for B2B-distribution via iTunes Connect, samma process
som anvéandas for att skicka in andra appar till App Store.

MDM-l&sningar integrerar med VPP och kan anvdndas till att distribuera appar och b&cker till anvdandare.
Om en anvandare inte langre behdver vissa appar kan du aterkalla dem via MDM och tilldela dem till en
annan anvandare. Varje app ar automatiskt tillganglig for nerladdning pa alla anvéandarenheter, utan extra
kostnad eller arbetsinsatser. Organisationen kan ocksa kdpa inlésenkoder via VPP for anvandning med
Apple Configurator.

Las mer om programmet fér volyminkdp: www.apple.com/se/business/vpp
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iOS Developer Enterprise Program

Utveckla interna iOS-appar for anvandning av ditt foretag via iOS Developer Enterprise Program.
Programmet erbjuder en fullstandig och integrerad process for utveckling, testning och distribution av
interna iOS-appar for medarbetare i organisationen. Interna appar skickas inte till App Store och granskas,
godkanns och férmedlas inte heller av Apple.

Du kan distribuera interna appar antingen genom att publicera dem pa en intern webbserver eller genom
att anvanda en MDM- eller apphanteringslosning fran tredje part. Fordelarna med att hantera interna
appar med MDM &r bland annat att du kan konfigurera appar pa distans, hantera versioner, konfigurera
engangsinloggning, ange policyer for natverksatkomst (till exempel VPN per app) och bestamma vilka
appar som kan anvandas till att exportera dokument. Vilken 16sning som kommer att fungera bast beror
pa organisationens specifika krav, infrastruktur och nivan pa apphanteringen.

Lds mer om iOS Developer Enterprise Program samt utveckling och driftsattning av interna iOS-appar:
developer.apple.com/programs/ios/enterprise/

Distribuera appar och bocker via hanterad distribution

MDM-servrar kan driftsatta bade App Store-appar och internutvecklade foretagsappar tradlost. Bade
avgiftsbelagda och kostnadsfria App Store-appar kan hanteras av en MDM-server med hjélp av hanterad
distribution via VPP. Se avsnittet Programmet for volyminkop ovan for mer information om hanterad
distribution med MDM.

Du kan installera appar som kopts via VPP pa tre olika sétt. Anvéandare med egna enheter far en uppmaning
av MDM att installera appen fran App Store med sina personliga Apple-ID:n. Pa 6vervakade enheter som &r
registrerade med MDM installeras appen automatiskt. Om enheten inte ar knuten till MDM kan anvandarna
installera betalappar med en inldsenkod. Appen knyts sedan till anvéndarens personliga Apple-ID.

Installera appar och innehall med Apple Configurator

Utover att gora grundldggande installningar och konfigureringar kan du ocksa anvanda Apple
Configurator till att installera appar och innehall. Det behdvs oftast i situationer dar Apple Configurator
Overvakar en enhet som inte ska anpassas av anvandaren. Nar du konfigurerar enheter med Apple
Configurator kan du installera kostnadsfria appar, betalappar med inlésenkoder, interna appar samt
dokument. Du kan ocksa hamta dokument fran tilldelade iOS-enheter. Dokument kan hdmtas och
uppdateras pa samma sdtt som nar du delar dokument genom att importera och exportera till iTunes.

Lopande hantering

Nér anvandarna val kommit igédng finns det en rad olika administratorsfunktioner for att hantera enheter
genom hela deras livscykel. Det gar bland annat att begara information fran enheter, starta
sakerhetsatgdrder, som fjarradering, samt utfora specifika uppgifter for appar.

Anrop

En MDM-server kan begdra en mangd olika uppgifter fran enheter. Detta omfattar hardvaruinformation
som serienummer, enhetens UDID eller Wi-Fi-MAC-adress, samt mjukvaruinformation som iOS-version och
en detaljerad lista 6ver alla installerade appar. Denna information kan anvandas for att kontrollera att
anvdndarna har de appar de ska ha pa sina enheter.

Kommandon

P4 hanterade enheter kan en MDM-server utféra en mangd olika administratérskommandon, till exempel
konfigurera installningar automatiskt utan att anvandaren behéver goéra ndgot, fjarrlasa eller fjarradera en
enhet eller radera l6senkoder sd att anvéndare kan aterstélla bortglomda I6senord. En MDM-server kan
ocksa begdra att en iOS-enhet speglar innehéllet till en specifik malenhet via AirPlay eller avslutar en
pagaende AirPlay-session.
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Hanterade appar

Organisationer behover ofta distribuera appar som hjalper anvandarna att jobba effektivare. Samtidigt maste
organisationer kunna styra hur apparna ansluter till interna resurser eller hur datasékerheten hanteras nér en
anvandare lamnar organisationen. Genom att hantera apparna i iOS kan en organisation distribuera gratis-
och betalappar samt organisationsspecifika appar tradlost med hjalp av MDM och samtidigt behalla balansen
mellan skydd av foretagsdata och skydd av anvandarens privata appar och data.

Hanterade appar kan fjdrraderas av en MDM-server eller genom att anvandare tar bort sina enheter fran
MDM. Nér en app tas bort raderas dven alla data kopplade till appen. Om en app fortfarande ér tilldelad en
anvdndare genom VPP eller om anvandaren léser in en appkod med sitt personliga Apple-ID kan appen
laddas ner igen fran App Store, men hanteras inte av MDM.

iOS och organisationens MDM-16sning ger fler mojligheter att hantera appar, utdka sakerheten och ge
anvandarna en battre upplevelse:

Administrerad 6ppning. Den har begransningen skyddar féretagsdata genom att kontrollera vilka appar
och konton som kan anvéandas till att 6ppna dokument och bilagor. IT-organisationer kan konfigurera en
lista 6ver tillgangliga appar i delningspanelen sa att arbetsdokument begransas till féretagsappar och sa
att personliga dokument inte 6ppnas i hanterade appar. Den hér policyn galler ocksa dokumentappar
och tangentbordsappar fran tredje part i iOS 8.

Appkonfiguration. Apputvecklare kan skapa installningar i appar som kan aktiveras om appen installeras
som en hanterad app. Dessa konfigurationsinstallningar kan installeras fore eller efter att den
administrerade appen installeras. IT-avdelningen kan till exempel definiera en uppsattning med forvalda
installningar for en Sharepoint-app sa att anvandaren inte behéver konfigurera nagra serverinstallningar
manuellt.

Enappslage. Hjdlper anvandaren att fokusera pa en specifik uppgift pa en iOS-enhet. Installningen
begransar iOS-enheten till en enda app. Utvecklare kan ocksa aktivera den har funktionen inuti sina
appar sa att enskilda appar kan starta och avsluta enappslaget.

Forhindra sdkerhetskopiering. Den har begransningen forhindrar att hanterade appar sakerhetskopierar
data till iCloud eller iTunes. Genom att férhindra sédkerhetskopiering kan inte data fran en hanterad app
aterskapas om appen raderas via MDM och sedan installeras pa nytt av anvandaren.

Supportalternativ

Apple erbjuder en rad olika program och supportalternativ for iOS-anvandare och IT-administratorer.

AppleCare OS Support

Med AppleCare OS Support far IT-avdelningen support via telefon och e-post pa foretagsniva for
driftsattningar med iOS, OS X och OS X Server. AppleCare OS Support kan hjélpa IT-personalen att
effektivisera driftsattning och hantering av enheter samt problemlésning genom att de far direkt tillgdng
till tekniker for fragor om integrering, migrering och avancerade serverproblem.

AppleCare Help Desk Support

AppleCare Help Desk Support ger fortur till Apples mest erfarna personal for teknisk support per telefon.
Det innehaller ocksa en uppséttning verktyg for diagnostik och felsokning av Apples hardvara sa att stora
organisationer kan administrera sina resurser effektivare, forkorta svarstiderna och minska utbildnings-
kostnaderna. | AppleCare Help Desk Support ingar ett obegransat antal supporttillfallen for diagnos av
mjuk- och hardvara samt hjalp med att identifiera problem med iOS-enheter.

AppleCare for anvandare av iOS-enheter

Varje iOS-enhet levereras med 90 dagars kostnadsfri teknisk telefonsupport och ett ars begransad garanti.
Avtalet kan forlangas till tva ar fran inkdpsdatumet med AppleCare+ for iPhone, AppleCare+ for iPad eller
AppleCare Protection Plan (APP) fér iPod touch. Du kan ringa Apples tekniska support sa ofta du vill och fa
svar pa dina fragor. Apple erbjuder ocksa smidiga servicealternativ for enheter som kréver reparation.
Utover detta ger AppleCare+ for iPhone och AppleCare+ for iPad skydd for upp till tva fall av oavsiktliga
skador (for varje fall tillkommer en sjalvrisk).
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iOS Direct Service-programmet

Tillsammans med AppleCare+ och AppleCare Protection Plan hjdlper iOS Direct Service-programmet
foretagets helpdesk att 6vervaka problem med enheterna utan att personalen behéver ringa AppleCare
eller besdka en Apple Store-butik. Vid behov kan foretaget direkt bestélla ett utbyte av iPhone, iPad,
iPod touch eller medfoljande tillbehor.

Las mer om AppleCare: www.apple.com/se/support/products

Sammanfattning

Oavsett om ditt foretag driftsatter iOS-enheter till en grupp anvandare eller inom hela organisationen finns
det méanga alternativ som gor det enkelt att driftsatta och hantera enheter. Genom att valja strategier som
passar foretaget kan du hjalpa medarbetarna att bli produktivare och utféra sina arbetsuppgifter pa helt
nya satt.

Lds mer om att integrera iOS i olika féretags IT-miljéer: www.apple.com/ipad/business/it

Detaljerad teknisk information om att driftsatta iOS finns i den tekniska referensguiden for driftsattning av
iOS pa: https://help.apple.com/deployment/ios

*En del funktioner kraver Wi-Fi-anslutning. En del funktioner &r inte tillgangliga i alla ldnder. For vissa tjanster dr atkomsten begransad
till tio enheter.
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