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Diagramm der Sicherheitsarchitektur von iOS
mit einem grafischen Uberblick tiber die ver-
schiedenen Technologien, auf die in diesem
Dokument naher eingegangen wird

Einleitung

Apple hat bei der Entwicklung der iOS-Plattform die Sicherheit in den Mittelpunkt
gestellt. Wahrend der Entwicklung der besten mobilen Plattform aller Zeiten konnten
wir auf jahrzehntelange Erfahrungen zurlickgreifen, um eine véllig neue Architektur
zu erstellen. Wir haben dabei auch an die Sicherheitsrisiken der Desktopumgebung
gedacht und uns bei iOS fir ein vollkommen neues Sicherheitskonzept entschieden.
Wir haben innovative Funktionen entwickelt und eingebaut, mit denen die mobile
Sicherheit optimiert und das gesamte System standardmafig geschutzt ist. iOS ist
deshalb ein groBer Entwicklungssprung fur die Sicherheit bei Mobilgeraten.

Alle iOS-Geréte verbinden Software, Hardware und Dienste, die gezielt fur die Zusam-
menarbeit entwickelt wurden und so maximale Sicherheit und eine transparente
Benutzererfahrung bieten. iOS schiitzt nicht nur das Gerat und die gespeicherten Daten,
sondern das gesamte Okosystem, also alles, was Benutzer lokal, in Netzwerken und mit
wichtigen Internetdiensten machen.

i0OS und i0OS-Gerate bieten modernste Sicherheitsfunktionen, die aufSerdem sehr
benutzerfreundlich sind. Viele dieser Funktionen sind standardmaBig aktiviert, sodass
IT-Abteilungen keine umfangreiche Konfiguration durchfiihren mussen. Zentrale
Sicherheitsfunktionen, z. B. die Gerateverschlisselung, konnen nicht konfiguriert werden,
sodass Benutzer sie nicht versehentlich deaktivieren kénnen. Andere Funktionen, z. B.
Touch ID, erhéhen die Benutzerfreundlichkeit, da mit ihnen das Gerét einfacher und
intuitiver geschitzt werden kann.

In diesem Dokument finden Sie ausfiihrliche Informationen dariber, wie unsere
Sicherheitstechniken und -funktionen in der iOS-Plattform implementiert sind. Dartber
hinaus hilft es Organisationen dabei, die Sicherheitstechniken und -funktionen der
i0S-Plattform mit ihren eigenen Richtlinien und Verfahren zu kombinieren, damit ihre
spezifischen Sicherheitsanforderungen erfullt werden.

Dieses Dokument ist in die folgenden Themenbereiche unterteilt:

+ Systemsicherheit: Die integrierte und sichere Software und Hardware, die die
Plattform von iPhone, iPad und iPod touch bilden

« Verschliisselung und Datensicherheit: Architektur und Design, die Benutzerdaten
schuitzen, wenn das Gerat verloren oder gestohlen wird oder unbefugte Personen
versuchen, es zu verwenden oder zu modifizieren

« Sicherheit in Apps: Die Systeme, die dafiir sorgen, dass Apps sicher und ohne
Gefahrdung der Plattformintegritat ausgefiihrt werden kénnen

» Netzwerksicherheit: Industriestandard-Netzwerkprotokolle die eine sichere Authen-
tifizierung und die Verschliisselung von Daten bei der Ubertragung erméglichen

* Internetdienste: Die netzwerkbasierte Infrastruktur von Apple fur Nachrichten,
Synchronisation und Backup

* Geratesteuerungen: Methoden, die die unbefugte Verwendung des Gerats verhin-
dern und es ermoglichen, das Geréat per Fernzugriff zu [6schen, wenn es verloren oder
gestohlen wurde

« Datenschutzeinstellungen: Moglichkeiten von iOS zum Steuern des Zugriffs auf
Ortungsdienste und Benutzerdaten
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DFU-Modus aufrufen

(Device Firmware Upgrade)

Die Wiederherstellung eines Geréts, das
sich im DFU-Modus befindet, stellt wieder
einen bekannten sicheren Zustand nur
mit unverandertem, von Apple signier-
tem Code her. Der DFU-Modus kann
manuell aufgerufen werden: Verbinden
Sie das Gerat zundchst Uber ein USB-
Kabel mit einem Computer und halten
Sie die Home- und die Standby-Taste
gedriickt. Lassen Sie die Standby-Taste
nach 8 Sekunden wieder los, wahrend Sie
die Home-Taste weiter gedriickt halten.
Hinweis: Wenn sich das Gerat im DFU-
Modus befindet, bleibt der Bildschirm
schwarz. Wenn das Apple-Logo erscheint,
wurde die Standby-Taste zu lange
gedrickt gehalten.

Systemsicherheit

Die Systemsicherheit wurde so konzipiert, dass alle Kernkomponenten, sowohl Soft-
ware als auch Hardware aller iOS-Geréte, sicher sind. Dazu gehéren der Startvorgang,
Softwareaktualisierungen und die Architektur,Secure Enclave”. Diese Architektur

ist von zentraler Bedeutung fir die Sicherheit in iOS, ohne dabei die Benutzer-
freundlichkeit zu beeintréchtigen.

Die enge Integration von Hard- und Software auf iOS-Gerdten sorgt dafur, dass alle
Systemkomponenten vertrauenswiirdig sind und dass das System als Ganzes validiert
wird. Vom ersten Systemstart Uber die Softwareaktualisierungen fiir iOS bis zu Apps
anderer Anbieter wird jeder einzelne Schritt analysiert und sehr genau gepriift, damit
Hardware und Software perfekt zusammenarbeiten und die verfligbaren Ressourcen
optimal genutzt werden.

Sicherer Startvorgang

Jeder einzelne Schritt des Startvorgangs enthdlt kryptografisch von Apple signierte
Komponenten, um die Integritat zu gewahrleisten. Erst nach Verifizierung der,Chain
of Trust” wird mit dem nédchsten Schritt fortgefahren. Zu den signierten Komponenten
gehdren Bootloader, Kernel, Kernel-Erweiterungen und Baseband-Firmware.

Wenn ein iOS-Gerét eingeschaltet wird, fihrt der Anwendungsprozessor sofort Code
aus dem Festspeicher, Boot-ROM genannt, aus. Dieser unverdnderliche Code, Hardware-
Vertrauensanker genannt, wird bei der Herstellung des Chips festgelegt und ist implizit
vertrauenswirdig. Der Boot-ROM-Code enthalt den o6ffentlichen Schlissel der Apple-
Root-Zertifizierungsstelle, mit dem Uberprift wird, ob der Low-Level-Bootloader (LLB)
von Apple signiert wurde, bevor er geladen werden darf. Das ist der erste Schritt in der
Chain of Trust, bei der jeder Schritt Giberpriift, ob der ndchste Schritt von Apple sig-
niert wurde. Wenn der LLB seine Aufgabe abgeschlossen hat, wird der Bootloader der
nachsten Stufe verifiziert und ausgefthrt, der wiederum den iOS Kernel Gberprift und
ausfihrt.

Dieser sichere Startvorgang sorgt dafir, dass die unteren Software-Ebenen nicht unbe-
fugt manipuliert werden kénnen und iOS nur auf von Apple gepriften Gerdten lauft.

Bei Geraten mit Zugriff auf das Mobilfunknetz verwendet das Baseband-Subsystem
einen ahnlichen Prozess fur sicheres Booten mit signierter Software und Schlisseln, die
vom Baseband-Prozessor Uberpriift wurden.

Bei Geraten mit einem A7-Prozessor (oder neuer) nutzt der,Secure Enclave”-
Coprozessor ebenfalls einen sicheren Startvorgang, um zu Uberprifen, ob seine
Software von Apple tberprift und signiert wurde.

Kann ein Schritt in diesem Bootvorgang nicht geladen werden oder den nédchsten
Prozess Uberprifen, dann wird der Startvorgang abgebrochen, und auf dem Display
wird ,Mit iTunes verbinden” angezeigt. Dies wird als Wartungsmodus bezeichnet.
Wenn das Boot-ROM den LLB nicht laden oder tberpriifen kann, wird der DFU-Modus
(Device Firmware Upgrade) aufgerufen. In beiden Féllen muss das Gerdt per USB mit
iTunes verbunden und auf die Werksvoreinstellungen zuriickgesetzt werden. Weitere
Informationen zum manuellen Aufrufen des Wartungsmodus finden Sie unter
https://support.apple.com/kb/HT1808?viewlocale=de_DE.
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Autorisierung der Systemsoftware

Apple veroffentlicht in regelmaBigen Abstanden Softwareaktualisierungen, die neu
auftretende Sicherheitsbedenken behandeln oder neue Funktionen enthalten. Diese
Aktualisierungen werden gleichzeitig fir alle unterstiitzten Gerate bereitgestellt.
Benutzer erhalten auf ihrem iOS-Gerdt und tber iTunes eine Mitteilung zu der iOS-Aktu-
alisierung. Die Aktualisierungen werden drahtlos bereitgestellt, um Sicherheitsliicken so
schnell wie méglich schlieBen zu kdnnen.

Der oben beschriebene Startvorgang sorgt mit dafiir, dass nur von Apple signierter
Code auf den Geréten installiert werden kann. Damit Geréte nicht auf alte Betriebs-
systemversionen ohne neuere Sicherheitsaktualisierungen zurlickgesetzt werden
kénnen, verwendet iOS einen Prozess namens Systemsoftwareautorisierung. Falls iOS
auf eine dltere Version zurilickgesetzt werden konnte, konnte ein Angreifer, der in den
Besitz eines i0OS-Gerats gelangt, es auf eine altere Version von iOS zurlicksetzen und
Sicherheitslicken ausnutzen, die in neueren Versionen geschlossen wurden.

Bei Geraten mit einem A7-Prozessor (oder neuer) nutzt der,Secure Enclave”-
Coprozessor ebenfalls die Autorisierung der Systemsoftware, um die Herkunft und
Unverfélschtheit der Software sicherzustellen und die Installation eines alteren
Betriebssystems zu verhindern. Siehe Abschnitt,Secure Enclave”.

i0S-Softwareaktualisierungen kdnnen tber iTunes oder drahtlos,Over The Air” (OTA)
auf dem Gerit installiert werden. Uber iTunes wird eine vollstandige Kopie von iOS
geladen und installiert. OTA-Softwareaktualisierungen laden anstelle des vollstandigen
Betriebssystems nur die fir die Aktualisierungen benétigten Komponenten, wodurch
die Netzwerkeffizienz verbessert wird. Auflerdem kénnen Softwareaktualisierungen auf
einem lokalen Netzwerkserver, der den Caching-Dienst von OS X Server nutzt, bereitge-
halten werden, sodass iOS-Gerate nicht auf die Apple-Server zugreifen missen, um die
fur die Aktualisierung notwendigen Daten zu erhalten.

Bei der Aktualisierung von iOS stellt iTunes (bzw. bei einer OTA-Softwareaktualisierung
das Gerdt selbst) eine Verbindung mit dem Apple-Server fir die Installationsauto-
risierung her und sendet eine Liste kryptografischer Kennzahlen fiir jeden Teil des
Installationspakets, der installiert werden soll (z. B. LLB, iBoot, der Kernel und das
OS-lmage), einen Anti-Replay-Zufallswert (Nonce) und die eindeutige Kennung des
Gerats (ECID).

Der Autorisierungsserver vergleicht die Liste der Kennzahlen mit den Versionen,
deren Installation erlaubt ist, und fiigt bei einem Treffer die ECID zu den Kennzahlen
hinzu und signiert das Ergebnis. Der Server tbertragt beim Aktualisierungsvorgang
einen kompletten signierten Datensatz an das Gerat. Mit der hinzugefiigten ECID
wird die Autorisierung fiir das anfragende Gerédt,personalisiert”. Indem nur bekann-
te Kennzahlen autorisiert und signiert werden, stellt der Server sicher, dass die
Aktualisierung genau wie von Apple bereitgestellt durchgefiihrt wird.

Die ,Chain-of-Trust"-Evaluierung beim Start Uberpriift, ob die Signatur von Apple
stammt und ob die Kennzahl des von der Festplatte geladenen Objekts in Kombination
mit der ECID des Geréts von der Signatur abgedeckt wird.

Mit diesen Schritten wird sichergestellt, dass die Autorisierung geratespezifisch ist und
dass keine alte iOS-Version von einem Gerat auf ein anderes kopiert werden kann. Die
Nonce verhindert, dass ein Angreifer die Antwort des Servers sichern und sie dafiir
verwenden kann, ein Gerat zu manipulieren oder die Systemsoftware anderweitig zu
verdndern.
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Secure Enclave

Die Sicherheitsarchitektur ,Secure Enclave” befindet sich in einem Coprozessor, der

in den Prozessoren der A-Reihe seit Apple A7 integriert ist. Die Secure Enclave-
Architektur verwendet einen eigenen sicheren Startvorgang und eine personalisier-

te Softwareaktualisierung, die vom Anwendungsprozessor unabhéangig sind. Diese
Architektur stellt samtliche kryptografischen Verfahren fir die Schlusselverwaltung zum
Schutz von Daten bereit und garantiert den Schutz der Daten, selbst wenn der Kernel
kompromittiert wurde.

Secure Enclave nutzt einen verschlisselten Speicher und verfugt Giber einen
Hardwarezufallszahlengenerator. Die Architektur verwendet einen von Apple modi-
fizierter L4-Microkernel. Die Kommunikation zwischen der Secure Enclave und dem
Anwendungsprozessor findet isoliert in einem interrupt-gesteuerten Postfach und
Shared-Memory-Datenpuffern statt.

Jedem Secure Enclave wird bei der Herstellung eine eigene eindeutige Kennung (UID,
Unique ID) zugewiesen, auf die andere Teile des Systems nicht zugreifen kénnen und die
Apple nicht bekannt ist. Wenn das Gerat startet, wird ein tempordrer Schlissel erstellt,
der mit der UID verknUpft ist und verwendet wird, um den Teil des Speicherplatzes des
Geréts fir die Secure Enclave zu verschlisseln.

Zusétzlich werden Daten, die von Secure Enclave im Dateisystem gespeichert werden,
mit einem Schlissel verschlisselt, der mit der UID und einem Anti-Replay-Zahler ver-
knupft ist.

Die Secure Enclave ist zustandig fir die Verarbeitung der Fingerabdruckdaten des
Touch ID-Sensors. Sie bestimmt, ob der Fingerabdruck mit einem der registrierten tber-
einstimmt, und ermoglicht anschlieBend den Zugriff oder Kauf im Namen des Benutzers.
Die Kommunikation zwischen dem Prozessor und dem Touch ID-Sensor findet Gber
einen SPI-Bus (Serial Peripheral Interface) statt. Der Prozessor leitet die Daten an die
Secure Enclave weiter, kann sie aber nicht auslesen. Sie werden verschlisselt und mit
einem Sitzungsschlissel authentifiziert, der mit dem gemeinsamen Schlissel des Geréts
erstellt wird. Dieser wird fiir den Touch ID-Sensor und die Secure Enclave bereitgestellt.
Beim Austausch des Sitzungsschlissels wird AES Key Wrapping verwendet, bei dem
beide Seiten einen zufalligen Schlissel bereitstellen, aus denen der Sitzungsschlissel
erstellt wird und der die AES-CCM-Transportverschlisselung nutzt.

Touch ID

Touch ID ist das Fingerabdrucksensorsystem, mit dem ein sicherer Zugriff auf das Gerét
schneller und einfacher moglich ist. Diese Technologie liest Fingerabdruckdaten aus
jedem beliebigen Winkel und erfasst den Fingerabdruck des Benutzers nach und nach
immer genauer. Dabei erweitert der Sensor die Fingerabdruckdarstellung, wenn bei
jeder Nutzung zusétzliche Uberlappende Knoten identifiziert werden.

Touch ID vereinfacht die Verwendung langerer, komplexerer Codes, da die Benutzer
diese weniger haufig eingeben missen. Touch ID macht die codebasierte Sperre benut-
zerfreundlicher. Sie wird zwar nicht vollstandig ersetzt, kommt aber seltener zum Einsatz.
Der sichere Zugriff auf das Gerat erfolgt innerhalb sinnvoller Grenzen und zeitlicher
Beschrankungen stattdessen Uber Touch ID.
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Touch ID und Codes

Um Touch ID zu verwenden, missen Benutzer ihr Gerat so einrichten, dass zum
Entsperren ein Code benétigt wird. Wenn Touch ID beim Scannen einen registrierten
Fingerabdruck erkennt, wird das Gerdt entsperrt, ohne dass nach dem Code fiir das
Gerat gefragt wird. Der Code kann immer anstelle von Touch ID verwendet werden
und ist unter den folgenden Umstanden nach wie vor erforderlich.

- Das Gerat wurde gerade eingeschaltet oder neu gestartet.

+ Das Gerat wurde seit Uber 48 Stunden nicht mehr entsperrt.

« Das Gerat wurde per Fernzugriff gesperrt.

« Es wurde flinf mal kein registrierter Fingerabdruck erkannt.

« Es sollen neue Fingerabdrticke fir Touch ID eingerichtet oder registriert werden.

Ist Touch ID aktiviert, wird das Gerdt sofort gesperrt, wenn die Standby-Taste gedrickt
wird. Basiert die Sicherheit nur auf dem Code, stellen viele Benutzer eine Nachfrist fir
die Geréatesperre ein, damit sie den Code nicht bei jeder Benutzung des Gerats ein-
geben missen. Mit Touch ID wird das Gerat im Ruhezustand stets gesperrt und zur
Benutzung ist jedes Mal ein Fingerabdruck bzw. der Code erforderlich.

Touch ID kann lernen, bis zu funf verschiedene Fingerabdriicke zu erkennen. Wenn
nur ein Finger registriert wurde, liegt die Wahrscheinlichkeit, dass das Gerat mit einem
anderen Finger entsperrt werden kann, bei 1 zu 50.000. Touch ID erlaubt aber nur bis
zu funf fehlgeschlagene Versuche, das Gerdt mit einem Fingerabdruck zu entsperren,
bevor der Benutzer den Code eingeben muss, um auf das Geréat zugreifen zu konnen.

Andere Anwendungsmdaglichkeiten fiir Touch ID

Touch ID kann auch so konfiguriert werden, dass damit Einkdufe im iTunes Store,

App Store oder iBooks Store bestatigt werden kdnnen, damit Benutzer das Passwort fir
ihre Apple-ID nicht eingeben mussen. Wenn Sie einen Einkauf autorisieren méchten,
tauschen das Gerdt und der Store ein Token fiir die Authentifizierung aus. Das Token
und die kryptografische Nonce werden in der Secure Enclave gespeichert. Die Nonce
wird mit einem Schlissel der Secure Enclave signiert, den alle Gerdte und der

iTunes Store teilen.

AuBerdem kénnen Apps anderer Anbieter vom System angebotene APIs verwenden,
um den Benutzer zur Authentifizierung per Touch ID oder Code aufzufordern. Die App
wird nur benachrichtigt, ob die Authentifizierung erfolgreich war, sie kann nicht auf
Touch ID oder die mit dem registrierten Fingerabdruck verbundenen Daten zugreifen.

Objekte im Schlusselbund kénnen ebenfalls mit Touch ID so geschiitzt werden, dass
sie Uber die Secure Enclave nur mit einem passenden Fingerabdruck oder dem Code
fur das Gerét freigegeben werden kdnnen. App-Entwickler konnen ebenfalls Gber
APIs Uberpriifen, ob vom Benutzer ein Code festgelegt wurde und so Objekte im
Schlusselbund mit Touch ID authentifiziert oder entsperrt werden kénnen.

Sicherheit mit Touch ID

Der Fingerabdrucksensor ist nur dann aktiv, wenn der kapazitive Beriihrungssensor
in dem Edelstahlring, der die Home-Taste umgibt, eine Fingerbertihrung erkennt,
wodurch wiederum der Fingerabdruckscanner ausgelst und das Ergebnis anschlie-
Bend an die Secure Enclave gesendet wird.

Das 88 x 88 Pixel grof3e Rasterscanbild mit 600 ppi wird voriibergehend im ver-
schlisselten Speicher innerhalb der Secure Enclave gespeichert und fiir die Analyse
vektorisiert und anschlieBend wieder verworfen. Bei der Analyse wird der Verlauf der
subkutanen Papillarleisten abgebildet. Dabei handelt es sich um ein verlustbehaftetes
Verfahren, bei dem Details, die zur Rekonstruktion des Fingerabdruck des Benutzers
benotigt wiirden, nicht gespeichert werden. Man erhélt ein Abbild miteinander ver-
bundener Knoten ohne personenbezogene Daten in verschlisselter Form, das nur von
der Secure Enclave gelesen werden kann und nie an Apple gesendet oder in iCloud
oder iTunes gesichert wird.
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Entsperren eines iOS-Gerats mit Touch ID

Wenn Touch ID deaktiviert ist und ein Geréat gesperrt wird, werden die Schlissel fir die
Datensicherheitsklasse ,Vollstandiger Schutz”, die in der Secure Enclave gespeichert sind,
verworfen. Die Dateien und die Objekte des Schlusselbundes dieser Klasse sind nicht ver-
flgbar, bis der Benutzer das Gerét tber die Eingabe des Codes wieder entsperrt.

Bei aktivierter Touch ID werden die Schlissel nicht verworfen, wenn das Gerdt gesperrt
wird, sondern stattdessen mit einem Schliissel verpackt, der dem Touch ID-Teilsystem
in der Secure Enclave Ubergeben wird. Versucht ein Benutzer, das Geréat zu entsperren,
und erkennt Touch ID den Fingerabdruck des Benutzers, dann stellt es den Schlissel
zum Entpacken der Datensicherheitsschllssel bereit und das Gerét wird entsperrt.
Dieses Verfahren bietet zusdtzlichen Schutz, da die Teilsysteme ,Datensicherheit” und
,Touch ID" zusammenarbeiten mussen, damit das Gerat entsperrt werden kann.

Die Schlussel, die benétigt werden, damit Touch ID das Gerét entsperren kann,
gehen verloren, wenn das Gerat neu startet. Sie werden von der Secure Enclave
nach 48 Stunden oder flinf fehlgeschlagenen Versuchen, das Gerat mit Touch ID
zu entsperren, verworfen.
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Inhalte & Einstellungen I6schen

Die Option ,Inhalte & Einstellungen I6schen”
entfernt alle Schlussel im Effaceable Storage,
wodurch alle Benutzerdaten auf dem Geréat
kryptografisch unzuganglich werden. Sie
eignet sich daher ideal dafur sicherzustellen,
dass samtliche personlichen Daten von
einem Gerat geldscht werden, bevor man es
jemand anderem oder zur Reparatur gibt.
Achtung: Verwenden Sie die Option ,Inhalte
& Einstellungen l6schen” nur, wenn das Gerat
gesichert wurde, da es ansonsten keine
Maoglichkeit gibt, die geléschten Daten
wiederherzustellen.

Verschlisselung und Datensicherheit

Der sichere Startvorgang, die Code-Signierung und Sicherheit fir Laufzeitprozesse
tragen alle dazu bei, dass nur vertrauenswirdige Codes und Apps auf dem Gerat
ausgefuhrt werden kénnen. iOS besitzt weitere Funktionen zur Verschlisselung und
Datensicherheit, die selbst dann die Benutzerdaten schiitzen, wenn andere Teile

der Sicherheitsinfrastruktur kompromittiert wurden (zum Beispiel auf einem Gerét
mit nicht autorisierten Veranderungen). Das hat wichtige Vorteile fur Benutzer und
IT-Administratoren, schiitzt zu jeder Zeit persodnliche und Firmendaten und bietet die
Maoglichkeit, Gerate bei Diebstahl oder Verlust per Fernzugriff vollstandig zu l16schen.

Funktionen fur die Hardwaresicherheit

Auf mobilen Geréten sind Geschwindigkeit und Energieeffizienz von entscheiden-
der Bedeutung. Verschlisselungsvorgange sind komplex und kénnen zu Problemen
bei der Leistung oder Batterielebensdauer fiihren, wenn bei der Entwicklung und
Implementation diese Prioritdten nicht bericksichtigt werden.

In jedem iOS-Gerét ist eine dedizierte AES 256 Crypto Engine in dem DMA-Pfad
zwischen dem Flash-Speicher und dem Hauptspeicher vorhanden, was eine hochst
effiziente Dateiverschlisselung ermdglicht.

Die eindeutige ID des Gerats (UID) und eine Gerategruppen-ID (GID) bestehen aus AES-
256-Bit-Schlusseln, die wahrend der Herstellung in den Anwendungsprozessor und die
Secure Enclave eingebrannt (UID) bzw. kompiliert (GID) werden. Keine Software oder
Firmware kann diese direkt auslesen. Lediglich die Ergebnisse der Verschlisselungs-
oder Entschlisselungsoperationen von den dedizierten AES-Engines konnen gelesen
werden. Die AES-Engines wurden mit der UID oder GID als Schltssel im Silizium imple-
mentiert. AuBerdem konnen UID und GID der Secure Enclave nur von der dedizierten
AES-Engine fur die Secure Enclave verwendet werden. Die UID ist fur jedes Gerat
eindeutig und wird durch Apple oder eine Lieferanten nicht aufgezeichnet. Die GID
wird bei allen Prozessoren in einer Gerateklasse gemeinsam verwendet (zum Beispiel
bei allen Gerdten mit dem Apple-A8-Prozessor) und sie wird fr nicht sicherheitskriti-
sche Aufgaben verwendet, z. B. beim Bereitstellen von Systemsoftware wahrend der
Installation und Wiederherstellung. Die Integration dieser Schltssel in Silizium tragt
dazu bei sicherzustellen, dass Manipulationen und Umgehungsversuche erfolglos
bleiben und sie nur fir die AES-Engine zugénglich sind. Auf die UID und die GID kann
auch nicht Gber JTAG oder andere Debugging-Schnittstellen zugegriffen werden.

Durch die UID kénnen Daten kryptografisch an ein bestimmtes Gerdt gebunden wer-
den. So enthélt beispielsweise die Schlusselhierarchie, die das Dateisystem schutzt, die
UID. Werden die Speicherchips physisch von einem Gerat auf ein anderes bewegt, kann
nicht auf die Dateien zugegriffen werden. Die UID hat keinerlei Verbindung zu anderen
Kennungen auf dem Gerat.

AuBer UID und GID werden alle anderen kryptografischen Schliissel vom Zufallszahlen-
generator (RNG) des Systems mit einem auf CTR_DRGB basierenden Algorithmus
generiert. Die dafurr erforderliche Entropie wird beim Starten aus Zeitabweichungen
und zusatzlich nach abgeschlossenem Startvorgang aus dem Interrupt-Timing

erzeugt. In Secure Enclave erzeugte Schlissel verwenden den echten Hardwarezufalls-
zahlengenerator, der auf mehreren Ringoszillatoren basiert, und mit CTR_DRBG nach-
bearbeitet wird.
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Das sichere Loschen gespeicherter Schlissel ist genauso wichtig wie deren Erstellung.
Dies ist bei Flash-Speicher eine besondere Herausforderung, da aufgrund der auf
Abnutzungsverteilung ausgelegten Architektur moglicherweise mehrere Kopien der
Daten gel6scht werden mussen. Um dieses Problem zu beheben, bieten iOS-Gerate
eine Funktion zum sicheren L&schen von Daten namens ,Effaceable Storage”.

Mit dieser Funktion erfolgt ein Zugriff auf die zugrunde liegende Speichertechnologie
(beispielsweise NAND), um direkt eine kleine Anzahl von Blocken auf einer sehr niedri-
gen Ebene anzusteuern und zu l6schen.

Sicherheit von Dateidaten

Zusétzlich zu den in iOS-Gerdten eingebauten Funktionen zur Hardwareverschlisse-
lung verwendet Apple Funktionen fur die Datensicherheit, um die im Flash-Speicher
des Gerdts abgelegten Daten noch effektiver zu schiitzen. Die Datensicherheit ermdg-
licht es einem Gerét, auf Ubliche Ereignisse, wie eingehende Telefonanrufe, zu reagieren
und erlaubt zugleich einen hohen Verschlisselungsstandard fir die Benutzerdaten.
Wichtige systemeigene Apps, wie Nachrichten, Mail, Kalender, Kontakte, Fotos oder
Daten aus der App ,Health” verwenden standardmaBig Datensicherheitsfunktionen.
Apps anderer Anbieter, die unter iOS 7 oder neuer installiert wurden, erhalten diesen
Schutz automatisch.

Die Datensicherheit wird durch die Erzeugung und Verwaltung einer Hierarchie von
Schlisseln implementiert. Sie baut auf den Technologien zur Hardwareverschlisselung
auf, die in jedes iOS-Gerat integriert sind. Die Datensicherheit wird mit einem pro Datei
erzeugten Schlissel gesteuert, wobei jede Datei einer Klasse zugeordnet wird; der
Zugriff wird dadurch bestimmt, ob die Klassenschlissel entsperrt wurden.

Architektur — Uberblick

Jedes Mal, wenn eine Datei in der Datenpartition erstellt wird, erzeugt die Datensicher-
heit einen neuen 256-Bit-Schlissel (den pro Datei erzeugten Schlissel) und tbergibt
diesen an die Hardware-AES-Engine. Diese verwendet den Schltssel zum Verschlisseln
der Datei, wenn diese mit dem AES-CBC-Modus in den Flash-Speicher geschrieben
wird. Der Initialisierungsvektor (IV) wird anhand des Block-Offsets in der Datei berech-
net und mit dem SHA-1 Hash des pro Datei erzeugten Schlissels verschlisselt.

Der pro Datei erzeugte Schlissel wird mit einem von mehreren Klassenschliisseln
sicher verpackt. Der ausgewdhlte Schlissel richtet sich nach den Umstanden, unter
denen die Datei zuganglich sein soll. Das sichere Verpacken wird immer mit NIST AES
Key Wrapping, gemal RFC 3394, durchgefiihrt. Dieser geschitzte Schlissel wird
wiederum in den Metadaten der Datei gespeichert.

Wird eine Datei geoffnet, werden ihre Metadaten mit dem Dateisystemschlissel ent-
schltsselt, wodurch der pro Datei erzeugte Schlissel und ein Vermerk, mit welcher
Klasse sie geschlitzt ist, entpackt werden. Der pro Datei erzeugte Schlussel wird mit
dem Klassenschlussel entpackt und dann an die Hardware-AES-Engine gesendet, die
die Datei beim Lesen aus dem Flash-Speicher entschlUsselt.

Die Metadaten fir alle Dateien des Dateisystems werden mit einem Zufallsschlissel
verschlisselt, der erzeugt wird, wenn iOS das erste Mal installiert oder das Gerat von
einem Benutzer vollstandig gel6scht wird. Der Schlussel fur das Dateisystem wird

im Effaceable Storage gespeichert. Aufgrund der Speicherung auf dem Gerét wird
dieser Schlssel nicht verwendet, um die Vertraulichkeit von Daten aufrechtzuerhal-
ten. Stattdessen ist er fuir das schnelle Léschen auf Anforderung konzipiert (durch

den Benutzer mit der Option ,Inhalte & Einstellungen I6schen” oder durch einen
Benutzer oder Administrator, der einen Befehl zum Fernléschen von einem MDM-
Server, Exchange ActiveSync oder iCloud absendet). Wird der Schlissel auf diese Weise
geldscht, werden alle Dateien kryptografisch unzugénglich gemacht.
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Erwdgungen zum Gerétecode

Wenn ein langer Geratecode, der nur
aus Ziffern besteht, eingegeben wird,
wird auf dem Sperrbildschirm anstelle
der kompletten Tastatur nur eine nume-
rische Tastatur angezeigt. Ein langerer
Geratecode, der nur aus Ziffern besteht,
kann einfacher einzugeben sein als ein
kurzerer alphanumerischer Geratecode
und bietet dhnlich hohe Sicherheit.

Dateisystem-
schlissel

Hardware-
Schlussel

Klassen- Datei-Metadaten

schltissel Dateischliissel

Datei-Inhalte

Codeschlssel

Der Inhalt einer Datei wird mit einem pro Datei erzeugten SchlUssel verschlisselt, der
mit einem Klassenschllssel verpackt und in den Metadaten der Datei gespeichert wird,
die wiederum mit dem Dateisystemschllssel verschlisselt sind. Der Klassenschlissel
wird mit der UID der Hardware und bei manchen Klassen mit dem Code des Benutzers
geschutzt. Diese Hierarchie bietet gleichzeitig Flexibilitat und Effizienz. Wird beispiels-
weise die Klasse einer Datei gedndert, muss nur der pro Datei erzeugten Schlissel neu
verpackt werden. Bei Anderung des Codes wird nur der Klassenschliissel neu verpackt.

Geratecodes

Durch das Einrichten eines Gerdtecodes aktiviert der Benutzer automatisch die Daten-
sicherheit. iOS unterstiitzt Geratecodes, die aus vier Ziffern bestehen, und alphanume-
rische Geratecodes beliebiger Lange. Zusatzlich zum Entsperren des Gerats stellt der
Gerdtecode die Entropie fir bestimmte Verschlisselungsschlussel zur Verfligung. Das
bedeutet, dass ein Angreifer, der ein Gerat in seinem Besitz hat, ohne den Gerdtecode
nicht auf Daten bestimmter Sicherheitsklassen zugreifen kann.

Der Geratecode ist mit der UID des Geréts verknlpft, sodass Brute-Force-Angriffe direkt
auf dem anvisierten Gerat durchgefthrt werden mdissen. Ein Zahler fiir die Anzahl

der Wiederholungen sorgt daftir, dass mehr Zeit fir jeden einzelnen Versuch benétigt
wird. Dieser Zahler wurde so kalibriert, dass fir einen Versuch etwa 80 Millisekunden
benotigt werden. Das bedeutet, dass es Uber fiinfeinhalb Jahre dauern wirde, alle
sechsstelligen alphanumerischen Gerdtecodes, die aus Kleinbuchstaben und Ziffern
bestehen, auszuprobieren.

Je sicherer ein Gerdtecode ist, desto sicherer ist auch der Verschlisselungscode. Touch ID
kann dazu verwendet werden, diese Situation zu verbessern, da der Benutzer so einen
sehr viel starkeren Gerdtecode einrichten kann, als normalerweise praktisch ware.
Dadurch wird effektiv die Entropie erhdht, mit der die fiir die Datensicherheit verwende-
ten Verschllsselungsschlissel geschitzt werden, ohne dass die Benutzerfreundlichkeit
leidet, wenn iOS-Gerdte mehrmals taglich entsperrt werden mussen.

Um Brute-Force-Codeangriffe noch besser abzuwehren, setzt die Benutzeroberflache
von i0S steigende zeitliche Verzégerungen durch, wenn ein ungultiger Geratecode
auf dem Sperrbildschirm eingegeben wurde. Benutzer konnen festlegen, dass das
Gerdt nach zehn fehlgeschlagenen Code-Eingaben automatisch geldscht werden soll.
Diese Einstellung ist auch als Verwaltungsrichtlinie iber Mobile Device Management
(MDM) und Exchange ActiveSync verfiigbar, und die maximal zuldssige Anzahl von
Fehleingaben kann zudem verringert werden.

Bei Gerdten mit einem A7 oder neueren Prozessor werden die entscheidenden Schritte
von der Secure Enclave ausgefiihrt, die zudem eine Verzdgerung von 5 Sekunden

nach einem fehlgeschlagenen Entsperrversuch erzwingt. Damit fungiert sie als
Geschwindigkeitsbegrenzer, der zusatzlich zu den Sicherungsmal3nahmen von iOS

vor Brute-Force-Angriffen schitzt.
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Datensicherheitsklassen

Wird eine neue Datei auf einem iOS-Gerét erzeugt, so wird dieser Datei von der App,
die sie erzeugt, eine Klasse zugewiesen. Jede Klasse verwendet unterschiedliche
Richtlinien, um zu bestimmen, wann auf die Daten zugegriffen werden kann. Die
grundlegenden Klassen und Richtlinien werden im Folgenden beschrieben.

Vollstandiger Schutz

(NSFileProtectionComplete): Der Klassenschlissel wird mit einem Schltssel
geschtzt, der aus dem Code des Benutzers und der UID des Geréts abgeleitet wird.
Kurz nachdem der Benutzer das Gerdt gesperrt hat (10 Sekunden, wenn ,Sofort” fur
,Code anfordern” eingestellt wurde), wird der entschlisselte Klassenschlissel verwor-
fen, sodass samtliche Daten dieser Klasse unzugdnglich sind, bis der Benutzer den
Code erneut eingibt bzw. das Gerat mit Touch ID entsperrt.

Geschiitzt, auller wenn offen

(NSFileProtectionCompleteUnlessOpen): Manche Dateien missen geschrie-
ben werden, wéhrend das Gerat gesperrt ist. Ein gutes Beispiel sind E-Mail-Anhange,
die im Hintergrund geladen werden. Dieses Verhalten wird durch die Verwendung

der asymmetrischen Elliptic Curve Cryptography (ECDH over Curve25519) erreicht.

Der normale pro Datei erzeugte Schlissel wird mit einem Schltssel geschiitzt, der

per One-Pass-Diffie-Hellmann-Schlisselaustausch wie in NIST SP 800-56A beschrieben
erzeugt wird.

Der temporare 6ffentliche Schlissel fir den Austausch wird zusammen mit dem ver-
packten pro Datei erzeugten Schlissel gespeichert. Es wird die KDF (Concatenation
Key Derivation Function, anerkannte Alternative 1) wie unter 5.8.1 in der NIST SP 800-
56A beschrieben verwendet. Die Algorithmus-ID wird weggelassen. Als temporarer
bzw. statischer 6ffentlicher Schltssel werden PartyUlnfo und PartyVinfo verwendet. Als
Hash-Funktion wird SHA-256 verwendet. Sobald die Datei geschlossen wird, wird der
pro Datei erzeugte Schliissel aus dem Speicher geléscht. Um die Datei erneut 6ffnen
zu kénnen, wird das Shared Secret mit dem privaten Schlissel der Klasse ,Geschitzt,
auBer wenn offen” und dem temporéaren offentlichen Schlissel der Datei neu erstellt;
der Hash wird verwendet, um den pro Datei erzeugten Schlissel zu entpacken, mit
dem wiederum die Datei entschlUsselt wird.

Geschiitzt bis zur ersten Benutzerauthentifizierung
(NSFileProtectionCompleteUntilFirstUserAuthentication): Diese
Klasse verhdlt sich wie der vollstandige Schutz, mit dem Unterschied, dass der ent-
schlisselte Klassenschlissel beim Sperren des Geréts nicht aus dem Speicher geldscht
wird. Der Schutz dieser Klasse ist mit der vollstandigen Festplattenverschliisselung auf
Desktopcomputern vergleichbar. Daten werden so vor Angriffen geschutzt, die einen
Neustart beinhalten. Dies ist die Standardklasse fir Apps von Drittanbietern, die keiner
anderen Datensicherheitsklasse zugewiesen wurden.

Kein Schutz

(NSFileProtectionNone): Dieser Klassenschlissel wird nur mit der UID geschiitzt
und im Effaceable Storage gespeichert. Da alle Schlissel zum Entschlisseln von
Dateien dieser Klasse auf dem Geréat gespeichert werden, bietet diese Verschlisse-
lung nur den Vorteil einer schnellen Fernléschung. Wenn einer Datei keine Daten-
sicherheitsklasse zugewiesen wird, wird sie dennoch in verschlisselter Form gespei-
chert (wie alle Daten auf einem iOS-Gerat).
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Komponenten eines Objekts im
Schliisselbund

Neben der Zugangsgruppe enthélt jedes
Schliisselbundelement administrative
Metadaten (z. B. Zeitstempel wie ,Erstellt”
und ,Zuletzt Aktualisiert”).

AuBerdem enthalten sie SHA-1 Hashwerte
der bei der Abfrage eines Objekts verwen-
deten Attribute (z. B. Name des Accounts

oder Servers), damit eine Suche auch ohne

Entschlisselung der einzelnen Objekte
maoglich ist. Schlieflich enthalten sie
Verschlisselungsdaten, darunter:

Versionsnummer

Daten der Zugriffssteuerungslisten (ACL)

Einen Wert, der die Sicherheitsklasse des
Objekts angibt

Den pro Datei erzeugten Schlussel, der
mit dem Sicherheitsklassenschlissel
verschlusselt wurde

Das Verzeichnis der Attribute, die das

Objekt beschreiben (wie an ,SecltemAdd”

weitergeben), als bindre plist codiert und
mit dem pro Datei erzeugten Schlussel
verschlisselt werden

Als Verschlusselung wird AES 128 im
Galois/Counter Mode (GCN) verwendet;
die Zugriffsgruppe ist in den Attributen
enthalten und wird mit dem GMAC-Tag
geschitzt, der bei der Verschlisselung
errechnet wird.

Sicherheit von Schlisselbunddaten

Viele Apps mussen Passworter und andere kurze, aber vertrauliche Datensatze, wie
Schltssel und Anmelde-Tokens, verarbeiten. Der iOS-Schlisselbund stellt eine sichere
Methode zum Speichern dieser Elemente zur Verfigung.

Der Schlusselbund ist als SQLite-Datenbank implementiert, die im Dateisystem gespei-
chert wird. Die Datenbank existiert nur einmal im System. Der securityd-Daemon legt
fest, auf welche Schlisselbundelemente ein Prozess oder eine App zugreifen kann.
Zugriffe auf die APIs des Schltsselbunds resultieren in Anfragen an den Daemon, der
wiederum die keychain-access-groups”- und die ,application-identifier”-Berechtigung
abfragt. Anstatt den Zugriff auf einen einzelnen Prozess einzuschranken, ermdglichen
die Zugriffsgruppen es, Schliisselbundeintrage zwischen Apps zu teilen.

Schlisselbundeintrdge kdnnen nur zwischen Apps desselben Entwicklers gemeinsam
genutzt werden. Die Verwaltung dieser Vorgabe erfolgt dadurch, dass Apps anderer
Anbieter Zugriffsgruppen mit einem Prafix verwenden, das ihnen durch das iOS-Ent-
wicklerprogramm oder in iOS 8 liber Anwendungsgruppen zugewiesen wurde.

Das Prafix-Erfordernis und die Einzigartigkeit der Anwendungsgruppe werden tber
Codesignierung, Bereitstellungsprofile und das iOS-Entwicklerprogramm sichergestellt.

Die Schlusselbunddaten werden mit einer Klassenstruktur geschutzt, die der Klassen-
struktur bei der Dateidatensicherheit dhnelt. Diese Klassen weisen dhnliche Verhaltens-
weisen wie die Datei-Datensicherheitsklassen auf, verwenden aber separate Schlissel
und sind Bestandteil von APIs, die unterschiedlich benannt sind.

Verfligbarkeit Schutz von Dateien Schutz von Schliisselbunddaten

Wenn entsperrt  NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked
Wenn gesperrt NSFileProtectionCompleteUnlessOpen Nicht verfugbar

Nach erstem NSFileProtectionCompleteUntilFirstUserAuthentication  kSecAttrAccessibleAfterFirstUnlock

Entsperren
Immer NSFileProtectionNone kSecAttrAccessibleAlways
Code aktiviert n.a. kSecAttrAccessible-

WhenPasscodeSetThisDeviceOnly

Apps, die Hintergrundaktualisierungsdienste nutzen, konnen
kSecAttrAccessibleAfterFirstUnlock fur Schlusselbundobjekte nutzen,
auf die bei Hintergrundaktualisierungen zugegriffen werden muss.

Die Klasse kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly

ist nur verflgbar, wenn das Gerdt mit einem Geratecode konfiguriert wurde. Die
Objekte in dieser Klasse existieren nur im System-Keybag, sie werden nicht mit dem
iCloud-Schlisselbund synchronisiert, werden nicht gesichert und sind nicht in Escrow-
Keybags enthalten. Wenn der Gerdtecode entfernt oder zurtickgesetzt wird, werden
diese Objekte unbrauchbar, da die KlassenschlUssel verworfen werden.

Andere Schlisselbundklassen besitzen ein,Nur dieses Gerat”-Gegenstlick, das immer
mit der UID geschitzt wird, wenn eine Kopie bei der Sicherung des Gerat erstellt wird.
Dadurch wird es bei der Wiederherstellung auf einem anderen Gerat nutzlos.

Apple hat Sicherheit und Benutzerfreundlichkeit sorgfaltig abgewogen und Schlussel-
bundklassen gewahlt, die von der Art der zu sichernden Information abhdangen und
davon, wann iOS auf sie zugreifen muss. Ein VPN-Zertifikat muss zum Beispiel immer
verflgbar sein, damit das Gerdt eine permanente Verbindung besitzt, wird aber als
JNicht-migrierend” klassifiziert, kann also nicht auf ein anderes Gerat Ubertragen werden.
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Bei von iOS erstellten Schlisselbundobjekten wird der folgende Klassenschutz

erzwungen:

Objekt

WLAN-Passworter

Mail-Accounts

Exchange-Accounts

VPN-Passworter

LDAP, CalDAV, CardDAV
Account-Token fir soziale Netzwerke
Schltssel fur Handoff-Anktndigungen
iCloud Token

Homeshare-Passworter

Token fir,Mein iPhone suchen”
Voicemail

iTunes-Backup

Safari-Passworter

VPN-Zertifikate

Bluetooth®-Schlissel

Token fur Apple-Push-Benachrichtigungsdienst

iCloud-Zertifikate und privater Schlissel

Zugénglich

Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Nach erstem Entsperren
Wenn entsperrt

Immer

Immer

Wenn entsperrt, nicht-migrierend
Wenn entsperrt

Immer, nicht-migrierend
Immer, nicht-migrierend
Immer, nicht-migrierend

Immer, nicht-migrierend

iMessage-Schlissel Immer, nicht-migrierend
Vom Konfigurationsprofil installierte Zertifikate und private Schlissel Immer, nicht-migrierend
SIM-PIN Immer, nicht-migrierend

Schliisselbundzugriffssteuerung

Schlisselbunde kénnen Zugriffssteuerungslisten (ACLs) verwenden, um Richtlinien

fur Zugriffs- und Authentifizierungsanforderungen festzulegen. Objekte kénnen
Bedingungen festlegen, bei denen der Benutzer sich per Touch ID oder Eingabe des
Geratecodes authentifizieren muss, um auf sie zugreifen zu konnen. ACL werden in der
Secure Enclave evaluiert und nur dann an den Kernel weitergegeben, wenn die angege-
benen Einschrankungen erfullt sind.

Zugriff auf gesicherte Passworter in Safari

Apps konnen in iOS mit den Schllsselbundobjekten, die Safari zum automatischen
Ausfillen von Passwortern speichert, Gber die folgenden beiden APIs zugreifen:

* SecRequestSharedWebCredential
* SecAddSharedWebCredential

Zugriff wird nur gewahrt, wenn sowohl der Entwickler der App als auch der Administrator
der Website dies erlauben und der Benutzer zugestimmt hat. App-Entwickler kdnnen
angeben, dass sie auf die von Safari gesicherten Passworter zugreifen mochten, indem sie
in ihre App eine Berechtigung einfligen. Diese Berechtigung beinhaltet den vollstandig
qualifizierten Domain-Namen verknipfter Websites. Auf dem Server der Website muss sich
eine signierte CMS-Datei befinden, die die eindeutige Kennung der Apps, die zugelassen
sind, enthalt. Wird eine App mit der Berechtigung ,com.apple.developer.associated-
domains” installiert, stellt iOS 8 eine TLS-Anfrage fur die Datei ,/apple-app-site-association”
an alle aufgefuihrten Websites. Wenn die Signatur von einer fur die Domain glltigen und
von iOS als vertrauenswiirdig eingestuften Identitdt stammt und die Datei die Kennung
der zu installierenden App auflistet, markiert iOS die Beziehung zwischen Website und
App als vertrauenswurdig. Nur bei vertrauenswirdigen Beziehungen fiihren Aufrufe dieser
beiden APIs zu einer Eingabeaufforderung fiir den Benutzer, der zustimmen muss, bevor
Passworter fur die App freigegeben, aktualisiert oder geldscht werden.
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Keybags

Die Schlussel sowohl fiir Datei- als auch flr Schlisselbund-Datensicherheitsklassen
werden in Keybags gesammelt und verwaltet. iOS verwendet die folgenden vier
Keybags: System, Backup, Escrow und iCloud-Backup.

Im System-Keybag werden die verpackten Klassenschlissel, die im normalen Betrieb
des Gerédts verwendet werden, gespeichert. Wenn beispielsweise ein Geratecode einge-
geben wird, wird der Schlissel NSFileProtectionComplete aus dem System-
Keybag geladen und entpackt. Es handelt sich um eine bindre plist, die in der Klasse
,Kein Schutz” gespeichert ist, deren Inhalte aber mit einem Schllssel aus dem Effaceable
Storage verschlUsselt werden. Dieser Schlissel wird jedes Mal, wenn der Besitzer seinen
Code andert, geldscht und neu erzeugt, um den Keybags Folgenlosigkeit (Forward
Secrecy) zu verleihen. Die Kernel Extension AppleKeyStore verwaltet den System-
Keybag und Uber sie kann der Status fir die Sperre des Gerdts abgerufen werden. Sie
meldet nur dann, dass das Gerat entsperrt ist, wenn auf alle Klassenschlissel im System-
Keybag zugegriffen werden kann und sie erfolgreich entpackt wurden.

Der Backup-Keybag wird erstellt, wenn iTunes ein verschllsseltes Backup erstellt und
auf dem Computer speichert, auf dem das Gerat gesichert wird. Es wird ein neuer
Keybag mit neuen Schlisseln erstellt und die gesicherten Daten werden mit diesen
neuen Schlisseln erneut verschlisselt. Wie oben beschrieben bleiben nicht-migrieren-
de Schlisselbundobjekte mit dem von der UID abgeleiteten Schllssel verpackt, sodass
sie auf dem Gerat, von dem sie urspriinglich gesichert wurden, wiederhergestellt wer-
den konnen, von anderen Gerdten aus aber nicht auf sie zugegriffen werden kann.

Der Keybag wird mit dem in iTunes festgelegten Passwort geschitzt, das 10.000
Iterationen der PBKDF2 durchlduft. Trotz dieses Zahlers wird keine Verknipfung mit
einem bestimmten Gerat hergestellt, sodass theoretisch ein Brute-Force-Angriff von
mehreren Computern gleichzeitig aus auf den Backup-Keybag ausgefiihrt werden
kdnnte. Dieser Bedrohung kann mit einem hinreichend sicheren Passwort entgegenge-
wirkt werden.

Wenn ein Benutzer ein iTunes-Backup nicht verschlisseln ldsst, werden die Backup-
dateien unabhdngig von ihrer Datensicherheitsklasse nicht verschlisselt, der Schlissel-
bund wird aber weiterhin mit einem von der UID abgeleiteten Schlissel geschitzt. Aus
diesem Grund kénnen Schlusselbundobjekte nur auf ein neues Gerat migriert werden,
wenn ein Backup-Passwort festgelegt wurde.

Der Escrow-Keybag wird zum Synchronisieren von iTunes und fir MDM verwendet.
Mit diesem Keybag kann iTunes sichern und synchronisieren, ohne dass der Benutzer
einen Geratecode eingeben muss, auBerdem ermaglicht er es einem MDM-Server, den
Code eines Benutzers fernzuloschen. Er wird auf dem Computer gespeichert, der zum
Synchronisieren von iTunes verwendet wird, oder auf dem MDM-Server, der das Gerét
verwaltet.

Der Escrow-Keybag verbessert die Benutzerfreundlichkeit beim Synchronisieren von
Gerdten, wobei potenziell auf Daten aller Klassen zugegriffen werden muss. Wenn ein
mit einem Code gesperrtes Gerdt das erste Mal mit iTunes verbunden wird, muss der
Benutzer einen Code eingeben. Das Gerét erstellt daraufhin einen Escrow-Keybag, der
mit einem neu erzeugten Schlissel geschitzt wird und dieselben Klassenschlissel ent-
halt, die auf dem Gerat verwendet werden. Der Escrow-Keybag und der Schlissel, mit
dem er geschutzt wird, werden zwischen dem Gerat und dem Host/Server aufgeteilt,
wobei den auf dem Geréat gespeicherten Daten die Klasse ,Geschiitzt bis zur ersten
Benutzerauthentifizierung” zugewiesen wird. Aus diesem Grund muss der Code fir das
Gerat das erste Mal nach einem Neustart eingegeben werden, bevor der Benutzer ein
iTunes-Backup erstellen kann.
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Eine bestimmte Instanz eines Escrow-Keybags (ein so genannter Stash-Keybag) wird bei
einer Softwareaktualisierung verwendet, damit der Aktualisierungsprozess auf Dateien
und Schlisselbundobjekte aller Datensicherheitsklassen zugreifen kann. Wéhrend der
Aktualisierung wird nach dem Neustart Zugriff benétigt, um Datenmigrationen ausfiih-
ren zu konnen, die Aufgaben wie die Aktualisierung der Datenbankschemata durch-
fuhren, die Vorschau fir neue Objekte erzeugen oder auch die Datensicherheitsklassen
erhohen.

Bei OTA-Softwareaktualisierungen wird der Benutzer vor dem Starten der Aktualisierung
nach seinem Code gefragt. Dadurch erhélt man eine sichere Markierung im System-
Keybag, durch die ein Stash-Keybag im Speicher erstellt wird, wéhrend das Geréat gesperrt
ist. Wenn der Benutzer zum Durchfiihren der Aktualisierung bereit ist, was nur nach dem
Entsperren des Gerdts moglich ist, wird der Stash-Keybag auf das Laufwerk geschrieben
und im Effaceable Storage mit einem Schliissel geschitzt. Bei der Aktualisierung mit
iTunes und einem verbundenem Host mit einem gliltigen Escrow-Keybag miissen
Benutzer ihr Gerédt entsperren, bevor die Aktualisierung beginnt, damit der Stash-Keybag
bei entsperrtem Gerat auf das Laufwerk geschrieben werden kann.

Wahrend die Datenmigration ausgeftihrt wird, wird der Stash-Keybag geladen, sodass
der Zugriff auf die Schlissel der Datensicherheitsklassen moglich wird. Der gespeicher-
te Stash-Keybag wird dann gel6scht und der Schlissel, mit dem er geschiitzt wird, aus
dem Effaceable Storage entfernt, damit er nicht erneut verwendet werden kann. Wenn
der Datenmigrationsprozess beendet wird, werden die Schlissel, die normalerweise
nur bei entsperrtem Gerét existieren, verworfen und das Gerat wird in den Zustand
,Nach dem ersten Entsperren” versetzt.

Wenn vor der Aktualisierung kein Stash-Keybag erstellt werden konnte, zeigt das Gerét
nach dem Neustart die Eingabeaufforderung ,,Zum Aktualisieren streichen” und fragt
nach dem Code, um die Aktualisierung abzuschlieen.

Der iCloud-Backup-Keybag ist dem Backup-Keybag dhnlich. Alle Klassenschlissel in
diesem Keybag sind asymmetrisch (es wird Curve25519 verwendet, wie bei der Daten-
sicherheitsklasse ,Geschiitzt aufler wenn offen”), sodass iCloud-Backups im Hintergrund
durchgefiihrt werden konnen. Bei allen Datensicherheitsklassen auf3er,Kein Schutz”
werden die verschlisselten Daten des Gerats gelesen und an iCloud gesendet. Die
entsprechenden Klassenschlissel werden mit den iCloud-Schlisseln geschitzt. Die
Klassenschlissel des Schlisselbunds werden mit einem Schlissel verpackt, der von der
UID abgeleitet wird, wie bei einem nicht verschliisselten iTunes-Backup. Ein asymmetri-
scher Keybag wird ebenfalls fuir das Backup in der Schlisselbundwiederherstellung des
iCloud-Schlisselbundes verwendet.

FIPS 140-2

Die Verschlisselungsmodule in iOS 8 werden auf Erflllung des U.S. Federal Information
Processing Standard (FIPS) 140-2 Level 1 gepriift. Dadurch wird die Integritat bei
Verschlisselungsvorgangen in Apple-Apps und Apps anderer Anbieter validiert,

die die Verschlisselungsdienste von iOS ordnungsgemal3 nutzen. Weitere Informa-
tionen zu friheren Validierungen und dem Status von iOS 8 finden Sie unter
https://support.apple.com/kb/HT5808?viewlocale=de_DE.

i0S-Sicherheit - White Paper | Juni 2015 17



Sicherheit in Apps

Apps sind die kritischen Elemente einer moderne Sicherheitsarchitektur fur Mobil-
gerate. Apps bieten dem Benutzer fantastische Produktivitatsgewinne, haben aber
auch das Potenzial, die Systemsicherheit, die Stabilitdt und die Benutzerdaten zu
gefahrden, wenn mit ihnen nicht richtig umgegangen wird.

Aus diesem Grund bietet iOS mehrere Sicherheitsebenen, mit denen sichergestellt
wird, dass Apps signiert und Gberprift wurden und zum Schutz der Benutzerdaten
Sandboxing verwenden. Diese Elemente bieten eine stabile, sichere Plattform fur Apps
und erméglichen es Tausenden von Entwicklern, hunderttausende Apps fiir iOS zu
entwickeln, ohne dass die Systemintegritdt beeintrachtigt wird. Benutzer kdnnen mit
ihrem i0S-Gerat auf diese Apps zugreifen, ohne unnétig Angst vor Viren, Malware oder
nicht autorisierten Attacken haben zu mussen.

App-Codesignierung

Nachdem der iOS Kernel gestartet wurde, bestimmt er, welche Benutzerprozesse und
Apps ausgefiihrt werden dirfen. Um sicherzustellen, dass alle Apps von bekannten
und genehmigten Quellen stammen und nicht manipuliert wurden, muss der gesamte
ausfuhrbare Code fir iOS mit einem von Apple ausgegebenem Zertifikat signiert wor-
den sein. Die ab Werk auf dem Geréat vorhandenen Apps (z. B. Mail und Safari) wurden
von Apple signiert. Apps von anderen Anbietern miissen ebenfalls vom Entwickler mit
einem von Apple ausgegebenen Zertifikat validiert und signiert werden. Die zwingen-
de Codesignierung weitet das,Chain of Trust”-Konzept vom Betriebssystem auf Apps
aus und verhindert, dass Apps anderer Anbieter nicht signierten Code ausfiihren oder
Code verwenden, der sich selbst dndert.

Um Apps auf iOS-Gerdten entwickeln und installieren zu konnen, missen sich
Entwickler bei Apple registrieren und dem iOS-Entwicklerprogramm beitreten. Vor der
Ausgabe des Zertifikats Uberprift Apple die Identitat jedes Entwicklers (Einzelpersonen
oder Unternehmen). Mit diesem Zertifikat konnen Entwickler Apps signieren und sie
zur Verteilung an den App Store senden. Alle Apps im App Store wurden also von
identifizierbaren Personen oder Organisationen eingereicht, was fir Entwickler schad-
licher Apps als Abschreckung dient. AuBerdem werden sie von Apple auf eine korrekte
Funktionsweise tberprift, um sicherzustellen, dass sie keine offensichtlichen Bugs oder
andere Probleme enthalten. Zusatzlich zu den bereits beschriebenen Technologien
kénnen Benutzer dank diesem Kurationsverfahren auf die Qualitat der gekauften Apps
vertrauen.

Mit iOS 8 konnen Entwickler in ihre Apps Frameworks integrieren, die von der App
selbst oder von in der App integrierten Erweiterungen genutzt werden kénnen. Um
das System und andere Apps davor zu schiitzen, dass Code aus anderen Apps in ihrem
Adressbereich ausgefihrt wird, fuhrt das System eine Validierung der Codesignatur
fur alle dynamischen Bibliotheken durch, auf die ein Prozess beim Start zugreift. Diese
Uberpriifung erfolgt tber die Team-ID, die aus einem von Apple ausgegebenem
Zertifikat extrahiert wird. Bei einer Team-ID handelt es sich um eine zehnstellige
alphanumerische Zeichenfolge, z. B. 1A2B3C4D5E. Ein Programm kann auf jede
Plattformbibliothek, die auf dem System vorinstalliert ist, und auf jede Bibliothek mit
derselben Team-ID in der Codesignatur wie der eigentliche ausfiihrbare Code zugrei-
fen. Da der auf dem System vorinstallierte Code keine Team-ID besitzt, kann er nur auf
Bibliotheken zugreifen, die ebenfalls auf dem System vorinstalliert sind.
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Unternehmen haben auch die Méglichkeit, firmeninterne Apps zur Verwendung im
Unternehmen zu entwickeln und sie an die Mitarbeiter zu verteilen. Unternehmen und
Entwickler konnen sich mit einer D-U-N-S-Nummer fir das iOS Developer Enterprise
Program (iDEP) bewerben. Apple genehmigt Bewerbungsantréage nach Prifung der
Identitdt und Eignung der Bewerber. Tritt eine Organisation dem iDEP bei, kann sie
sich fur die Ausstellung eines Bereitstellungsprofils registrieren, mit dem firmeninter-
ne Apps auf autorisierten Geraten ausgefiihrt werden kdnnen. Benutzer missen das
Bereitstellungsprofil installieren, um firmeninterne Apps ausfiihren zu kénnen. Dadurch
wird sichergestellt, dass nur die Benutzer in einer Organisation die Apps auf ihre
i0S-Gerdte laden koénnen, die dazu berechtigt sein sollen. Firmeninterne Apps tberpri-
fen auch wahrend der Laufzeit, ob die Signatur gultig ist. Apps mit einem abgelaufenen
oder annullierten Zertifikat werden nicht ausgefiihrt.

Anders als andere mobile Plattformen erlaubt iOS es seinen Benutzern nicht, potenziell
schadliche, unsignierte Apps von Websites zu installieren oder nicht vertrauenswiirdi-
gen Code auszufiithren. Wahrend der Laufzeit wird die Codesignatur aller ausfiihrbaren
Speicherseiten Uberprift, wenn sie geladen werden, um sicherzustellen, dass die App
seit der Installation oder letzten Aktualisierung nicht modifiziert wurde.

Sicherheit von Laufzeitprozessen

Wenn Uberpriift wurde, ob die App aus einer vertrauenswirdigen Quelle stammt, setzt
iOS SicherheitsmafBnahmen durch, die verhindern sollen, dass andere Apps oder der
Rest des Systems gefdhrdet werden.

Apps anderer Anbieter werden in einer Sandbox ausgefiihrt, damit sie keine Anderun-
gen am Gerat vornehmen oder auf Dateien zugreifen kénnen, die von anderen Apps
gespeichert wurden. Dadurch kdnnen Apps keine von anderen Apps gespeicherten
Informationen abrufen oder verdndern. Jede App verfligt Uber ein eigenes Heimat-
verzeichnis fur die dazugehdrigen Dateien, der bei der Installation der App zufallig
ausgewahlt wird. Wenn eine App eines anderen Anbieters auf Informationen zugreifen
muss, die ihr nicht zugeordnet sind, kann sie das nur tber Dienste tun, die explizit von
iOS bereitgestellt werden.

Systemdateien und Ressourcen werden ebenfalls von den Apps des Benutzers abge-
schirmt. Der Grof3teil von iOS und alle Apps anderer Anbieter werden Uber den nicht
privilegierten Benutzer,mobile” ausgefihrt. Die gesamte Betriebssystempartition ist nur
fur den Lesezugriff aktiviert. Nicht notwendige Tools, wie etwa Dienste fur die entfernte
Anmeldung gehdren nicht zur Systemsoftware und die APIs lassen es nicht zu, dass
Apps ihre eigenen Privilegien erhohen, um andere Apps oder iOS zu veréndern.

Der Zugriff auf Benutzerinformationen und Funktionen wie iCloud und die Erweiter-
barkeit durch Apps anderer Anbieter wird Uiber festgelegte Berechtigungen gesteuert.
Berechtigungen sind Schliissel/Wert-Paare, die zusammen mit einer App signiert
werden und die eine Authentifizierung Uber Laufzeitfaktoren wie die UNIX-Benutzer-
kennung hinaus ermdglichen. Da die Berechtigungen digital signiert sind, kdnnen

sie nicht verandert werden. Berechtigungen werden in groBem Umfang von System-
Apps und Daemons zur Durchfiihrung bestimmter privilegierter Vorgédnge verwendet,
die andernfalls als Root ausgefiihrt werden mussten. Dadurch wird die Gefahr einer
Privilegienerhohung durch eine beschadigte Systemanwendung oder einen Daemon
reduziert.

AuBerdem kénnen Apps nur Gber vom System bereitgestellt APIs die Hintergrund-
verarbeitung verwenden. Dadurch kdnnen Apps ohne Leistungseinbuf3en oder drama-
tische Beeintrachtigung der Batterielebensdauer weiterarbeiten.
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Die Speicherverwiirfelung (Address Space Layout Randomization, ASLR) schiitzt davor,
dass Fehler, die den Speicher modifizieren, ausgenutzt werden kénnen. Integrierte Apps
nutzen ASLR, um sicherzustellen, dass beim Start alle Speicherbereiche zuféllig verge-
ben werden. Die zufallige Anordnung der Speicheradressen von ausfiihrbarem Code,
den Systembibliotheken (System Libraries) und den zugehérigen Programmelementen
verringert die Wahrscheinlichkeit vieler komplexer Exploits. Ein ,return-to-libc“-Angriff
versucht beispielsweise, durch die Manipulation der Speicheradressen von Stack- und
System Libraries ein Gerat zum Ausfihren von Schadcode zu zwingen. Werden diese
Bibliotheken zufallig platziert, erschwert dies den Angriff deutlich, insbesondere wenn
sich dieser gegen mehrere Geréte richtet. Xcode, die Entwicklerumgebung fir iOS, kom-
piliert Programme anderer Anbieter automatisch mit aktivierter ASLR-Unterstiitzung.

Zusatzlichen Schutz bietet die ARM-Funktion ,Execute Never” (XN), die Speicherseiten
als nicht-ausfiihrbar kennzeichnet. Speicherseiten, die als beschreibbar und ausfiihrbar
gekennzeichnet sind, kénnen von Apps nur unter streng kontrollierten Bedingungen
verwendet werden: Der Kernel Uiberprift, ob die Apple vorbehaltene Berechtigung
,dynamic code signing” vorhanden ist. Selbst dann kann nur ein einziger mmap-
Aufruf genutzt werden, um eine ausfiihrbare und beschreibbare Seite anzufordern,
die eine zufdllige Adresse erhdlt. Safari verwendet diese Funktion fir seinen

JavaScript JIT Compiler.

Erweiterungen

In iOS kénnen Apps mithilfe von Erweiterungen Funktionen fur andere Apps bereitstel-
len. Erweiterungen sind signierte, ausfihrbare Bindrdateien fir einen speziellen Zweck,
die in eine App verpackt wurden. Das System erkennt Erweiterungen automatisch bei
der Installation und stellt sie anderen Apps Uber ein Abgleichsystem zur Verfiigung.

Ein Systembereich, der Erweiterungen unterstitzt, wird Erweiterungspunkt (Extension
Point) genannt. Jeder Erweiterungspunkt stellt APIs bereit und setzt die Richtlinien

fur den Bereich durch. Das System legt anhand der jeweiligen Abgleichregeln des
Erweiterungspunkts fest, welche Erweiterungen zur Verfigung stehen. Das System
startet Erweiterungsprozesse bei Bedarf und verwaltet ihren Lebenszyklus automatisch.
Berechtigungen kénnen dafiir verwendet werden, die Verfligbarkeit von Erweiterungen
fur bestimmte Systemanwendungen einzuschranken. Das Widget fiir die Tagesansicht
erscheint beispielsweise nur in der Mitteilungszentrale und eine Freigabeerweiterung
ist nur im Bereich ,Freigabe” verfiigbar. Die Erweiterungspunkte sind das Widget
,Tagesansicht”, die Freigabe, Eigene Aktionen, Bildbearbeitung, Document Provider

und eigene Tastatur.

Erweiterungen werden in ihrem eigenen Adressbereich ausgefihrt. Die Kommunika-
tion zwischen Erweiterung und der App, die sie aktiviert hat, verwendet Interprozess-
kommunikation, die vom System-Framework vermittelt wird. Sie kénnen nicht auf die
Dateien oder Speicherbereiche der anderen Seite zugreifen. Erweiterungen sind vonei-
nander, von der App, die sie enthdlt, und von anderen Apps, die sie verwenden, abge-
schirmt. Sie werden genau wie alle anderen Apps anderer Anbieter in einer Sandbox
ausgefuhrt und ihr Container ist nicht derselbe Container wie der der App. Sie teilen
sich jedoch den Zugriff auf die Datenschutzeinstellungen mit der App, die sie enthdlt.
Wenn also ein Benutzer einer App Zugriff auf die Kontakte erlaubt, so wird dieser
Zugriff auch an die in der App integrierten Erweiterungen weitergereicht, aber nicht
an Erweiterungen, die in der App aktiviert wurden.

Eigene Tastaturen stellen eine Sonderform der Erweiterungen dar, da sie vom Benutzer
fur das gesamte System aktiviert werden. Nach der Aktivierung wird die Erweiterung
fur alle Textfelder verwendet, auBer fir die Eingabe des Codes und verschlisselte
Textfelder. Aus Griinden des Datenschutzes werden eigene Tastaturen standardmafig
in einer besonders eingeschrankten Sandbox ausgefiihrt, welche den Zugriff auf das
Netzwerk, auf Dienste, welche Netzwerkoperationen stellvertretend fiir den Prozess
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ausfiihren und APIs, welche es der Erweiterung erlauben wiirden Eingabedaten
aufzuzeichnen, blockiert. Entwickler eigener Tastaturen kdnnen anfordern, dass ihre
Erweiterung Open Access erhélt, mit dem das System nach Bestédtigung durch den
Benutzer die Erweiterung in der Standardsandbox ausfiihrt.

Bei Geraten, die fir Mobile Device Management registriert sind, folgen Dokument- und
Tastaturerweiterungen der Regel ,Verwaltetes Offnen” (Managed Open In). Der MDM-
Server kann beispielsweise verhindern, dass ein Benutzer ein Dokument aus einer ver-
walteten App in einen nicht verwalteten Document Provider exportiert oder eine nicht
verwaltete Tastatur in einer verwalteten App verwendet. AulSerdem kdnnen Entwickler
festlegen, dass in ihrer App keine Tastaturerweiterungen anderer Anbieter verwendet
werden durfen.

App-Gruppen

Apps und Erweiterungen, die zum selben Entwickleraccount gehéren, kénnen Inhalte
teilen, wenn sie als Teil einer App-Gruppe konfiguriert wurden. Es liegt am Entwickler,
auf dem Apple-Entwicklerportal geeignete Gruppen zu erstellen, die die gewlinschten
Apps und Erweiterungen enthalten. Apps, die einer App-Gruppe zugewiesen wurden,
haben Zugriff auf:

« Einen geteilten On-Disk-Container als Speicher, der auf dem Gerét bleibt, solange
mindestens eine App aus der Gruppe installiert ist

« Freigegebene Einstellungen
« Freigegebene Schlisselbundobjekte

Das Apple-Entwicklerportal garantiert, dass App-Gruppen-IDs im gesamten Okosystem
eindeutig sind.

Sicherheit von Daten in Apps

Das iOS Software Development Kit (SDK) bietet ein API-Komplettpaket, mit dem exter-
ne und interne Entwickler Datensicherheit ganz einfach Ubernehmen kénnen und das
fur maximale Sicherheit in ihren Apps sorgt. Diese Datensicherheit ist fir Datei- und
Datenbank-APIs verfligbar, wie z. B. NSFileManager, CoreData, NSData oder SQLite.

Mail (inklusive Anhdnge), verwaltete Biicher, App-Start-Images und Ortsdaten wer-
den ebenfalls in verschlisselter Form gesichert; mit Schliisseln die mit dem Code
des Benutzers fur das Gerat geschutzt werden. Kalender (ohne Anhénge), Kontakte,
Erinnerungen, Notizen, Nachrichten und Fotos verwenden ,Geschiitzt bis zur ersten
Benutzerauthentifizierung”.

Vom Benutzer installierte Apps, die keine bestimmte Datensicherheitsklasse besitzen,
werden standardméaRig der Klasse ,Geschitzt bis zur ersten Benutzerauthentifizierung”
zugeordnet.

Zubehor

Das Lizenzprogramm ,Made for iPhone, iPod touch and iPad” (MFi) bietet gepriiften
Zubehorherstellern Zugriff auf das ,iPod Accessories Protocol” (iAP) und die notwendi-
gen unterstutzten Hardwarekomponenten.

Wenn ein MFi-Zubehor Gber einen Lightning-Anschluss oder Bluetooth eine Verbin-
dung zu einem i0OS-Gerat herstellen will, muss das Zubehor beweisen, dass es von
Apple autorisiert wurde, indem es mit einem Zertifikat von Apple, das vom Gerét Uber-
pruft wird, antwortet. Das Gerat sendet anschlieend eine Anfrage, auf die das Zubehor
eine signierte Antwort senden muss. Dieses Verfahren wird vollstandig von einem
malBgeschneiderten integrierten Schaltkreis durchgefiihrt, den Apple zugelassenen
Zubehorherstellern zur Verfligung stellt, und ist fir das Zubehor selbst transparent.
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Zubehér kann Zugriff auf unterschiedliche Ubertragungsarten und Funktionen anfor-
dern, zum Beispiel Zugriff auf digitale Audiostreams tiber das Lightning-Kabel oder
Ortsinformationen tber Bluetooth. Ein IC (integrierter Schaltkreis) fur die Authentifi-
zierung sorgt dafir, dass nur genehmigtes Zubehor vollstandigen Zugriff auf das Gerét
erhélt. Wenn ein Zubehor keine Authentifizierung bietet, erhalt es nur auf analoge
Audiosignale und begrenzt auf serielle Audiowiedergabesteuerung (UART) Zugriff.

AirPlay verwendet ebenfalls den IC fiir die Authentifizierung, um zu tGberprifen, ob

der Empfanger von Apple zugelassen wurde. AirPlay-Audiostreams und CarPlay-
Videostreams nutzen das MFi-SAP (Sicherheitsverbindungsprotokoll, Secure Association
Protocol), mit dem die Kommunikation zwischen dem Zubehor und dem Gerat mit
AES-128 im CTR-Modus verschlisselt wird. Temporéare Schltssel werden mit dem ECDH-
Schlisselaustausch (Curve25519) ausgetauscht und mit dem 1024-Bit RSA-Schlissel des
ICs fur die Authentifizierung als Teil des Station-To-Station-Protokolls signiert.

HomeKit

HomeKit bietet eine Infrastruktur zur Hausautomatisierung, die Sicherheitsmerkmale
von iCloud und von iOS nutzt, um lhre privaten Daten zu schitzen und zu synchroni-
sieren, ohne dass Apple darauf zugreifen kann.

HomeKit-ldentitat

Die HomeKit-ldentitdt und die Sicherheit basieren auf einem 6ffentlich/privaten
Ed25519-Schlusselpaar. Auf dem iOS-Gerat wird fir jeden HomeKit-Benutzer ein
Ed25519-Schlusselpaar erzeugt, das seine HomeKit-Identitat darstellt. Es wird fur die
Kommunikation zwischen iOS-Gerdten und/oder Zubehor verwendet.

Die Schlussel werden im Schlusselbund gespeichert und sind nur in verschlisselten
Backups des Schlisselbunds enthalten. Die Schltssel werden mit dem iCloud-Schltssel-
bund geratelibergreifend synchronisiert.

Kommunikation mit HomeKit-Zubehor

HomeKit-Zubehdorgerate erstellen ihr eigenes Ed25519-Schlisselpaar fur die Kommu-
nikation mit iOS-Geraten. Wenn das Zubehor auf die Werkseinstellungen zurlickgesetzt
wird, wird ein neues Schlisselpaar erzeugt.

Um eine Verbindung zwischen einem iOS-Gerat und HomeKit-Zubehor herzustellen,
werden die Schlussel Gber das sichere 3072-Bit-Protokoll ,Secure Remote Password”
ausgetauscht, woflr ein achtstelliger Code des Zubehorherstellers verwendet wird,
der vom Benutzer auf dem iOS-Gerét eingegeben und anschlieBend per ChaCha20-
Poly1305 AEAD mit von HKDF-SHA-512 abgeleiteten Schlisseln verschlisselt wird. Die
MFi-Zertifizierung des Zubehors wird bei der Konfiguration ebenfalls Gberprift.

Wenn das iOS-Gerdt und das HomeKit-Zubehor bei der Verwendung kommunizieren,
authentifizieren sie sich gegenseitig Uber die zuvor ausgetauschten Schlissel. Jede
Sitzung wird Uber ein Station-to-Station-Protokoll hergestellt und mit von HKDF-
SHA-512 abgeleiteten Schlisseln, die auf fur diese Sitzung erzeugten Curve25519-
Schlisseln basieren, verschlusselt. Dies gilt fiir sowohl fiir IP-basiertes Zubehor

als auch fur Bluetooth Low Energy-Zubehor.

Lokaler Datenspeicher

HomeKit speichert Daten Uber Haus, Zubehor, Szenen und Benutzer auf dem iOS-Gerat
des Benutzers. Diese gespeicherten Daten werden mit Schlusseln verschlisselt, die
von den Schlisseln der HomeKit-Identitdt und einer zufélligen Nonce abgeleitet wer-
den. Zudem werden HomeKit-Daten mit der Datensicherheitsklasse ,Geschitzt bis zur
ersten Benutzerauthentifizierung” geschitzt. HomeKit-Daten werden nur in verschlis-
selten Backups gesichert, sodass sie z. B. nicht in unverschlisselten iTunes-Backups
enthalten sind.
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Geréate- und benutzeriibergreifende Datensynchronisierung

Die HomeKit-Daten konnen mit iCloud und dem iCloud-Schlisselbund fir die iOS-
Geréte eines Benutzers synchronisiert werden. Die HomeKit-Daten werden bei der
Synchronisation mit Schlisseln verschlisselt, die von der HomeKit-Identitdt und einer
zufalligen Nonce abgeleitet werden. Diese Daten werden bei der Synchronisation als
nicht einsehbare Daten synchronisiert. Die aktuellen Daten werden fir die Synchro-
nisation in iCloud gespeichert, aber dort nicht verwendet. Da sie mit Schlisseln, die
nur auf den i0S-Gerdten des Benutzers verfligbar sind, verschlisselt sind, kann auf den
Inhalt weder bei der Ubertragung noch in iCloud zugegriffen werden.

Die HomeKit-Daten werden auch fir mehrere Benutzer im selben Haus synchronisiert.
Dieses Verfahren verwendet dieselbe Authentifizierung und Verschlisselung wie
zwischen i0OS-Gerdten und HomeKit-Zubehor. Die Authentifizierung basiert auf 6ffent-
lichen Ed25519-Schlisseln, die zwischen den Gerdten ausgetauscht werden, wenn
einem Haus ein Benutzer hinzugeftigt wird. Wurde dem Haus ein neuer Benutzer hin-
zugeflgt, wird jede weitere Kommunikation mit dem Station-to-Station-Protokoll und
fur die Sitzung erzeugten Schlisseln authentifiziert und verschlisselt.

Nur der Benutzer, der das Haus in HomeKit angelegt hat, kann neue Benutzer hinzu-
fugen. Sein Gerat konfiguriert das Zubehor mit dem 6ffentlichen Schlissel des neuen
Benutzers, sodass das Zubehor den neuen Benutzer authentifizieren und Befehle
von ihm empfangen kann. Das Verfahren fir die Konfiguration von Apple TV fir die
Verwendung mit HomeKit verwendet dieselbe Authentifizierung wie das Hinzuftigen
neuer Benutzer, wird aber automatisch durchgefiihrt, wenn der Benutzer, der das
Haus angelegt hat, auf dem Apple TV, das sich im Haus befinden muss, bei iCloud
angemeldet ist.

Wenn ein Benutzer nicht mehrere Gerdte verwendet und keinen weiteren Benutzern
Zugriff auf sein Haus gewahrt, werden die HomeKit-Daten nicht in iCloud gesichert.

Hausdaten und Apps

Der Zugriff von Apps auf die Hausdaten wird in den Datenschutzeinstellungen des
Benutzers festgelegt. Benutzer werden gefragt, ob Zugriff gewdhrt werden soll,
wenn Apps Hausdaten abfragen wollen, dhnlich wie bei Kontakten, Fotos und ande-
ren iOS-Datenquellen. Stimmt der Benutzer zu, konnen Apps auf Zimmernamen,
Zubehornamen, Zubehérstandorte und weitere Informationen zugreifen, die in der
HomeKit-Entwicklerdokumentation beschrieben werden.

Siri

Siri kann verwendet werden, um Zubehor abzufragen und zu steuern und Szenen
zu aktivieren. Es werden so wenig Informationen wie moglich anonym an Siri gesen-
det, wie im Abschnitt,Siri” dieses Dokuments beschrieben, sodass die Namen von
Zimmern, Zubehor und Szenen fir die Erkennung der Befehle verfiigbar sind.
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HealthKit

Das HealthKit-Framework bietet eine gemeinsame Datenbank, die von Apps mit
Zustimmung des Benutzers genutzt werden kann, um Daten zu Fitness und Gesund-
heit speichern und darauf zugreifen zu konnen. HealthKit arbeitet auch direkt mit
Gesundheits- und Fitnessgerdten, wie kompatible Herzfrequenzmessgeréte, die
Bluetooth LE verwenden, und den M7- bzw. M8-Coprozessor, der in viele iOS-Geréte
integriert ist.

Gesundheitsdaten

HealthKit verwendet eine Datenbank zum Speichern der Gesundheitsdaten des
Benutzers wie GroBe, Gewicht, zurlickgelegte Entfernung, Blutdruck usw. Diese
Datenbank wird mit der Datensicherheitsklasse ,Vollstandiger Schutz” gespeichert,
sodass nur auf sie zugegriffen werden kann, wenn der Benutzer seinen Code eingibt
oder das Gerdt mit Touch ID entsperrt.

In einer anderen Datenbank werden die Betriebsdaten gespeichert, wie Zugriffstabellen
fur Apps, Namen der mit HealthKit verbundenen Gerate und Planungsinformationen, die
verwendet werden, um Apps zu starten, wenn neue Daten verfiigbar werden. Diese
Datenbank wird mit der Datensicherheitsklasse ,Geschiitzt bis zur ersten Benutzer-
authentifizierung” gespeichert.

In tempordren Journal-Dateien werden die Gesundheitsdatensatze gespeichert,
die erzeugt werden, wenn das Gerat gesperrt ist, z. B. wenn der Benutzer trainiert.
Diese Daten werden mit der Datensicherheitsklasse ,Geschiitzt, auler wenn offen”
gespeichert. Wenn das Geréat entsperrt wird, werden sie in die Hauptdatenbank fiir
Gesundheitsdaten importiert und anschlieBend geloscht.

Gesundheitsdaten werden nicht Uber iCloud freigegeben oder geratetibergreifend
synchronisiert. Gesundheitsdatenbanken sind in verschlisselten Gerate-Backups
in iCloud oder iTunes enthalten. In nicht verschlisselten iTunes-Backups sind die
Gesundheitsdaten nicht enthalten.

Datenintegritat

Die in der Datenbank gespeicherten Daten enthalten Metadaten, um die Herkunft
der Datensatze zurtickverfolgen zu kénnen. Zu diesen Metadaten gehéren eine App-
Kennung, die anzeigt, welche App den Datensatz gespeichert hat. AuBerdem kann ein
optionales Metadatenobjekt eine digital signierte Kopie des Datensatzes enthalten.
Diese Kopie dient der Datenintegritdt fur Datensatze, die von einem vertrauenswuir-
digen Gerét erzeugt wurden. Das fir die digitale Signatur verwendete Format ist
Cryptographic Message Syntax (CMS), wie in IETF RFC 5652 festgelegt.

Zugriff durch Apps anderer Anbieter

Der Zugriff auf die HealthKit-API wird Giber Berechtigungen gesteuert und Apps mus-
sen sich an Einschrankungen fur die Verwendung der Daten halten. Zum Beispiel
durfen Apps Gesundheitsdaten nicht zu Werbezwecken verwenden. Apps missen
dem Benutzer auch eine Datenschutzrichtline bereitstellen, die beschreibt, wie die
Gesundheitsdaten verwendet werden.

Der Zugriff von Apps auf die Gesundheitsdaten wird in den Datenschutzeinstellungen
des Benutzers festgelegt. Benutzer werden gefragt, ob Zugriff gewahrt werden soll,
wenn Apps Gesundheitsdaten abfragen wollen, dhnlich wie bei Kontakten, Fotos und
anderen iOS-Datenquellen. Aber bei Gesundheitsdaten werden Lese- und Schreib-
zugriff und Zugriff auf die einzelnen Arten von Gesundheitsdaten getrennt voneinan-
der gewdhrt. Die Benutzer kénnen die erteilten Zugriffsrechte auf Gesundheitsdaten
unter,Quellen” in der Health-App einsehen und zuriickziehen.
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Apps mit Schreibzugriff konnen auch die von ihnen geschriebenen Daten lesen. Apps
mit Lesezugriff kdnnen von anderen Apps geschriebene Daten lesen. Apps kénnen

aber nicht den Zugriff anderer Apps auf die Daten bestimmen. AuBerdem kénnen Apps
nicht tberprifen, ob sie Lesezugriff auf Gesundheitsdaten haben. Apps ohne Lesezugriff
erhalten keine Antworten auf ihre Anfragen, genau wie bei einer leeren Datenbank.

So konnen die Apps keine Informationen Uber die Gesundheit des Benutzers davon
ableiten, welche Datenarten geschrieben werden.

Notfallpass

Die in iOS 8 enthaltene App ,Health” bietet dem Benutzer die Moglichkeit, ein Formular
fur den Notfallpass mit Informationen auszufillen, die bei einem Notfall wichtig sein
kénnen. Diese Informationen werden manuell eingegeben bzw. aktualisiert und werden
nicht mit den Daten in den Gesundheitsdatenbanken synchronisiert.

Die Informationen zum Notfallpass werden angezeigt, wenn Sie auf dem Sperrbild-
schirm auf die Taste ,Notfall” tippen. Die Informationen werden mit der Datensicher-
heitsklasse ,Kein Schutz” auf dem Gerat gespeichert, sie ist also auch ohne Eingabe des
Geratecodes zuganglich. Das Einrichten eines Notfallpasses ist optional und ermoglicht
es dem Benutzer, selbst zwischen Sicherheit und Datenschutz abzuwégen.

Apple Watch

Apple Watch verwendet fiir iOS entwickelte Sicherheitsfunktionen und -technologien
zum Schutz der Daten auf dem Gerat und der Kommunikation mit einem verbundenen
iPhone und dem Internet. Zu diesen Technologien gehoren der Datenschutz und die
Schlisselbundzugriffssteuerung. Der Gerdtecode des Benutzers ist auch mit der UID des
Geréts verknlpft, um einen Schlissel zur Verschlisselung zu erstellen.

Die Kopplung der Apple Watch mit dem iPhone ist durch einen Out-of-Band-Prozess
(OOB) gesichert, bei dem o6ffentliche Schlissel ausgetauscht werden. Anschlieend
werden die BTLE-Link Shared Secrets ausgetauscht. Auf der Apple Watch wird ein
animiertes Muster angezeigt, das von der Kamera des iPhone aufgenommen wird.
Das Muster enthdlt ein codiertes Secret, das fur die BTLE 4.1-Out-of-Band-Kopplung
verwendet wird. Als Ersatzfunktion zur Kopplung (falls erforderlich) wird die Eingabe
eines BTLE-Schlissels verwendet.

Nach dem Herstellen der BTLE-Sitzung verwenden Apple Watch und iPhone zum
Austausch der Schlissel einen auf IDS basierenden Prozess, wie im Abschnitt ,iMessage”
in diesem Dokument beschrieben. Beachten Sie, dass die IDS-Server von Apple nicht
verwendet werden, da die Dienste von dem verbundenen iPhone bereitgestellt
werden. Nach dem Austauschen der Schlussel wird der Schlussel der Bluetooth-Sitzung
verworfen und die Kommunikation zwischen Apple Watch und iPhone wird mit IDS
verschlisselt, wobei die BTLE- und WLAN-Links eine zusatzliche Verschlisselungsebene
bereitstellen. Das Key Rolling erfolgt in 15-Minuten-Intervallen, damit das System nur
kurzzeitig ohne Schutz ist, falls der Datenverkehr kompromittiert wird.

Zur Unterstiitzung von Apps, die Daten-Streaming erfordern, erfolgt die Verschliisselung
mithilfe der Methoden, die im Abschnitt ,FaceTime” dieses Dokuments beschrieben
werden. Hierzu wird der vom verbundenen iPhone bereitgestellte IDS-Dienst verwendet.

Befindet sich die Apple Watch nicht in Reichweite der vom verbundenen iPhone
erzeugten Bluetooth-Verbindung, wird iCloud zur Datenweiterleitung zwischen den
Geraten verwendet. Apps konnen festlegen, dass nur eine lokale Kommunikation
verwendet werden darf.
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Die Apple Watch implementiert eine hardwarebasierte Speicherverschlisselung und
einen klassenbasierten Schutz von Dateien und Schlisselbundobjekten. Naheres hierzu
finden Sie im Abschnitt tiber die Sicherheit von Daten in diesem Dokument. Ferner
werden zugriffsgesteuerte Keybags fiir Schltisselbundobjekte verwendet. Die fiir die
Kommunikation zwischen Apple Watch und iPhone verwendeten Schltssel sind durch
einen klassenbasierten Schutz gesichert.

Die Apple Watch stellt erst dann eine Verbindung zu WLANSs her, wenn die entspre-
chenden Anmeldedaten auf dem verbundenen iPhone vorhanden sind, das der Uhr
automatisch eine Liste der bekannten Netzwerke bereitstellt.

Die Apple Watch kann durch Driicken und Halten der Seitentaste manuell gesperrt
werden. Darliber hinaus wird Bewegungsheuristik verwendet, um das Gerat kurz nach
dem Entfernen vom Handgelenk automatisch zu sperren. Die Handgelenkserkennung
wird mit der App ,Apple Watch” auf dem iPhone ausgeschaltet. Diese Einstellung kann
mithilfe von MDM (Mobile Device Management) erzwungen werden.

Vorausgesetzt, dass die Uhr getragen wird, kann sie auch mit dem verbundenen
iPhone entsperrt werden. Dies geschieht, indem eine Verbindung hergestellt wird,
die durch die wéhrend der Kopplung eingerichteten Schlissel authentifiziert wird.
Das iPhone sendet dann den Schlussel, den die Uhr zum Entsperren der Schltssel fur
den Datenschutz verwendet. Der Gerdtecode der Uhr ist dem iPhone nicht bekannt
und wird auch nicht tbermittelt. Diese Funktion kann mit der App ,Apple Watch”
auf dem iPhone deaktiviert werden. Wenn sich der Benutzer auf der Apple Watch fur
einen komplexen Code entschieden hat, ist diese Funktion nicht verfligbar und der
Gerdtecode fir die Uhr muss eingegeben werden.

Die Apple Watch kann immer nur mit einem iPhone gekoppelt werden. Durch das
Koppeln mit einem neuen iPhone werden alle Inhalte und Daten von der Apple Watch
entfernt.
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Netzwerksicherheit

Zusétzlich zu den integrierten SicherheitsmaBnahmen, die Apple zum Schutz der auf
dem i0S-Gerdt gespeicherten Daten verwendet, gibt es viele Netzwerksicherheits-
maBnahmen, die Organisationen ergreifen kénnen, damit Informationen bei der
Ubertragung an und von einem i0S-Gerét sicher bleiben.

Mobile Benutzer mussen von Gberall auf der Welt auf Unternehmensnetzwerke zugrei-
fen konnen. Daher muss sichergestellt werden, dass sie tiber die entsprechenden
Zugriffsrechte verfiigen und ihre Daten wihrend der Ubertragung zuverlissig geschiitzt
sind. Entwickler kénnen die von iOS verwendeten Standardnetzwerkprotokolle fur
authentifizierte, autorisierte und verschlisselte Kommunikation einsetzen. iOS setzt
bewdhrte Technologien und die aktuellen Standards sowohl fir WLAN als auch fur
Mobilfunk-Datenverbindungen ein, um diese Sicherheitsziele zu erreichen.

Auf anderen Plattformen wird Firewall-Software benétigt, um die Kommunikations-
Ports vor Angreifern zu schiitzen. iOS-Gerate bendtigen keine zusatzliche Firewall-
Software, da die Angriffsflaiche durch Beschrankung der Listening-Ports und Entfernen
unnotiger Netzwerkdienstprogramme, wie Telnet, Shells oder Webserver reduziert wird.

SSL, TLS

iOS unterstltzt Secure Socket Layer (SSL Version 3) sowie Transport Layer Security

(TLS Version 1.0, TLS Version 1, TLS Version 1.2) und DTLS. Safari, Kalender, Mail und
weitere Internetprogramme verwenden diese Technologien automatisch, um die ver-
schlisselte Dateniibertragung zwischen dem Gerat und Netzwerkdiensten sicherzu-
stellen. High-Level-APIs (wie CFNetwork) erleichtern es Entwicklern, TLS fiir ihre Apps
zu verwenden, im Gegensatz dazu bieten Low-Level-APIs (wie SecureTransport) prazise
Einstellungsmoglichkeiten.

VPN

Die Einbindung sicherer Netzwerkdienste, wie ,Virtual Private Network”, in iOS erfordert
nur minimalen Einrichtungs- und Konfigurationsaufwand. iOS-Geréate arbeiten mit VPN-
Servern, die die folgenden Protokolle und Authentifizierungsmethoden bieten:

« Juniper Networks, Cisco, Aruba Networks, SonicWALL, Check Point, Palo Alto Networks,
Open VPN, AirWatch, Mobilelron, NetMotion Wireless, und F5 Networks SSL-VPN, die
die entsprechende Client-App aus dem App Store verwenden.

« Cisco IPSec mit Benutzerauthentifizierung per Passwort, RSA SecurlD oder
CRYPTOCard, sowie die Systemauthentifizierung tGiber gemeinsame geheime Schlissel
(Shared Secret) und Zertifikate. Cisco IPSec unterstitzt VPN On Demand fiir Domains,
die bei der Konfiguration des Gerats angegeben werden.

+ L2TP/IPSec mit Benutzerauthentifizierung per MS-CHAPV2-Passwort, RSA SecurlD
oder CRYPTOCard, sowie die Systemauthentifizierung Uber gemeinsame geheime
Schlussel (Shared Secret).

« PPTP mit Benutzerauthentifizierung tGber ein MS-CHAPV2-Passwort, RSA SecurlD oder
CRYPTOCard.

iOS unterstitzt VPN On Demand fiir Netzwerke, die eine zertifikatsbasierte Authentifi-
zierung verwenden. [T-Richtlinien legen tUber das verwendete Konfigurationsprofil fest,
fur welche Domains eine VPN-Verbindung benétigt wird.
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AuBerdem bietet iOS Unterstltzung fir VPN pro App, mit der sich VPN-Verbindun-
gen noch detaillierter und préziser einstellen lassen. Mit Mobile Device Management
(MDM) kann eine Verbindung fir jede verwaltete App und/oder spezielle Domains in
Safari bestimmt werden. So ldsst sich sicherstellen, dass nur sichere Daten und keine
private Daten des Benutzers in das Unternehmensnetzwerk hinein- und daraus hinaus
gelangen.

iOS 8 bietet erstmals,VPN immer eingeschaltet”. Diese Funktion kann fir Gerate
konfiguriert werden, die tiber MDM verwaltet und mit Apple Configurator oder dem
Programm zur Gerateregistrierung (DEP) betreut werden. So mussen die Benutzer die
Sicherung tber VPN nicht manuell aktivieren, wenn sie sich mit WLAN-Netzwerken
verbinden.,VPN immer eingeschaltet” verleiht einer Organisation die uneingeschrankte
Kontrolle tiber den Datenverkehr von Gerdten, da der gesamte IP-Datenverkehr zurtick
zur Organisation getunnelt wird. Das Standard-Tunnelingprotokoll, IKEv2, schiitzt

den Datenverkehr mit einer Datenverschliisselung. Die Organisation kann jetzt den
Datenverkehr von und an ihre Gerate Gberwachen und filtern, Daten im Netzwerk
sichern und den Internetzugriff der Gerate beschranken.

WLAN

iOS unterstitzt die Branchenstandards fur WLAN-Protokolle, darunter WPA2 Enterprise,
um authentifizierten Zugriff auf drahtlose Unternehmensnetzwerke bereitzustellen.
WPA2 Enterprise nutzt die 128-Bit AES-Verschllsselung und bietet damit den Benutzern
die grof3te Sicherheit, dass ihre Daten geschitzt bleiben, wenn sie Informationen

Uber eine WLAN Netzwerkverbindung senden und empfangen. Da iOS-Gerate den
Standard 802.1X unterstitzen, lassen sie sich in eine Vielzahl von RADIUS-Authentifi-
zierungsumgebungen integrieren. iPhone und iPad unterstiitzen unter anderem folgen-
de 802.1X-Identifizierungsverfahren flir Funknetzwerke: EAP-TLS, EAP-TTLS, EAP-FAST,
EAP-SIM, PEAPVO, PEAPVT und LEAP.

iOS 8 verwendet eine zuféllige MAC-Adresse, wenn PNO-Scans (Preferred Network
Offload) durchgefiihrt werden, das Geréat nicht mit einem WLAN-Netzwerk verbunden
ist und der Prozessor sich im Ruhezustand befindet. Der Prozessor wird kurz nachdem
der Bildschirm abgeschaltet wird, in den Ruhezustand geschaltet. PNO-Scans werden
durchgefiihrt, um zu Gberprifen, ob sich der Benutzer mit einem bevorzugten WLAN
verbinden kann, um Daten z. B. drahtlos mit iTunes zu synchronisieren.

iOS 8 verwendet auSerdem zufdllige MAC-Adressen, wenn ePNO-Scans (enhanced
Preferred Network Offload) durchgefiihrt werden, wenn ein Gerat nicht mit einem
WLAN verbunden ist oder sich der Prozessor im Ruhezustand befindet. ePNO-Scans
werden durchgefihrt, wenn ein Gerédt die Ortungsdienste fir Apps, die Geofences nut-
zen, verwendet, z. B. ortsbasierte Erinnerungen, die feststellen, ob das Gerét an einem
bestimmten Ort sein muss.

Da sich die MAC-Adresse des Geréts dndert, wenn es nicht mit einem WLAN verbun-
den ist, kann sie nicht dafiir verwendet werden, um Uber die passive Beobachtung des
WLAN-Datenverkehrs ein Bewegungsprofil fiir ein Gerdt zu erstellen, selbst wenn es
mit dem Mobilfunknetz verbunden ist.

Wir kooperieren mit WLAN-Herstellern, damit diese wissen, welche Hintergrundscans
eine zufallige MAC-Adresse verwenden, aber die zuféllige MAC-Adresse kann weder
von Apple noch vom Hersteller vorhergesagt werden.

Zuféllige MAC-Adressen fur WLAN werden auf iPhone 5¢, 5s, 6 und 6 Plus, iPad Air und
iPad mini mit Retina-Display unterstitzt.
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Bluetooth

Die Bluetooth-Unterstiitzung in iOS bietet nutzliche Funktionen ohne unnétig
erhohten Zugriff auf private Daten. iOS-Geréte unterstitzen Verbindungen tber
Verschlisselungsmodus 3, Sicherheitsmodus 4 und Servicelevel 1.i0S unterstitzt die
folgenden Bluetooth-Profile:

» Hands-Free Profile (HFP 1.6)

» Phone Book Access Profile (PBAP)

» Advanced Audio Distribution Profile (A2DP)

« Audio/Video Remote Control Profile (AVRCP 1.4)
« Personal Area Network Profile (PAN)

» Human Interface Device Profile (HID)

» Message Access Profile (MAP)

Die Unterstlitzung fir diese Profile hdangt vom jeweiligen Gerdt ab. Weitere Information
finden Sie unter: https://support.apple.com/kb/ht3647?viewlocale=de_DE.

Single-Sign-On

iOS unterstitzt die Gesamtauthentifizierung (Single Sign-On, SSO) flir Unternehmens-
netzwerke. SSO kann bei auf Kerberos basierenden Netzwerken verwendet werden, um
Benutzer fur Dienste, auf die sie zugreifen dirfen, zu authentifizieren. SSO kann flr eine
Reihe verschiedener Netzwerkaktivitdten verwendet werden, z. B. in sicheren Safari-
Sitzungen oder in Apps anderer Anbieter.

Die Gesamtauthentifizierung in iOS nutzt SPNEGO-Token und das Protokoll HTTP
Negotiate, um auf Kerberos basierende Authentifizierungsgateways und in Windows
integrierte Authentifizierungssysteme, die Kerberos-Tickets unterstiitzen, verwenden
zu konnen. Die zertifikatsbasierte Authentifizierung wird ebenfalls unterstitzt. Die SSO-
Unterstlitzung basiert auf dem Open-Source-Projekt Heimdal.

Es werden die folgenden VerschlUsselungsarten unterstitzt:

+ AES128-CTS-HMAC-SHAT1-96

+ AES256-CTS-HMAC-SHA1-96

+ DES3-CBC-SHA1

+ ARCFOUR-HMAC-MD5

Safari unterstltzt die Gesamtauthentifizierung und Apps anderer Anbieter, die die
Standard-Netzwerk-APIs von iOS verwenden, kénnen ebenfalls fiir sie konfiguriert
werden. Fir die Konfiguration der SSO unterstltzt iOS ein neues Konfigurationsprofil,
das es MDM-Servern erlaubt, die notwendigen Einstellungen fiir die Gesamtauthen-
tifizierung auf ein Gerét zu pushen. Dazu gehéren auch Einstellungen zum Benutzer-
prinzipalnamen (d. h. der Benutzeraccount von Active Directory) und zum Kerberos

Realm sowie Konfigurationen, die festlegen, welche Apps bzw. Safari Web-URLs Single
Sign On verwenden dirfen.
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Sicherheit bei AirDrop

i0S-Gerdte mit AirDrop-Unterstlitzung verwenden Bluetooth Low Energy (BLE) und
von Apple entwickelte Peer-To-Peer-WLAN-Technologien, um Dateien und Informa-
tion auf Gerate in der Nahe zu senden, zu denen auch Mac-Computer mit AirDrop-
Unterstiitzung und OS X Yosemite gehdren. Die Gerdte kommunizieren direkt per
WLAN-Funk miteinander, ohne dass eine Internetverbindung oder ein WLAN-Zugangs-
punkt benotigt wird.

Wenn der Benutzer AirDrop aktiviert, wird auf dem Gerat eine 2048-Bit RSA-Identitat
gespeichert. AuBerdem wird eine AirDrop-Hash-ldentitat erstellt, die auf den E-Mail-
Adressen und Telefonnummern basiert, die mit der Apple-ID des Benutzers verkntpft
sind.

Wenn ein Benutzer AirDrop fir die Freigabe eines Objekts verwendet, sendet das Gerét
per Bluetooth Low Energy ein AirDrop-Signal aus. Andere Geréte, die sich in der unmit-
telbaren Umgebung und nicht im Ruhezustand befinden und bei denen AirDrop akti-
viert ist, erkennen das Signal und antworten mit einer Kurzversion der Hash-ldentitat
ihres Eigentlimers.

AirDrop verwendet standardmaBig die Freigabeeinstellung,Nur Kontakte”. Benutzer
kénnen auch die Freigabe fur,Alle” auswahlen oder die Funktion komplett deaktivie-
ren. Im Modus ,Nur Kontakte” wird die empfangene Hash-Identitdt mit den Personen in
den Kontakten des Initiators abgeglichen. Bei einem Treffer erstellt der Sender ein P2P-
WLAN-Netzwerk und gibt die AirDrop-Verbindung (ber Bonjour bekannt. Uber diese
Verbindung senden die Empfanger ihre vollstandige Hash-Identitat an den Initiator.
Stimmt die vollstandige Hash-Identitdt ebenfalls mit den Kontakten tiberein, werden
Vorname und Foto (soweit in den Kontakten vorhanden) auf der AirDrop-Freigabeseite
angezeigt.

In AirDrop bestimmt der Benutzer, fir wen Inhalte freigegeben werden sollen. Der
Sender startet eine verschlsselte (TLS) Verbindung mit dem Empfanger, Gber die

die iCloud-Identitatszertifikate ausgetauscht werden. Die Identitdt in den Zertifikaten
wird mit den Kontakten der Benutzer abgeglichen. Anschlieend wird der Empfanger
gebeten, die eingehende Dateilibertragung von der identifizierten Person/dem identifi-
zierten Gerat anzunehmen. Wenn mehrere Empfanger ausgewdhlt wurden, wird dieses
Verfahren fiir jeden einzelnen wiederholt.

Im Modus ,Alle” wird dasselbe Verfahren verwendet, aber wenn in den Kontakten
kein Treffer gefunden wird, werden die Empfanger auf der AirDrop-Freigabeseite als
Silhouette mit dem Namen des Gerats angezeigt, der unter ,Systemeinstellungen” >
,Allgemein” > ,Uber” > ,Name" festgelegt wird.
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Erstellen eines sicheren Passworts fiir die

Apple-ID

Apple-IDs werden fir die Anmeldung bei
verschiedenen Diensten, darunter iCloud,
FaceTime und iMessage, verwendet. Alle
Passworter flr neue Accounts missen die
folgenden Attribute besitzen, damit das

Passwort sicher ist:

Mindestens acht Zeichen
Mindestens ein Buchstabe
Mindestens ein GroBBbuchstabe
Mindestens eine Ziffer

Maximal drei identische Zeichen
hintereinander

Darf nicht mit dem Accountnamen
identisch sein

Internetdienste

Apple hat eine Reihe zuverlassiger Dienste ins Leben gerufen, mit denen Benutzer ihre
Gerate besser und produktiver nutzen kdnnen. Dazu zdhlen iMessage, FaceTime, Siri,
Spotlight-Vorschldge, iCloud, iCloud-Backup und iCloud-Schlisselbund.

Diese Internetdienste wurden mit denselben Sicherheitszielen entwickelt, die auf der
gesamten iOS-Plattformen gelten. Dazu zahlen die sichere Verarbeitung von Daten,
unabhdngig davon, ob sie auf dem Geréat gespeichert sind oder Giber Funknetzwerke
Ubertragen werden; der Schutz der privaten Daten des Benutzers sowie der Schutz vor
unbefugten Zugriffen auf Daten und Dienste. Jeder Dienst verwendet eine eigene leis-
tungsstarke Sicherheitsarchitektur, ohne dadurch insgesamt die Benutzerfreundlichkeit
von iOS zu beeintrachtigen.

Apple-ID

Eine Apple-ID besteht aus einem Benutzernamen und einem Passwort, die verwendet
werden, um sich bei verschiedenen Apple-Diensten wie iCloud, iMessage, FaceTime,
iTunes Store, App Store, iBooks Store und mehr anzumelden. Es ist von entscheidender
Bedeutung, dass Benutzer ihre Apple-ID sicher aufbewahren, um unbefugten Zugriff
auf den Account zu verhindern. Um den Benutzern dabei zu helfen, sichere Passworter
zu erstellen, schreibt Apple vor, dass sichere Passworter mindestens achtstellig sein
mussen, sowohl| Buchstaben als auch Zahlen enthalten missen, nicht mehr als dreimal
in Folge das gleiche Zeichen verwenden durfen und kein haufig genutztes Passwort
sein durfen. Benutzer kdnnen gerne tber diese Richtlinien hinaus (Sonder)zeichen
hinzufigen, um ein noch sichereres Passwort zu erhalten. Apple sendet auch E-Mails
und Push-Benachrichtigungen an Benutzer, wenn wichtige Anderungen am Account
durchgefihrt werden, z. B. wenn Passwort oder Rechnungsdaten gedndert wurden
oder die Apple-ID auf einem neuen Gerdt fir die Anmeldung verwendet wurde. Wenn
Benutzern etwas seltsam erscheint, sollten sie sofort das Passwort fiir ihre Apple-ID
andern.

Apple bietet auch zweistufige Verifizierung der Apple-ID an, die fiir zuséatzlichen Schutz
des Accounts des Benutzers sorgt. Bei aktivierter zweistufiger Verifizierung muss die
Identitdt des Benutzers mithilfe eines temporaren Codes, der an eines der vertrau-
enswirdigen Gerdte gesendet wird, bestatigt werden, bevor von einem neuen Gerat
aus die Accountinformationen gedndert werden kénnen, der Benutzer sich bei iCloud
anmelden oder Einkdufe im iTunes Store, iBooks Store oder dem App Store tatigen
kann. Dadurch wird der Zugriff auf den Benutzeraccount fiir Unbefugte selbst dann
verhindert, wenn sie das Passwort besitzen. Zusdtzlich erhalten Benutzer einen vier-
zehnstelligen Wiederherstellungsschliissel zur sicheren Aufbewahrung fir den Fall,
dass sie ihr Passwort vergessen oder nicht mehr auf die vertrauenswirdigen Geréate
zugreifen kénnen.

Weitere Informationen zur zweistufigen Verifizierung fir Apple-ID finden Sie unter:
https://support.apple.com/kb/ht5570?viewlocale=de_DE.
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iMessage

iMessage ist ein Messaging-Dienst fir iOS Gerate und Mac-Computer, der Text und
Anhdnge wie Fotos, Kontakte und Standorte unterstttzt. Nachrichten werden auf allen
registrierten Geraten des Benutzers angezeigt, sodass ein Chat auf jedem beliebigen
Gerédt des Benutzers fortgesetzt werden kann. iMessage nutzt den Apple-Dienst fur
Push-Benachrichtigungen (Apple Push Notification Service — APNS) vollumfanglich aus.
Apple zeichnet keine Nachrichten oder Anhédnge auf und der Inhalt wird mit einer End-
to-End-Verschlisselung geschitzt, sodass nur Sender und Empfanger darauf zugreifen
konnen. Apple kann die Daten nicht entschltsseln.

Aktiviert ein Benutzer auf einem Gerat iMessage, erzeugt es zwei Schliisselpaare fiir
den Dienst: einen RSA 1280-Bit-Schlussel fir die Verschlisselung und einen ECDSA
256-Bit-Schlssel auf der NIST P-256-Kurve fur die Signatur. Die privaten Schlussel fur
alle Schliisselpaare werden im Schliisselbund des Gerédts gespeichert und die 6ffent-
lichen Schlissel werden an den Verzeichnisdienst von Apple (IDS) gesendet, wo sie mit
der Telefonnummer oder E-Mail-Adresse des Benutzers und der Adresse des Gerats flr
den APNS Dienst verknupft werden.

Wenn Benutzer zusétzliche Gerate flr iMessage aktivieren, werden ihre Verschlisselung
und o&ffentlichen Schlissel fur die Signatur, APNS Adressen und verknipften Telefon-
nummern ebenfalls dem Verzeichnisdienst hinzugefiigt. Benutzer kénnen auch mehre-
re E-Mail-Adressen hinzufligen, die tGiber den Link in einer Bestatigungsmail verifiziert
werden. Telefonnummern werden Uber das Mobilfunknetz und die SIM-Karte verifiziert.
AuBerdem zeigen alle registrierten Gerédte eines Benutzers eine Warnung an, wenn ein
neues Gerdt, eine neue Telefonnummer oder eine neue E-Mail-Adresse hinzugeflgt
werden.

So sendet und empfangt iMessage Nachrichten

Benutzer konnen in iMessage eine neue Konversation starten, indem sie eine Adresse
oder einen Namen eingeben. Wenn sie eine Telefonnummer oder eine E-Mail-Adresse
eingeben, kontaktiert das Gerat den Verzeichnisdienst, um die 6ffentlichen Schlissel
und APNS Adressen fur alle mit dem Benutzer verknipften Gerate abzurufen. Wenn der
Benutzer einen Namen eingibt, sucht das Gerat zuerst in den Kontakten des Benutzers
nach Telefonnummern und E-Mail-Adressen, die mit diesem Namen verknipft sind und
ruft dann die offentlichen Schlissel und APNS Adressen vom IDS ab.

Die vom Benutzer gesendeten Nachrichten werden fiir alle Gerate des Empfangers ein-
zeln verschlisselt. Die 6ffentlichen RSA-Schliissel der Empfangsgerdte werden vom IDS
abgerufen. Das Sendegerat erzeugt fiir jedes Empfangsgerat einen zufélligen 128-Bit-
Schlussel und verschlisselt die Nachricht damit mit AES im CTR-Modus. Dieser pro
Nachricht erzeugte AES-Schlissel wird mit RSA-OAEP fir den 6ffentlichen Schltssel
des Empfangsgeréts verschlisselt. Die Kombination aus dem verschlisselten Nachrich-
tentext und dem verschlisselten Nachrichtenschlissel wird mit SHA-1 hash-codiert
und der Hash wird mittels ECDSA mit dem privaten Signaturschlissel des Sendegerat
signiert. Die dadurch entstehenden Nachrichten, je eine pro Empfangsgerét, bestehen
aus dem verschlisselten Nachrichtentext, dem verschlisselten Nachrichtenschlissel
und der digitalen Signatur des Senders. Sie werden dann an APNS zur Weitersendung
Ubertragen. Metadaten wie der Zeitstempel und die APNS Routing-Informationen wer-
den nicht verschlusselt. Die Kommunikation mit APNS wird iber einen TLS-Kanal mit
Forward Secrecy verschlsselt.
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APNS konnen nur Nachrichten weiterleiten, die bis zu 4 KB bzw. 16 KB (abhéngig

von der iOS Version) grof3 sind. Wenn der Nachrichtentext zu lang ist oder einen
Anhang, z. B. ein Foto, enthdlt wird der Anhang mit einem per AES im CTR-Modus
zuféllig erzeugten 256-Bit-Schlssel verschltsselt und in iCloud hochgeladen. Der AES-
Schlissel fiir den Anhang, seine URI (Uniform Resource Identifier) und ein SHA-1-Hash
der verschlisselten Form werden an den Empfanger als Inhalt der iMessage gesen-
det, wobei Vertraulichkeit und Integritat mit der normalen iMessage-Verschlisselung
geschutzt werden, die im Folgenden beschrieben wird.

Anhang wird mit
Zufallsschltssel
verschlisselt

O

APNS

Realy? Whats he laying?

Realy? Whats he laying?

Signierte und verschlisselte
Nachricht fur Benutzer 2 mit URI und
Schlissel fur Anhang

QWERTYU QWERTYU

ASDFGHUJKL ASDFGHUJKL

* ZXCVBNM * ZXCVBNM

B0 o e o

—~

B0 o e o

—~

Benutzer 1 Benutzer 2
Offentlicher Schliissel Offentlicher Schliissel
und Token von APNS und Token von APNS
fur Benutzer 2 fur Benutzer 1
IDS

Bei Gruppenkonversationen wird dieser Prozess fur jeden Empfanger und jedes Gerat wiederholt.

Auf der Empfangerseite erhélt jedes Gerdt eine Kopie der Nachricht vom APNS und
ruft gegebenenfalls den Anhang in iCloud ab. Die Telefonnummer oder E-Mail-Adresse
des Absenders wird mit den Kontakten des Empfangers abgeglichen, sodass nach
Moglichkeit ein Name angezeigt werden kann.

Wie bei allen Push-Benachrichtigungen, wird die Nachricht nach der Zustellung
beim APNS geldscht. Im Gegensatz zu anderen APNS Mitteilungen werden iMessage
Nachrichten in eine Warteliste eingefiigt, wenn sich das Empfanger-Gerat im Offline-
Modus befindet. Nachrichten werden derzeit fiir bis zu 30 Tage gespeichert.

Facelime

FaceTime ist der Dienst fir Video- und Audioanrufe von Apple. Fir FaceTime-Anrufe
wird, genau wie fiir iMessage, der Apple-Dienst fur Push-Benachrichtigungen zum
Herstellen der Verbindung mit den registrierten Gerdten des Benutzers verwendet.
Die Audio/Video-Inhalte eines FaceTime-Anrufs werden mit einer End-to-End-
Verschllsselung geschiitzt, sodass nur Sender und Empfanger auf sie zugreifen
kdnnen. Apple kann die Daten nicht entschlisseln.

FaceTime verwendet Internet Connectivity Establishment (ICE), um eine Peer-To-Peer-
Verbindung zwischen Geraten herzustellen. Die Geraten verifizieren ihre Identitétszert-
ifikate und erstellen ein Shared Secret fir jede Sitzung mit SIP-Nachrichten (Session
Initiation Protocol). Die kryptografischen Nonces aller Gerate werden fir jeden Medien-
kanal zu Salt-Schlusseln kombiniert, die iber ein Secure Real Time Protocol (SRTP) mit
einer AES-256 Verschlisselung Ubertragen werden.
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iCloud

iCloud speichert Kontakte, Kalender, Fotos, Dokumente und mehr fiir den Benutzer
und synchronisiert die Daten geratelibergreifend. iCloud kann auch von Apps anderer
Anbieter verwendet werden, um Dokumente und Schlissel/Werte fir App-Daten, wie
vom Entwickler festgelegt, zu speichern und zu synchronisieren. Der Benutzer kann
iCloud einrichten, indem er sich mit einer Apple-ID anmeldet und auswahlt, welche

Dienste er verwenden will. Funktionen von iCloud, z. B.,Mein Fotostream”, iCloud Drive
und iCloud-Backup kénnen von IT-Administratoren tber ein Konfigurationsprofil deak-
tiviert werden. Der Dienst behandelt alle Dateiinhalte identisch; als eine Ansammlung
von Bytes.

Jede Datei wird in einzelne Teile zerlegt, die von iCloud mit AES-128 und einem SHA-
256 Schlissel, der von den Inhalten der einzelnen Teile abgeleitet wird, verschlisselt
werden. Die Schlussel und die Metadaten der Datei werden von Apple im iCloud-
Account des Benutzers gespeichert. Die verschlisselten Teile der Datei werden ohne
Informationen, Gber die der Benutzer identifiziert werden kann, auf Speicherdiensten
anderer Anbieter, z. B. Amazon S3 und Windows Azure, gespeichert.

iCloud Drive

iCloud Drive fuhrt accountbasierte Schlissel ein, um in iCloud gespeicherte Doku-
mente zu schiitzen. Wie bei bestehenden iCloud-Diensten, werden die Inhalte der Datei
aufgeteilt, verschlisselt und in Diensten anderer Anbieter gespeichert. Die Schlissel
fur die Dateiinhalte werden hingegen mit Datensatzschlisseln verpackt, die zusammen
mit den iCloud Drive-Metadaten gespeichert werden. Diese Datensatzschlissel wer-
den wiederum mit dem Serviceschlussel des Benutzers fur iCloud Drive geschitzt, der
zusammen mit dem iCloud-Account des Benutzers gespeichert wird. Benutzer kdnnen
auf die Metadaten ihrer iCloud-Dokumente zugreifen, wenn sie sich in iCloud authen-
tifiziert haben. Sie missen jedoch auch den Serviceschlissel fir iCloud Drive besitzen,
um die geschiitzten Teile des iCloud Drive-Speichers zu 6ffnen.

CloudKit

CloudKit ermoglicht es Entwicklern von Apps, Schliissel/Wert-Daten, strukturierte
Daten und Medien in iCloud zu sichern. Der Zugriff auf CloudKit wird mit App-
Berechtigungen gesteuert. CloudKit unterstutzt sowohl 6ffentliche als auch private
Datenbanken. Offentliche Datenbanken werden von allen Kopien der App verwendet,
meist fUr allgemeine Materialien, und nicht verschlisselt. Private Datenbanken spei-
chern die Daten des Benutzers.

Wie bei iCloud Drive verwendet CloudKit accountbasierte Schlissel, um die Informa-
tionen zu sichern, die in der privaten Datenbank des Benutzers gespeichert werden.
Die Daten werden, wie bei anderen iCloud-Diensten, aufgeteilt, verschlisselt und mit
Diensten anderer Anbieter gespeichert. CloudKit verwendet eine Schlusselhierarchie,
dhnlich wie die Sicherheit von Dateidaten. Die pro Datei erzeugten Schlissel werden
mit Schlusseln der CloudKit-Datensatzeintrdge verpackt. Diese Datensatzschlissel wer-
den wiederum von einem Schlissel fur den Bereich geschitzt, der mit dem Schlissel
des Benutzers fur den Dienst,CloudKit” geschiitzt ist. Der Schlssel fur den Dienst
,CloudKit” wird im iCloud-Account des Benutzers gespeichert und ist erst dann verfug-
bar, wenn sich der Benutzer mit iCloud authentifiziert hat.

CloudKit-
Dienstschlussel

CloudKit- CloudkKit-Daten- Datei- ‘ Datei- Datei-
Zonenschlissel satzschllssel Metadaten ‘ Inhaltsliste Ul inhatt

Konvergente
Verschlusselung
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iCloud-Backup

iCloud sichert auch Informationen - einschlieBlich Gerateeinstellungen, App-Daten,
Fotos und Videos in ,Aufnahmen” sowie Konversationen in der App ,Nachrichten” -
taglich per WLAN. iCloud sichert Inhalte, indem sie verschlisselt Gber das Internet
gesendet und im verschlisselten Format gespeichert werden. Zur Authentifizierung
werden sichere Token verwendet. iCloud-Backup wird nur ausgefiihrt, wenn das Gerat
gesperrt und mit einer Stromquelle verbunden ist und WLAN Zugriff auf das Internet
besteht. Aufgrund der in iOS verwendeten Verschlisselung ist das System auf den
Schutz der Daten ausgelegt. Es ermoglicht inkrementelle, unbeaufsichtigte Sicherun-
gen und Wiederherstellungen.

iCloud sichert die folgenden Inhalte:

« Informationen zu gekaufter Musik, Filmen, TV-Sendungen, Apps und Biichern, jedoch
nicht die gekauften Inhalte selbst

+ Fotos und Videos in,Aufnahmen”

+ Kontakte, Kalenderereignisse, Erinnerungen und Notizen

+ Gerateeinstellungen

» App-Daten

-+ PDF-Dateien und Buicher, die iBooks hinzugefligt, aber nicht gekauft wurden

« Anruflisten

» Home-Bildschirm und Anordnung der Apps

« iMessages, SMS und MMS

« Klingelténe

* HomeKit-Daten

+ HealthKit-Daten

+ Visual Voicemail

Wenn Dateien in Datensicherheitsklassen erstellt werden, auf die bei gesperrtem
Gerat nicht zugegriffen werden kann, werden ihre pro Datei erzeugten Schltssel mit
den Klassenschlussel des iCloud-Backup-Keybags verschlisselt. Die Datei werden

im ursprtinglichen, verschlisselten Zustand in iCloud gesichert. Dateien der Daten-
sicherheitsklasse ,Kein Schutz” werden bei der Ubertragung verschlisselt.

Der iCloud-Backup-Keybag enthalt asymmetrische Schlussel (Curve25519) fur alle
Datensicherheitsklassen, die zur Verschlisselung der pro Datei erzeugten Schliissel
verwendet werden. Weitere Informationen zum Inhalt des Backup-Keybags und des
iCloud-Backup-Keybags finden Sie unter ,Schutz von Schlisselbunddaten” im Abschnitt
JVerschlisselung und Datensicherheit”.

Die Sicherungen werden im iCloud-Account des Benutzers gespeichert und bestehen
aus einer Kopie der Dateien des Benutzers und dem iCloud Backup-Keybag. Der
iCloud Backup-Keybag wird mit einem zufalligen Schlissel geschutzt, der mit den
Sicherungen gespeichert wird. (Das iCloud-Passwort des Benutzers wird nicht fur

die Verschlisselung eingesetzt, sodass bestehende Sicherungen bei einer Passwort-
anderung nicht ungltig werden.)

Die Schlusselbund-Datenbank des Benutzers wird in iCloud gesichert, wird aber von
einem mit der UID verknipften Schlussel geschiitzt. Dadurch kann der Schlisselbund
auf dem Gerdt, von dem er urspriinglich stammt, wiederhergestellt werden und
niemand auf3er dem Benutzer, noch nicht einmal Apple, kann die Objekte im
Schlisselbund des Benutzers lesen.
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Safari-Integration mit dem iCloud-
Schliisselbund

Safari kann automatisch kryptografisch
sichere zufédllige Zeichenfolgen als
Passworter flr Websites erzeugen, die im
Schlisselbund gesichert und mit lhren
anderen Gerdten synchronisiert werden.
Schlisselbundobjekte werden von einem
Gerét Uber die Apple Server auf ein ande-
res Gerdt Ubertragen, werden dabei aber
so verschlisselt, dass weder Apple noch
andere Gerdte den Inhalt lesen kénnen.

Bei der Wiederherstellung, werden die gesicherten Dateien, der iCloud-Backup-Keybag
und der Schlissel fur den Keybag vom iCloud-Account des Benutzers abgerufen. Der
iCloud-Backup-Keybag wird mit seinem Schlissel entschlisselt, anschlieBend wer-
den die pro Datei erzeugten Schlissel im Keybag verwendet, um die Dateien in den
Sicherungen zu entschlisseln, die als neue Dateien auf das Dateisystem geschrieben
und so gemal ihrer Datensicherheitsklasse neu verschlisselt werden.

iCloud-Schltsselbund

Der iCloud-Schliisselbund ermdglicht es Benutzern, ihre Passworter sicher zwischen
i0S-Geraten und Mac-Computern zu synchronisieren, ohne dass Apple diese Infor-
mationen einsehen kann. Zusatzlich zu Datenschutz und Sicherheit waren Benutzer-
freundlichkeit und Wiederherstellbarkeit eines Schlisselbundes weitere Ziele, die sich
nachhaltig auf Konzeption und Architektur des iCloud-Schlisselbundes ausgewirkt
haben. Der iCloud-Schlisselbund umfasst zwei Dienste: Schliisselbundsynchronisierung
und Schlisselbundwiederherstellung.

Apple hat den iCloud-Schlisselbund und die Schlisselbundwiederherstellung so
konzipiert, dass die Passworter selbst unter den folgenden Umstdnden sicher sind:

« Der iCloud-Account eines Benutzers wurde kompromittiert.
+ iCloud wird von einem Angreifer von auen oder einem Mitarbeiter kompromittiert.

« Dritte erlangen Zugriff auf Benutzeraccounts.

Schliisselbundsynchronisierung

Aktiviert ein Benutzer den iCloud-Schlisselbund das erste Mal, richtet das Gerat

einen ,Circle of Trust” ein und erstellt fur sich eine Synchronisationsidentitat. Diese
Synchronisationsidentitat besteht aus einem privaten und einem 6ffentlichen Schlissel.
Der offentliche Schlissel dieser Synchronisationsidentitat wird Teil des ,Circle of Trust”
und dieser wird zweimal signiert: zuerst mit dem privaten Schlissel der Synchronisa-
tionsidentitat und anschlieBend mittels asymmetrischer Elliptische-Kurven-Kryptografie
(P256) mit einem weiteren Schlussel, der vom Passwort fiir den iCloud-Account des
Benutzers abgeleitet wird. AuSerdem werden im Circle die Parameter gespeichert, mit
denen der Schlissel aus dem Passwort fur den iCloud-Account erstellt wurde (Salt und
Iterationen).

Der signierte Circle wird in den iCloud-Schlissel/Wert-Speicher gegeben. Er kann ohne
das iCloud-Passwort nicht ausgelesen werden und ohne den privaten Schlissel der
Synchronisationsidentitat der Mitglieder nicht gultig verdndert werden.

Aktiviert der Benutzer den iCloud-Schlisselbund auf einem anderen Gerét, sieht es in
iCloud, dass der Benutzer einen Circle of Trust eingerichtet hat, zu dem es nicht gehort.
Das Gerat erstellt ein Schlusselpaar fur die Synchronisationsidentitat und beantragt
anschlieBend die Aufnahme in den Circle. Das Ticket dafiir besteht aus dem &ffentlichen
Schlussel der Synchronisationsidentitdt und der Benutzer wird zur Bestatigung mit dem
iCloud-Passwort aufgefordert. Die Parameter fur die Elliptische-Kurven-Kryptografie
werden von iCloud abgerufen. AnschlieBend wird aus ihnen ein Schlissel erzeugt, mit
dem das Ticket signiert wird. SchlieBlich wird das Ticket in iCloud gespeichert.

Sobald das erste Gerdt das neue Ticket erkennt, zeigt es dem Benutzer eine Mitteilung,
dass ein neues Gerat dem Circle of Trust beitreten méchte. Der Benutzer gibt sein
iCloud-Passwort ein und das Ticket wird mit dem entsprechenden privaten Schlussel
verifiziert. Dadurch wird nachgewiesen, dass die Anfrage zur Aufnahme in den Circle
mit dem iCloud-Passwort des Benutzers bestatigt wurde.
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Wenn der Benutzer die Aufnahme des neuen Geréts bestdtigt hat, flgt das erste Gerat
den o6ffentlichen Schlussel des neuen Mitglieds dem Circle hinzu und signiert erneut
mit der Synchronisationsidentitdt und dem Schlissel, der aus dem iCloud-Passwort des
Benutzers abgeleitet wurde. Der neue Circle of Trust wird dann in iCloud gespeichert
und dort analog von dem neuen Mitglied signiert.

Der Circle besteht nun aus zwei Mitglieder, von denen jedes den o6ffentlichen Schlissel
des anderen besitzt. Sie tauschen nun untereinander einzelne Schlisselbundobjekte
Uber den iCloud-Schlissel/Wert-Speicher aus. Ist ein Objekt bei beiden vorhanden,
wird das zuletzt gednderte Objekt synchronisiert. Wenn das andere Mitglied das glei-
che Objekt besitzt und zur gleichen Zeit zuletzt gedndert wurde, wird das Objekt Uber-
sprungen. Jedes synchronisierte Objekt wird speziell fur das Gerét, an das es gesendet
wird, verschlusselt. Weder andere Gerdte noch Apple kdnnen es entschliisseln. Zudem
ist das verschlusselte Objekt in iCloud nur temporar und wird mit jedem neuen Objekt,
das synchronisiert wird, tiberschrieben.

Dieser Prozess wird fiir jedes neue Gerat im Circle wiederholt. Wenn z. B. ein drittes
Gerét beitritt, erscheint die Bestatigungsmitteilung auf beiden anderen Geréten des
Benutzers. Der Benutzer kann das Mitglied von einem der beiden anderen Geréte
bestatigen. Werden neue Mitglieder hinzugefiigt, synchronisieren sich alle Gerate mit
diesem, damit alle Mitglieder dieselben Schliisselbundobjekte verwenden.

Es wird jedoch nicht der gesamte Schliisselbund synchronisiert. Einige Objekte sind
geratespezifisch, z. B. VPN-Identitdten, und sollten das Gerét nicht verlassen. Nur
Objekte mit dem Attribut kSecAttrSynchronizable werden synchronisiert.
Apple hat dieses Attribut fiir Safari Benutzerdaten gesetzt (dazu gehoéren Benutzer-
namen, Passworter und Kreditkartennummern), sowie fiir WLAN-Passworter und
HomeKit-Schlissel.

AuBerdem werden Schlisselbundobjekte, die von Apps anderer Anbieter hinzugefiigt
wurden, standardmaBig nicht synchronisiert. Entwickler missen das Attribut
kSecAttrSynchronizable verwenden, wenn Objekte dem Schliisselbund
hinzugefiigt werden sollen.

Schliisselbundwiederherstellung

Die Schlusselbundwiederherstellung ermoglicht es den Benutzern, ihren Schltsselbund
bei Apple treuhdnderisch zu hinterlegen (escrow), ohne dass Apple die Passworter und
andere darin enthaltene Daten lesen kann. Sogar dann, wenn der Benutzer nur ein
einzelnes Gerét hat, bietet die Schlisselbundwiederherstellung Schutz vor méglichem
Datenverlust. Das ist besonders wichtig, wenn Safari verwendet wird, um zufillige,
sichere Passworter fiir Webaccounts zu generieren, weil diese ausschlie3lich im
Schlisselbund aufgezeichnet werden.

Ein Eckpfeiler der Schlisselbundwiederherstellung ist die sekundére Authentifizierung
und ein sicherer Treuhanddienst (escrow), der von Apple speziell fur diese Funktion
erstellt wurde. Der Schlisselbund des Benutzers wird mithilfe eines sicheren Codes
verschlisselt, und der Treuhanddienst stellt nur dann eine Kopie des Schltsselbundes
bereit, wenn eine Reihe strikter Bedingungen erfiillt ist.

Bei der Aktivierung des iCloud-Schliisselbunds wird der Benutzer gebeten, einen
iCloud-Sicherheitscode zu erstellen. Dieser Code wird benétigt, um einen Escrow-
Schlisselbund wiederherzustellen. StandardmaRig wird der Benutzer gebeten, einen
einfachen Sicherheitscode aus vier Zahlen zu erstellen. Benutzer kdnnen aber auch
eigene, langere Codes erstellen oder von ihren Gerédten einen zufélligen kryptografi-
schen Code erzeugen lassen, den sie selbst speichern.
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AnschlieBend exportiert das iOS-Gerat eine Kopie des Schlisselbundes des Benutzers
wobei die Schlissel in einem asymmetrischen Keybag verpackt werden und in den
iCloud Schlisselwertspeicher des Benutzers gelegt werden. Der Keybag wird mit dem
iCloud-Sicherheitscode des Benutzers und dem &ffentlichen Schliissel des HSM-Clusters
(Hardwaresicherheitsmodul), der den Escrow-Eintrag speichert, verpackt. Daraus setzt
sich der iCloud Escrow-Eintrag des Benutzers zusammen.

Wenn der Benutzer sich dafiir entscheidet, einen zufalligen kryptografischen Sicher-
heitscode anstelle eines eigenen oder eines vierstelligen Werts zu verwenden, wird
kein Escrow-Eintrag benétigt. Stattdessen wird der zuféllige Schlissel direkt mit dem
iCloud-Sicherheitscode verpackt.

Zusatzlich zum Erstellen des Sicherheitscodes muss der Benutzer eine Telefonnummer
registrieren. Dies dient als zusétzliche Authentifizierungsebene bei der Schliisselbund-
wiederherstellung. Der Benutzer erhilt einen Code in einer SMS, der eingegeben
werden muss, damit der Wiederherstellungsprozess fortgesetzt werden kann.

Escrow-Sicherheit

Mit der sicheren iCloud Infrastruktur wird beim treuhdnderischen Hinterlegen des
Schlisselbunds sichergestellt, dass nur autorisierte Benutzer und Geréate eine Wieder-
herstellung durchfiihren kdnnen. Hinter iCloud stehen HSM-Cluster (Hardwaresicher-
heitsmodule). Mit diesen Clustern werden die Escrow-Eintrage geschiitzt. Jedes besitzt
einen Schlussel, mit dem die geschutzten Escrow-Eintrage verschlisselt werden, wie
bereits beschrieben.

Um einen Schlisselbund wiederherzustellen, muss sich der Benutzer mit seinem
iCloud-Account, seinem Passwort und dem Code aus der an die registrierte Telefon-
nummer gesendeten Code authentifizieren. AnschlieBend muss der Benutzer seinen
iCloud-Sicherheitscode eingeben. Der HSM-Cluster Gberprift mit SRP-Protokoll (Secure
Remote Password), ob der Benutzer den iCloud-Sicherheitscode kennt, der Code selbst
wird nicht an Apple gesendet. Alle Bestandteile des Clusters verifizieren unabhdngig
voneinander, dass der Benutzer die maximale Anzahl zuldssiger Versuche, die zum
Abrufen des Eintrags zuldssig sind, nicht Gberschritten hat, wie im Folgenden beschrie-
ben. Wenn dies mehrheitlich bestatigt wird, entpackt das Cluster den Escrow-Eintrag
und sendet ihn an das Gerat des Benutzers.

Anschlielend verwendet das Gerat den iCloud-Sicherheitscode, um den zufélligen
Schlussel zu entpacken, mit dem der Schltsselbund des Benutzers verschlisselt wurde.
Mit diesem Schlussel wird der Schltsselbund aus dem iCloud-Schlissel/Wert-Speicher
entschlisselt und auf dem Gerédt wiederhergestellt. Es sind maximal 10 Versuche
zuldssig, um einen Escrow-Eintrag zu authentifizieren und abzurufen. Nach mehreren
fehlgeschlagenen Versuchen wird der Eintrag gesperrt und der Benutzer muss sich fur
zusétzliche Versuche an den Apple Support werden. Nach dem 10. fehlgeschlagenen
Versucht 16scht der HSM-Cluster den Escrow-Eintrag unwiderruflich. Dies bietet Schutz
vor Brute-Force-Angriffen auf den Eintrag, wobei die Daten flr den Schlisselbund
geopfert werden.

Diese Richtlinien sind in der HSM-Firmware codiert. Die Zugangskarten, mit denen

die Firmware gedndert werden kann, wurden zerstort. Alle Versuche, die Firmware zu
andern oder auf den privaten Schlissel zuzugreifen, fiihren dazu, dass der HSM-Cluster
den privaten Schlssel [6scht. In diesem Fall erhalten die Eigentiimer aller mit dem
Cluster geschutzten Schlisselbunde eine Mitteilung, dass der Escrow-Eintrag geldscht
wurde. Sie kdnnen sich dann erneut registrieren.
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Siri

Benutzer kdnnen Siri einfach ansprechen, um E-Mails zu senden, Termine zu planen,
Anrufe zu starten und mehr. Siri verwendet Spracherkennung, Sprachausgabe sowie
ein Client-Server-Modell zur Beantwortung verschiedenster Anfragen. Bei den von Siri

unterstiitzten Aufgaben wurde Wert darauf gelegt, dass moglichst wenig personliche
Daten genutzt und diese vollstandig geschiitzt werden.

Wird Siri aktiviert, erstellt das Gerat zufallige Kennungen fiir die Verwendung mit
der Spracherkennung und den Siri Servern. Diese Kennungen werden nur in Siri zur
Verbesserung des Dienstes verwendet. Wird Siri deaktiviert, erzeugt das Gerét eine
neue zufdllige Kennung, die bei der Reaktivierung von Siri verwendet wird.

Um die Funktionen von Siri nutzen zu kdnnen, sendet das Gerat bestimmte Benutzer-
information an den Server. Dazu gehéren Informationen zu der Mediathek (Songtitel,
Interpreten und Wiedergabelisten), die Namen der Erinnerungslisten und in den
Kontakten definierte Namen und Beziehungen. Fir die gesamte Kommunikation mit
dem Server wird HTTPS verwendet.

Wenn Siri eine Sitzung startet, werden Vor- und Nachname des Benutzers (aus den
Kontakten) zusammen mit dem ungefahren Standort an den Server gesendet. Dadurch
kann Siri mit dem Namen und auf Fragen antworten, flr die nur der ungefahre
Standort, z. B. fUr das Wetter, benétigt wird.

Wird ein genauerer Standort benétigt, z. B. um Kinos in der Nahe zu finden, bittet der
Server das Gerdt um genauere Ortsdaten. Das ist ein Beispiel dafiir, wie Informationen
standardmafig nur dann an den Server gesendet werden, wenn es zur Bearbeitung
der Anfrage des Benutzers notwendig ist. In jedem Fall werden die Sitzungsdaten nach
10 Minuten Inaktivitat geloscht.

Wenn Siri auf der Apple Watch verwendet wird, erstellt die Uhr eine eigene, zuféllige
Kennung, wie oben beschrieben. Statt die Benutzerinformationen erneut zu senden,
senden die Anfragen auch die Siri-Kennung an das gekoppelte iPhone, um eine
Referenz auf diese Informationen bereitzustellen.

Eine Aufzeichnung der gesprochenen Worter wird an den Spracherkennungsserver
von Apple gesendet. Wenn nur etwas diktiert werden soll, wird der erkannte Text

an das Gerat zurlickgesendet. Ansonsten analysiert Siri den Text und kombiniert ihn
gegebenenfalls mit Informationen Gber das mit dem Gerét verknipfte Profil. Wenn
die Anfrage z. B.,Sende meiner Mutter eine Nachricht” lautet, werden die aus den
Kontakten geladenen Beziehungen und Namen verwendet. Der Befehl fiir die identifi-
zierte Aktion wird anschlieBend an das Geréat zurlickgesendet und dort ausgefiihrt.

Viele Funktionen von Siri werden unter der Steuerung des Servers auf dem Gerdt aus-
geflihrt. Wenn der Benutzer z. B. Siri bittet eine erhaltene Nachricht vorzulesen, teilt der
Server dem Gerét lediglich mit, dass es den Inhalt der ungelesenen Nachricht vorlesen
soll. Inhalt und Absender der Nachricht werden nicht an den Server gesendet.

Die Sprachaufzeichnungen werden bis zu sechs Monate gespeichert, damit das
Spracherkennungssystem sie verwenden kann, um den Benutzer besser zu verstehen.
Nach sechs Monaten wird eine Kopie (ohne Kennung) gespeichert, die Apple bis zu

2 Jahre fir die Verbesserung und Entwicklung nutzen kann. AuRerdem kénnen man-
che Aufnahmen, die sich auf Musik, Mannschaften oder Spieler, Unternehmen oder
Sehenswirdigkeiten beziehen, ebenfalls zur Verbesserung von Siri gespeichert werden.

Siri kann auBerdem mit der Sprachaktivierung im Freisprechmodus verwendet werden.
Die Sprachkommandoerkennung wird lokal auf dem Gerat durchgefiihrt. In diesem
Modus wird Siri nur aktiviert, wenn das eingehende Sprachmuster dem eingestellten
Kommando gentigend dhnlich ist. Wird das Kommando erkannt, wird das entspre-
chende Audiomaterial mit dem folgenden Siri-Befehl nach denselben Richtlinien wie
fur andere Sprachdaten aus Siri an den Apple Spracherkennungsserver zur weiteren
Bearbeitung gesendet.
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Continuity

Continuity (auch ,Integration”), eine neue Funktion in iOS 8 und OS X Yosemite, nutzt
Technologien wie iCloud, Bluetooth und WLAN, um es dem Benutzer zu ermdglichen,
eine Aktivitat von einem Gerat auf ein anderes zu Ubertragen, Telefonanrufe zu tatigen
und zu empfangen, SMS zu senden und zu empfangen und die Internetverbindung
Uber Mobilfunk gemeinsam zu nutzen.

Handoff

Mit Handoff kann der Benutzer automatisch alles, woran er auf einem Gerat arbeitet,
an seine Macs oder iOS-Geréte in der Ndhe Ubertragen. Mit Handoff kann der Benutzer
das Gerdt wechseln und sofort weiterarbeiten.

Meldet sich der Benutzer auf einem zweiten Handoff-fahigen Gerat bei iCloud an, wird
zwischen den Geraten mittels Bluetooth Low Energy 4.0 eine Out-of-Band-Kopplung
Uber den Apple-Dienst fur Push-Benachrichtigungen (APNS) hergestellt. Die einzel-
nen Nachrichten werden dhnlich wie fiir iMessage verschlisselt. Wenn die Gerate
gekoppelt wurden, erstellt jedes einen symmetrischen 256-Bit AES-Schlissel, der im
Schlisselbund des Geréts gespeichert wird. Dieser Schlissel wird verwendet, um

die Bluetooth Low Energy-Ankiindigungen, die den anderen in iCloud gekoppelten
Geraten die aktuelle Aktivitat des Gerats mitteilen, zu verschlisseln und authentifi-
zieren, wobei zum Schutz vor Replay-Attacken AES-256 im GCM-Modus verwendet
wird. Wenn ein Gerat zum ersten Mal eine Ankiindigung von einem neuen Schlissel
erhdlt, stellt es tber Bluetooth Low Energy eine Verbindung zum Absender her und
fuhrt einen Schlisselaustausch fiir die Verschlisselung von Ankiindigungen durch.
Diese Verbindung wird mit der Standardverschlisselung fiir Bluetooth Low Energy

4.0 gesichert und die einzelnen Nachrichten werden zusétzlich verschlisselt. Die
Verschlisselung dhnelt damit der fiir iMessage. Unter bestimmten Umstanden, werden
diese Nachrichten tber den Apple-Dienst fiir Push-Benachrichtigungen anstelle von
Bluetooth Low Energy versendet. Der Payload der Aktivitdt wird genau wie eine
iMessage geschitzt und Ubertragen.

Handoff zwischen nativen Apps und Websites

Handoff ermoglicht es nativen iOS-Apps, Webseiten auf Domains, deren Eigentiimer
der Entwickler der App ist, zu ibernehmen. Die Benutzeraktivitat in der nativen App
kann auch in einem Internetbrowser ibernommen werden.

Damit native Apps keine Websites Gibernehmen kénnen, deren Eigenttimer nicht

der Entwickler ist, muss die App belegen, dass sie die Web-Domain, die sie Giberneh-
men will, tatsachlich kontrolliert. Die Kontrolle Giber die Domain einer Website wird
Uber die Methode flr die gemeinsam genutzten Internetanmeldedaten tberpriift.
Weitere Informationen finden Sie unter ,Zugriff auf gesicherte Passworter in Safari” im
Abschnitt,Verschlisselung und Datensicherheit”. Das System muss die Kontrolle der
App Uber den Domain-Namen validieren, bevor sie Handoff fir die Benutzeraktivitat
verwenden kann.

Ursprung fur den Handoff einer Webseite kann jeder Browser sein, der die Handoff-
APIs unterstiitzt. Wenn der Benutzer eine Webseite 6ffnet, kiindigt das System den
Domain-Namen der Webseite in den verschlisselten Ankiindigungsbytes fiir Handoff
an. Nur die anderen Geréte des Benutzers konnen die Ankiindigungsbytes entschlis-
seln (wie oben beschrieben).

Auf dem Empfangergerat erkennt das System, dass eine installierte native App Handoff
von dem angekiindigten Domain-Namen annimmt, und zeigt das Symbol fir die
native App als Handoff-Option an. Wird sie gestartet, empfangt die App die vollstan-
dige URL und den Titel der Webseite. Es werden keine anderen Informationen vom
Browser an die native App Ubertragen.
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Demgegeniiber kann eine native App eine Fallback-URL angeben, wenn auf dem
Empfangergerat die native App nicht installiert ist. In diesem Fall zeigt das System den
Standardbrowser des Benutzers als Handoff-Option an (wenn dieser Browser Handoff-
APIs ibernommen hat). Wird Handoff angefordert, 6ffnet der Browser die Fallback-
URL, die die App gesendet hat. Die Fallback-URL ist nicht auf Domain-Namen, deren
Eigentlimer der Entwickler der nativen App ist, beschrankt.

Handoff fiir gréBere Datenmengen

Zusatzlich zu der Grundfunktion von Handoff kénnen manche Apps auch APIs zum
Senden groBerer Datenmengen Uber die von Apple entwickelte Peer-To-Peer-WLAN-
Technologie (dhnlich wie AirDrop) senden. Beispielsweise verwendet Mail diese APIs,
um das Handoff eines E-Mail-Entwurfs, einschlieBlich groBer Anhdnge, zu ermdglichen.

Nutzt eine App diese Funktion, wird der Austausch zwischen den Geraten wie bei
Handoff gestartet (siehe oben). Nach dem Empfang der ersten Nutzerdaten ber
Bluetooth Low Energy startet das Empfangergerat eine neue Verbindung tiber WLAN.
Uber diese verschliisselte Verbindung (TLS) werden die iCloud-ldentitatszertifikate aus-
getauscht. Die Identitdt in den Zertifikaten wird mit der Identitdt des Benutzers abge-
glichen. Die nachfolgenden Nutzerdaten werden Uber diese verschlisselte Verbindung
gesendet, bis die Ubertragung abgeschlossen ist.

iPhone-Mobilanrufumleitung

Wenn sich |hr Mac, iPad oder iPod im selben WLAN-Netzwerk wie Ihr iPhone befinden,
kénnen mit ihnen Telefonanrufe Gber die Mobilfunkverbindung des iPhone gestartet
und empfangen werden. Fur die Konfiguration missen lhre Gerate mit derselben
Apple-ID bei iCloud und FaceTime angemeldet sein.

Bei einem eingehenden Anruf werden alle konfigurierten Gerdte tiber den Apple-
Dienst flr Push-Benachrichtigungen (APNS) benachrichtigt, wobei fiir jede Benach-
richtigung dieselbe End-To-End-Verschlisselung wie fir iMessage verwendet wird.
Gerédte im selben Netzwerk zeigen die Mitteilung fir eingehende Anrufe an. Wird der
Anruf entgegengenommen, werden die Audiodaten nahtlos Uiber eine sichere Peer-To-
Peer-Verbindung zwischen den beiden Gerdten Ubertragen.

Ausgehende Anrufe werden ebenfalls Gber den Apple-Dienst fir Push-Benachrichti-
gungen umgeleitet und die Audiodaten werden genauso Uber eine sichere Peer-To-
Peer-Verbindung zwischen den Geraten Ubertragen.

Der Benutzer kann die Mobilanrufumleitung auf einem Gerat deaktivieren, indem er in
den FaceTime-Einstellungen ,iPhone-Mobilanrufe” deaktiviert.

iPhone-Nachrichtenweiterleitung

Mit der Nachrichtenweiterleitung werden SMS vom iPhone automatisch auf die
registrierten iPads, iPod touches und Macs des Benutzers tibertragen. Alle Gerate

mussen bei dem Dienst ,iMessage” mit derselben Apple-ID angemeldet sein. Ist die
Nachrichtenweiterleitung aktiviert, wird die Registrierung fiir jedes Gerat bestatigt, indem
ein vom iPhone erzeugter zufalliger sechsstelliger Code auf ihm eingegeben wird.

Sind die Gerate verknUpft, verschliisselt das iPhone eingehende SMS und leitet sie
an die anderen Gerate weiter, wobei die im Abschnitt ,iMessage” dieses Dokuments
beschriebenen Methoden verwendet werden. Die Antworten werden mit derselben
Methode an das iPhone zurlickgesendet, das die Antwort dann tber den Mobilfunk-
anbieter als SMS verschickt. Die Nachrichtenweiterleitung kann in den Nachrichten-
einstellungen aktiviert oder deaktiviert werden.
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Instant-Hotspot

i0S-Gerdte, die Instant-Hotspot unterstiitzen, verwenden Bluetooth Low Energy, um
Gerédte zu erkennen, die beim selben iCloud-Account angemeldet sind, und um mit
ihnen zu kommunizieren. Kompatible Mac-Computer mit OS X Yosemite verwenden die-
selbe Technologie, um i0S-Gerédte mit Instant-Hotspot zu erkennen und um mit ihnen
zu kommunizieren.

Wenn der Benutzer auf dem iOS-Gerat die WLAN-Einstellungen eingibt, sendet das
Gerét ein Bluetooth-Low-Energy-Signal mit einer Kennung, die alle an demselben
iCloud-Account angemeldeten Gerate verwenden. Diese Kennung wird aus einer mit
dem iCloud-Account verknipften DSID (Destination Signaling Identifier) erzeugt und
regelmaBig gedndert. Wenn sich andere an demselben iCloud-Account angemeldeten
Gerate in unmittelbarer Nahe befinden und den personlichen Hotspot untersttitzen,
erkennen sie das Signal und signalisieren ihre Verfugbarkeit.

Wenn der Benutzer ein verfiigbares Gerat als personlichen Hotspot auswahlt, wird

eine Anfrage fur die Aktivierung des personlichen Hotspots an das Gerat gesendet. Die
Anfrage wird Uber eine Verbindung gesendet, die die Bluetooth Low Energy-Standard-
verschlisselung verwendet und die Anfrage selbst wird dhnlich wie eine iMessage ver-
schlisselt. Das Gerat sendet dann Uber dieselbe Bluetooth Low Energy-Verbindung mit
derselben nachrichtenspezifischen Verschlisselung die Verbindungsinformationen fur
den personlichen Hotspot.

Spotlight-Vorschlage

Die Suche in Safari und Spotlight enthalt jetzt Spotlight-Vorschldge, die Ergebnisse aus
iTunes, dem App Store, dem Kinoprogramm, Orten in der Nahe und mehr vorschlagt.

Damit die Vorschldge interessanter flr den Benutzer werden, enthalten Spotlight-
Vorschldge Benutzerkontext und Feedback bei jeder an Apple gesendeten Suchanfrage.

Uber den mit der Suchanfrage gesendeten Kontext erfahrt Apple: a) den ungefihren
Standort des Gerdts, b) die Art des Gerats (z. B. Mac, iPhone, iPad oder iPod), c) die
Client-App, also entweder Spotlight oder Safari, d) die Einstellungen fiir ,Sprache &
Region”, e) die drei zuletzt auf dem Gerat verwendeten Apps und f) eine anonyme
Sitzungs-ID. Die gesamte Kommunikation mit dem Server wird mit HTTPS verschlisselt.

Spotlight-Vorschldage senden zum Schutz der Privatsphére nie den exakten Standort,
sondern verschleiern den Standort zuvor auf dem Client. Der Umfang der Verschleierung
ist abhangig von der ungefdhren Bevolkerungsdichte am Standort des Geréts, d. h. auf
dem Land wird sie stdrker verschleiert als in der Innenstadt, wo sich mehr Benutzer
befinden werden. AuBerdem kann der Benutzer in den Systemeinstellungen festlegen,
dass keine Ortsdaten an Apple gesendet werden sollen, indem er die Ortungsdienste
fur Spotlight-Vorschlage deaktiviert. Wenn die Ortungsdienste deaktiviert sind, kann
Apple den ungefdhren Standort des Clients aus der IP-Adresse des Clients ableiten.

Mit der anonymen Sitzungs-ID kann Apple Muster bei innerhalb von 15 Minuten gestell-
ten Anfragen analysieren. Wenn ein Benutzer zum Beispiel hdufig nach ,Telefonnummer
Café” sucht, nachdem er nach ,Café” gesucht hat, kann Apple die Telefonnummer in
Zukunft gleich in den Ergebnissen anzeigen. Anders als die meisten Suchmaschinen
verwendet der Suchdienst von Apple keine permanente persénliche Kennung mit dem
Suchanfragen einem Benutzer oder Gerat zugeordnet werden kdnnen, stattdessen nut-
zen Apple-Geréte eine tempordre anonyme Sitzungs-ID flir maximal 15 Minuten, bevor
diese ID geldscht wird.
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Informationen zu den drei zuletzt auf dem Gerédt genutzten Apps werden flr zusatz-
lichen Kontext in die Suchanfrage aufgenommen. Um die Privatsphdre der Benutzer zu
schiitzen, werden nur Apps aufgenommen die in einer von Apple gepflegten Whitelist
beliebter Apps aufgefiihrt sind und in den letzten 3 Stunden verwendet wurden.

Das an Apple gesendete Feedback enthélt: a) die vergangene Zeit zwischen Aktionen
des Benutzers, wie gedriickte Tasten und Auswahl eines Ergebnisses, b) ggf. der aus-
gewidhlte Spotlight-Vorschlag und c) Art des ausgewahlten lokalen Ergebnisses (z. B.
,Lesezeichen” oder ,Kontakt”). Genau wie beim Suchkontext wird das Feedback nicht
mit einem bestimmten Benutzer oder Gerat verknipft.

Apple speichert die Protokolle fiir Spotlight-Vorschlage mit Anfragen, Kontext und
Feedback bis zu 18 Monate lang. Die gekdrzten Protokolle, die nur Anfrage, Land,
Sprache, Datum (auf die Stunde genau) und Gerdtetyp enthalten, werden bis zu 2
Jahre gespeichert. Mit den Anfrageprotokollen werden keine IP-Adressen gespeichert.

Unter bestimmten Umstanden kénnen Spotlight-Vorschlage Anfragen fir haufige
Worter und Ausdriicke an einen qualifizierten Partner weiterleiten, um die Sucher-
gebnisse des Partners erhalten und anzeigen zu kénnen. Diese Anfragen werden vom
qualifizierten Partner nicht gespeichert und die Partner erhalten kein Feedback fiir
die Suche. Ebenso erhalten die Partner keine IP-Adressen. Die Kommunikation mit
dem Partner wird mit HTTPS verschlusselt. Apple gibt Stadt, Geratetyp und Sprache
des Clients als Suchkontext an den Partner weiter, abhdngig davon welche Standorte,
Geratetypen und Sprachen wiederholt Suchanfragen an Apple senden.

Die Spotlight-Vorschldage kénnen in den Einstellungen fiir Spotlight und/oder Safari
deaktiviert werden. Wenn sie fiir Spotlight deaktiviert werden, sucht Spotlight nur
noch lokal auf dem Gerat und sendet keine Informationen an Apple. Wenn sie fir
Safari deaktiviert werden, werden die Suchanfragen, Suchkontext und Feedback nicht
an Apple Ubertragen.
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Geratesteuerungen

iOS unterstutzt flexible Sicherheitsrichtlinien und Konfigurationen, die einfach
umgesetzt und verwaltet werden kénnen. Dadurch kdnnen Organisationen interne
Informationen schiitzen und sicherstellen, dass Mitarbeiter die Vorgaben der Organi-
sation einhalten, selbst wenn sie ihre eigenen Gerdte verwenden, z. B.im Rahmen
eines BYOD-Programmes (,Bring Your Own Device”).

Organisationen kénnen Methoden wie Codesicherheit, Konfigurationsprofile, Fern-
|6schung und MDM-L&sungen anderer Anbieter verwenden, um den Gerdtebestand zu
verwalten und Firmendaten zu schiitzen, selbst wenn Mitarbeiter tber ihre personli-
chen i0S-Geréte auf diese Daten zugreifen.

Codesicherheit

Neben dem zuvor beschriebenen kryptografischen Schutz verhindern Geratecodes
den unbefugten Zugriff auf die Benutzeroberfliche des Geréts. Die iOS-Benutzerober-
fliche setzt steigende zeitliche Verzogerungen durch, wenn ein ungdltiger Code auf
dem Sperrbildschirm eingegeben wurde. Benutzer kénnen festlegen, dass das Gerat
nach zehn fehlgeschlagenen Code-Eingaben automatisch geléscht werden soll. Diese
Einstellung ist auch als Verwaltungsrichtlinie tber MDM und Exchange ActiveSync
verfugbar und die maximal zuldssige Anzahl von Fehleingaben kann zudem verringert
werden.

Der Geratecode des Benutzers ist standardméfig eine vierstellige PIN. Der Benutzer
kann unter Einstellungen” > ,Allgemein” > ,Code” > ,Langerer Code” einen ldngeren,
alphanumerischen Code festlegen. Langere und komplexere Codes sind schwerer zu
erraten oder anzugreifen und werden fir Unternehmen empfohlen.

Administratoren kénnen komplexe Codes und andere Richtlinien mit MDM oder
Exchange ActiveSync durchsetzen oder von Benutzern verlangen, Konfigurationsprofile
manuell zu installieren. Es gibt die folgenden Richtlinien fiir Codes:

« Einfachen Wert erlauben

+ Alphanumerische Werte erforderlich

+ Mindestldnge fur Codes

+ Mindestanzahl von komplexen Zeichen

+ Maximale Gltigkeitsdauer fur Codes

+ Codeverlauf

- Timeout fur die automatische Sperre

+ Maximale Zeitgrenze fur die Geratesperre
+ Maximale Anzahl Fehlversuche

 Touch ID erlauben

Nahere Informationen zu den einzelnen Richtlinien finden Sie in der
Dokumentation ,Configuration Profile Key Reference” unter
https://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/.
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iOS-Kopplungsmodell

iOS verwendet ein Kopplungsmodell, um den Zugriff auf ein Gerdt von einem Host-
Computer zu steuern. Die Kopplung stellt iber den Austausch der 6ffentlichen
Schlissel eine vertrauenswirdige Verbindung zwischen dem Gerdt und dem verbun-
denen Host her. iOS verwendet diesen Vertrauensbeweis, um zusatzliche Funktionen
mit dem verbundenen Host, wie Synchronisation der Daten, zu aktivieren.

Fur die Kopplung muss der Benutzer das Gerat entsperren und die Anfrage des Hosts
annehmen. Daraufhin tauschen Host und Gerét 6ffentliche 1024-Bit RSA-Schlissel aus
und sichern sie. Der Host erhdlt einen 256-Bit Schltssel mit dem er den auf dem Gerét
gespeicherten Escrow-Keybag entsperren kann (siehe ,Escrow-Keybags” im Abschnitt
,Keybags”). Die ausgetauschten Schlissel werden zum Starten einer verschlisselten
SSL-Sitzung verwendet, die das Gerdt bendtigt, bevor es geschiitzte Daten an den Host
senden oder einen Dienst starten kann (iTunes-Synchronisierung, Dateilibertragung,
Xcode-Entwicklung, usw.). Das Gerdt benétigt eine Verbindung von dem Host tber
WLAN, um diese verschlisselte Sitzung fir die gesamte Kommunikation zu verwenden,
es muss also zuvor tGber USB gekoppelt werden. Die Kopplung ermdglicht auch
mehrere Diagnosefahigkeiten. Weitere Informationen finden Sie unter
https://support.apple.com/kb/HT6331?viewlocale=de_DE.

In iOS 8 sind bestimmte Dienste, z. B. com.apple.pcapd, nur Gber USB mdglich.
AuBerdem benétigt der Dienst com.apple.file_relay in iOS 8 ein von Apple signiertes
Konfigurationsprofil, um installiert werden zu kénnen.

Der Benutzer kann die Liste vertrauenswurdiger Hosts |6schen, indem er die
Option ,Netzwerkeinstellungen zuriicksetzen” oder ,Standort & Datenschutz
zurlicksetzen” verwendet. Weitere Information finden Sie unter
https://support.apple.com/kb/HT5868?viewlocale=de_DE.

Erzwingen von Konfigurationen

Konfigurationsprofile sind XML-Dateien, mit deren Hilfe ein Administrator Konfigura-
tionsdaten auf i0S-Gerdte Ubertragen kann. Einstellungen, die von einem installier-
ten Konfigurationsprofil festgelegt wurden, kénnen vom Benutzer nicht gedndert
werden. Wird ein Konfigurationsprofil geléscht, werden auch alle damit festgelegten
Einstellungen zurtickgesetzt. Administratoren kdnnen so Einstellungen durchsetzen,
indem sie Richtlinien mit dem Zugriff verkntpfen. Beispielsweise kann ein Konfigura-
tionsprofil fur die E-Mail-Konfiguration auch verwendet werden, um eine Richtlinie fur
den Gerdtecode festzulegen. Der Benutzer kann nur auf den E-Mail-Account zugreifen,
wenn sein Code den Anforderungen des Administrators entspricht.

i0S-Konfigurationsprofile konnen verschiedene Einstellungen festlegen, darunter:
+ Coderichtlinien

« Einschrankung der Funktionen des Geréts (z. B. Deaktivieren der Kamera)
» WLAN-Einstellungen

» VPN-Einstellungen

+ Mail-Server-Einstellungen

 Exchange-Einstellungen

» LDAP-Verzeichnisdiensteinstellungen

- CalDAV-Kalenderdiensteinstellungen

» Webclips

» Anmeldedaten und Schlissel

- Erweiterte Mobilfunknetzeinstellungen
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Konfigurationsprofile kénnen signiert und verschliisselt werden, um ihren Ursprung
und damit ihre Integritédt zu verifizieren und den Inhalt zu schiitzen. Konfigurations-
profile werden mittels CMS (RFC 3852) verschlisselt und unterstiitzen 3DES und
AES-128.

Konfigurationsprofile konnen auch fest an ein Gerat gebunden werden, sodass sie
nicht mehr oder nur mit einem Code entfernt werden kénnen. Da bei Unternehmens-
I6sungen viele Benutzer ihre iOS-Geréte selbst besitzen, konnen Konfigurationsprofile,
die ein Gerat fest mit einem MDM-Server verbinden, entfernt werden, dabei werden
aber alle verwalteten Konfigurationsinformationen, Daten und Apps entfernt.

Benutzer konnen Konfigurationsprofile mit Apple Configurator direkt auf ihren Geraten
installieren oder sie in Safari oder aus einer Mail laden oder von einem MDM-Server
zugesendet bekommen

Mobile Device Management (MDM)

Die MDM-Unterstuitzung in iOS ermdglicht Unternehmen die sichere Konfiguration
und Verwaltung skalierter Implementierungen von iPhone und iPad im Unternehmen.
MDM-Funktionen basieren auf vorhandenen iOS-Technologien wie Konfigurations-
profile, kabellose Registrierung und dem Apple-Dienst fir Push-Benachrichtigungen.
Zum Beispiel wird APNS verwendet, um den Ruhezustand zu beenden, damit das
Geréat direkt mit seinem MDM-Server Uber eine sichere Verbindung kommunizieren
kann. Uber APNS werden keine vertraulichen oder betriebsinternen Informationen
Ubertragen.

MDM eroffnet IT-Abteilungen die Méglichkeit, iOS-Gerédte sicher in einer Untern-
ehmensumgebung zu registrieren, drahtlos Einstellungen zu konfigurieren und zu
aktualisieren, die Einhaltung von Unternehmensrichtlinien zu tberwachen und die
Gerédte sogar per Fernzugriff zu 16schen oder zu sperren. Weitere Informationen zu
MDM finden Sie unter https://www.apple.com/iphone/business/it/management.html.

Programm zur Gerdateregistrierung

Das Programm zur Gerateregistrierung (DEP) bietet eine schnelle, effiziente Methode,
um i0S-Gerate bereitzustellen, die eine Organisation direkt bei Apple oder Uber teil-
nehmende autorisierte Apple-Handler und Anbieter gekauft hat. Gerate kénnen auto-
matisch in MDM registriert werden, ohne sie physisch beriihren oder vorbereiten

zu missen, bevor die Benutzer sie erhalten. Dartiber hinaus kann der Konfigurations-
prozess fur Benutzer weiter vereinfacht werden, indem bestimmte Schritte im System-
assistenten entfernt werden, sodass die Benutzer schnell mit ihrer Arbeit beginnen
konnen. Es lasst sich auch steuern, ob der Benutzer das MDM Profil vom Gerat

|6schen kann. Sie kdnnen beispielsweise die Gerdte direkt bei Apple bestellen, alle
Verwaltungseinstellungen konfigurieren und die Geréte direkt an die Postanschrift des
Benutzers senden lassen. Nach dem Entpacken und Aktivieren des Gerdt wird es im
MDM der Organisation registriert und alle verwalteten Einstellungen, Apps und Biicher
stehen flr den Benutzer bereit.

Der Vorgang ist einfach: Nach der Registrierung im Programm melden Administratoren
sich an der Programm-Website an, verkniipfen das Programm mit ihrem MDM-Server
und weisen sich die Uber Apple erworbenen iOS-Gerdte zu. Die Gerdte kdnnen dann
den Benutzern Gber MDM zugewiesen werden. Sobald die Zuweisung zu einem
Benutzer erfolgt ist, werden in MDM festgelegte Konfigurationen, Einschrankungen
und Steuerungen automatisch installiert. Weitere Informationen finden Sie unter
http://www.apple.com/de/business/programs/#dep/.

Hinweis: Das Programm zur Gerateregistrierung ist nicht in allen Ldndern und
Regionen verflgbar.
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Apple Configurator

Zusammen mit MDM erleichtert Apple Configurator fiir OS X die Bereitstellung von
i0S-Gerdten. Apple Configurator kann verwendet werden, um schnell grof3e Mengen
an Geraten mit Einstellungen, Apps und Daten zu konfigurieren. Geréte, die zuerst mit
Apple Configurator konfiguriert wurden, kénnen ,betreut” werden, was die Installation
zusétzlicher Einstellungen und Einschrankungen ermoglicht. Sobald ein Gerat durch
Apple Configurator betreut wird, kénnen alle verfligbaren Einstellungen und
Einschrankungen auch drahtlos Gber MDM installiert werden.

Weitere Informationen zum Konfigurieren und Verwalten von Gerdten mit Apple
Configurator und MDM finden Sie in der ,iOS-Implementierung: Referenz” unter
https://help.apple.com/deployment/ios.

Gerdteeinschrankungen

Administratoren kénnen Geratefunktionen einschranken, indem sie ein Konfigurations-
profil installieren. Es gibt die folgenden Einschréankungen:

« Installation von Apps erlauben

+ Verwendung der Kamera erlauben

+ FaceTime erlauben

« Bildschirmfotos erlauben

« Sprachwahl erlauben

+ Automatische Synchronisierung beim Roaming erlauben

+ In-App-Einkdufe erlauben

+ Synchronisierung aktueller E-Mails erlauben

« Store-Passwort fir alle Einkdufe verlangen

« Mehrspielermodus erlauben

+ Hinzuftigen von Game Center-Freunden erlauben

« Siri erlauben

- Siri bei gesperrtem Gerat erlauben

+ Verwendung von YouTube erlauben

« Passbook-Mitteilungen bei gesperrtem Gerat erlauben

« Verwendung von iTunes Store erlauben

+ AnstoBige Medien erlauben

« Erotische Inhalte aus iBooks Store erlauben

+ Dokumente aus verwalteten Quellen an nicht verwaltete Ziele erlauben
» Dokumente aus nicht verwalteten Quellen an verwaltete Ziele erlauben
+ iCloud Schlusselbund erlauben

« Drahtlose Aktualisierung der Datenbank vertrauenswurdiger Zertifikate erlauben
+ Anzeige von Mitteilungen auf dem Sperrbildschirm erlauben

+ Verwendung von Passwortern bei der Kopplung tber eine AirPlay-Verbindung
erzwingen

+ Anzeigen nutzergenerierter Inhalte aus dem Internet in Spotlight erlauben
« Spotlight-Vorschldge in Safari erlauben

« Spotlight-Vorschlage in Spotlight erlauben

+ Handoff erlauben

« Sicherung firmenweiter Buicher erlauben

« GerateUbergreifendes Synchronisieren von Notizen und Lesezeichen in firmenweiten
Blichern erlauben
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« Altersfreigaben fir Filme aktivieren

- Altersfreigaben fir TV-Sendungen aktivieren

« Altersfreigaben flr Apps aktivieren

« Verwendung von Safari erlauben

« ,Automatisch ausfillen” in Safari erlauben

« Warnung flr betrtigerische Websites erzwingen

« JavaScript erlauben

+ Ad-Tracking in Safari einschranken

* Pop-Ups unterdriicken

« Cookies akzeptieren

« iCloud-Backup erlauben

+ Synchronisieren von Dokumenten und Schlisseln Uber iCloud erlauben
+ iCloud-Fotomediathek erlauben

+ iCloud-Fotofreigabe erlauben

« Fotostreams erlauben

« Freigegebene Fotostreams erlauben

+ Senden von Diagnosedaten an Apple erlauben

» Annehmen nicht vertrauenswurdiger TLS-Zertifikate erlauben
« VerschlUsselte Backups erzwingen

« Medien nach Altersfreigabe einschranken

« Touch ID erlauben

« Zugriff auf das Kontrollzentrum aus dem Sperrbildschirm erlauben
+ Anzeige der Tagesansicht auf dem Sperrbildschirm erlauben

+ Apple Watch-Handgelenkerkennung anfordern

Finschrankungen nur fir betreute Gerdte

+ iMessage erlauben

+ Game Center erlauben

+ iBooks Store erlauben

« Entfernen von Apps erlauben

- Siri Filter fur anstoBige Sprache aktivieren

+ Manuelle Installation von Konfigurationsprofilen erlauben

+ Globaler Netzwerk-Proxy fur HTTP

+ Kopplung mit Computern zur Synchronisierung von Inhalten erlauben

+ AirPlay Verbindungen mit Whitelist und optionalen Verbindungscodes einschrénken
« AirDrop erlauben

+ Podcasts erlauben

+ Anderung von ,Meine Freunde suchen” erlauben

+ Autonomen Einzel-App-Modus fiir bestimmte verwaltete Apps erlauben
+ Accountdnderungen erlauben

+ Anderung der Mobilfunkdaten erlauben

+ Host-Kopplung erlauben (iTunes)

+ Aktivierungssperre erlauben

+ Loschen aller Inhalte und Einstellungen verhindern

+ Aktivieren von Einschrdnkungen verhindern
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« Filter fir Inhalte anderer Anbieter
+ Einzel-App-Modus
+ Dauerhaft aktivierte VPN-Verbindung

Fernldschung

iOS-Gerdte konnen von einem Administrator oder Benutzer per Fernzugriff geldscht
werden. Die sofortige Fernldschung wird dadurch aktiviert, dass der Speicherblock-
schltssel aus dem Effaceable Storage geldscht wird, sodass die Daten nicht mehr gele-
sen werden kénnen. Die Fernléschung kann tber MDM, Exchange oder iCloud aktiviert
werden.

Wenn MDM oder iCloud die Fernléschung ausldsen, sendet das Gerat eine Bestatigung
und fuihrt den Léschvorgang durch. Bei der Fernléschung tber Exchange meldet sich
das Gerat am Exchange Server an, bevor es den Loschvorgang startet.

Benutzer konnen das Gerdt, wenn sie direkten Zugriff darauf haben, auch in den
Einstellungen 16schen. Aullerdem kann das Gerét, wie bereits erwahnt, so eingestellt
werden, dass es sich nach einer bestimmten Anzahl fehlgeschlagener Code-Eingaben
automatisch l6scht.

Mein iPhone suchen und Aktivierungssperre

Es ist wichtig, Gerdte bei Verlust oder Diebstahl zu deaktivieren und die darauf befind-
lichen Daten zu I6schen. Ab iOS 7 kann ein Geréat nicht ohne Eingabe der Apple-ID
Anmeldedaten des Eigentiimers erneut aktiviert werden, solange die Option ,Mein
iPhone suchen” aktiviert ist. Es ist empfehlenswert, Gerate zu betreuen, die sich im
Eigentum der Organisation befinden, oder festzulegen, dass Benutzer diese Option
deaktivieren mussen. Andernfalls wiirde die Organisation daran gehindert, das Gerat
einem anderen Benutzer zuzuweisen.

In iOS 71 oder neuer kann eine kompatible MDM-L6sung die Aktivierungssperre auf
betreuten Gerdten einschalten, wenn ,Mein iPhone suchen” von einem Benutzer
aktiviert wird. MDM-Administratoren konnen die Aktivierungssperre fir,Mein iPhone
suchen” verwalten, indem sie die Gerate mit Apple Configurator oder tber das
Programm zur Gerdteregistrierung betreuen. Die MDM-L6sung kann bei eingeschalte-
ter , Aktivierungssperre” einen Umgehungscode speichern und diesen spater verwen-
den, um die Aktivierungssperre automatisch aufzuheben, wenn das Gerat geléscht und
einem neuen Benutzer bereitgestellt werden soll. Weitere Informationen finden Sie in
der Dokumentation lhrer MDM-L&sung.

Achtung: Standardmagig ist bei betreuten Geraten die Aktivierungssperre immer
ausgeschaltet, selbst wenn der Benutzer ,Mein iPhone suchen” auswahlt. Ein MDM-
Server kann jedoch den Umgehungscode abrufen und die Aktivierungssperre auf
dem Gerét erlauben. Ist ,Mein iPhone suchen” ausgewahlt, wenn der MDM-Server die
Aktivierungssperre aktiviert, bleibt die Sperre eingeschaltet. Ist,Mein iPhone suchen”
ausgeschaltet, wenn der MDM-Server die Aktivierungssperre aktiviert, wird die Sperre
eingeschaltet, wenn der Benutzer das nachste Mal ,Mein iPhone suchen” auswahlt.
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Datenschutzeinstellungen

Apple respektiert die Privatsphare seiner Kunden und hat diverse Einstellungen und
Optionen integriert, mit dem Benutzer von iOS-Geraten selbst bestimmen konnen, wie
und wann Apps welche Informationen verwenden kénnen.

Ortungsdienste

Ortungsdienste verwenden GPS, Bluetooth, &ffentliche WLAN-Hotspots und Mobil-
funkmasten, um den ungefahren Standort des Benutzers zu bestimmen. Die Ortungs-
dienste kdnnen mit einem einzigen Schalter in den Einstellungen oder fiir jede App
einzeln deaktiviert werden. Apps kdnnen anfragen, Ortsdaten bei gedffneter App oder
immer verwenden zu durfen. Der Benutzer kann diese Anfrage ablehnen und kann
seine Wahl spéter in den Einstellungen @ndern. In den Einstellungen kann der Zugriff
generell deaktiviert, nur bei gedffneter App oder immer aktiviert werden, abhangig von
der angefragten Verwendung. AuBerdem wird der Benutzer daran erinnert, wenn eine
App, die immer Zugriff hat, Ortungsdienste im Hintergrundmodus verwenden méchte,
und dass er dieses dndern kann.

DarUber hinaus hat der Benutzer préazise Einstellungsmdoglichkeiten fur die Verwendung
der Ortsdaten durch die Systemdienste. Unter anderem kann der Benutzer einstellen,
dass die Ortsdaten nicht in die Diagnose- und Nutzungsdaten aufgenommen werden,
die Apple verwendet, um iOS zu verbessern, und ortsbasierte Siri-Informationen, orts-
basierter Kontext flr Spotlight-Vorschldge, lokale Verkehrsbedingungen zum Berechnen
der Wegzeit und haufig besuchte Orte deaktiviert werden.

Zugriff auf persdnliche Daten

iOS kann verhindern, dass Apps ohne Zustimmung auf die personlichen Daten des
Benutzers zugreifen kdnnen. Zusatzlich sieht der Benutzer in den Einstellungen, welche
Apps Zugriff auf welche Informationen haben und kann diese Einstellung dndern. Dazu
gehoren Zugriff auf:

« Kontakte + Mikrofon

- Kalender + Kamera

* Erinnerungen * HomekKit

- Fotos + HealthKit

- Aktivitatsdaten (iPhone 5s oder neuer) + Bluetooth-Freigabe

» Accounts in sozialen Netzwerken
wie Twitter oder Facebook

Wenn sich der Benutzer bei iCloud anmeldet, haben Apps standardmaRig Zugriff
auf iCloud Drive. Der Benutzer kann den iCloud-Zugriff fiir einzelne Apps in den
Einstellungen @ndern. Dariber hinaus bietet iOS Einschrankungen, welche den
Datenaustausch zwischen vom MDM und dem Benutzer installierten Apps und
Accounts verhindern.

Datenschutzrichtlinie

Die Datenschutzrichtlinie von Apple finden Sie online unter
https://www.apple.com/de/legal/privacy.
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Fazit

Der Sicherheit verpflichtet

Mit fihrenden Technologien fir Datenschutz und Sicherheit, die dafiir entwickelt
wurden, personliche Daten zu schiitzen, und umfassenden Methoden zum Schutz
von Daten in Unternehmensumgebungen férdert Apple den Schutz seiner Kunden
besonders stark.

Die Sicherheit ist integraler Bestandteil von iOS. Von der Plattform tber das Netzwerk
bis zu den Apps findet jedes Unternehmen alles auf der iOS-Plattform, was es braucht.
Dank dieser Kombination bietet iOS branchenfiihrende Sicherheit, ohne dass die
Benutzerfreundlichkeit dadurch beeintrachtigt wird.

Apple verwendet eine konsistente, fest integrierte Sicherheitsinfrastruktur fur iOS und
das i0S-Apps-Okosystem Mit der hardwarebasierten Speicherverschliisselung kann ein
verlorenes Gerdt per Fernzugriff geloscht werden und Benutzer kénnen alle personli-
chen und Unternehmensdaten vollstandig von einem Gerét, das verkauft oder tbertra-
gen werden soll, I6schen. Die Diagnosedaten werden ebenfalls anonym gesammelt.

Apple legt bei der Entwicklung seiner Apps flr iOS besonderes Augenmerk auf die
Sicherheit. Safari bietet privates Surfen und unterstiitzt das Online Certificate Status
Protocol (OCSP), EV-Zertifikate und Verifizierungswarnungen fir Zertifikate. Mail nutzt
Zertifikate fur authentifizierte und verschlisselte E-Mails mit S/MIME-Unterstiitzung, die
ab i0S 8 nachrichtenspezifische S/MIME-Verschlisselung bietet, sodass der Benutzer
standardmafig E-Mails immer signieren und verschliisseln kann oder gezielt auswahlen
kann, wie einzelne Nachrichten geschitzt werden sollen. iMessage und FaceTime bieten
auBerdem Client-To-Client-Verschlisselung.

Bei Apps von Drittanbietern wird tUber eine Kombination aus obligatorischer Code-
signierung, Sandbox und Berechtigungen daflr gesorgt, dass der Benutzer, anders
als bei anderen Plattformen, vollstandig vor Viren, Malware und anderen Gefahren
geschutzt ist. Das Einreichverfahren fir den App Store schiitzt Benutzer zusatzlich vor
diesen Gefahren, da jede iOS App vor der Aufnahme sorgfaltig geprift wird.

Um die umfassenden Sicherheitsfunktionen optimal nutzen kénnen, sollten Unter-
nehmen ihre Richtlinien fir IT und Sicherheit Gberpriifen, damit alle Ebenen der
Sicherheitstechnologien dieser Plattform zum Einsatz kommen.

Apple verflgt Gber ein eigenes Sicherheitsteam fiir alle Apple-Produkte. Dieses Team
fuhrt Sicherheitsprifungen fir Produkte in der Entwicklung sowie fiir auf dem Markt
befindliche Produkte durch. Das Apple-Team stellt auch Sicherheitstools und Schulungen
bereit und Gberwacht aktiv Berichte zu neuen Sicherheitsliicken und Bedrohungen.
Apple ist Mitglied bei FIRST (Forum of Incident Response und Security Teams). Weitere
Informationen, wie Problemberichte an Apple gesendet und Sicherheitsmitteilungen
abonniert werden koénnen, finden Sie unter: apple.com/de/support/security.
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Glossar

Apple Push-Benachrichtigungsdienst (APNS

Ein globaler Dienst von Apple, der Push-Benachrichtigungen an iOS-Geréte sendet.

Bereitstellungsprofil

Von Apple signierte plist, die Entitaten und Berechtigungen enthalt, mit denen Apps auf einem
i0S-Gerat installiert und geprift werden kénnen. Ein Entwicklerbereitstellungsprofil fuhrt alle
Gerate auf, die der Entwickler fur die Ad-Hoc-Verteilung ausgewahlt hat und ein Verteilungsbe-
reitstellungsprofil enthalt die App-ID fiir firmeninterne Apps.

Boot-ROM

Der erste Code, den der Prozessor des Gerats am Beginn des Startvorgangs ausfiihrt. Als integ-
raler Bestandteil des Prozessors kann er weder von Apple noch von einem Angreifer modifiziert
werden.

Datensicherheit

Schutzmechanismen fir Dateien und Schlisselbundobjekten in iOS. Kann sich auch auf APls
beziehen, die Apps zum Schutz von Dateien und Schltsselbundobjekten verwenden.

Dateisystemschlissel

Der Schlussel mit dem die Metadaten jeder Datei, einschlielich des Klassenschlissels, verschlis-
selt werden. Wird im Effaceable Storage gespeichert und ermdéglicht eine schnelle Léschung und
dient weniger der Vertraulichkeit.

DFU-Modus (Device Firmware Upgrade)

Modus, bei dem der Boot-ROM des Gerats darauf wartet, Gber USB wiederhergestellt zu werden.
Der Bildschirm bleibt im DFU-Modus schwarz, bis eine Verbindung zu einem Computer mit
iTunes hergestellt wird. Daraufhin wird die folgende Eingabeaufforderung angezeigt: ,iTunes
hat ein iPad im Wartungsmodus erkannt. Sie missen dieses iPad wiederherstellen, bevor es mit
iTunes verwendet werden kann.”

ECID

Eine eindeutige 64-Bit-Kennung fir jeden Prozessor eines iOS-Gerats. Wird fur die Personalisie-
rung verwendet und ist nicht geheim.

Effaceable Storage
(Ausloschbarer Speicher)

Ein bestimmter Bereich des NAND-Speichers, in dem kryptografische Schliissel gespeichert
werden und der direkt abgerufen und sicher geléscht werden kann. Zwar bietet er keinen Schutz,
wenn ein Angreifer direkt auf das Gerat zugreifen kann, die Schlussel im Effaceable Storage kon-
nen aber als Teil einer Schltsselhierarchie verwendet werden und so eine schnelle Loschung und
Folgenlosigkeit (Forward Secrecy) ermdglichen.

Gerategruppen-ID (GID)

Ahnlich der UID, aber fiir alle Prozessoren einer Klasse identisch.

Hardwaresicherheitsmodule (HSM)

Spezieller manipulationssicherer Computer, der digitale Schltssel schitzt und verwaltet.

iBoot

Code der im Rahmen des sicheren Startvorgangs von LLB geladen wird und selbst XNU ladt.

Identity Service (IDS)

Apple-Verzeichnis der 6ffentlichen iMessage-Schlussel, APNS-Adressen, Telefonnummern und
E-Mail-Adressen, die zur Uberpriifung von Schliisseln und Geriteadressen verwendet werden.

Integrierter Schaltkreis (I1C)

Auch als Mikrochip bezeichnet.

Joint Test Action Group (JTAG)

Standardwerkzeug fur Hardwaredebugging, das von Programmierern und Schaltkreisentwicklern
verwendet wird.
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Keybag

Eine Datenstruktur, die zum Speichern von Klassenschlisselsammlungen verwendet wird. Alle
Keybag-Arten (System, Backup, Escrow oder iCloud-Backup) besitzen dasselbe Format:

« Ein Header mit:
- Version (in iOS 5 auf 3 eingestellt)
- Typ (System, Backup, Escrow oder iCloud-Backup)
- Keybag UUID
- HMAC bei signierten Keybags

- Die fur die Klassenschlssel verwendete Verpackungsmethode: Verkntpfung mit der UID oder
PBKDF2, zusammen mit Salt und Iterationen.

« Eine Liste der Klassenschlussel:
- Schliissel UUID
- Klasse (Datensicherheitsklasse der Datei bzw. des Schlisselbundes)

- Verpackungsart (nur von UID abgeleiteter Schlissel, von UID abgeleiteter Schltssel und von
Code abgeleiteter Schlissel)

- Verpackter Klassenschlssel
- Offentlicher Schliissel fiir asymmetrische Klassen

Key-Wrapping

Verschlisseln eines Schlissels mit einem anderen Schlssel. iOS verwendet die Verpackungsme-
thode NIST AES Key Wrapping in Ubereinstimmung mit RFC 3394.

Low-Level Bootloader (LLB)

Code der im Rahmen des sicheren Startvorgangs vom Boot-ROM abgerufen und selbst iBoot ladt.

Pro Datei erzeugter Schliissel

Der AES 256-Bit-Schlissel, mit dem eine Datei im Dateisystem verschlisselt wird. Der pro Datei
erzeugte Schlussel wird mit einem Klassenschlissel verpackt und in den Metadaten der Datei
gespeichert.

Schlusselbund

Infrastruktur und APIs, die iOS und Apps anderer Anbieter nutzen, um Passworter, Schlissel und
andere vertrauliche Anmeldedaten zu sichern und abzurufen.

Speicherverwiirfelung
(Address Space Layout
Randomization, ASLR)

Von iOS verwendete Technik, die das erfolgreiche Ausnutzen von Softwarebugs erschwert. Da
Speicheradressen und Segmentierung nicht vorhergesagt werden kénnen, kann Exploit-Code
diese Werte nicht hart codieren. Ab iOS 5 ist die Position aller Apps und Bibliotheken des Systems
zuféllig, ebenso die von Apps anderer Anbieter, die als positionsunabhdngige ausfiihrbare Datei-
en kompiliert wurden.

System on a Chip (SoC)

Integrierter Schaltkreis (IC) der mehrere Komponenten in einem einzigen Chip zusammenfasst.
Die Secure Enclave ist ein SoC im CPU A7 (oder neuer) von Apple.

Uniform Resource Identifier (URI)

Eine Zeichenkette, mit der webbasierte Ressourcen identifiziert werden kénnen.

Unique ID (UID)

Ein AES 256-Bit-Schlissel der bei der Fertigung in den Prozessor eingebrannt wird. Er kann weder
von der Firmware noch von Software gelesen werden und wird nur von der AES Engine der Pro-
zessorhardware verwendet. Um den eigentlichen Schlissel zu erhalten musste ein potentieller
Angreifer einen extrem komplexen und kostenintensiven physischen Angriff auf das Prozessor-
silizium ausfthren. Die UID ist mit keiner anderen Kennung des Gerats, einschlief3lich der UDID,
verbunden.

Verkniipfung

Verfahren, mit dem der Code eines Benutzers in einen kryptografischen Schlissel konvertiert
wird, der mit der UID des Geréts zusétzlich gesichert wird. Dadurch mussen Brute-Force-Angriffe
auf dem jeweiligen Gerat durchgefiihrt werden, sodass sie nicht von mehreren Geraten gleichzei-
tig ausgefiihrt werden kénnen. Fir die Verkniipfung wird der Algorithmus PBKDF2 benutzt, der
AES mit der UID des Gerats als pseudozufallige Funktion (PRF) fir jede Iteration verwendet.

XNU

Der Kernel im Zentrum der Betriebssysteme iOS und OS X. Er wird als vertrauenswiirdig einge-
stuft und setzt SicherheitsmaBnahmen wie Codesignierung, Sandbox, Uberpriifen von Berech-
tigungen und ASLR durch.
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