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El diagrama de la arquitectura de seguridad
de iOS proporciona una vision general de las
diferentes tecnologias comentadas en este
documento.

Introduccion

Apple diseno la plataforma iOS en torno a la seguridad. Cuando nos dispusimos a crear
la mejor plataforma mévil posible, aprovechamos nuestra vasta experiencia para cons-
truir una arquitectura completamente nueva. Pensamos en los riesgos de seguridad del
entorno de escritorio y definimos un enfoque nuevo de la seguridad para el disefio de
i0S. Desarrollamos e incorporamos funciones innovadoras que refuerzan la seguridad
del entorno mévil y protegen todo el sistema. Esto hace que iOS constituya un gran
avance en el dmbito de la seguridad para dispositivos moviles.

Todos los dispositivos iOS combinan software, hardware y servicios que se han disefa-
do para funcionar conjuntamente con el fin de proporcionar la maxima seguridad y una
experiencia de usuario transparente. iOS protege el dispositivo y los datos que contiene,
asi como el ecosistema en su totalidad, incluidas todas las acciones que los usuarios
realizan de forma local, en redes y con servicios clave de Internet.

iOS y los dispositivos iOS proporcionan funciones de seguridad avanzadas y, ademas,
son faciles de usar. Muchas de estas funciones estan activadas por omision, por lo

que los departamentos de Tl no tienen que llevar a cabo demasiadas configuraciones.
Ademas las funciones de seguridad clave, como la encriptacion de los dispositivos, no
se pueden configurar, de este modo, se evita que los usuarios las desactiven por error.
Otras funciones, como Touch ID, mejoran la experiencia del usuario al facilitar la protec-
cion del dispositivo y hacerla mas intuitiva.

En este documento, se proporciona informacion detallada sobre la implementacion de
la tecnologia y las funciones de seguridad en la plataforma iOS. También serd de ayuda
a las organizaciones que quieran combinar la tecnologia y las funciones de seguridad
de la plataforma iOS con sus propias politicas y procedimientos a fin de satisfacer sus
necesidades de seguridad especificas.

Este documento se divide en los temas siguientes:

+ Seguridad del sistema: el software y el hardware integrados y seguros que constitu-
yen la plataforma para iPhone, iPad y iPod touch.

* Encriptacion y proteccién de datos: la arquitectura y el disefio que se encargan de
proteger los datos del usuario en caso de pérdida o robo del dispositivo, o si una per-
sona no autorizada intenta utilizarlo o modificarlo.

* Seguridad de las apps: los sistemas que permiten la ejecucion segura de las apps, sin
poner en peligro la integridad de la plataforma.

* Seguridad de la red: los protocolos de red estandar del sector que proporcionan la
autenticacién segura y la encriptaciéon de los datos durante la transmisién.

« Apple Pay: la implementacién de Apple para pagos seguros.

« Servicios de Internet: la infraestructura basada en red de Apple para los servicios de
mensajeria, sincronizacién y copia de seguridad.

 Controles de dispositivos: los métodos que impiden el uso no autorizado del disposi-
tivo y hacen posible borrar su contenido remotamente en caso de pérdida o robo.

« Controles de privacidad: las prestaciones de iOS que se pueden utilizar para controlar
el acceso a la funcién de localizacion y a los datos de usuario.
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Acceso al modo de actualizacion del
firmware del dispositivo (DFU)
Restaurar un dispositivo una vez que
entra en modo DFU hace que vuelva a un
estado anterior en buenas condiciones
con la certeza de que solo hay cédigo
firmado por Apple no modificado. Se
puede entrar en modo DFU manualmen-
te:en primer lugar, conecte el dispositivo
a un ordenador mediante un cable USB
y, a continuacion, mantenga pulsados los
botones de inicio y de activacién/reposo.
Tras 8 segundos suelte el boton de activa-
cion/reposo y siga manteniendo pulsado
el botdén de inicio. Nota: no se mostrara
ninguna informacién en la pantalla mien-
tras el dispositivo esté en modo DFU. Si
aparece el logotipo de Apple, habré pul-
sado durante demasiado tiempo el botén
de activacion/reposo.

Seguridad del sistema

La seguridad del sistema se ha disefiado de modo que tanto el software como el
hardware estén protegidos en todos los componentes centrales de los dispositivos iOS.
Esto incluye el proceso de arranque, las actualizaciones de software y el coprocesador
Secure Enclave. Esta arquitectura es fundamental para la seguridad de iOS y en ningln
caso interfiere en la utilizacion del dispositivo.

La estrecha integracion del hardware y el software en los dispositivos iOS garantiza que
todos los componentes del sistema son de confianza y valida el sistema en su conjunto.
Se analizan y aprueban todos los pasos —desde el arranque inicial hasta las actualiza-
ciones del software iOS para apps de terceros— con el fin de garantizar que el hardwa-
re y el software funcionan juntos a la perfeccién y utilizan los recursos correctamente.

Cadena de arranque seguro

Todos los pasos del proceso de arranque contienen componentes firmados mediante
cifrado por Apple para garantizar su integridad y el avance Unicamente después de
haber verificado la cadena de confianza. Esto incluye los cargadores de arranque, el
kernel, las extensiones del kernel y el firmware de banda base.

Cuando se enciende un dispositivo iOS, el procesador de aplicaciones ejecuta inme-
diatamente cédigo de la memoria de solo lectura (o0 ROM de arranque). Este cédigo
inmutable, que también se conoce como raiz de confianza de hardware, se establece
durante la fabricacion del chip y es de confianza implicitamente. El c6digo de la ROM
de arranque contiene la clave publica de la entidad emisora de certificados (CA) raiz
de Apple, que se utiliza para verificar que el cargador de arranque de bajo nivel (LLB)
tiene la firma de Apple antes de permitir que se cargue. Este es el primer paso de la
cadena de confianza, en la que cada paso garantiza que el siguiente esta firmado por
Apple. Cuando el LLB termina sus tareas, verifica y ejecuta el cargador de arranque de
la siguiente fase (iBoot), que a su vez verifica y ejecuta el kernel de iOS.

La cadena de arranque seguro ayuda a garantizar que no se han manipulado los nive-
les de software inferiores y permite que iOS se ejecute Unicamente en dispositivos
Apple validados.

En el caso de los dispositivos que disponen de acceso a datos moviles, el subsistema
de banda base utiliza también un proceso propio similar para el arranque seguro con
software firmado y claves verificadas por el procesador de banda base.

En el caso de los dispositivos que tienen un procesador A7 o uno posterior de la serie
A, el coprocesador Secure Enclave utiliza también un proceso de arranque seguro que
garantiza la verificaciéon y firma de su propio software por parte de Apple.

Si un paso de este proceso de arranque no consigue cargar o verificar el siguiente pro-
ceso, se detiene el arranque y el dispositivo muestra la pantalla “Conectarse a iTunes”
Es lo que se conoce como modo de recuperacion. Si la ROM de arranque no consigue
cargar o verificar el LLB, entra en modo de actualizacién del firmware del dispositivo
(DFU). En ambos casos, el dispositivo debe conectarse a iTunes mediante USB y se
deben restaurar los ajustes originales de fabrica. Si desea obtener mas informacién
acerca de cémo acceder manualmente al modo de recuperacién, consulte el articulo
https://support.apple.com/kb/HT1808?viewlocale=es_ES.
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Autorizacion del software del sistema

Apple lanza regularmente actualizaciones de software para solucionar los problemas

de seguridad que van surgiendo y ofrecer nuevas caracteristicas. Dichas actualizaciones
se proporcionan de manera simultanea para todos los dispositivos compatibles. Los
usuarios reciben notificaciones relativas a la actualizacién de iOS en su dispositivo y en
iTunes. Las actualizaciones se proporcionan por via inaldmbrica, para asi facilitar la insta-
lacion de las correcciones de seguridad mas recientes.

El proceso de arranque descrito anteriormente garantiza que en un dispositivo solo se
pueda instalar cédigo firmado por Apple. Para evitar la instalacion de versiones anterio-
res que no cuentan con las actualizaciones de seguridad mas recientes, iOS utiliza un
proceso conocido como autorizacion del software del sistema. Si fuera posible volver a
una version anterior, un atacante que se hiciera con un dispositivo podria instalar una
version mds antigua de iOS para aprovechar una vulnerabilidad corregida en versiones
mas recientes.

En los dispositivos con un procesador A7 o uno posterior de la serie A, el coprocesador
Secure Enclave también utiliza el proceso de autorizacion del software del sistema para
garantizar la integridad de su software y evitar la instalacion de versiones anteriores.
Consulte la seccion “Secure Enclave” mas abajo.

Las actualizaciones de software iOS se pueden instalar a través de iTunes o de forma
remota (OTA) en el dispositivo. Con iTunes, se descarga e instala una copia completa de
iOS. Las actualizaciones de software OTA solo descargan los componentes necesarios
para llevar a cabo la actualizacién en lugar de descargar todo el sistema operativo. De
este modo, se mejora la eficiencia de la red. Ademads, las actualizaciones de software

se pueden almacenar en caché en un servidor de red local que ejecute el servicio de
almacenamiento en memoria caché en OS X Server, de manera que los dispositivos iOS
no tengan que acceder a los servidores de Apple para obtener los datos de actualiza-
cién necesarios.

Durante las actualizaciones de iOS, iTunes (o el propio dispositivo, en el caso de las
actualizaciones de software OTA) se conecta al servidor de autorizacion de instalaciones
de Apple y le envia una lista de medidas de cifrado para cada parte del paquete de
instalacion que se vaya a instalar (por ejemplo, el LLB, iBoot, el kernel o una imagen del
sistema operativo), un valor antirreproduccion aleatorio (nonce) y el identificador Unico
del dispositivo (ECID).

El servidor de autorizacion coteja la lista de medidas presentada con las versiones cuya
instalacion se permite y, si encuentra una coincidencia, afnade el ECID a la medida y
firma el resultado. Como parte del proceso de actualizacion, el servidor envia un con-
junto completo de datos firmados al dispositivo. La adicion del ECID “personaliza” la
autorizacion para el dispositivo que realiza la solicitud. El servidor solo autoriza y firma
las medidas conocidas, de modo que se garantiza que la actualizacién se lleve a cabo
de acuerdo con las especificaciones de Apple.

En la evaluacion de la cadena de confianza durante el arranque, se verifica que la firma
procede de Apple y que la medida del item cargado desde el disco —combinada con el
ECID del dispositivo— coincide con el contenido de lo firmado.

Estos pasos garantizan que la autorizacién es para un dispositivo especifico e impiden
que una version de iOS antigua se copie de un dispositivo a otro. El nonce impide que
un atacante guarde la respuesta del servidor y la utilice para manipular un dispositivo o
modificar el software del sistema de algun otro modo.
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Secure Enclave

El Secure Enclave es un coprocesador incorporado en el procesador A7 o uno posterior
de la serie A de Apple. Este coprocesador utiliza un arranque seguro y una actualiza-
cién de software personalizada diferentes a los que utiliza el procesador de aplicacio-
nes. Proporciona todas las operaciones cifradas para la gestién de claves de proteccién
de datos y mantiene la integridad de la proteccién de datos aunque la seguridad del
kernel esté en peligro.

El Secure Enclave utiliza memoria encriptada e incluye un generador de nimeros de
hardware aleatorios. Su microkernel se basa en la familia L4, con alguna modificacién
por parte de Apple. La comunicacion entre el Secure Enclave y el procesador de aplica-
ciones se aisla en un buzén basado en interrupciones y en buferes de datos de memo-
ria compartida.

Durante el proceso de fabricacion, se proporciona a cada Secure Enclave un identifi-
cador unico (UID) propio que Apple no conoce y al que otras partes del sistema no
tienen acceso. Cuando el dispositivo se enciende, se crea una clave efimera —vincula-
da a su UID—, que se utiliza para encriptar la parte que ocupa el Secure Enclave en el
espacio de la memoria del dispositivo.

Ademads, los datos que el Secure Enclave guarda en el sistema de archivos se encriptan
con una clave vinculada al UID y un contador antirreproducciones.

El coprocesador Secure Enclave es el responsable de procesar los datos de huella digi-
tal del sensor Touch ID y determinar si coinciden con alguna de las huellas registradas,
en cuyo caso permitird el acceso o las compras en nombre del usuario. La comunica-
cion entre el procesador y el sensor Touch ID tiene lugar a través de un bus de interfaz
de periféricos serie. El procesador envia los datos al Secure Enclave, pero no puede
leerlos, puesto que estan encriptados y se autentican mediante una clave de sesion
gue se negocia con la clave compartida del dispositivo proporcionada para el sensor
Touch ID y el Secure Enclave. En el intercambio de claves de sesion, se utiliza la encap-
sulacion de claves AES y ambas partes proporcionan una clave aleatoria que establece
la clave de sesion y que utiliza la encriptacion de transporte AES-CCM.

Touch ID

Touch ID es el sistema de deteccion de huellas digitales que hace posible un acceso
seguro, mas rapido y sencillo al dispositivo. Esta tecnologia lee los datos de huella digi-
tal desde cualquier dngulo y almacena continuamente mds informacién sobre la huella
del usuario, ya que el sensor amplia el mapa de huella digital en cada uso al identificar
nuevos nodos superpuestos.

Gracias a Touch ID, los usuarios no tienen que introducir el cédigo muy a menudo, por
lo que pueden utilizar uno mas largo y complejo. Ademas Touch ID evita la incomo-
didad del bloqueo basado en cédigo al proporcionar acceso seguro al dispositivo en
poco tiempo y con restricciones especificas, aunque no lo reemplaza.

Touch ID y cédigos

Para utilizar Touch ID, los usuarios deben configurar su dispositivo, de modo que se
requiera un cédigo para desbloquearlo. Cuando Touch ID escanea y reconoce una
huella digital registrada, el dispositivo se desbloquea sin solicitar el cédigo. El codigo
se puede utilizar en vez de Touch ID en cualquier circunstancia, y es obligatorio en los
casos siguientes:

+ Cuando el dispositivo se acaba de encender o reiniciar.

+ Cuando el dispositivo no se ha desbloqueado en las Ultimas 48 horas.

+ Cuando el dispositivo ha recibido un comando de bloqueo remoto.
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+ Cuando, tras cinco intentos, no se ha reconocido una huella digital.

+ Cuando se configura Touch ID o se registran nuevas huellas digitales.

Si Touch ID esté activado, el dispositivo se bloquea de inmediato al pulsar el botén de
activacién/reposo. Muchos de los usuarios que solo utilizan el cédigo como sistema de
seguridad establecen un periodo de gracia de desbloqueo para no tener que introducir
el cédigo cada vez que quieran utilizar el dispositivo. Si se utiliza Touch ID, el dispositivo
se bloquea cada vez que entra en reposo y siempre se requiere la huella (o el cédigo)
para activarlo.

Touch ID se puede configurar para que reconozca un maximo de cinco huellas digi-
tales. Si solo se registra una huella, la posibilidad de una coincidencia aleatoria con
otra persona es de 1 entre 50.000. No obstante, Touch ID solo permite cinco intentos
fallidos de acceder con huella digital y después serd necesario introducir el cédigo para
obtener acceso.

Otros usos de Touch ID

Touch ID también se puede configurar para aprobar compras en las tiendas iTunes
Store, App Store y iBooks Store, de modo que los usuarios no tienen que introducir la
contrasefa de su ID de Apple. Cuando un usuario autoriza una compra, el dispositivo
y la tienda intercambian identificadores de autenticacion. El identificador y el nonce
cifrado se guardan en el coprocesador Secure Enclave. El nonce se firma con una clave
del Secure Enclave que comparten todos los dispositivos y la tienda iTunes Store.

Touch ID también se puede utilizar con Apple Pay, la implementacién para pagos segu-
ros de Apple. Si desea obtener mas informacion, consulte la seccion “Apple Pay” de este
documento.

Ademas, las apps de terceros pueden utilizar las APl proporcionadas por el sistema
para solicitar al usuario que se autentique con Touch ID o un cédigo. Solo se informa a
la app de si la autenticacion se ha realizado correctamente o no, pero no se le propor-
ciona acceso ni a Touch ID ni a los datos asociados con la huella digital registrada.

Los items del llavero también se pueden proteger con Touch ID, de modo que el
Secure Enclave solo los desbloquee con una huella coincidente o con el cédigo del
dispositivo. Los desarrolladores de apps también disponen de API para verificar si el
usuario ha establecido un cédigo y, por lo tanto, es posible autenticar o desbloquear
ftems del llavero con Touch ID.

Con i0S 9, los desarrolladores pueden solicitar que las operaciones sobre la APl de
Touch ID no recurran a la contrasefia de una aplicacion o al codigo de un dispositivo.
Ademas de poder recuperar una representacion del estado de huellas digitales regis-
tradas, esto permite utilizar Touch ID como un segundo factor en apps en las que la
seguridad es importante.

Seguridad de Touch ID

El sensor de huellas digitales solo estd activado cuando el anillo de acero capacitivo
que rodea al botén de inicio detecta el tacto de un dedo, lo cual activa la matriz de
imagenes avanzada que escanea el dedo y envia la imagen obtenida al Secure Enclave.

La imagen escaneada se almacena temporalmente en la memoria encriptada del
Secure Enclave mientras se vectoriza para su andlisis y, después, se descarta. El andlisis
utiliza la correspondencia de angulos del patrén de arrugas subdérmico; este proceso
propenso a la pérdida de informacion descarta los datos detallados que serian necesa-
rios para reconstruir la huella real del usuario. El mapa de nodos resultante se almace-
na sin ninguna informacion de identidad en un formato encriptado que solo el Secure
Enclave puede leer, y nunca se envia a Apple ni se copia en iCloud o iTunes.
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Como Touch ID desbloquea un dispositivo iOS

Si Touch ID esta desactivado, cuando se bloquea un dispositivo, se descartan las claves

de la clase de proteccion de datos “Complete’ que se almacenan en el Secure Enclave.

No se podra acceder a los archivos e items del llavero de dicha clase hasta que el usua-
rio desbloquee el dispositivo con su cédigo.

Si Touch ID esta activado, cuando se bloquea el dispositivo, no se descartan las claves
sino que se encapsulan con una clave que se proporciona al subsistema de Touch ID
en el Secure Enclave. Cuando un usuario intenta desbloquear el dispositivo, Touch ID
proporciona (si reconoce la huella del usuario) la clave para desencapsular las claves
de proteccion de datos, y el dispositivo se desbloquea. Este proceso ofrece proteccion
adicional al requerir a los subsistemas de Touch ID y de proteccién de datos que cola-
boren para desbloquear el dispositivo.

Las claves que Touch ID necesita para desbloquear el dispositivo se pierden al reiniciar
el dispositivo y el Secure Enclave las descarta a las 48 horas o tras cinco intentos de
reconocimiento fallidos de Touch ID.
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Borrar contenidos y ajustes

Esta opcién de Ajustes borra todas las
claves de la funcion Effaceable Storage, de
manera que se deja de poder acceder a
todos los datos del usuario en el disposi-
tivo mediante cifrado. Por lo tanto, es una
forma ideal de cerciorarse de que toda la
informacion personal se ha eliminado del
dispositivo antes de darselo a otra persona
o de devolverlo para su mantenimiento.
Importante: no utilice la opcién “Borrar con-
tenidos y ajustes” hasta que se haya realiza-
do una copia de seguridad del dispositivo,
ya que los datos eliminados no se podran
recuperar.

Encriptacion y proteccion de datos

La cadena de arranque seguro, la firma de cédigo y la seguridad del proceso de ejecu-
cion garantizan que, en un dispositivo, solo se puedan ejecutar apps y codigo que sean
de confianza. iOS dispone de otras funciones de encriptacion y de proteccién de datos
para proteger los datos del usuario, incluso cuando otras partes de la infraestructura de
seguridad estan en peligro (por ejemplo, en un dispositivo con modificaciones no auto-
rizadas). Esto ofrece grandes ventajas tanto a los usuarios como a los administradores
de T, puesto que la informacién personal y corporativa esta protegida en todo momen-
to y se proporcionan métodos para un borrado remoto, inmediato y completo, en caso
de robo o pérdida del dispositivo.

Funciones de seguridad de hardware

En dispositivos méviles, la velocidad y la eficiencia energética son factores fundamen-
tales. Las operaciones cifradas son complejas y pueden provocar problemas de rendi-
miento o duracién de la bateria si no se han tenido en cuenta estas prioridades en las
fases de disefio e implementacion.

Todos los dispositivos iOS tienen un motor de cifrado AES de 256 bits integrado en la
ruta de DMA, entre el almacenamiento flash y la memoria del sistema principal. Esto
permite conseguir una encriptacién de archivos muy eficiente.

El identificador Unico (UID) del dispositivo y un identificador de grupo (GID) de dispo-
sitivos son las claves AES de 256 bits vinculadas (UID) o compiladas (GID) en el proce-
sador de aplicaciones y en el Secure Enclave durante la fabricacién. Ningun software

ni firmware puede leerlos directamente, sino que solo pueden ver los resultados de las
operaciones de encriptacion o desencriptacion realizadas por los motores AES dedica-
dos implementados en el silicio con el UID o el GID como clave. Ademas, solo el motor
AES dedicado al Secure Enclave puede utilizar estos UID y GID del Secure Enclave. Los
UID son exclusivos de cada dispositivo y no los registra ni Apple ni ninguno de sus pro-
veedores. Los GID son comunes a todos los procesadores de una clase de dispositivos
(por ejemplo, todos los dispositivos que utilizan el procesador A8 de Apple) y se utilizan
para tareas que no son fundamentales para la seguridad, como la distribucion del sof-
tware del sistema durante los procesos de instalacién y restauracion. La integracion de
estas claves en el silicio ayuda a prevenir su manipulacion o desactivacion, asi como el
acceso a ellas fuera del motor AES. El UID y el GID tampoco estan disponibles a través
de JTAG u otras interfaces de depuracion.

El UID permite vincular los datos a un dispositivo determinado mediante cifrado. Por
ejemplo, la jerarquia de claves que protege el sistema de archivos incluye el UID, de
modo que si los chips de memoria se trasladan fisicamente de un dispositivo a otro, no
serd posible acceder a los archivos. El UID no estd relacionado con ningun otro identifi-
cador del dispositivo.

Salvo el UID y el GID, todas las claves cifradas se crean mediante el generador de nime-
ros aleatorios (RNG) del sistema con un algoritmo basado en CTR_DRBG. La entropia del
sistema se genera a raiz de las variaciones en el tiempo de ejecucion durante el encen-
dido del dispositivo, y también a causa del tiempo de gestion de las interrupciones

tras el encendido. Las claves generadas en el Secure Enclave utilizan su generador de
numeros aleatorios de hardware basado en varios osciladores de anillo que después se
procesan con CTR_DRBG.
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El borrado seguro de las claves guardadas es tan importante como su generacion. Esta
tarea es especialmente compleja en almacenamientos flash, donde la nivelacion de des-
gaste puede conllevar el borrado de varias copias de datos. Para abordar este problema,
los dispositivos iOS incluyen una funcién dedicada a garantizar el borrado de datos que
se conoce como “Effaceable Storage” Esta funcién accede a la tecnologia de almacena-
miento subyacente (por ejemplo, NAND) para abordar directamente y borrar un nime-
ro reducido de bloques a un nivel muy bajo.

Proteccion de datos de archivo

Ademads de las funciones de encriptacién de hardware integradas en los dispositivos
iOS, Apple utiliza una tecnologia llamada “Proteccion de datos” para aumentar la pro-
teccion de los datos almacenados en la memoria flash del dispositivo. La proteccion
de datos permite que el dispositivo responda ante eventos habituales, como las lla-
madas de teléfono entrantes, pero también permite un alto nivel de encriptacién para
los datos de usuario. En los valores de los datos de apps clave del sistema —como
Mensajes, Mail, Calendario, Contactos, Fotos y Salud—, se utiliza la proteccién de datos
por omision, y las apps de terceros instaladas en iOS 7 o posterior reciben esta protec-
cion de forma automaética.

La proteccion de datos se implementa mediante la creacién y gestion de una jerarquia
de claves, y se basa en las tecnologias de encriptacién de hardware integradas en cada
dispositivo iOS. La protecciéon de datos se controla por archivo, asignando cada archivo
a una clase. La accesibilidad se determina en funcién de si las claves de clase se han
desbloqueado o no.

Vision general de la arquitectura

Cada vez que se crea un archivo en la particién de datos, la funciéon de protecciéon de
datos crea una nueva clave de 256 bits (la clave “por archivo”) y se la proporciona al
motor AES de hardware, que utiliza la clave para encriptar el archivo como si se hubiese
escrito en la memoria flash con el modo CBC de AES. (En dispositivos con un proce-
sador A8, se utiliza AES-XTS). El vector de inicializacion (IV) se calcula con el desplaza-
miento de bloques en el archivo, encriptado con el hash SHA-1 de la clave por archivo.

La clave por archivo se empaqueta con una de las claves de clase, segun las situaciones
en las que el archivo deba estar accesible. Al igual que en otros casos, esta operacién se
realiza con la encapsulacion de claves AES del NIST, segun la publicacion RFC 3394. La
clave por archivo encapsulada se almacena en los metadatos del archivo.

Al abrir un archivo, sus metadatos se desencriptan con la clave del sistema de archivos
y, entonces, se muestra la clave por archivo encapsulada y una notacion sobre la clase
que lo protege. La clave por archivo se desencapsula con la clave de clase y, después,
se proporciona al motor AES de hardware, que desencripta el archivo cuando se lee en
la memoria flash. La gestion de claves de archivos encapsulados se realiza en el Secure
Enclave; la clave de archivo nunca se expone directamente al procesador de aplicacio-
nes. Durante el arranque, el Secure Enclave negocia una clave efimera con el motor AES.
Cuando el Secure Enclave desencapsula las claves de un archivo, estas vuelven a encap-
sularse con la clave efimera y se envian de vuelta al procesador de aplicaciones.

Los metadatos de todos los archivos del sistema de archivos se encriptan con una clave
aleatoria, que se crea la primera vez que se instala iOS o cuando un usuario borra el
contenido del dispositivo. La clave del sistema de archivos se almacena en Effaceable
Storage. Como se almacena en el dispositivo, esta clave no se utiliza para preservar la
confidencialidad de los datos, sino que se ha disefiado para permitir su borrado rapido
por peticion (los usuarios pueden hacerlo con la opcién “Borrar contenidos y ajustes’

y los administradores o usuarios, mediante un comando de borrado remoto desde
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Consideraciones sobre la contraseiia
Si se introduce una contrasena larga
compuesta Unicamente por numeros,
se mostrara un teclado numérico en

la pantalla de bloqueo en lugar de un
teclado completo. Es posible que sea
mas facil introducir un cédigo numérico
largo que un cédigo alfanumérico corto,
aunque ambos proporcionen un nivel
de seguridad parecido.

Demoras entre intentos de
introduccion de cédigo

Intentos Demora aplicada
1-4 ninguna

5 1 minuto

6 5 minutos

7-8 15 minutos

9 1 hora

un servidor Mobile Device Management [MDM], desde Exchange ActiveSync o desde
iCloud). Al borrar la clave de esta manera, se deja de poder acceder a todos los archi-
vos mediante cifrado.

Clave del sistema
Clave de de archivos
hardware
Metadatos del archivo i
Clave de clase (
Clave de archivo del archivo
Clave de cédigo (

El contenido de un archivo se encripta con una clave por archivo, que se encapsula
con una clave de clase y se almacena en los metadatos del archivo, que a su vez se
encripta con la clave del sistema de archivos. La clave de clase se protege con el UID
de hardware y, en el caso de algunas clases, con el cédigo del usuario. Esta jerarquia
proporciona flexibilidad y rendimiento. Por ejemplo, para cambiar la clase de un archi-
vo, basta con volver a encapsular su clave por archivo y un cambio del cédigo volverd
a encapsular la clave de clase.

Codigos

Al configurar un cédigo de dispositivo, el usuario activa autométicamente la proteccion
de datos. iOS es compatible con codigos de seis digitos, cédigos de cuatro digitos y
cédigos alfanuméricos de longitud arbitraria. Ademds de desbloquear el dispositivo, un
cdédigo proporciona entropia para determinadas claves de encriptacién. Esto significa
que un atacante que se haya hecho con un dispositivo no podra acceder a los datos
de clases de proteccién especificas si no dispone del cédigo, que esta vinculado al UID
del dispositivo, por lo que tendra que realizar ataques de fuerza bruta. Para que cada
intento sea mas lento, se utiliza un recuento de iteraciones elevado. El recuento de
iteraciones se calibra de manera que un intento tarde alrededor de 80 milisegundos.
Asi, se tardaria mas de cinco afios y medio en intentar todas las combinaciones de un
cédigo alfanumérico de seis caracteres que combine minusculas y nimeros.

Cuanto mas seguro sea el cédigo del usuario, mas segura serd la clave de encriptacién.
Touch ID se puede utilizar para mejorar esta ecuacién al permitir que el usuario esta-
blezca un cédigo mucho mas seguro que, de lo contrario, resultaria poco practico. Con
esto se consigue aumentar la entropia real que protege las claves de encriptacién utili-
zadas para la proteccién de datos, sin que se vea perjudicada la experiencia del usuario
al desbloquear un dispositivo iOS muchas veces a lo largo del dia.

A fin de desalentar ain mas los posibles ataques de fuerza bruta, existen tiempos de
demora cada vez mayores tras la introduccién de un cédigo no vélido en la pantalla
de bloqueo. Si Ajustes > Touch ID y cédigo > “Borrar datos” esté activado, el disposi-
tivo realizard un borrado automético después de 10 intentos erroneos consecutivos
de introducir el codigo. Este ajuste, que se puede definir con un umbral inferior, tam-
bién esta disponible como politica de administracién a través de MDM y Exchange
ActiveSync.

En dispositivos con un procesador A7 o posterior de la serie A, las demoras se aplican
mediante el Secure Enclave. Si el dispositivo se reinicia durante un tiempo de demora, la
demora aun se aplica, con el temporizador empezando de nuevo para el periodo actual.
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Clases de proteccion de datos

Cuando se crea un archivo nuevo en un dispositivo iOS, la app que lo crea le asigna
una clase. Cada clase utiliza una politica diferente para determinar si se puede acceder
a los datos. En las secciones siguientes, se describen las clases y politicas basicas.

Complete Protection

(NSFileProtectionComplete):La clave de clase estd protegida con una clave
creada a partir del cédigo de usuario y el UID del dispositivo. Poco después de que el
usuario bloquee un dispositivo (10 segundos, si el ajuste “Solicitar contrasefia” esta en
“De inmediato”), la clave de clase desencriptada se descarta, de manera que se deja de
poder acceder a todos los datos de esta clase hasta que el usuario vuelva a introducir
el codigo o desbloquee el dispositivo con Touch ID.

Protected Unless Open

(NSFileProtectionCompleteUnlessOpen): Puede que sea necesario escribir
algunos archivos mientras el dispositivo esta bloqueado. Por ejemplo, al descargar un
archivo adjunto de correo en segundo plano. Este comportamiento se consigue con la
criptografia de curva eliptica asimétrica (ECDH sobre Curve25519). Las claves por archi-
vo normales estan protegidas con una clave obtenida segun el acuerdo de claves de
Diffie-Hellman de un paso, tal como se describe en la publicacion SP 800-56A del NIST.

La clave publica efimera del acuerdo se almacena junto la clave por archivo encapsu-
lada. KDF hace referencia a la funcion de derivacion de claves de concatenacion (alter-
nativa aprobada 1), tal como se describe en el apartado 5.8.1 de la publicacién SP 800-
56A del NIST. AlgorithmID se omite; PartyUlnfo y PartyVinfo son las claves publicas
efimera y estética, respectivamente; y SHA-256 se utiliza como funcién hash. En cuanto
se cierra el archivo, la clave por archivo se borra de la memoria. Para volver a abrir el
archivo, se vuelve a crear el secreto compartido con clave privada de la clase Protected
Unless Open y la clave publica efimera del archivo; el hash se utiliza para desencapsu-
lar la clave por archivo, que después se utiliza para desencriptar el archivo.

Protected Until First User Authentication
(NSFileProtectionCompleteUntilFirstUserAuthentication):Esta
clase se comporta del mismo modo que Complete Protection, con la diferencia de que
la clave de clase desencriptada no se elimina de la memoria al bloquear el dispositivo.
La proteccion de esta clase tiene propiedades similares a la encriptacion de volumen
completo de escritorio y protege los datos frente a ataques que impliquen un reinicio.
Esta es la clase por omisidon para todos los datos de apps de terceros que no tengan
una clase de protecciéon de datos asignada por otra via.

No Protection

(NSFileProtectionNone): Esta clave de clase solo estd protegida con el UID y se
guarda en Effaceable Storage. Dado que todas las claves necesarias para desencriptar
los archivos de esta clase se almacenan en el dispositivo, la encriptacion solo anade la
ventaja del borrado remoto rdpido. Aunque un archivo no tenga asignada una clase de
proteccion de datos, se almacena en formato encriptado (igual que todos los datos de
un dispositivo i0S).
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Componentes de un item del llavero

Junto con el grupo de acceso, cada item del
llavero contiene metadatos de caracter admi-
nistrativo (como las fechas de creacion y de
ultima actualizacion).

También contienen los hash SHA-1 de los atri-
butos usados para la consulta del item (tales
como el nombre de cuenta y de servidor)
para permitir que se realicen busquedas sin
desencriptar cada item. Por Ultimo, contiene
los datos de encriptacién, que incluyen los
siguientes:

* numero de version;

datos de la lista de control de acceso (ACL);

valor que indica en qué clase de proteccion
esta el item;

clave por item encapsulada con la clave
de clase de proteccion;

diccionario de atributos que describen el
item (tras transferirse a SecltemAdd), codifi-
cado como un archivo plist binario y encrip-
tado con la clave por item.

La encriptacion es AES 128 en modo de con-
tador Galois (GCM); el grupo de acceso se
incluye en los atributos y se protege median-
te la etiqueta GMAC que se calcula durante
la encriptacion.

Proteccion de datos de llavero

Muchas apps necesitan gestionar contrasefias y otros datos de pequefio tamafio pero
confidenciales, como las claves o los identificadores de inicio de sesion. El llavero de
iOS constituye un sistema seguro para almacenar estos items.

El llavero se implementa como una base de datos SQLite almacenada en el sistema de
archivos. Solo hay una base de datos; el daemon securityd determina a qué items del
llavero puede acceder cada proceso o app. Las APl de Acceso a Llaveros generan llama-
das al daemon, que envia una consulta a las autorizaciones “keychain-access-groups’
“application-identifier”y “application-group” de la app. En lugar de limitar el acceso a
un solo proceso, los grupos de acceso permiten que los items del llavero se compartan
entre apps.

Los items del llavero solo se pueden compartir entre las apps de un mismo desarrolla-
dor. Esto se gestiona solicitando a las apps de terceros que utilicen grupos de acceso
con un prefijo asignado a través del programa para desarrolladores de iOS mediante
grupos de aplicaciones. El requisito de prefijo y la exclusividad del grupo de aplicacio-
nes se aplican mediante la firma de cédigo, perfiles de datos y el programa para desa-
rrolladores de iOS.

Los datos del llavero se protegen con una estructura de clases similar a la utilizada en
la proteccién de datos de archivo. Estas clases tienen comportamientos equivalentes
a las clases de proteccién de datos de archivo, pero utilizan claves distintas y forman
parte de APl con nombres diferentes.

Disponibilidad Proteccion de datos de archivo Proteccion de datos de llavero

Cuando esta NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked

desbloqueado

Cuando estd
bloqueado

NSFileProtectionCompleteUnlessOpen N/A

Tras el primer
desbloqueo

NSFileProtectionCompleteUntilFirstUserAuthentication  kSecAttrAccessibleAfterFirstUnlock

Siempre NSFileProtectionNone kSecAttrAccessibleAlways

kSecAttrAccessible-
WhenPasscodeSetThisDeviceOnly

Codigo activado  N/A

Las apps que utilizan servicios de actualizacién en segundo plano pueden usar
kSecAttrAccessibleAfterFirstUnlock para los items del llavero a los que
es necesario acceder durante este tipo de actualizaciones.

La clase kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly mues-
tra el mismo comportamiento que kSecAttrAccessibleWhenUnlocked, pero solo esta
disponible cuando el dispositivo esta configurado con un cédigo. Esta clase solo existe
en el repositorio de claves del sistema; no se sincroniza con el llavero de iCloud, no se
incluye en repositorios de claves de custodia ni se hacen copias de seguridad de ella. Si
se elimina o restablece el cédigo, se descartan las claves de clase y los items dejan de
ser Utiles.

Otras clases de llavero tienen un equivalente a “This device only; que siempre estd bajo
la proteccién del UID cuando se copia del dispositivo durante la copia de seguridad, de
modo que deja de ser Util si se restaura en un dispositivo diferente.

Apple ha equilibrado la seguridad y la capacidad de uso cuidadosamente mediante la
seleccion de clases de llavero que dependen del tipo de informacion que se esté pro-
tegiendo y de cuando la necesite iOS. Por ejemplo, un certificado VPN debe estar dis-
ponible en todo momento para que el dispositivo esté continuamente conectado, pero
se clasifica como “no migratorio” para evitar que se pueda trasladar a otro dispositivo.
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En el caso de los items de llavero creados por iOS, se aplican las siguientes protecciones

de clase:

ftem

Contrasefias Wi-Fi

Cuentas de Mail

Cuentas de Exchange

Contrasefas VPN

LDAP, CalDAV y CardDAV

Identificadores de cuentas de redes sociales
Claves de encriptacion de anuncios de Handoff
Identificador de iCloud

Contrasena de “Compartir en casa”
Identificador de Buscar mi iPhone

Buzon de voz

Copia de seguridad de iTunes

Contrasenas de Safari

Marcadores de Safari

Accesible

Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Tras el primer desbloqueo
Cuando esté desbloqueado
Siempre

Siempre

Cuando esté desbloqueado, no
migratorio

Cuando esté desbloqueado

Cuando esta desbloqueado

Certificados VPN Siempre, no migratorio
Claves de Bluetooth® Siempre, no migratorio
Identificador del servicio de notificaciones push de Apple Siempre, no migratorio
Clave privada y certificados de iCloud Siempre, no migratorio
Claves de iMessage Siempre, no migratorio
Certificados y claves privadas instalados por el perfil de configuracion  Siempre, no migratorio

PIN de la SIM Siempre, no migratorio

Control de Acceso a Llaveros

Los llaveros pueden utilizar listas de control de acceso (ACL) para establecer politicas
de accesibilidad y requisitos de autenticacion. Los items pueden establecer condiciones
que requieran la presencia del usuario al especificar que no se puede acceder a ellos a
menos que se lleve a cabo una autenticacién con Touch ID o que se introduzca el codi-
go del dispositivo. Las ACL se evaluan en el Secure Enclave y solo se desbloquean en el
kernel si se cumplen las restricciones especificadas.

Acceso a contrasefas guardadas en Safari

Las apps iOS pueden interactuar con items del llavero guardados en Safari para el auto-
rrelleno de contrasefas con las dos API siguientes:

* SecRequestSharedWebCredential
* SecAddSharedWebCredential

Solo se concederd acceso si tanto el desarrollador de la app como el administrador del
sitio web han dado su aprobacién y el usuario, su consentimiento. Los desarrolladores
de apps incluyen una autorizacién en su app para expresar su intencién de acceder a las
contrasefas guardadas de Safari. En esta autorizacion se incluye una lista de todos los
nombres de dominio vélidos de los sitios web asociados. Los sitios web deben colocar
un archivo en su servidor donde se indiquen los identificadores de apps exclusivos de
las apps que hayan aprobado. Cuando se instala una app con la autorizacién com.apple.
developer.associated-domains, iOS envia una solicitud de TLS a cada sitio web de la lista
para solicitar el archivo /apple-app-site-association. Si el archivo incluye el identificador
de apps de la app que se estd instalando, iOS marcard que el sitio web y la app tienen
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una relaciéon de confianza. Las llamadas a estas dos API solo generan una solicitud para
el usuario cuando existe una relacion de confianza; para que se lleve a cabo la entrega
de contrasenas a la app o para que se actualicen o eliminen, es necesaria la aceptacion
del usuario.

Repositorios de claves

Las claves para las clases de proteccion de datos de llavero y de archivo se recopilan y
gestionan en repositorios de claves. iOS utiliza los cuatro siguientes: repositorio de claves
del sistema, de copia de seguridad, de custodia y de copia de seguridad de iCloud.

El repositorio de claves del sistema es el lugar en el que se almacenan las cla-

ves de clase encapsuladas que se utilizan durante el funcionamiento normal

del dispositivo. Por ejemplo, cuando se introduce un cédigo, se carga la clave
NSFileProtectionComplete del repositorio de claves del sistema y se desen-
capsula. Se trata de un archivo plist binario almacenado en la clase No Protection, pero
cuyo contenido esta encriptado con una clave que se guarda en Effaceable Storage. A
fin de proporcionar mayor seguridad a los repositorios de claves, esta clave se borra 'y
se vuelve a generar cada vez que un usuario cambia el cédigo. La extensién del kernel
AppleKeyStore gestiona el repositorio de claves del sistema y admite consultas relativas
al estado de bloqueo del dispositivo. Solo indica que el dispositivo estd desbloqueado si
se puede acceder a todas las claves de clase del repositorio de claves del sistema y si se
han desencapsulado correctamente.

El repositorio de claves de copia de seguridad se crea cuando iTunes realiza una copia
de seguridad encriptada y la almacena en el ordenador donde se efectua la copia de
seguridad del dispositivo. Se crea un repositorio de claves nuevo con un conjunto de
claves nuevo, y los datos de la copia de seguridad se vuelven a encriptar en estas claves
nuevas. Tal como se ha explicado anteriormente, los items del llavero no migratorios
permanecen encapsulados con la clave derivada del UID, lo cual hace posible su restau-
racion en el dispositivo en el que se haya realizado la copia de seguridad original, pero
impide el acceso a ellos en un dispositivo diferente.

El repositorio de claves estd protegido con el conjunto de contrasefias establecido en
iTunes, que se ejecuta en 10.000 iteraciones de PBKDF2. A pesar de la gran cantidad de
iteraciones, no existen vinculos a un dispositivo especifico y, por lo tanto, los ataques de
fuerza bruta realizados en paralelo en muchos ordenadores tendrian lugar, teéricamente,
en el repositorio de claves de copia de seguridad. Esta amenaza se puede mitigar con
una contrasefa suficientemente segura.

Si un usuario opta por no encriptar una copia de seguridad de iTunes, los archivos de
copia de seguridad no se encriptan, sea cual sea su clase de proteccién de datos, pero
el llavero sigue estando protegido con una clave derivada del UID. Por este motivo, los
ftems del llavero solo migran a un dispositivo nuevo cuando se establece una contrase-
fia de copia de seguridad.

El repositorio de claves de custodia se utiliza para la sincronizacién con iTunes y MDM.
Este repositorio de claves permite que iTunes realice una copia de seguridad y la sin-
cronizacioén sin necesidad de que el usuario introduzca un cédigo, y permite que un
servidor MDM borre de forma remota el cédigo de un usuario. Se almacena en el orde-
nador utilizado para la sincronizacién con iTunes, o en el servidor MDM que gestiona el
dispositivo.
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El repositorio de claves de custodia mejora la experiencia del usuario durante la sin-
cronizacién del dispositivo, que podria requerir el acceso a todas las clases de datos. La
primera vez que un dispositivo bloqueado con contrasefa se conecta a iTunes, el usua-
rio tiene que introducir un cédigo. Entonces, el dispositivo crea un repositorio de claves
de custodia que contiene las mismas claves de clase que se utilizan en el dispositivo, y
se protege con una clave recién creada. El repositorio de claves de custodia y la clave
que lo protege se reparten entre el dispositivo y el host o servidor; los datos almacena-
dos en el dispositivo residen en la clase Protected Until First User Authentication. Por
eso es necesario introducir el cédigo del dispositivo antes de que el usuario realice la
primera copia de seguridad con iTunes después de un reinicio.

En caso de una actualizacion de software OTA, el usuario tiene que introducir su cédigo
al inicio del proceso. Este se utiliza para crear de forma segura un identificador de des-
blogueo de un solo uso, que desbloquea el repositorio de claves del sistema después
de la actualizacion. Este identificador no se puede generar si no se introduce el cédigo
de usuario; todos los identificadores generados anteriormente quedan invalidados si se
cambia el cédigo de usuario.

Los identificadores de desbloqueo de un solo uso sirven para instalar con o sin super-
visién una actualizacién de software. Se encriptan con una clave derivada del valor
actual de un contador mondétono del Secure Enclave, el UUID del repositorio de claves
y el UID del Secure Enclave.

El incremento del contador de identificadores de desbloqueo de un solo uso del SEP
invalida todos los identificadores existentes. El contador incrementa cuando se utiliza
un identificador, después de desbloquear por primera vez un dispositivo reiniciado,
cuando se cancela una actualizaciéon de software (por parte del usuario o del sistema)
o cuando el temporizador de politicas de un identificador ha caducado.

El identificador de desbloqueo de un solo uso para actualizaciones de software con
supervision caduca a los 20 minutos. Este identificador se exporta desde el Secure
Enclave y se escribe en Effaceable Storage. Un temporizador de politicas incrementa el
contador si el dispositivo no se ha reiniciado en 20 minutos.

Para actualizaciones de software sin supervision, establecidas cuando el usuario selec-
ciona “Instalar mas tarde” al recibir la notificaciéon de la actualizacion, el procesador de
aplicaciones puede mantener la validez del identificador de desbloqueo de un solo uso
en el Secure Enclave durante un maximo de 8 horas. Una vez transcurrido ese tiempo,
un temporizador de politicas incrementa el contador.

El repositorio de claves de copia de seguridad de iCloud es similar al de claves de
copia de seguridad. Todas las claves de clase de este repositorio son asimétricas (uti-
lizan Curve25519, como la clase de proteccion de datos Protected Unless Open), por

lo que es posible realizar copias de seguridad de iCloud en segundo plano. Los datos
encriptados se leen en el dispositivo y se envian a iCloud para todas las clases de pro-
teccion de datos, salvo para la clase No Protection. Las claves de clase correspondientes
se protegen con claves de iCloud. Las claves de clase del llavero se encapsulan con

una clave derivada del UID del mismo modo que las copias de seguridad de iTunes sin
encriptar. También se utiliza un repositorio de claves asimétrico para la copia de seguri-
dad en el aspecto de recuperacién de llaveros de Llavero de iCloud.
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Certificaciones de seguridad y programas

Validacion cifrada (FIPS 140-2)

Los modulos cifrados de iOS han sido validados para garantizar su conformidad con

las normas del Estandar federal de procesamiento de informacion de Estados Unidos
(FIPS) 140-2 de nivel 1 después de cada lanzamiento desde iOS 6. Los médulos cifrados
de i0S 9 son idénticos a los de iOS 8, pero, como con cada lanzamiento, Apple envia
los médulos para su revalidacion. Este programa valida la integridad de las operaciones
cifradas para apps de Apple y de terceros que utilicen correctamente los servicios cifra-
dos de iOS.

Certificacion de Criterios Comunes (ISO 15408)

Apple ya ha iniciado la ampliacién de la certificacion de iOS segun el programa de
Certificacion de Criterios Comunes (CCC). Las primeras dos certificaciones actualmen-
te activas son para el Perfil de Proteccién Fundamental de Dispositivos Méviles 2.0
(MDFPP2) y el Perfil de Proteccién del Cliente VPN IPSecPP1.4 (VPNIPSecPP1.4). Apple
ha asumido una funcion activa en la Comunidad Técnica Internacional (ITC) para el
desarrollo de perfiles de proteccion (PP) no disponibles actualmente, centrados en

la evaluacién de tecnologia de seguridad movil clave. Apple continta evaluando y
ampliando certificaciones para versiones nuevas y actualizadas de perfiles de protec-
cién disponibles actualmente.

Soluciones Comerciales para Clasificados (CSfC)

En los casos aplicables, Apple también ha solicitado la inclusion de la plataforma

iOS y diversos servicios en la Lista de Componentes de Soluciones Comerciales para
Programas Clasificados (CSfC). En particular, iOS para plataformas moviles y el clien-

te IKEv2 para el cliente VPN IPSec (solo VPN siempre activada IKEv2). Dado que los
servicios y las plataformas de Apple estan sujetos a las Certificaciones de Criterios
Comunes, también se solicitara su inclusion en la Lista de Componentes de Soluciones
Comerciales para Programas Clasificados.

Guias de configuracion de seguridad

Apple ha colaborado con gobiernos de todo el mundo para desarrollar guias que
ofrezcan instrucciones y recomendaciones para mantener un entorno mas seguro.
Estas guias proporcionan informacion definida y aprobada sobre cémo configurar
y utilizar las funciones de iOS para mejorar la proteccion.

Si desea obtener mas informacién sobre las instrucciones, validaciones y certificaciones
de seguridad de iOS, consulte https://support.apple.com/kb/HT202739?viewlocale=es_ES.
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Seguridad de las apps

Las apps son unos de los elementos mas importantes de una arquitectura moderna de
seguridad de entornos mdviles. Sus ventajas en cuanto a productividad son increibles,
pero si no se gestionan bien, también pueden repercutir negativamente en la seguri-
dad y estabilidad del sistema o en los datos de usuario.

Por esta razon, iOS afade capas de protecciéon para garantizar que las apps estén
firmadas y verificadas, ademas de aisladas para proteger los datos de usuario. Estos
elementos proporcionan una plataforma estable y segura para las apps, donde miles
de desarrolladores pueden ofrecer sus apps en iOS sin que la integridad del sistema se
vea afectada. Ademas, los usuarios pueden acceder a estas apps en sus dispositivos iOS
sin temor a los virus, el software malicioso o los ataques no autorizados.

Firma de cédigo de apps

Una vez que se ha iniciado, el kernel de iOS controla los procesos y apps del usuario
que se pueden ejecutar. Para garantizar que todas las apps proceden de una fuente
conocida y aprobada y no se han manipulado, iOS requiere que todo el cédigo ejecu-
table se firme con un certificado emitido por Apple. Las apps proporcionadas con el
dispositivo, como Mail y Safari, estdn firmadas por Apple. Las apps de terceros también
se deben validar y firmar con un certificado emitido por Apple. La firma de cédigo obli-
gatoria extiende el concepto de cadena de confianza del sistema operativo a las apps
e impide que aplicaciones de terceros carguen cédigo sin firmar o utilicen cédigo que
se modifique automaticamente.

Para poder desarrollar e instalar apps en dispositivos iOS, los desarrolladores deben
registrarse en Apple y unirse al programa para desarrolladores de iOS. Apple verifica

la identidad real de cada desarrollador, ya sea una persona individual o una empresa,
antes de emitir su certificado. Este certificado permite a los desarrolladores firmar apps
y enviarlas a la tienda App Store para su distribucion. Asi todas las apps de App Store
han sido enviadas por personas u organizaciones identificables, lo cual funciona como
elemento disuasorio para la creacién de apps maliciosas. Ademds, Apple las ha revi-
sado para garantizar que funcionan segun lo esperado y que no contienen errores ni
otros problemas evidentes. Este proceso de revision, organizacion y distribucion, que se
suma a la tecnologia ya comentada, da confianza a los clientes en cuanto a la calidad
de las apps que compran.

iOS permite a los desarrolladores incorporar en sus apps estructuras que las propias
apps o las extensiones incorporadas en ellas pueden utilizar. Para proteger el sistema y
otras apps frente a la carga de codigo de terceros en su espacio de direcciones, el sis-
tema valida la firma de cédigo en todas las bibliotecas dindmicas a las que un proceso
ofrezca un enlace al iniciarse. Esta verificacion se consigue mediante el identificador de
equipo (ID de equipo), que se extrae de un certificado emitido por Apple. Un identifi-
cador de equipo es una cadena de 10 caracteres alfanuméricos, como 1A2B3C4D5F. Un
programa puede tener un enlace a cualquier biblioteca de plataformas proporcionada
con el sistema o a cualquier biblioteca que tenga el mismo identificador de equipo
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en su firma de cédigo como ejecutable principal. Los ejecutables que se envian con el
sistema no cuentan con un identificador de equipo, por lo que solo pueden contener
enlaces a bibliotecas que se envien con el propio sistema.

Las empresas también pueden crear apps internas para utilizarlas dentro de la organi-
zacién y distribuirlas a sus empleados. Las empresas y organizaciones pueden solicitar
el registro en el Programa Enterprise para desarrolladores de Apple (ADEP) con un
numero D-U-N-S. Apple aprueba las solicitudes tras verificar la identidad e idoneidad
de los solicitantes. Una vez que una organizacién es miembro de ADEP, puede regis-
trarse para obtener un perfil de datos que permita la ejecucion de apps internas en

los dispositivos autorizados. Los usuarios deben tener instalado el perfil de datos para
poder ejecutar apps internas. De este modo, se garantiza que solo los usuarios que elija
la organizacién pueden cargar las apps en sus dispositivos iOS. Se confia implicitamen-
te en las apps instaladas mediante MDM, dado que la relacién entre la organizacion

y el dispositivo ya esté establecida. De lo contrario, los usuarios tienen que aprobar el
perfil de datos de la app en Ajustes. Las organizaciones pueden restringir a los usuarios
para que no aprueben apps de desarrolladores desconocidos. En la primera apertura
de cualquier app empresarial, el dispositivo debe recibir la confirmacién positiva de
Apple de que se permite ejecutar la app.

A diferencia de otras plataformas méviles, iOS no permite a los usuarios instalar apps
procedentes de sitios web que no estén firmadas y puedan ser maliciosas, ni ejecutar
cédigo que no sea de confianza. Durante la ejecucion, se comprueba la firma de cédi-
go de todas las paginas de la memoria ejecutable a medida que se cargan para garan-
tizar que una app no se ha modificado desde la Ultima vez que se instald o actualizé.

Seguridad del proceso de ejecucion

Una vez que se ha comprobado que una app procede de una fuente aprobada, iOS
pone en marcha medidas de seguridad disefiadas para impedir que ponga en peligro
otras apps o el resto del sistema.

Todas las apps de terceros se “aislan” para impedir que accedan a los archivos almace-
nados por otras apps o que realicen cambios en el dispositivo. Esto evita que las apps
recopilen o modifiquen la informacién almacenada por otras apps. Cada una tiene un
directorio de inicio Unico para sus archivos, que se asigna de forma aleatoria al instalar-
la. Si una app de terceros necesita acceder a informacién ajena, utiliza Unicamente los
servicios que iOS proporciona de forma explicita.

Los archivos y recursos del sistema también estan blindados contra las apps del usua-
rio. iOS se ejecuta, mayormente, como “plataforma mévil” de un usuario sin privilegios,
igual que todas las apps de terceros. Toda la particion del sistema operativo se instala
como de solo lectura. Las herramientas innecesarias, como los servicios de inicio de
sesién remoto, no se incluyen en el software del sistema y las APl no permiten que las
apps transfieran sus privilegios para modificar otras apps o iOS.

El acceso de apps de terceros a informacién del usuario y funciones como iCloud, asi
como su extensibilidad, se controla mediante autorizaciones declaradas. Las autoriza-
ciones son pares de clave-valor que se utilizan para acceder a una app y permiten la
autenticacion mas alla de los factores en tiempo de ejecucion, como un ID de usuario
Unix. Las autorizaciones llevan una firma digital, por lo que no se pueden modificar.
Los daemons y las apps del sistema las utilizan mucho para realizar operaciones con
privilegios especificos que, de otro modo, requeririan la ejecucion del proceso como
root. Esto reduce considerablemente la posibilidad de que un daemon o aplicacion del
sistema en peligro transfiera sus privilegios.
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Ademas, las apps solo pueden realizar procesos en segundo plano a través de las API
proporcionadas por el sistema. De esta manera, las apps siguen funcionando sin que
su rendimiento o la duracién de la bateria se vean mermados.

La aleatorizacion del espacio de direcciones (ASLR) protege el sistema frente a los
ataques que aprovechan la vulnerabilidad de una memoria dafada. Al abrirse, las apps
integradas utilizan la ASLR para garantizar que todas las regiones de la memoria se
aleatorizan. La ordenacién aleatoria de las direcciones de memoria de cédigo ejecu-
table, bibliotecas del sistema y estructuras de programacién relacionadas reduce la
probabilidad de que tengan lugar muchos ataques sofisticados. Por ejemplo, en el caso
de un ataque “return-to-libc” en el que se intenta engafar a un dispositivo para que
ejecute cddigo malicioso mediante la manipulacién de las direcciones de memoria de
la pila y las bibliotecas del sistema, la aleatorizacion en su colocaciéon dificulta mucho
la ejecucién del ataque, especialmente en varios dispositivos. Xcode, el entorno de
desarrollo de iOS, compila automaticamente programas de terceros que tengan activa-
da la compatibilidad con la ASLR.

iOS aumenta el nivel de proteccion con la funciéon Execute Never (XN) de ARM, que
marca las paginas de memoria como no ejecutables. Solo las apps en condiciones muy
controladas pueden utilizar las pdginas de memoria marcadas como grabables y eje-
cutables: el kernel comprueba la presencia de la autorizacion de firma de cédigo dina-
mica exclusiva de Apple. Incluso entonces, solo se puede realizar una llamada mmap
para solicitar una pagina ejecutable y grabable, a la que se proporciona una direccion
aleatorizada. Safari utiliza esta funcionalidad para su compilador JIT de JavaScript.

Extensiones

iOS permite a las apps proporcionar funcionalidad a otras apps mediante la distri-
bucién de extensiones. Las extensiones son binarios ejecutables firmados para fines
especificos y empaquetados en una app. El sistema detecta las extensiones automa-
ticamente durante la instalacién y las pone a disposiciéon de otras apps utilizando un
sistema de coincidencias.

Las areas del sistema que admiten extensiones se conocen como puntos de extension.
Cada punto de extension proporciona APl y aplica politicas para el drea correspondien-
te. El sistema determina qué extensiones estan disponibles en funcién de las reglas de
coincidencia especificas de cada punto de extensién. El sistema inicia los procesos de
extensién automaticamente cuando es necesario y gestiona su duracion. Las autoriza-
ciones se pueden utilizar para restringir la disponibilidad de las extensiones a aplicacio-
nes especificas del sistema. Por ejemplo, un widget de la vista Hoy solo aparece en el
centro de notificaciones, y la extension para compartir solo estd disponible en el panel
Compartir. Los puntos de extensién son los widgets Hoy, Compartir, “Acciones persona-
lizadas’, “Edicion de fotos, “Proveedor de documentos”y “Teclado personalizado’”

Las extensiones se ejecutan en su propio espacio de direcciones. Para la comunicacién
entre la extensién y la app desde la que se ha activado, se utiliza la comunicacion
entre procesadores mediada por la estructura del sistema. Las extensiones no tienen
acceso a los archivos o espacios de memoria de las otras extensiones. Se han disefa-
do de forma que estén aisladas entre si, de las apps contenedoras y de las apps que
las utilizan. Se aislan igual que cualquier otra app de terceros y tienen un contenedor
diferente al de la app que las contiene. Sin embargo, comparten el mismo acceso a los
controles de privacidad que la app contenedora. De este modo, si un usuario concede
el acceso a Contactos a una app, las extensiones incorporadas en la app también goza-
ran del acceso, pero no asi las extensiones activadas por ella.
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Los teclados personalizados son un tipo de extensiones especial, que el usuario activa
para todo el sistema. Una vez que se haya activado, la extensién se utilizara para cual-
quier campo de texto, salvo el de la introduccion del cédigo y cualquier vista de texto
seguro. Por cuestiones de privacidad, los teclados personalizados se ejecutan por omi-
sién en una zona protegida muy restrictiva que bloquea el acceso a la red, los servicios
que realizan operaciones de red en nombre de un proceso y las APl que permiten que
la extension escamotee los datos introducidos. Los desarrolladores de teclados persona-
lizados pueden solicitar que su extension tenga acceso abierto, lo cual permitiria que el
sistema ejecutase la extension en la zona protegida por omisién tras obtener el consen-
timiento del usuario.

En el caso de los dispositivos inscritos en MDM, las extensiones de teclado y docu-
mentos obedecen a las reglas “Managed Open In” Por ejemplo, el servidor MDM puede
impedir que un usuario exporte un documento de una app gestionada a un proveedor
de documentos sin gestionar o que utilice un teclado sin gestionar con una app gestio-
nada. Ademas, los desarrolladores de aplicaciones pueden impedir el uso de extensio-
nes de teclado de terceros en su aplicacién.

Grupos de apps

Las apps y las extensiones que sean propiedad de una cuenta de desarrollador deter-
minada pueden compartir contenido una vez que se hayan configurado como parte
de un grupo de apps. El desarrollador puede crear los grupos de apps apropiados en
el portal para desarrolladores de Apple e incluir el conjunto de apps y extensiones que
desee. Una vez que se han configurado como parte de un grupo de apps, las apps tie-
nen acceso a lo siguiente:

+ Un contenedor en disco compartido para el almacenamiento, que permanecera
en el dispositivo mientras al menos una de las apps del grupo esté instalada.

« Preferencias compartidas.

+ [tems del llavero compartidos.

El Apple Developer Portal garantiza que los identificadores de grupo de apps sean
Unicos en todo el ecosistema de apps.

Proteccion de datos en apps

El kit de desarrollo de software (SDK) de iOS ofrece un conjunto completo de API
que facilita a los desarrolladores internos y de terceros la adopcion de la proteccién
de datos y contribuye a garantizar el maximo nivel de proteccién en sus apps. La
proteccion de datos esta disponible para API de archivo y de base de datos, como
NSFileManager, CoreData, NSData y SQLite.

La app Mail (archivos adjuntos incluidos), los libros gestionados, los marcadores de
Safari, las imagenes de apertura de apps y los datos de ubicacion también se alma-
cenan encriptados con claves protegidas por el cédigo del usuario en su dispositivo.
Las apps Calendario (archivos adjuntos no incluidos), Contactos, Recordatorios, Notas,
Mensajes y Fotos implementan la clase Protected Until First User Authentication.

Las apps instaladas por el usuario que no activan una clase de proteccién de datos
especifica reciben por omision la clase Protected Until First User Authentication.
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Accesorios

El programa de licencias Made for iPhone, iPod touch y iPad (MFi) proporciona a los
fabricantes de accesorios aprobados acceso al Protocolo de accesorios para iPod (iAP)
y los componentes de hardware necesarios.

Cuando un accesorio MFi se comunica con un dispositivo iOS mediante un conector
Lightning o por Bluetooth, el dispositivo pide al accesorio que responda con un certi-
ficado proporcionado por Apple, que el dispositivo verifica, para demostrar que cuenta
con la autorizacién de Apple. Entonces, el dispositivo envia un reto, que el accesorio
debe contestar con una respuesta firmada. Este proceso esta totalmente gestionado
por un circuito integrado personalizado que Apple proporciona a los fabricantes de
accesorios aprobados y es transparente para el accesorio.

Los accesorios pueden solicitar acceso a funcionalidades y métodos de transporte dife-
rentes; por ejemplo, acceso a secuencias de audio digital a través del cable Lightning

o informacién de ubicacién proporcionada por Bluetooth. Un circuito integrado de
autenticacién garantiza que solo tienen acceso total al dispositivo los dispositivos apro-
bados. Si un accesorio no se autentica, su acceso queda limitado al audio analégico

y a un pequeno subconjunto de controles de reproduccién de audio serie (UART).

AirPlay también utiliza el circuito integrado de autenticacion para verificar si los recep-
tores cuentan con la aprobacién de Apple. Las secuencias de audio de AirPlay y de
video de CarPlay utilizan el Protocolo de asociacion segura (SAP) MFi, que encripta la
comunicacién entre el accesorio y el dispositivo con AES-128 en modo CTR. Las claves
efimeras se intercambian mediante el intercambio de claves de ECDH (Curve25519) y
se firman con la clave RSA de 1024 bits del circuito integrado de autenticacién, como
parte del protocolo de estacion a estacion (STS).

HomeKit

HomeKit proporciona una infraestructura de automatizacién doméstica que utiliza la
seguridad de iOS y iCloud para proteger y sincronizar los datos privados, sin exponer-
los a Apple.

Identidad de HomeKit

La identidad y la seguridad de HomeKit se basan en pares de claves publica y privada
Ed25519. En el dispositivo iOS, se genera un par de claves Ed25519 para cada usuario de
HomeKit, y este pasa a ser su identidad de HomeKit. Dicho par se utiliza para autenticar
la comunicacién entre dispositivos iOS y entre accesorios y dispositivos iOS.

Las claves se almacenan en el llavero y solo se incluyen en las copias de seguridad
encriptadas del llavero. Se sincronizan entre dispositivos utilizando el llavero de iCloud.

Comunicacidn con accesorios de HomeKit

Los accesorios de HomeKit generan su propio par de claves Ed25519 para la comunica-
cion con dispositivos i0S. Si el accesorio se restaura con los ajustes originales de fabri-
ca, se genera un par de claves nuevo.

Para establecer una relaciéon entre un dispositivo iOS y un accesorio de HomeKit, las
clases se intercambian utilizando el protocolo de contrasefia remota segura (3072 bits)
y un cédigo de 8 digitos proporcionado por el fabricante del accesorio que el usuario
introduce en el dispositivo iOS y que, después, se encripta con ChaCha20-Poly1305
AEAD mediante claves derivadas de HKDF-SHA-512. La certificacion MFi del accesorio
también se verifica durante la configuracién.
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Cuando el dispositivo iOS y el accesorio de HomeKit se comunican durante el uso,

se autentican entre si mediante las claves intercambiadas en el proceso descrito mas
arriba. Todas las sesiones se establecen con el protocolo STS y se encriptan con claves
derivadas de HKDF-SHA-512 basadas en claves Curve25519 por sesion. Esto se aplica
tanto a los accesorios basados en IP como a los accesorios Bluetooth de baja energia.

Almacenamiento local de datos

HomekKit almacena datos sobre casas, accesorios, escenarios y usuarios en el dispositivo
iOS de un usuario. Estos datos almacenados se encriptan con claves derivadas de las
claves de identidad de HomeKit del usuario mdas un nonce aleatorio. Ademas, los datos
de HomekKit se almacenan con la clase de proteccidon de datos Protected Until First
User Authentication. Los datos de HomeKit solo se incluyen en copias de seguridad
encriptadas; asi, por ejemplo, las copias de seguridad de iTunes sin encriptar no contie-
nen datos de HomeKit.

Sincronizacién de datos entre dispositivos y usuarios

Los datos de HomeKit se pueden sincronizar entre los dispositivos iOS de un usuario
mediante iCloud y el llavero de iCloud. Los datos de HomeKit se encriptan durante

la sincronizacion con las claves derivadas de la identidad de HomeKit del usuario y

el nonce aleatorio. Estos datos se gestionan como un objeto binario de gran tamafo
(BLOB) opaco durante la sincronizacién. El BLOB mas reciente se almacena en iCloud
para permitir la sincronizacion, pero no se utiliza para ningun otro fin. Ademds, como
estd encriptado con claves que solo estan disponibles en los dispositivos iOS del usua-
rio, no es posible acceder a su contenido durante la transmision y el almacenamiento
en iCloud.

Los datos de HomeKit también se sincronizan entre varios usuarios de la misma casa.
Este proceso utiliza los mismos métodos de autenticacion y encriptaciéon que se usan
entre un dispositivo iOS y un accesorio de HomeKit. La autenticacion se basa en las
claves publicas Ed25519 que se intercambian entre dispositivos al afadir un usuario a
una casa. Después de afadir un usuario nuevo a una casa, todas las comunicaciones se
autentican y encriptan con el protocolo STS y claves por sesién.

Solo el usuario que cred el grupo de casa en HomeKit puede afadir usuarios nuevos.
Su dispositivo configura los accesorios con la clave publica del nuevo usuario, de modo
que el accesorio pueda autenticar y aceptar los comandos de dicho usuario. El proceso
de configuracion del Apple TV para poder usarlo con HomeKit sigue el mismo proce-
dimiento de autenticacion y encriptacion que la adicién de usuarios nuevos, pero se
realiza de forma automatica si el usuario que creé el grupo de casa ha iniciado sesién
en iCloud desde el Apple TV y el Apple TV se encuentra en la casa.

Si un usuario no tiene varios dispositivos ni concede acceso a mas usuarios al grupo de
casa, los datos de HomeKit no se sincronizan en iCloud.

Datos y apps de casa

El acceso de las apps a los datos de casa estd controlado por los ajustes de privacidad
del usuario. Para que las apps tengan acceso a estos datos cuando lo solicitan, los
usuarios tienen que concedérselo, igual que en el caso de Contactos, Fotos y otras
fuentes de datos de iOS. Si el usuario lo autoriza, las apps tienen acceso a los nombres
de las habitaciones, los nombres de los accesorios y la ubicacion de cada accesorio, asi
como a otra informacién que se detalla en la documentacién para desarrolladores de
HomeKit.
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Siri

Siri se puede utilizar para enviar consultas a los accesorios y controlarlos, y para activar
escenarios. Tal como se describe en la seccién sobre Siri de este documento, se envia
muy poca informacion acerca de la configuracion de la casa a Siri, y se hace de forma
andénima. Esta informacion incluye los nombres de habitaciones, accesorios y escena-
rios que son necesarios para el reconocimiento de comandos.

Acceso remoto a iCloud para accesorios de HomeKit

Los accesorios de HomeKit se pueden conectar directamente con iCloud para permi-
tir el control del accesorio desde los dispositivos iOS cuando no hay disponible una
comunicacién Bluetooth o Wi-Fi.

El acceso remoto a iCloud ha sido cuidadosamente disefiado de forma que los acceso-
rios puedan controlarse y enviar notificaciones sin revelar a Apple de qué accesorio se
trata o qué comandos y notificaciones se estan enviando. HomeKit no envia informa-
cion de la casa a través del acceso remoto a iCloud.

Cuando un usuario envia un comando a través del acceso remoto a iCloud, el accesorio
y el dispositivo iOS se autentican mutuamente y los datos se encriptan mediante el
mismo procedimiento descrito para conexiones locales. Los contenidos de las comu-
nicaciones se encriptan y no son visibles para Apple. El direccionamiento a través de
iCloud se basa en los identificadores de iCloud registrados durante el proceso de con-
figuracion.

Los accesorios compatibles con el acceso remoto a iCloud se preparan durante el pro-
ceso de configuracion del accesorio. El proceso de envio de datos comienza cuando el
usuario inicia sesion en iCloud. A continuacion, el dispositivo iOS solicita al accesorio
que firme un reto mediante el coprocesador de autenticacién integrado en todos los
accesorios construidos para HomeKit. El accesorio también genera claves de curva elip-
tica prime256v1 y la clave publica se envia al dispositivo iOS junto con el reto firmado
y el certificado X.509 del coprocesador de autenticacién. Estos se utilizan para solicitar
un certificado para el accesorio desde el servidor de datos de iCloud. El certificado

se almacena en el accesorio, pero no contiene ninguna informacion de identificacion
sobre el mismo, aparte de que se le ha concedido acceso al acceso remoto a iCloud
de HomekKit. El dispositivo iOS que estd realizando el envio de datos también envia un
repositorio al accesorio, que contiene las URL y otra informacion necesaria para conec-
tarse al servidor de acceso remoto a iCloud. Esta informacion no es especifica para
ninguin usuario o accesorio.

Cada accesorio registra una lista de usuarios autorizados con el servidor de acceso
remoto a iCloud. La persona que afadié el accesorio a la casa ha concedido a estos
usuarios la capacidad de controlar el accesorio. El servidor de iCloud concede un iden-
tificador a los usuarios, que pueden asignarse a una cuenta de iCloud con el fin de
enviar mensajes de notificacién y respuestas de los accesorios. De manera similar, los
accesorios disponen de identificadores emitidos por iCloud, pero estos son opacos y
no revelan ninguna informacion sobre el accesorio en si mismo.

Cuando un accesorio se conecta al servidor de acceso remoto a iCloud de HomeKit,
presenta su certificado y una tarjeta. La tarjeta se obtiene de otro servidor de iCloud

y no es Unica para cada accesorio. Cuando un accesorio solicita una tarjeta, incluye su
fabricante, modelo y versién de firmware en la solicitud. No se envia ninguna informa-
cion de identificacion del usuario ni de la casa en esta solicitud. La conexién al servidor
de tarjetas no se autentica para ayudar a proteger la privacidad.

Los accesorios se conectan al servidor de acceso remoto a iCloud a través de HTTP/2,
asegurado mediante TLS 1.2 con AES-128-GCM y SHA-256. El accesorio mantiene abier-
ta la conexion al servidor de acceso remoto a iCloud, de manera que pueda recibir
mensajes entrantes y enviar respuestas y notificaciones salientes a los dispositivos iOS.
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HealthKit

La estructura de HealthKit proporciona una base de datos comun que las apps pueden
utilizar para almacenar datos de salud y forma fisica, y acceder a ellos, con el permiso
del usuario. HealthKit funciona directamente con dispositivos de salud y forma fisica,
como los monitores de frecuencia cardiaca Bluetooth de baja energia compatibles y el
coprocesador de movimiento integrado en muchos dispositivos iOS.

Datos de salud

HealthKit utiliza una base de datos para almacenar los datos de salud del usuario,
como su altura, peso, distancia caminada, tension arterial, etc. Esta base de datos se
almacena en la clase de proteccion de datos Complete Protection, de modo que solo
estd accesible cuando el usuario introduce su cédigo o utiliza Touch ID para desblo-
quear el dispositivo.

Otra base de datos almacena datos operativos, como tablas de acceso para apps, nom-
bres de dispositivos conectados a HealthKit e informacién de programacién utilizada
para abrir apps cuando hay datos nuevos disponibles. Esta base de datos se almacena
en la clase de proteccién de datos Protected Until First User Authentication.

Los archivos de registro temporales almacenan los datos de salud que se generan
cuando el dispositivo esta bloqueado, por ejemplo, cuando el usuario esta haciendo
ejercicio. Estos datos se almacenan en la clase de proteccion de datos Protected Unless
Open. Cuando el dispositivo esta desbloqueado, se importan en las bases de datos de
salud principales y, una vez que ha terminado la fusién, se eliminan.

Los datos de salud no se comparten a través de iCloud ni se sincronizan con otros
dispositivos. Las bases de datos de salud se incluyen en las copias de seguridad de
dispositivos encriptadas que se realizan en iCloud o iTunes. Los datos de salud no se
incluyen en las copias de seguridad de iTunes sin encriptar.

Integridad de los datos

En la base de datos, también se almacenan metadatos para hacer un seguimiento de
la procedencia de cada registro de datos. Estos metadatos incluyen un identificador de
aplicacion que identifica la app que ha almacenado el registro. Ademas, otros metada-
tos opcionales pueden contener una copia del registro con firma digital. El objetivo es
proporcionar integridad de datos para los registros generados por un dispositivo de
confianza. La firma digital estd en el formato de sintaxis de mensajes cifrados (CMS)
que se especifica en la RFC 5652 del IETF.

Acceso de aplicaciones de terceros

El acceso a la API de HealthKit se controla mediante autorizaciones; las apps deben
respetar las restricciones relativas al uso de los datos. Por ejemplo, las apps no pueden
utilizar los datos de salud para fines publicitarios. Ademads las apps tienen que propor-
cionar a los usuarios una politica de privacidad donde se especifique el uso que hacen
de los datos de salud.

El acceso de las apps a los datos de salud se controla con los ajustes de privacidad del
usuario. Los usuarios tienen que conceder acceso a los datos de salud cuando las apps
lo solicitan, igual que en el caso de Contactos, Fotos y otras fuentes de datos de iOS.
Sin embargo, en el caso de los datos de salud, las apps reciben acceso independiente
para la lectura y escritura de datos y para cada tipo de datos de salud. Los usuarios
pueden ver y revocar los permisos que se les haya concedido para el acceso a datos de
salud en la pestafia Fuentes de la app Salud.

Si disponen de permiso para escribir datos, las apps también pueden leer los datos que
escriban. Si disponen de permiso para leer datos, pueden leer los datos que escriban
todas las fuentes. Sin embargo, las apps no pueden saber el acceso que tienen otras
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apps. Ademads, las apps no pueden saber con seguridad si disponen de acceso de lec-
tura a los datos de salud. Cuando una app no tiene acceso de lectura, las consultas no
devuelven datos, al igual que sucede cuando una base de datos esta vacia. Asi se evita
que las apps infieran el estado de salud del usuario al conocer el tipo de datos que
este registra.

Datos médicos

La app Salud permite a los usuarios rellenar un formulario con sus datos médicos e
informacion que pueda ser importante durante una emergencia médica. La informa-
Cion se introduce o actualiza manualmente y no se sincroniza con la informacion de las
bases de datos de salud.

Para ver la informacién de “Datos médicos; basta con pulsar el boton SOS de la panta-
lla de bloqueo. La informacion se almacena en el dispositivo con la clase de proteccién
de datos No Protection, de modo que se pueda acceder a ella sin necesidad de intro-
ducir el codigo del dispositivo. “Datos médicos” es una funcion opcional que permite a
los usuarios decidir cémo conseguir un equilibrio entre seguridad y privacidad.

Apple Watch

Con la finalidad de proteger los datos del dispositivo, asi como las comunicaciones con
el iPhone con el que esté enlazado y con Internet, el Apple Watch utiliza caracteristicas
de seguridad y tecnologia disefiada para iOS. Esto incluye tecnologias como la pro-
teccién de datos y el control de acceso a llaveros. El cédigo del usuario también esta
vinculado al UID del dispositivo para crear claves de encriptacién.

El enlace entre el Apple Watch y el iPhone se asegura mediante un proceso de fuera
de banda (OOB, por sus siglas en inglés) para intercambiar claves publicas, seguido del
secreto compartido del enlace de BTLE. El Apple Watch muestra un patrén animado,
que captura la cdmara del iPhone. Este patron contiene un secreto codificado que se
utiliza para el enlace fuera de banda de BTLE 4.1. En caso necesario, la introduccion de
la clave de paso de BTLE estandar se utiliza como método de enlace de respaldo.

Una vez establecida la sesion de BTLE, el Apple Watch y el iPhone intercambian sus cla-
ves mediante un proceso adaptado desde el IDS, como se describe en la seccidon sobre
iMessage de este documento. Una vez que las claves se han intercambiado, se descarta
la clave de la sesion de Bluetooth y todas las comunicaciones entre el Apple Watch y

el iPhone se encriptan con ayuda del IDS, con los enlaces encriptados de BTLE y Wi-Fi,
que proporcionan una segunda capa de encriptacion. La reversion de la clave se aplica
en intervalos de 15 minutos para limitar la ventana de exposicion, en caso de que haya
algun peligro para el tréfico.

Para respaldar las apps que necesitan datos de transmision en tiempo real, la encrip-
tacion se realiza mediante los métodos descritos en la seccion sobre FaceTime de este
documento, que hacen uso del servicio IDS proporcionado por el iPhone enlazado.

El Apple Watch implementa almacenamiento por encriptacién de hardware y protec-
cion basada en clases para los archivos y los items del llavero, como se describe en la
seccion sobre proteccion de datos de este documento. Ademas, también se usan repo-
sitorios de claves con control de acceso para los items del llavero. Las claves que se
utilizan para establecer la comunicacion entre el reloj y el iPhone también se aseguran
mediante la proteccion basada en clases.

Cuando el Apple Watch no se encuentre dentro del alcance de Bluetooth, se puede
usar Wi-Fi en su lugar. El Apple Watch no se conecta a redes Wi-Fi a menos que las cre-
denciales necesarias para dicha conexién estén disponibles en el iPhone enlazado, que
proporciona al reloj la lista de redes conocidas automaticamente.
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El Apple Watch se puede bloquear manualmente manteniendo pulsado el botén
lateral. Ademas, se utiliza la heuristica del movimiento para intentar bloquear automa-
ticamente el dispositivo poco después de retirarlo de la mufeca. Una vez bloqueado,
no se puede utilizar el servicio Apple Pay. Si el bloqueo automético realizado mediante
la deteccién de la mufieca se desactiva en los ajustes, también se desactiva Apple Pay.
La deteccion de la mufieca se desactiva mediante la app Apple Watch del iPhone. Este
ajuste también se puede aplicar a través de Mobile Device Management.

El iPhone enlazado también puede desbloquear el reloj, siempre y cuando el reloj esté
en la muneca. Para ello, se establece una conexion autenticada mediante las claves
establecidas durante el proceso de enlace. El iPhone envia la clave, que el reloj utiliza
para desbloquear sus claves de proteccion de datos. El iPhone no conoce el cédigo del
reloj, que tampoco se transmite. Esta caracteristica se puede desactivar desde la app
Apple Watch del iPhone.

El Apple Watch no se puede enlazar con mas de un iPhone a la vez. Al enlazarlo con
un iPhone nuevo, se eliminardn automaticamente todos los contenidos y los datos del
Apple Watch.

Al activar Buscar mi iPhone en el iPhone enlazado también se activa el bloqueo de
activacion en el Apple Watch. El bloqueo de activacion dificulta el uso o venta del
Apple Watch en caso de pérdida o robo. El bloqueo de activacion requiere el ID de
Apple y la contrasefia del usuario para desenlazar, borrar o reactivar el Apple Watch.
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Seguridad de la red

Ademads de los métodos de proteccion integrados que Apple utiliza para proteger los
datos almacenados en dispositivos iOS, existen muchas medidas de seguridad de la
red que las organizaciones pueden poner en marcha para proteger la informacion
durante su transferencia a un dispositivo iOS o desde él.

Los usuarios moviles necesitan acceso a redes corporativas desde cualquier parte del
mundo, por lo que es importante garantizar que estan autorizados y que sus datos
estan protegidos durante la transmisién. iOS utiliza —y proporciona acceso de desa-
rrollador— protocolos de red estandar para las comunicaciones autenticadas, autoriza-
das y encriptadas. Para alcanzar estos objetivos de seguridad, iOS integra tecnologias
probadas y los estandares mas recientes para conexiones de red de datos méviles

y Wi-Fi.

En otras plataformas, se necesita software de firewall para proteger los puertos de
comunicacion abiertos frente a los intrusos. iOS reduce la superficie de ataque al limi-
tar los puertos de escucha y eliminar las utilidades de red innecesarias, como telnet,
shell o un servidor web, de modo que no es necesario ninguin software de firewall
adicional en los dispositivos iOS.

TLS

iOS es compatible con los protocolos de seguridad de la capa de transporte (TLS 1.0,
TLS 1.1 y TLS 1.2) y DTLS. Safari, Calendario, Mail y otras apps de Internet utilizan estos
mecanismos automaticamente para activar un canal de comunicacién encriptado
entre el dispositivo y los servicios de red.

Las API de alto nivel (como CFNetwork) facilitan a los desarrolladores la adopcion de
TLS en sus apps, mientras que las API de bajo nivel (SecureTransport) proporcionan un
control muy preciso. Por omision, CFNetwork no permite SSLv3 y las apps que utilizan
WebKit (como Safari) tienen prohibido realizar una conexién SSLv3.

Seguridad de transporte de las apps

La seguridad de transporte de las app proporciona unos requisitos de conexion por
omision, de manera que las apps cumplan las buenas practicas para conexiones segu-
ras al utilizar las API NSURLConnection, CFURL o NSURLSession.

Los servidores deben ser compatibles, como minimo, con TLS 1.2, Forward Secrecy, y
los certificados deben ser vélidos y estar firmados mediante SHA-256 o mejor, con un
minimo de una clave RSA de 2048 bits o una clave de curva eliptica de 256 bits.

Las conexiones de red que no cumplan estos requisitos daran error, a menos que la
app omita la seguridad de transporte de las apps. Los certificados no validos siempre
dan como resultado un fallo grave e imposibilidad de conexién. La seguridad de trans-
porte de las apps se aplica automaticamente a las apps compiladas para iOS 9.
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VPN

Los servicios de red segura, como las redes privadas virtuales, suelen requerir una con-
figuracion minima para funcionar con dispositivos iOS. Estos funcionan con servidores
VPN que admiten los siguientes protocolos y métodos de autenticacion:

« IKEv2/IPSec con autenticacion por secreto compartido, certificados RSA, certificados
ECDSA, EAP-MSCHAPvV2 o EAP-TLS.

« Pulse Secure, Cisco, Aruba Networks, SonicWALL, Check Point, Palo Alto Networks,
Open VPN, AirWatch, Mobilelron, NetMotion Wireless y F5 Networks SSL-VPN si se
utiliza la app cliente apropiada de la tienda App Store.

« Cisco IPSec con autenticacion de usuario mediante contrasena, RSA SecurlD o
CRYPTOCard, y autenticaciéon de maquina mediante secreto compartido y certificados.

« L2TP/IPSec con autenticacion de usuario mediante contrasefa de MS-CHAPV2, RSA
SecurlD o CRYPTOCard, y autenticacién de maquina mediante secreto compartido.

+ PPTP con autenticacion de usuario mediante contrasefia de MS-CHAPV2 y RSA SecurlD
o CRYPTOCard es compatible, pero no recomendable.

iOS es compatible con “VPN por peticién” para las redes que utilizan la autenticacion
basada en certificados. Las politicas de Tl utilizan un perfil de configuracién para especi-
ficar los dominios que requieren una conexion VPN.

iOS también admite la “VPN por app’ facilitando asi las conexiones VPN de forma mucho
mas granular. Mobile Device Management (MDM) puede especificar una conexién para
cada app gestionada o para dominios especificos en Safari. Esto ayuda a garantizar que
los datos seguros siempre entran y salen de la red corporativa, pero no asi los datos
personales del usuario.

iOS es compatible con el ajuste “VPN siempre activada’ que se puede configurar para
dispositivos gestionados con MDM y que se supervisan con Apple Configurator o el
Programa de inscripcién de dispositivos. Asi se elimina la necesidad de que los usuarios
activen la red VPN para obtener proteccidn al conectarse a redes Wi-Fi y méviles. El ajus-
te “VPN siempre activada” proporciona a la organizacién control absoluto sobre el tréfi-
co del dispositivo al dirigir todo el trafico IP de vuelta a la organizacién. El protocolo de
tunel por omisién (IKEv2) protege la transmisiéon de trafico con encriptacién de datos.
Ahora la organizacion puede supervisar y filtrar el trafico de estos dispositivos en ambas
direcciones, proteger los datos en la red y restringir el acceso del dispositivo a Internet.

Wi-Fi

iOS es compatible con los protocolos Wi-Fi estandar del sector, incluido WPA2 Enterprise,
para asi proporcionar acceso autenticado a redes corporativas inaldmbricas. WPA2
Enterprise utiliza la encriptacion AES de 128 bits para proporcionar a los usuarios la
mayor garantia de que sus datos estan protegidos durante las comunicaciones a través
de una conexion de red Wi-Fi. Los dispositivos iOS, compatibles con 802.1X, se pueden
integrar en un amplio abanico de entornos de autenticacién RADIUS. El iPhone y el iPad

son compatibles con los siguientes métodos de autenticacion inaldmbrica 802.1X: EAP-
TLS, EAP-TTLS, EAP-FAST, EAP-SIM, PEAPvO, PEAPV1 y LEAP.

iOS utiliza una direccién de control de acceso al medio (MAC) aleatorizada al realizar
exploraciones de preferencia de descarga de red (PNO) cuando un dispositivo no esta
asociado a una red Wi-Fi y su procesador esté en reposo. El procesador de un dispositi-
VO entra en reposo poco después de que se apague la pantalla. Las exploraciones PNO
se ejecutan para determinar si un usuario se puede conectar a una red Wi-Fi preferida
para realizar operaciones como la sincronizacién inaldmbrica con iTunes.
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iOS también utiliza una direcciéon MAC aleatorizada al realizar exploraciones de prefe-
rencia de descarga de red mejorada (ePNO) cuando un dispositivo no esta asociado

a una red Wi-Fi o su procesador esta en reposo. Las exploraciones ePNO se ejecutan
cuando un dispositivo utiliza Localizacion para apps con geocercas, como los recorda-
torios basados en la ubicacién que determinan si el dispositivo se encuentra cerca de
una ubicacion especifica.

Ahora la direccion MAC de un dispositivo cambia cuando no esta conectado a una
red Wi-Fi, por lo que no se puede utilizar para realizar un seguimiento continuo de un
dispositivo con observadores pasivos del trafico de la red Wi-Fi, incluso cuando el dis-
positivo esta conectado a una red movil.

Hemos trabajado con fabricantes de Wi-Fi para informarles de que las exploraciones en
segundo plano utilizan una direccién MAC aleatorizada, y que ni Apple ni los fabrican-
tes pueden predecir estas direcciones MAC aleatorias.

La aleatorizacién de las direcciones MAC Wi-Fi no es compatible con iPhone 4s.

Bluetooth

La conectividad Bluetooth en iOS se ha disefiado de modo que su funcionalidad resul-
te Util y que el acceso a datos privados no aumente innecesariamente. Los dispositivos
iOS admiten conexiones Encryption Mode 3, Security Mode 4 y Service Level 1.i0S es
compatible con los siguientes perfiles de Bluetooth:

+ Perfil manos libres (HFP 1.5)

« Perfil de acceso a la agenda telefénica (PBAP)

+ Perfil de distribucién de audio avanzado (A2DP)
+ Perfil de control remoto de audio/video (AVRCP)
« Perfil de red de area personal (PAN)

« Perfil de dispositivo de interfaz humana (HID)

La compatibilidad con estos perfiles varia en funcion del dispositivo. Si desea obtener
mas informacion, consulte https://support.apple.com/kb/ht3647?viewlocale=es_ES.

Inicio de sesion Unico

iOS admite la autenticacién en redes empresariales mediante el inicio de sesion Unico
(SSO). EI SSO funciona con redes basadas en Kerberos para autenticar a usuarios en
los servicios en los que tienen autorizaciéon de acceso. El SSO se puede utilizar para
diferentes operaciones de red, desde la navegacion segura en Safari hasta el uso de
aplicaciones de terceros.

En el SSO de iOS, se utilizan identificadores SPNEGO y el protocolo HTTP Negotiate
para trabajar con puertas de enlace de autenticacién basada en Kerberos y sistemas de
autenticacion integrada de Windows que admitan vales de Kerberos. También admite
la autenticacion basada en certificados. La compatibilidad con el SSO se basa en el pro-
yecto de cédigo abierto Heimdal.

Se admiten los siguientes tipos de encriptacion:
* AES128-CTS-HMAC-SHA1-96

* AES256-CTS-HMAC-SHA1-96

+ DES3-CBC-SHA1

* ARCFOUR-HMAC-MD5
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Safari admite el SSO, y las apps de terceros que utilizan APl de conexién a redes de

iOS estandar también se pueden configurar para que lo hagan. Para configurar el SSO,
iOS admite una carga de perfil de configuracion que permite a los servidores MDM
obtener los ajustes necesarios. Aqui se incluye el nombre del principal usuario (es decir,
la cuenta de usuario de Active Directory) y los ajustes del reino Kerberos, asi como la
configuracién de las apps o direcciones URL web de Safari a las que se debe permitir el
uso del SSO.

Seguridad de AirDrop

Los dispositivos iOS compatibles con AirDrop utilizan Bluetooth de baja energia (BLE
o Bluetooth LE) y la tecnologia Wi-Fi P2P creada por Apple para enviar archivos e
informacion a dispositivos cercanos, incluidos los ordenadores Mac compatibles con
AirDrop que ejecuten OS X Yosemite o posterior. El radio de alcance Wi-Fi sirve para la
comunicacion directa entre dispositivos sin utilizar ningun tipo de conexiéon a Internet
ni punto de acceso Wi-Fi.

Cuando un usuario activa AirDrop, se almacena una identidad RSA de 2048 bits en el
dispositivo. Ademads, se crea un hash de identidad de AirDrop basado en las direcciones
de correo electrénico y los nimeros de teléfono asociados al ID de Apple del usuario.

Cuando un usuario elige AirDrop como método para compartir un item, el dispositivo
emite una senal de AirDrop a través de Bluetooth LE. Los dispositivos que estén acti-
vos, se encuentren cerca y tengan AirDrop activado detectaran la sefial y responderan
con una versién abreviada del hash de identidad de su propietario.

El ajuste por omisién de AirDrop para compartir es “Solo contactos” Los usuarios tam-
bién pueden indicar si desean poder utilizar AirDrop para compartir con Todos o des-
activar la funcion por completo. En el modo “Solo contactos’ los hashes de identidad
recibidos se comparan con los hashes de las personas incluidas en la app Contactos del
iniciador. Si se encuentra una coincidencia, el dispositivo emisor crea una red Wi-Fi P2P
y anuncia que hay una conexiéon AirDrop a través de Bonjour. Los dispositivos recepto-
res utilizan esta conexién para enviar al iniciador sus hashes de identidad completos. Si
el hash completo sigue coincidiendo con Contactos, el nombre y la foto del destinatario
(si se encuentra en Contactos) se muestran en la hoja de compartir de AirDrop.

Cuando se utiliza AirDrop, el usuario emisor selecciona a los usuarios con los que desea
compartir. El dispositivo emisor inicia una conexion encriptada (TLS) con el dispositivo
receptor, que intercambia sus certificados de identidad de iCloud. La identidad de los
certificados se coteja con la informacion disponible en la app Contactos de cada usua-
rio. A continuacion, se solicita al usuario receptor que acepte la transferencia entrante
de la persona o el dispositivo identificados. Si se han seleccionado varios destinatarios,
este proceso se repite para cada destino.

En el modo Todos, se utiliza el mismo proceso. Sin embargo, cuando no se encuentra
una coincidencia en Contactos, los dispositivos receptores se muestran en la hoja de
envio de AirDrop con una silueta y el nombre del dispositivo, tal como se indica en
Ajustes > General > Informacién > Nombre.

Las organizaciones pueden restringir el uso de AirDrop para los dispositivos o apps
gestionados mediante una solucién de gestién de dispositivos mdviles.
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Apple Pay

Con Apple Pay, los usuarios pueden utilizar el Apple Watch y los dispositivos iOS com-
patibles para pagar de forma sencilla, segura y privada. Es un sistema facil para los
usuarios que incluye seguridad integrada tanto en el hardware como en el software.

Ademads Apple Pay se ha disefiado para proteger la informacion personal del usua-

rio. Apple Pay no recopila informacién de las transacciones que se pueda vincular al
usuario. Las transacciones de pago quedan entre el usuario, el beneficiario y la entidad
emisora de la tarjeta.

Componentes de Apple Pay

Secure Element: el Secure Element es un chip certificado estdndar del sector que eje-
cuta la plataforma Java Card. Esta plataforma cumple los requisitos del sector financie-
ro en cuanto a pagos electrénicos.

Controlador NFC: el controlador de comunicacion de corto alcance (NFC) gestiona
los protocolos NFC y dirige la comunicacién entre el procesador de aplicaciones y el
Secure Element, y entre el Secure Element y el terminal del punto de venta.

Wallet: este componente se utiliza para afiadir y gestionar tarjetas de crédito, débito,
bonificacion o cliente para hacer pagos con Apple Pay. Los usuarios pueden ver sus
tarjetas e informacién adicional sobre la entidad emisora de la tarjeta, la politica de pri-
vacidad de la entidad emisora de la tarjeta, las transacciones recientes y otros datos en
Wallet. También pueden afiadir tarjetas a Apple Pay en el Asistente de Configuracion y
Ajustes.

Secure Enclave: en el iPhone y el iPad, el Secure Enclave gestiona el proceso de auten-
ticacién y permite realizar transacciones de pago. Almacena los datos de huella digital
de Touch ID.

En el caso del Apple Watch, el dispositivo debe estar desbloqueado y el usuario debe
hacer doble clic en el botén lateral. Al detectar el doble clic, se transfiere directamente
al Secure Element, sin pasar por el procesador de aplicaciones.

Servidores de Apple Pay: los servidores de Apple Pay gestionan el estado de las tarje-
tas de crédito y débito en Wallet y los numeros de cuenta del dispositivo almacenados
en el Secure Element. Se comunican tanto con el dispositivo como con los servidores
de la red de pagos. Los servidores de Apple Pay también son los responsables de vol-
ver a encriptar las credenciales de pago para los pagos realizados desde las apps.

Como utiliza Apple Pay el componente Secure Element

Secure Element aloja un applet disefiado especificamente para gestionar Apple Pay.
También incluye applets de pago certificados por las redes de pago. Los datos de las
tarjetas de crédito o débito se envian a estos applets de pago desde la red de pago
o la entidad emisora de la tarjeta, encriptados con claves que solo conocen la red de
pago y el dominio de seguridad de los applets de pago. Estos datos se almacenan en
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los applets de pago y se protegen con las funciones de seguridad del Secure Element.
Durante una transaccion, el terminal se comunica directamente con el Secure Element
a través del controlador NFC mediante un bus de hardware dedicado.

Como utiliza Apple Pay el controlador NFC

Como puerta de enlace al Secure Element, el controlador NFC garantiza que todas las
transacciones de pago sin contacto se realizan a través de un terminal del punto de
venta que esté cerca del dispositivo. El controlador NFC solo marca como transacciones
sin contacto aquellas solicitudes de pago procedentes de un terminal del 4rea.

Una vez que el titular de la tarjeta autoriza el pago mediante Touch ID o su cédigo,

o bien al hacer doble clic en el botén lateral de un Apple Watch desbloqueado, el
controlador dirige las respuestas sin contacto preparadas por los applets de pago del
Secure Element al campo de NFC de forma exclusiva. En consecuencia, los datos de
autorizaciéon de pagos para las transacciones sin contacto se incluyen en el campo
local de NFC y nunca se exponen al procesador de aplicaciones. En comparacién, los
datos de autorizacion de pagos realizados en las apps se dirigen al procesador de apli-
caciones, pero siempre después de que el Secure Element los encripte en el servidor
de Apple Pay.

Datos de tarjetas de crédito y débito

Cuando un usuario afiade una tarjeta de crédito o débito (incluidas las tarjetas cliente)
a Apple Pay, Apple envia la informacion de la tarjeta, junto con otra informacion sobre
la cuenta y el dispositivo del usuario, a la entidad emisora de la tarjeta de forma segu-
ra. La entidad emisora de la tarjeta utiliza esta informacion para decidir si aprueba la
adicién de la tarjeta a Apple Pay.

Apple Pay utiliza tres llamadas del servidor para la comunicacién con la entidad emiso-
ra de la tarjeta o la red como parte del proceso de envio de datos de tarjetas: Campos
obligatorios, Comprobar tarjeta 'y Enlazar y enviar datos. La entidad emisora de la tarjeta
o la red utilizan estas llamadas para verificar, aprobar y afadir tarjetas a Apple Pay.
Estas sesiones cliente-servidor se encriptan con SSL.

En el dispositivo y los servidores de Apple, no se almacenan los nimeros de tarjeta
completos, sino que se crea un numero de cuenta de dispositivo encriptado que des-
pués se almacena en el Secure Element. Este nimero Unico se encripta de forma que
Apple no pueda acceder a él. El nimero de cuenta de dispositivo es Unico y diferente
de los niumeros de tarjeta de crédito o débito habituales; la entidad emisora de la
tarjeta puede impedir su uso en tarjetas de banda magnética, por teléfono o en sitios
web. En el Secure Element, el nimero de cuenta de dispositivo estd aislado de iOS

y WatchOS, y nunca se almacena en los servidores de Apple Pay ni se incluye en las
copias de seguridad de iCloud.

Las tarjetas que se utilizan con el Apple Watch se transmiten a Apple Pay mediante la
app Apple Watch del iPhone. Para transmitir una tarjeta al Apple Watch es necesario
que el reloj esté dentro del radio de alcance de Bluetooth. Las tarjetas estan registradas
especificamente para utilizarlas con el Apple Watch y disponen de sus propios nime-
ros de cuenta del dispositivo almacenados en el Secure Element del Apple Watch.

Para enviar los datos de una tarjeta de crédito o débito a Apple Pay, existen
dos alternativas:

» Adicion de una tarjeta de crédito o débito manualmente a Apple Pay.

+ Adicion de tarjetas de crédito o débito registradas en una cuenta de iTunes Store a
Apple Pay.
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Adicién de una tarjeta de crédito o débito manualmente a Apple Pay

Para afadir una tarjeta manualmente, incluidas las tarjetas cliente, se utilizan el nombre,
el nimero de la tarjeta de crédito, la fecha de caducidad y el cédigo CVV con el fin de
facilitar el proceso de envio de datos. Desde Ajustes, la app Wallet o la app Apple Watch,
los usuarios pueden introducir dicha informacién mediante el teclado o la cdmara iSight.
Cuando la cdmara captura la informacion de la tarjeta, Apple intenta rellenar los campos
de nombre, nimero de tarjeta y fecha de caducidad. La foto no se guarda nunca en el
dispositivo ni se almacena en la fototeca. Una vez que todos los campos estén comple-
tos, en el proceso “Comprobar tarjeta” se verifican todos los campos excepto el cédigo
CVV. Esta informacion se encripta y envia al servidor de Apple Pay.

Si se devuelve un identificador de condiciones de uso con el proceso “Comprobar tar-
jeta’; Apple descarga las condiciones de la entidad emisora de la tarjeta y se las mues-
tra al usuario. Si el usuario las acepta, Apple envia el identificador de las condiciones
aceptadas y el cédigo CVV al proceso “Enlazar y enviar datos” De forma adicional y
como parte del proceso “Enlazar y enviar datos; Apple comparte informacién desde el
dispositivo con la entidad emisora de la tarjeta o la red, como informacién acerca de su
actividad en las tiendas iTunes Store y App Store (por ejemplo, si dispone de un amplio
historial de transacciones dentro de iTunes), informacién acerca de su dispositivo (por
ejemplo, el nimero de teléfono, el nombre y el modelo del dispositivo, asi como de
cualquier dispositivo iOS con el que estd enlazado y que es necesario para configurar
Apple Pay) y su ubicacién aproximada en el momento de afadir su tarjeta (si tiene
activada la localizacién). La entidad emisora de la tarjeta utiliza esta informacién para
decidir si aprueba la adicion de la tarjeta a Apple Pay.

El proceso “Enlazar y enviar datos” tiene dos consecuencias:

« El dispositivo empieza a descargar el archivo de Wallet correspondiente a la tarjeta de
crédito o débito.

- El dispositivo empieza a vincular la tarjeta al Secure Element.

El archivo de la tarjeta contiene varias URL para descargar imdgenes y metadatos de

la tarjeta (p. €j., la informacion de contacto), la app de la entidad emisora de la tarjeta
correspondiente y otras funciones compatibles. También contiene su estado, que inclu-
ye informacion como, por ejemplo, si se ha completado la personalizacién del Secure
Element, si la entidad emisora de la tarjeta ha suspendido su uso, o bien si es necesario
realizar otra verificacion antes de poder pagar con la tarjeta mediante Apple Pay.

Adicién de tarjetas de crédito o débito registradas en una cuenta

de iTunes Store a Apple Pay.

Para afnadir una tarjeta de crédito o débito registrada en iTunes, puede que el usuario
deba volver a introducir la contrasefa de su ID de Apple. El nimero de la tarjeta se
obtiene desde iTunes y se inicia el proceso “Comprobar tarjeta” Si la tarjeta es compati-
ble con Apple Pay, el dispositivo descargara y mostrard las condiciones de uso y, a con-
tinuacion, enviara la informacién sobre el ID y el cédigo de seguridad de la tarjeta para
pasar al proceso “Enlazar y enviar datos” Puede que se realice una verificacién adicional
en el caso de las tarjetas de las cuentas de iTunes registradas.

Adicidn de tarjetas de crédito o débito desde la app de la entidad emisora
de la tarjeta

Cuando la app esta registrada para su uso con Apple Pay, se establecen claves para el
servidor del beneficiario y la app. Estas claves se utilizan para encriptar la informacion
de la tarjeta que se envia al beneficiario, lo que impide que el dispositivo iOS pueda
leer dicha informacién. El flujo de envio de datos es similar al que se utiliza para tarjetas
anadidas de forma manual, descrito anteriormente, exceptuando que se utilizan contra-
sefias de un solo uso en lugar del cédigo CVV.
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Verificacion adicional

La entidad emisora de la tarjeta puede decidir si una tarjeta de crédito o débito
requiere una verificacion adicional. En funcion de la oferta de la entidad emisora de la
tarjeta, es posible que el usuario pueda elegir entre diferentes opciones para realizar
la verificacion adicional. Tales opciones pueden ser, entre otras, un mensaje de texto,
un mensaje de correo electrénico, una llamada del servicio de atencién al cliente o un
método para finalizar la verificacién en la app aprobada de un tercero. Para los mensa-
jes de texto o de correo electrénico, el usuario selecciona la informacién de contacto
entre los datos que la entidad emisora de la tarjeta tiene registrados. A continuacion,
se envia un codigo que el usuario necesitard para acceder a Wallet, a Ajustes o a la app
Apple Watch. En caso de optar por el servicio de atencion al cliente o la verificacién
mediante una app, la entidad emisora de la tarjeta llevara a cabo su propio proceso de
comunicacion.

Autorizaciéon de pagos

El Secure Element solo permitird que se realice un pago cuando haya recibido la auto-
rizacion del coprocesador Secure Enclave, que confirme que el usuario se ha auten-
ticado mediante Touch ID o el cédigo del dispositivo. Si estd disponible, Touch ID es

el método por omisién, pero, si lo prefiere, siempre puede usar el cédigo en lugar de
Touch ID. Tras tres intentos erréneos de reconocimiento de la huella digital, se ofrece la
posibilidad de insertar el cédigo. Tras cinco intentos erréneos, la insercion del cédigo
es obligatoria. Ademas, el cédigo también es necesario si Touch ID no se ha configura-
do o activado para Apple Pay.

La comunicacién entre el Secure Enclave y el Secure Element se realiza mediante una
interfaz serie, con el Secure Element conectado al controlador NFC que, a su vez, se
conecta al procesador de aplicaciones. Aunque no estén directamente conectados, el
Secure Enclave y el Secure Element se pueden comunicar de forma segura gracias a
una clave de enlace suministrada durante el proceso de fabricacién. La encriptacién y la
autenticacion de la comunicacion se basan en el estdndar AES, con identificadores tem-
porales criptograficos que usan ambas partes para protegerse de los ataques de repro-
duccién. La clave de enlace se genera dentro del Secure Enclave a partir de la clave UID
y el identificador Unico del Secure Element. Después, se transfiere del Secure Enclave

a un modulo de seguridad de hardware (HSM) en la fabrica, que dispone del material
necesario para introducir, a continuacion, la clave de enlace en el Secure Element.

Cuando el usuario autoriza una transaccion, el Secure Enclave envia datos firmados
acerca del tipo de autenticacion e informacién detallada sobre el tipo de transaccion
(sin contacto o desde apps) al Secure Element, que esta vinculado a un valor de auto-
rizacion aleatorio (AR). Este valor se genera en el Secure Enclave cuando un usuario
facilita por primera vez una tarjeta de crédito, y no cambia mientras Apple Pay estd
activado. La encriptacion del Secure Enclave y el mecanismo antirretroceso protegen
este valor, que se envia de forma segura al Secure Element mediante la clave de enlace.
Al recibir un valor AR nuevo, el Secure Element marca como eliminada cualquier tarjeta
anadida previamente.

Las tarjetas de crédito y débito que se hayan afadido al Secure Element solamente se
pueden usar si este muestra una autorizacion con la misma clave de enlace y el mismo
valor AR que cuando se afiadio la tarjeta. Esto permite que iOS dé instrucciones al
Secure Enclave para que inhabilite las tarjetas marcando su copia del valor AR como
no valida en las siguientes circunstancias:

Si se desactiva el codigo.
« Si el usuario cierra su sesién en iCloud.

« Si el usuario selecciona “Borrar contenidos y ajustes”
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« Si el dispositivo se restaura desde el modo de recuperacion.

Con el Apple Watch, las tarjetas se marcan como no validas en los siguientes casos:
« El cédigo del reloj se ha desactivado
« El enlace con el reloj se ha eliminado desde el iPhone

+ La deteccion de la muneca esta desactivada

Mediante el uso de la clave de enlace y su copia del valor AR actual, el Secure Element
verifica la autorizacién que ha recibido del Secure Enclave antes de activar el applet
de pago en el caso de un pago sin contacto. Este proceso también se aplica cuando se
obtienen los datos de pago encriptados de un applet de pago para realizar transaccio-
nes desde apps.

Cadigo de seguridad dinamico especifico para cada transaccion

Las transacciones de pago que se originan en los applets de pago incluyen un cédigo
de seguridad dindmico especifico para cada transaccién junto con un nimero de cuen-
ta del dispositivo. Este codigo de un solo uso se calcula con la ayuda de un contador,
que se incrementa con cada nueva transaccién, y una clave, que se proporciona en el
applet de pago durante su personalizacion y que la red de pago o la entidad emisora
de la tarjeta conocen. En funcién del sistema de pago, puede que también se usen
otros datos para calcular estos codigos, entre los que se incluyen:

+ un numero aleatorio que genera el applet de pago,

+ otro nUmero aleatorio que genera el terminal (en caso de tratarse de una transaccion
NFQ),

o bien

« otro numero aleatorio que genera el servidor (en caso de tratarse de transacciones
realizadas desde aplicaciones).

Estos codigos se seguridad se proporcionan tanto a la red de pago como a la entidad
emisora de la tarjeta y les sirven de herramienta para la verificacién de cada transac-
cion. La longitud de esos cédigos de seguridad puede variar en funcién del tipo de
transaccion que se realice.

Pagos sin contacto con Apple Pay

Si el iPhone estad encendido y detecta un campo NFC, mostrara al usuario la tarjeta de

crédito o débito correspondiente, o la tarjeta por omision, que se gestiona en Ajustes.

El usuario también puede ir a la app Wallet y seleccionar una tarjeta de crédito o débi-
to o, cuando el dispositivo esta bloqueado, hacer doble clic en el botén de inicio.

A continuacion, el usuario debera autenticarse mediante Touch ID o su cédigo antes de
que se transmita la informacion relativa al pago. Si el Apple Watch estad desbloqueado,
al hacer doble clic en el boton lateral se activa la tarjeta por omisién para realizar el
pago. La autenticacion del usuario es obligatoria para que se realice el envio de dicha
informacion.

Al procesar el pago una vez que el usuario se ha autenticado, se utiliza el nimero de
cuenta del dispositivo y un cédigo de seguridad dinamico especifico para cada transac-
cion. Ni Apple ni ningun dispositivo del usuario enviaran los nimeros completos de la
tarjeta de crédito o débito actual a los beneficiarios. Puede que Apple reciba informa-
cién andénima relacionada con la transaccién como, por ejemplo, la ubicacién y la hora
aproximada en la que se ha realizado. Esta informacion sirve de ayuda para mejorar
Apple Pay, asi como otros productos y servicios de Apple.
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Pagos con Apple Pay desde apps

Apple Pay también se puede utilizar para realizar pagos desde apps iOS. Cuando los
usuarios pagan de esta manera mediante Apple Pay, Apple recibe informacion encrip-
tada de la transaccion y vuelve a encriptarla con una clave especifica del beneficiario
antes de enviarla a dicho beneficiario. Apple Pay guarda informacion sobre la transac-
cion de forma anénima como, por ejemplo, el importe aproximado de la compra. Esta
informacion no se puede relacionar con el usuario y nunca incluye qué ha comprado.

Cuando una app inicia una transaccién de pago de Apple Pay, los servidores de Apple
Pay reciben la transaccion encriptada desde el dispositivo antes de que el beneficiario
la reciba. A continuacién, los servidores de Apple Pay vuelven a encriptarla con la clave
especifica del beneficiario antes de transmitirle la transaccion.

Cuando una app solicita un pago, llama a una API para determinar si el dispositivo es
compatible con Apple Pay y si la tarjeta de crédito o débito del usuario puede utilizar-
se para realizar pagos en una red de pago que acepte el beneficiario. La app solicita
todos los datos que necesita para procesar y completar la transacciéon como, por ejem-
plo, las direcciones de envio y facturacién o la informacién de contacto. A continua-
cion, la app pide a iOS que presente la hoja de Apple Pay, que solicita informacién para
la app, asi como otra informacién necesaria, como la tarjeta que se va a utilizar.

Es entonces cuando la app muestra la informacién relacionada con la ciudad, el pais y
el codigo postal para calcular los gastos de envio finales. Sin embargo, no recibe toda
la informacion solicitada hasta que el usuario autoriza el pago mediante Touch ID o el
cédigo del dispositivo. Una vez autorizado, la informacién que se muestra en la hoja de
Apple Pay se envia al beneficiario.

Cuando el usuario autoriza el pago, se envia un aviso a los servidores de Apple Pay
para obtener un nonce cifrado, similar al valor que devuelve el terminal NFC y que se
utiliza para realizar transacciones en las tiendas. El nonce, junto con otros datos de la
transaccion, se transfiere al Secure Element para generar una credencial de pago que
se encripta mediante una clave de Apple. Esta credencial de pago encriptada se trans-
fiere del Secure Element a los servidores de Apple Pay, que la desencriptan, cotejan su
nonce con el que ha enviado el Secure Element y la encriptan de nuevo con la clave
del beneficiario asociada a su ID. Después, la credencial vuelve al dispositivo, que se
encarga de devolverla a la app mediante la API. A continuacion, la app se la facilita al
sistema del beneficiario para que la procese. En ese momento, el beneficiario ya puede
desencriptar la credencial de pago con la ayuda de su clave privada para procesarla.
Esto, en combinacién con la firma de los servidores de Apple, permite que el beneficia-
rio verifique que él es el destinatario de la transaccion.

Las API requieren una autorizacion en la que se indiquen los ID compatibles del
beneficiario. Al poder enviar también datos adicionales al Secure Element para que
los firme como, por ejemplo, el nimero de pedido o la identidad del cliente, una app
garantiza que la transaccion no se puede desviar a otro cliente. El desarrollador de

la app se encarga de realizar esta tarea y es quien puede especificar applicationData
en PKPaymentRequest. En los datos de pago encriptados, se incluye un hash de estos
datos. A continuacion, el beneficiario serd responsable de verificar que su hash de
applicationData coincide con el de los datos de pago.
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Tarjetas de bonificacion

A partir de iOS 9, Apple Pay es compatible con el protocolo de Servicio de Valor
Anadido (VAS) para la transmision de tarjetas de bonificacién del beneficiario a termi-
nales NFC compatibles. El protocolo VAS puede implementarse en los terminales del
beneficiario y utiliza NFC para establecer la comunicacion con dispositivos Apple com-
patibles. El protocolo VAS funciona a corta distancia y se utiliza para proporcionar servi-
cios complementarios, como la transmisién de informacién de tarjetas de bonificacién,
como parte de una transaccién de Apple Pay.

El terminal NFC inicia la recepcion de la informacién de la tarjeta mediante el envio de
una solicitud para dicha tarjeta. Si el usuario dispone de una tarjeta con el identificador
de la tienda, se le solicita que autorice su uso. Si el beneficiario permite la encriptacion,
se utilizan la informacién de la tarjeta, una fecha y una clave P-256 de ECDH aleatoria
de un solo uso junto con la clave publica del beneficiario para derivar una clave de
encriptacion para los datos de la tarjeta, que se envian al terminal. Si el beneficiario no
permite la encriptacion, se solicita al usuario que vuelva a presentar el dispositivo al
terminal antes de enviarse la informacién de la tarjeta de bonificacion.

Suspension, eliminacion y borrado de tarjetas

Los usuarios pueden suspender el servicio Apple Pay en el iPhone y el iPad al activar
el modo Perdido en sus dispositivos mediante Buscar mi iPhone. Los usuarios también
tienen la posibilidad de eliminar y borrar sus tarjetas de Apple Pay con Buscar mi
iPhone, los ajustes de iCloud, o bien directamente en sus dispositivos mediante Wallet.
En el Apple Watch, las tarjetas se pueden eliminar mediante los ajustes de iCloud, la
app Apple Watch del iPhone, o bien directamente en el reloj. La entidad emisora de la
tarjeta o la red de pago correspondiente suspenderan o eliminardn la posibilidad de
realizar pagos mediante las tarjetas del dispositivo con Apple Pay, aunque el dispositivo
no esté en linea ni conectado a una red de datos movil o Wi-Fi. Los usuarios también
pueden llamar a la entidad emisora de la tarjeta para suspender o eliminar tarjetas de
Apple Pay.

Ademas, cuando el usuario borra el contenido de todo el dispositivo con “Borrar conte-
nidos y ajustes; Buscar mi iPhone, o bien restaurando el dispositivo mediante el modo
de recuperacion, iOS solicita al Secure Element que marque todas las tarjetas como
borradas. El resultado inmediato es que las tarjetas dejan de poder utilizarse hasta que
se pueda establecer contacto con los servidores de Apple Pay para solicitarles que
eliminen las tarjetas del Secure Element por completo. Independientemente, el Secure
Enclave marca el valor AR como no vélido para impedir cualquier autorizacién de pago
con las tarjetas registradas previamente. Cuando el dispositivo estd en linea, intenta
ponerse en contacto con los servidores de Apple Pay para cerciorarse de que todas las
tarjetas se han borrado del Secure Element.
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Creacion de contrasefas seguras de ID
de Apple

Los ID de Apple se utilizan para permitir la
conexién a una serie de servicios, entre los
gue se incluyen iCloud, FaceTime

y iMessage. Con el objetivo de ayudar a los
usuarios a crear contraseias seguras, todas
las cuentas nuevas deben contener los
siguientes atributos:

al menos ocho caracteres,

al menos una letra,

al menos una letra mayuscula,

al menos un ndimero,

no debe contener mds de tres caracteres
idénticos consecutivos,

no debe coincidir con el nombre de la
cuenta.

Servicios de Internet

Apple ha creado un robusto conjunto de servicios para ayudar a los usuarios a aprove-
char todavia mas la utilidad y productividad de sus dispositivos. Estos servicios incluyen
iMessage, FaceTime, Siri, sugerencias de Spotlight, iCloud, copia de seguridad de iCloud
y llavero de iCloud.

Estos servicios de Internet se han disefiado con los mismos objetivos de seguridad que
iOS promueve en toda su plataforma. Dichos objetivos incluyen la gestion segura de
datos, tanto si no se estan utilizando en el dispositivo como si se estan transfiriendo por
redes inalambricas; la proteccion de la informacién personal de los usuarios; y la protec-
cion frente al acceso malintencionado o no autorizado a la informacién y los servicios.
Cada servicio utiliza su propia arquitectura de seguridad sin comprometer la facilidad
de uso global de iOS.

ID de Apple

El' ID de Apple esta constituido por el nombre y la contrasefia del usuario necesarios
para iniciar sesion en servicios de Apple tales como iCloud, iMessage, FaceTime, iTu-

nes Store, iBooks Store y App Store entre otros. Es importante que el usuario proteja su
ID de Apple para evitar que se produzca un acceso no autorizado a sus cuentas. Con el
fin de ayudarle a conseguirlo, Apple exige el uso de contrasefias seguras compuestas de,
al menos, ocho caracteres que combinen nimeros y letras, que no contengan el mismo
caracter repetido més de tres veces de forma consecutiva y que no sean de uso comun.
Se recomienda a los usuarios que aumenten el grado de proteccién indicado afadien-
do mads caracteres o signos de puntuacion para que sus contrasefias resulten ain mas
seguras. Apple también envia mensajes de correo electrénico y notificaciones push a los
usuarios cuando se producen cambios importantes en sus cuentas. Por ejemplo, si se ha
modificado una contrasefa o la informacion de facturacién, o bien si el ID de Apple se
ha utilizado para iniciar sesién en un dispositivo nuevo. Si los usuarios detectan algo que
no les resulta familiar, deben cambiar la contrasefa de su ID de Apple inmediatamente.

Asimismo, Apple ofrece una verificacion del ID de Apple que se realiza en dos pasos y
proporciona una segunda capa de seguridad para la cuenta del usuario. Con la verifica-
cién en dos pasos activada, la identidad del usuario se debe comprobar mediante un
cédigo temporal que se envia a uno de los dispositivos de confianza del usuario antes
de permitir ningun cambio en la informacion de la cuenta de su ID de Apple; antes de
iniciar sesion en iCloud, iMessage, FaceTime y Game Center; o antes de realizar compras
en iTunes Store, iBooks Store o App Store desde un dispositivo nuevo. Asi se evita el
acceso de cualquier persona a la cuenta del usuario incluso si esa persona conoce la
contrasefa. Los usuarios también reciben una clave de recuperacién de 14 caracteres
que deben guardar en un lugar seguro para usarla en caso de olvidar su contrasefia o
perder el acceso a los dispositivos de confianza.
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Si desea obtener mas informacion sobre la verificacién en dos pasos del ID de Apple,
visite https://support.apple.com/kb/ht5570?viewlocale=es_ES.

iMessage

iMessage de Apple es un servicio de mensajeria para dispositivos iOS y ordenadores
Mac. iMessage admite texto y archivos adjuntos tales como fotos, contactos y ubica-
ciones. Puesto que los mensajes se muestran en todos los dispositivos registrados de
un usuario, una conversacion se puede continuar desde cualquiera de sus dispositivos.
iMessage utiliza el servicio de notificaciones push de Apple (APNs) en gran medida.
Apple no registra mensajes ni archivos adjuntos y su contenido esta protegido median-
te una encriptacién de punto a punto, de modo que Unicamente el emisor y el recep-
tor pueden acceder a ellos. ya que Apple no puede desencriptar los datos.

Cuando un usuario activa iMessage en un dispositivo, el dispositivo genera dos pares
de claves para usarlas con el servicio: una clave RSA de 1280 bits para la encriptacién

y una clave ECDSA de 256 bits en la curva P-256 del NIST para el inicio de sesion. Las
claves privadas de ambos pares de claves se guardan en el llavero del dispositivo y las
claves publicas se envian al servicio de directorio (IDS) de Apple, donde se asocian al
numero de teléfono o la direccién de correo electrénico del usuario, junto con la direc-
cion del APNs del dispositivo.

A medida que los usuarios activan otros dispositivos para usarlos con iMessage, las
claves publicas de encriptacion y firma, las direcciones del APNs y los nimeros de
teléfono asociados se afaden al servicio de directorio. Los usuarios también pueden
anadir mas direcciones de correo electrénico, que se verificaran mediante el envio de
un enlace de confirmacién. La SIM y la red del operador verifican los nimeros de telé-
fono. Ademds, en todos los dispositivos registrados del usuario, se muestra un mensaje
de aviso al afadir un dispositivo, nimero de teléfono o direccién de correo electrénico
nuevos.

Como envia y recibe mensajes iMessage

Los usuarios inician una nueva conversacion de iMessage al introducir una direccién o
un nombre. Si introducen un nimero de teléfono o una direccion de correo electréni-
co, el dispositivo se pone en contacto con el IDS para recuperar las claves publicas y las
direcciones del APNs de todos los dispositivos asociados al destinatario. Si el usuario
introduce un nombre, el dispositivo utiliza primero la app Contactos del usuario para
recopilar los niumeros de teléfono y las direcciones de correo electrénico asociadas a
ese nombre y, a continuacién, obtiene las claves publicas y las direcciones del APNs del
IDS de Apple.

El mensaje que envia el usuario esta encriptado de forma individual para cada uno

de los dispositivos del destinatario. Las claves de encriptaciéon RSA publicas de los dis-
positivos receptores se obtienen del IDS. Para cada dispositivo receptor, el dispositivo
emisor genera una clave aleatoria de 128 bits que utiliza para encriptar el mensaje con
AES en modo CTR. Esta clave AES por mensaje se encripta con RSA-OAEP para la clave
publica del dispositivo receptor. Con el texto del mensaje encriptado y la clave del
mensaje encriptada se genera un hash SHA-1, que se firma con ECDSA utilizando la
clave de firma privada del dispositivo emisor. Los mensajes que se obtienen, uno para
cada dispositivo receptor, estdn constituidos por el texto del mensaje encriptado, la
clave del mensaje encriptada y la firma digital del emisor. A continuacién, se mandan
al APNs para que los envie. Los metadatos, como la fecha y la informacion sobre el
enrutamiento del APNs no se encriptan. La comunicacién con el APNs se encripta utili-
zando un canal TLS de secreto-hacia-delante.
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El APNs solo puede transmitir mensajes de 4 o 16 kB como méximo en funcién de la
version de iOS. Si el texto del mensaje es demasiado largo o si se incluye un archivo
adjunto (por ejemplo, una foto), el archivo adjunto se encripta con AES en modo CTR
utilizando una clave de 256 bits generada aleatoriamente y se carga a iCloud. A con-
tinuacion, la clave AES para el archivo adjunto, su identificador de recursos uniforme
(URI) y un hash SHA-1 de su forma encriptada se envian al destinatario como el conte-
nido de un mensaje de iMessage, cuya confidencialidad e integridad estan protegidas
mediante la encriptacion normal de iMessage, como se muestra a continuacion.

Archivo adjunto
encriptado con
una clave aleatoria

‘-. O —

P P el i
| APNs |
: Really? What's he playing? .

Realy? What's he playing?

Mensaje firmado y encriptado
para el usuario 2 con URl'y
- ~ clave para el archivo adjunto - =
QWERTYU QWERTYU
ASDFGHUJIKL ASDFGHUJIKL
4 ZXCVBNM 1O 4 ZXCVBNM &
. ¢ space. retum . ¢ space. rotum
< J < J

Usuario 1 Usuario 2
Clave publica Clave publica
e identificador de APNs e identificador de APNs
para el usuario 2 para el usuario 1
IDS

En el caso de las conversaciones de grupo, este proceso se repite para cada destinatario
y sus dispositivos.

En cuanto a la recepcion, cada dispositivo recibe una copia del mensaje desde el APNs
y, en caso necesario, recupera el archivo adjunto de iCloud. El nimero de teléfono o la
direccion de correo electrénico del emisor del mensaje se cotejan con los contactos
del receptor para que, a ser posible, se muestre el nombre.

Como sucede con todas las notificaciones push, el mensaje se elimina del APNs una
vez enviado. Sin embargo, a diferencia de lo que sucede con otras notificaciones del
APNs, los mensajes de iMessage se ponen en la cola para enviarlos a los dispositivos
sin conexion. Actualmente, los mensajes se almacenan durante un plazo maximo de
30 dias.
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FaceTime

FaceTime es el servicio de llamadas de audio y video de Apple. De forma parecida a
iMessage, las llamadas de FaceTime también utilizan el servicio de notificaciones push
de Apple para establecer una conexion inicial con los dispositivos registrados del
usuario. El contenido de audio/video de las llamadas FaceTime se protege mediante la
encriptacion de punto a punto, con lo cual, Unicamente el emisor y el receptor pueden
acceder a él ya que Apple no puede desencriptar los datos.

FaceTime utiliza el establecimiento de conectividad de Internet (ICE) para establecer
una conexién P2P entre los dispositivos. Al usar mensajes conforme al Protocolo de
inicio de sesién (SIP), los dispositivos verifican sus certificados de identidad y estable-
cen un secreto compartido para cada sesion. Los nonces cifrados que suministra cada
dispositivo se combinan con claves de sal para cada uno de los canales de contenido
multimedia, que se transmiten mediante el Protocolo en tiempo real seguro (SRTP) con
la encriptacion AES-256.

iCloud

iCloud almacena los contactos, calendarios, fotos, documentos y otra informacién del
usuario, y la mantiene al dia automaticamente en todos sus dispositivos. Ademds, las
apps de terceros también pueden usar iCloud para almacenar y sincronizar documen-
tos, asi como datos clave-valor para datos de apps segun las indicaciones del desarro-
llador. Los usuarios configuran iCloud al iniciar sesién con un ID de Apple y seleccionar
qué servicios desean usar. Los administradores de Tl pueden desactivar funciones de
iCloud tales como “Mis fotos en streaming’ iCloud Drive y la copia de seguridad de
iCloud mediante un perfil de configuracién. El servicio no reconoce qué se esta alma-
cenando y gestiona el contenido de los archivos de la misma forma: como un conjunto
de bytes.

iCloud encripta cada archivo, que se desglosa en fragmentos, con AES-128 y una clave
derivada del contenido de cada fragmento que utiliza SHA-256. Apple almacena las
claves y los metadatos de los archivos en la cuenta de iCloud del usuario. Los frag-
mentos encriptados del archivo se almacenan (sin incluir informacion identificativa
del usuario) mediante servicios de almacenamiento de terceros como Amazon S3 'y
Microsoft Azure.

iCloud Drive

iCloud Drive afade claves basadas en las cuentas para proteger documentos almace-
nados en iCloud. Tal como sucede con los servicios de iCloud existentes, este servicio
fragmenta y encripta el contenido de los archivos y, a continuacion, almacena los
fragmentos encriptados mediante servicios de terceros. Sin embargo, las claves de
contenido de los archivos estan encapsuladas en claves de registro almacenadas junto
con los metadatos de iCloud Drive. La clave de servicio de iCloud Drive del usuario
protege esas claves de registro y, a continuacion, dicha clave de servicio se almacena
con la cuenta de iCloud del usuario. Tras autenticarse con iCloud, los usuarios pueden
acceder a los metadatos de los documentos de iCloud, pero también necesitan la clave
de servicio de iCloud Drive para que se muestren las secciones protegidas del almace-
namiento de iCloud.

CloudKit

CloudKit permite a los desarrolladores de apps almacenar datos de clave-valor, datos
estructurados y componentes en iCloud. El acceso a CloudKit se controla con las auto-
rizaciones de la app. CloudKit es compatible con bases de datos tanto publicas como
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privadas. Todas las copias de la app usan bases de datos publicas, normalmente para
los componentes generales, y no estan encriptadas. En las bases de datos privadas, se
almacenan los datos del usuario.

Igual que iCloud Drive, CloudKit utiliza claves basadas en las cuentas para proteger
la informacion almacenada en la base de datos privada del usuario y, como sucede
en otros servicios de iCloud, los archivos se fragmentan, se encriptan y se almacenan
mediante servicios de terceros. CloudKit usa una jerarquia de claves parecida a la de
la proteccién de datos. Las claves por archivo se encapsulan en claves de registro

de CloudKit. Estas ultimas estan protegidas por una clave de zona amplia, que a su
vez esta protegida mediante la clave de servicio de CloudKit. La clave de servicio de
CloudKit se almacena en la cuenta de iCloud del usuario y solo esta disponible una
vez que el usuario se ha autenticado con iCloud.

Clave del
servicio
CloudKit
a i ‘ Lista de —_—
Clave de zona Clave de registro Metadatos del fragmentos de ‘ Fragmento
de Cloudkit de Cloudkit archivo ‘ -t deaii

Encriptacion
convergente

Copia de seguridad de iCloud

iCloud también realiza copias de seguridad de informacién (como ajustes de los dis-
positivos, datos de las apps, fotos y videos en Carrete, asi como conversaciones en la
app Mensajes) a diario y a través de la red Wi-Fi. Para proteger el contenido, iCloud lo
encripta cuando se envia por Internet, lo almacena en un formato encriptado y utiliza
identificadores seguros para su autenticacion. Las copias de seguridad de iCloud se
llevan a cabo Unicamente cuando el dispositivo esta bloqueado, conectado a una fuen-
te de alimentacion y con acceso a Internet mediante Wi-Fi. Debido a la encriptacion
que se usa en iOS, el sistema se ha disefiado para mantener protegidos los datos y, al
mismo tiempo, permitir que se realicen copias de seguridad y restauraciones progresi-
vas y sin supervision.

A continuacion, se indica el contenido del que iCloud realiza copias de seguridad:

informacion sobre musica, peliculas, programas de TV, apps y libros comprados, pero
no sobre el contenido de la compra en si mismo;

fotos y videos almacenados en Carrete;

contactos, eventos de calendario, recordatorios y notas;

ajustes de los dispositivos;

datos de las apps;

archivos PDF y libros que se han afadido a iBooks, pero que no se han comprado;

historial de llamadas;

organizacién de la pantalla de inicio y las apps;

mensajes de iMessage, mensajes de texto (SMS) y mensajes MMS;
* tonos de llamada;

+ datos de HomeKit;

+ datos de HealthKit;

» buzoén de voz visual.

Informe técnico: Seguridad de iOS | Septiembre de 2015 44



Integracion de Safari con el llavero de
iCloud

Safari puede generar, autométicamente y
mediante cifrado, cadenas seguras aleato-
rias para contrasefas de sitios web, que se
almacenan en el llavero y se sincronizan
con el resto de sus dispositivos. Los items
del llavero se transfieren de un dispositivo
a otro a través de los servidores de Apple.
Sin embargo, estan encriptados de manera
que ni Apple ni otros dispositivos pueden
leer su contenido.

Cuando los archivos se crean en clases de proteccion de datos a las que no se puede
acceder cuando el archivo esta bloqueado, las claves por archivo correspondientes
se encriptan con las claves de clase del repositorio de claves de copia de seguridad
de iCloud. Las copias de seguridad en iCloud de los archivos se realizan en su estado
encriptado original. Los archivos en la clase de proteccion de datos No Protection se
encriptan durante el transporte.

El repositorio de claves de copia de seguridad de iCloud contiene claves asimétricas
(Curve25519) para cada clase de proteccion de datos. Estas claves asimétricas se usan
para encriptar las claves por archivo. Si desea obtener mas informacion acerca del con-
tenido de los repositorios de claves de copia de seguridad y de copia de seguridad de
iCloud, consulte el apartado “Proteccion de datos de llavero” de la seccidn “Encriptacion
y proteccién de datos”

El conjunto de copias de seguridad se almacena en la cuenta de iCloud del usuario y
consiste en una copia de los archivos del usuario y el repositorio de claves de copia de
seguridad de iCloud. Este repositorio esta protegido mediante una clave aleatoria, que
también estd almacenada en el conjunto de copias de seguridad. (La contrasefa de
iCloud del usuario no se usa para la encriptacién. De este modo, el cambio de contra-
sefa de iCloud no invalida las copias de seguridad existentes).

Mientras se mantenga una copia de la base de datos del llavero del usuario en iCloud,

permanecera protegida mediante una clave vinculada al UID. Esto permite que el llave-
ro solo se pueda restaurar en el mismo dispositivo en el que se origind, es decir, nadie

(incluido Apple) podra leer los items del llavero del usuario.

Al restaurarlo, los archivos de los que se ha realizado la copia de seguridad, el reposi-
torio de claves de copia de seguridad de iCloud y la clave para el repositorio de claves
se recuperan de la cuenta de iCloud del usuario. El repositorio de claves de copia de
seguridad de iCloud se desencripta usando su clave, a continuacion, las claves por
archivo del repositorio de claves se usan para desencriptar los archivos del conjunto de
copias de seguridad, que se escriben como archivos nuevos en el sistema de archivos
y, de este modo, se vuelven a encriptar segun la clase de proteccion de datos corres-
pondiente.

Llavero de iCloud

El llavero de iCloud permite a los usuarios sincronizar de forma segura sus contrase-
fas entre dispositivos iOS y ordenadores Mac sin exponer esa informacion a Apple.
Ademds de un alto grado de privacidad y seguridad, existen otros objetivos que han
influido notablemente en el disefo y la arquitectura del llavero de iCloud como, por
ejemplo, su facilidad de uso y la posibilidad de recuperarlo. El llavero de iCloud consta
de dos servicios: la sincronizacion del llavero y su recuperacion.

Apple disefd el llavero de iCloud y la recuperacién del llavero para que las contrasefas
del usuario se mantuvieran protegidas en las siguientes circunstancias:

+ La cuenta de iCloud de un usuario estéa en peligro.
« iCloud esta en peligro a causa de un ataque o empleados externos.

« Terceras personas acceden a las cuentas del usuario.

Sincronizacién del llavero

Cuando un usuario activa el llavero de iCloud por primera vez, el dispositivo esta-
blece un circulo de confianza y crea una identidad de sincronizacién para si mismo.
La identidad de sincronizacion consta de una clave privada y una clave publica. La
clave publica de la identidad de sincronizacion se coloca en el circulo y el circulo se
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firma dos veces: primero, lo firma la clave privada de la identidad de sincronizacién y,
después, una clave de curva eliptica asimétrica (con P256) derivada de la contrasefa
de la cuenta de iCloud del usuario. Junto con el circulo, se almacenan los pardmetros
(sal aleatoria e iteraciones), usados para crear la clave que se basa en la contrasefa de
iCloud del usuario.

El circulo de sincronizacién firmado se ubica en el area de almacenamiento de datos
clave-valor de iCloud del usuario. No se puede leer sin conocer la contrasefia de iCloud
del usuario y no se puede modificar de forma valida sin disponer de la clave privada
de la identidad de sincronizacién de su miembro.

Cuando el usuario activa el llavero de iCloud en otro dispositivo, el nuevo dispositi-
vo detecta en iCloud que el usuario dispone de un circulo de sincronizacion previo
establecido al que no pertenece. El dispositivo crea el par de claves de identidad de
sincronizacién correspondiente y, a continuacion, crea un vale de aplicacion para soli-
citar formar parte de ese circulo como miembro. El vale consta de la clave publica del
dispositivo de su identidad de sincronizacion y se solicita al usuario que se autentique
con su contrasefa de iCloud. Los parametros de generacién de la clave de curva elip-
tica se recuperan de iCloud y se genera una clave que se usa para firmar el vale de
aplicacion. Por ultimo, este vale se coloca en iCloud.

Cuando el primer dispositivo detecta la recepcién de un vale de aplicacion, muestra
un aviso para que el usuario sepa que hay un dispositivo nuevo que solicita entrar en
el circulo de sincronizacién. El usuario introduce su contraseiia de iCloud, y se com-
prueba que el vale de aplicacion esta firmado por una clave privada coincidente. Esto
determina que la persona que ha generado la solicitud para entrar en el circulo ha
introducido la contrasefa de iCloud del usuario cuando se le ha solicitado.

Tras la aprobacion del usuario para afadir un dispositivo nuevo al circulo, el primer dis-
positivo afade la clave publica del nuevo miembro al circulo de sincronizacion, vuelve
a firmarlo con la identidad de sincronizacién correspondiente y la clave derivada de la
contrasefna de iCloud del usuario. El nuevo circulo de sincronizacion se ubica en iCloud,
donde el nuevo miembro lo firma de manera similar.

Asi, el circulo de sincronizacién tiene dos miembros y cada uno de ellos dispone de

la clave publica del otro. Estos empiezan a intercambiar items individuales del llavero
mediante el almacenamiento de datos clave-valor de iCloud. Si ambos miembros del
circulo disponen del mismo item, se sincronizara el de la fecha de modificacién mas
reciente. Los items se ignoraran en el caso de que el otro miembro también los tenga
con la misma fecha de modificacién. Cada item que se sincroniza se encripta de forma
especifica para el dispositivo al que se envia. Ni Apple ni otros dispositivos pueden
desencriptarlo. Ademas, el item encriptado es efimero en iCloud: se sobrescribe con
cada item nuevo que se sincronice.

Este proceso se repite cada vez que se unen nuevos dispositivos al circulo de sincroni-
zacién. Por ejemplo, si se une un tercer dispositivo, la confirmacion se muestra en los
otros dos dispositivos del usuario. El usuario puede aprobar la incorporacién del nuevo
miembro desde cualquiera de esos dispositivos. Al afladir nuevos dispositivos, cada
uno se sincroniza con el nuevo para garantizar que todos los miembros disponen de
los mismos items en el llavero.

Sin embargo, no se sincroniza todo el llavero. Algunos items, como las identidades de
VPN, son especificos de cada dispositivo y no deben abandonarlo. Solo se sincronizan
los items con el atributo kSecAttrSynchronizable. Apple ha configurado este
atributo para los datos de usuario de Safari (que incluyen los nombres de usuario,
contrasefias y numeros de tarjetas de crédito), asi como para las contrasefias de redes
Wi-Fi y las claves de encriptacion de HomeKit.
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Ademas, por omision, los items del llavero que hayan anadido apps de terceros no se sin-
cronizan. Los desarrolladores deben definir el atributo kSecAttrSynchronizable
al anadir items al llavero.

Recuperacion del llavero

La recuperacion del llavero es una posibilidad para los usuarios de que Apple custo-
die su llavero, pero sin permitir que lea sus contrasefias u otros datos que contenga.
Incuso si el usuario solamente dispone de un dispositivo, la recuperacion del llavero le
proporciona una red de seguridad frente a la pérdida de datos. Esto es especialmente
importante cuando Safari se usa para generar contrasefas seguras y aleatorias para
cuentas web, ya que el Unico registro de esas contrasefas estd en el llavero.

Dos de los conceptos bésicos de la recuperacion del llavero son la autenticacién
secundaria y el servicio de custodia segura, ambos creados por Apple especificamente
para admitir esta funcion. El llavero del usuario se encripta mediante un cédigo seguro
y el servicio de custodia proporciona una copia del llavero Unicamente si se cumple
una serie de condiciones estrictas.

Cuando se enciende el llavero de iCloud, se solicita al usuario que cree un cédigo de
seguridad de iCloud. Este codigo es necesario para recuperar el llavero custodiado. Por
omisidn, se solicita al usuario que proporcione un valor de cuatro digitos sencillo para
el codigo de seguridad. Sin embargo, los usuarios también pueden especificar su pro-
pio cédigo, que puede ser mas largo, o bien permitir que sus dispositivos generen un
cédigo aleatorio cifrado, que pueden registrar y guardar.

A continuacion, el dispositivo iOS exporta una copia del llavero del usuario, lo encripta
encapsulado con claves en un repositorio de claves asimétrico y lo coloca en el 4rea
de almacenamiento de datos clave-valor de iCloud del usuario. El repositorio de claves
se encapsula con el cédigo de seguridad de iCloud del usuario y la clave publica del
cluster del moédulo de seguridad de hardware (HSM), que almacenara el registro de la
custodia, convirtiéndose asi en el registro de la custodia de iCloud del usuario.

Si el usuario decide aceptar un codigo de seguridad aleatorio cifrado en lugar de espe-
cificar el suyo propio o utilizar un valor de cuatro digitos, el registro de la custodia no
serd necesario, puesto que el cédigo de seguridad de iCloud se utilizard para encapsu-
lar directamente la clave aleatoria.

Ademas de establecer un cédigo de seguridad, el usuario debe registrar un nimero de
teléfono. Esto proporcionard un nivel secundario de autenticacion durante la recupera-
cién del llavero. El usuario recibird un SMS al que debe responder para que se proceda
a la recuperacion.

Seguridad de la custodia

iCloud proporciona una infraestructura segura para custodias de llaveros, que garantiza
que solo los usuarios y los dispositivos autorizados pueden realizar una recuperacion.
Detrés de iCloud, hay clusteres de médulos de seguridad hardware (HSM) que prote-
gen los registros de la custodia. Cada uno tiene una clave que sirve para encriptar los
registros de la custodia bajo su supervision, tal como se ha descrito anteriormente.

Para recuperar el llavero, los usuarios deben autenticarse con su cuenta de iCloud y
su contrasena, y deben responder a un SMS que se envia al teléfono que hayan regis-
trado. Una vez hecho esto, los usuarios deben introducir su cédigo de seguridad de
iCloud. El cluster de HSM verifica que el usuario conoce el cédigo de seguridad de
iCloud, que no se envia a Apple, mediante el protocolo de contrasefia remota segura
(SRP). Cada miembro del cluster verifica de manera independiente que el usuario no
ha superado el nimero maximo de intentos que se permite para recuperar el registro,
como se indica a continuacion. Si la mayoria esta de acuerdo, el clUster desencapsula
el registro de la custodia y lo envia al dispositivo del usuario.
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A continuacién, el dispositivo usa el codigo de seguridad de iCloud para desencapsular
la clave aleatoria que se ha usado para encriptar el llavero del usuario. Con esa clave,

el llavero, que se ha recuperado del almacenamiento de datos clave-valor de iCloud,

se desencripta y se restaura en el dispositivo. Solo se permiten 10 intentos para auten-
ticar y recuperar un registro de la custodia. Tras varios intentos fallidos, el registro se
bloquea y el usuario debe ponerse en contacto con el servicio de soporte de Apple
para que se le concedan mas intentos. Tras el décimo intento fallido, el clister del HSM
destruye el registro de la custodia y el llavero se pierde para siempre. Este sistema ofre-
ce proteccion frente a los ataques de fuerza bruta para intentar recuperar el registro
aunque conlleve el sacrificio de los datos del llavero.

Estas politicas se codifican en el firmware del HSM. Las tarjetas de acceso administra-
tivo que permiten que el firmware se modifique se han destruido. Cualquier intento
de alterar el firmware o de acceder a la clave privada provocara que el cluster del HSM
elimine dicha clave. Si esto sucede, los propietarios de todos los llaveros a los que pro-
tege el cluster recibirdn un mensaje en el que se indicara que el registro de la custodia
se ha perdido. A continuacion, podran decidir si desean volver a inscribirse.

Siri

Los usuarios pueden utilizar Siri para enviar mensajes, organizar reuniones y hacer
llamadas telefénicas, entre otras cosas, habldndole de forma natural. Siri utiliza el
reconocimiento de voz, la conversién de texto a voz y un modelo cliente-servidor
para responder a una amplia variedad de solicitudes. Las tareas que Siri admite se han

disefado para garantizar que solamente se utiliza la cantidad minima de informacién
personal y que estd completamente protegida.

Cuando Siri se activa, el dispositivo crea identificadores aleatorios para usar con el
reconocimiento de voz y los servidores de Siri. Estos identificadores se usan Unicamen-
te dentro de Siri y sirven para mejorar el servicio. Si después Siri se desactiva, el dispo-
sitivo genera un identificador aleatorio nuevo para usarlo cuando se vuelva a activar.

Para facilitar las funciones de Siri, parte de la informacion del usuario se envia del dis-

positivo al servidor. Esta incluye informacion acerca de la biblioteca musical (titulos de
canciones, artistas y listas de reproduccién), los nombres de las listas de Recordatorios,
asi como los nombres y las relaciones definidas en Contactos. Todas las comunicacio-

nes con el servidor se realizan mediante el protocolo HTTPS.

Cuando se inicia una sesién en Siri, el nombre y el apellido del usuario (obtenido de
Contactos) se envia al servidor, junto con una ubicacién geogréfica aproximada. De
este modo, Siri puede contestar con el nombre o responder a preguntas que solo
requieran una ubicacién aproximada (por ejemplo, las relacionadas con el tiempo).

En caso de necesitar una ubicacién mas precisa, por ejemplo, para determinar la ubica-
cién de un cine cercano, el servidor solicita al dispositivo que le proporcione una ubi-
cacién mas exacta. Esto es un ejemplo de que, por omisién, solo se envia informacién
al servidor cuando es estrictamente necesario para procesar la solicitud del usuario. En
cualquier caso, la informacién de la sesion se desecha tras 10 minutos de inactividad.

Cuando se utiliza Siri desde el Apple Watch, el reloj crea su propio identificador Unico
aleatorio, como se ha descrito anteriormente. Sin embargo, en lugar de volver a enviar
la informacion del usuario, las solicitudes también envian el identificador de Siri del
iPhone enlazado para proporcionar una referencia a dicha informacion.

La grabacion de las palabras pronunciadas por el usuario se envia al servidor de
reconocimiento de voz de Apple. Si la tarea solo consiste en un dictado, el texto reco-
nocido se envia de vuelta al dispositivo. De lo contrario, Siri analiza el texto y, en caso
necesario, lo combina con la informacién del perfil asociado al dispositivo. Por ejemplo,
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si la solicitud es “enviar un mensaje a mi madre’ se utilizan las relaciones y los nombres
cargados desde Contactos. A continuacion, el comando de la accién identificada se
envia de vuelta al dispositivo para que se lleve a cabo.

El dispositivo realiza un gran nimero de funciones de Siri bajo la direccién de servidor.
Por ejemplo, si el usuario le pide a Siri que lea un mensaje que ha recibido, el servidor
simplemente solicita al dispositivo que lea en voz alta el contenido de los mensajes no
leidos. Ni los contenidos ni la informacién sobre el emisor se envian al servidor.

Las grabaciones de voz del usuario se guardan durante un periodo de seis meses, de
modo que el sistema de reconocimiento las pueda utilizar para entender mejor la voz
del usuario. Una vez transcurrido ese tiempo, se guarda otra copia sin el identificador
correspondiente durante dos afilos como méximo para que Apple la use con el objeti-
vo de mejorar y desarrollar Siri. Ademas, algunas grabaciones que hacen referencia a
musica, equipos deportivos y deportistas, 0 empresas y puntos de interés se guardan
de forma parecida con la finalidad de mejorar Siri.

Siri también se puede invocar en modo manos libres mediante la activaciéon por voz.
La deteccion del activador de voz se realiza de forma local en el dispositivo. Asi, Siri

se activa Unicamente cuando el patron de audio de entrada coincide lo suficiente con
la acustica de la frase concreta del activador. Cuando se detecta el activador, el audio
correspondiente (incluido el comando posterior de Siri) se envia al servidor de recono-
cimiento de voz de Apple para continuar con su procesamiento, que sigue las mismas
reglas que otras grabaciones de voz del usuario realizadas mediante Siri.

Continuidad

Continuidad saca provecho de tecnologias como iCloud, Bluetooth y Wi-Fi para permi-
tir a los usuarios continuar con una actividad en otro dispositivo, hacer y recibir llama-
das telefénicas, enviar y recibir mensajes de texto, asi como compartir la conexion a
Internet de un dispositivo movil.

Handoff

Con Handoff, cuando el Mac y el dispositivo iOS de un usuario estan cerca, el usuario
puede transferir automaticamente aquello en lo que esté trabajando de un dispositivo
al otro. Handoff permite al usuario cambiar de dispositivo y continuar trabajando de
forma instanténea.

Cuando un usuario inicia sesién en iCloud en un segundo dispositivo compatible con
Handoff, los dos dispositivos establecen un enlace mediante una conexién Bluetooth
LE 4.0 fuera de banda a través del APNs. Los mensajes individuales estan encripta-
dos de forma similar a como sucede en iMessage. Una vez que los dispositivos estan
enlazados, cada uno genera una clave simétrica AES de 256 bits que se almacena en
el llavero del dispositivo. Esta clave se usa para encriptar y autenticar los avisos de la
conexién Bluetooth LE que comunican la actividad actual del dispositivo con otros
dispositivos enlazados de iCloud utilizando AES-256 en el modo GCM con medidas
de proteccién de reproduccién. La primera vez que un dispositivo recibe un aviso de
una clave nueva, establece una conexién Bluetooth LE con el dispositivo que origina
la clave y genera un intercambio de claves de encriptacion del aviso. Esta conexion

se protege mediante la encriptacion estandar Bluetooth LE 4.0, asi como mediante la
encriptacion de los mensajes individuales, que es parecida a la encriptacion de iMessa-
ge. En algunas situaciones, estos mensajes se envian mediante el servicio de notifica-
ciones push de Apple en lugar de mediante la conexién Bluetooth LE. La carga util de
la actividad se protege y se transfiere del mismo modo que con un iMessage.
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Handoff entre apps nativas y sitios web

Handoff permite que una app nativa iOS pueda reanudar paginas web en dominios
controlados legitimamente por el desarrollador de la app. También permite reanudar la
actividad del usuario de la app nativa en un navegador web.

Con el fin de evitar que las apps nativas soliciten reanudaciones de sitios web no
controlados por el desarrollador, las apps deben demostrar que disponen del control
legitimo de los dominios web que desean reanudar. El control de un sitio web se esta-
blece a través del mecanismo que se usa para credenciales web compartidas. Si desea
obtener mas informacion, consulte el apartado “Acceso a contrasenas guardadas en
Safari” en la seccion “Encriptacion y proteccion de datos” El sistema debe validar el con-
trol del nombre del dominio de una app antes de que esta tenga permiso para aceptar
la continuidad de la actividad del usuario con Handoff.

El origen de Handoff de una pagina web puede ser cualquier navegador que haya
aceptado las API de Handoff. Cuando el usuario visualiza una pagina web, el sistema
anuncia el nombre del dominio de la pagina web en los bytes de aviso de Handoff
encriptados. Unicamente los demds dispositivos del usuario pueden desencriptar los
bytes de aviso (como se ha descrito previamente en la seccién anterior).

En un dispositivo receptor, el sistema detecta que una app nativa instalada acepta
Handoff desde el nombre de dominio anunciado y muestra el icono de la app nativa
como la opcién de Handoff. Una vez abierta, la app nativa recibe la direccién URL
completa y el titulo de la pagina web. No se transfiere ninguna otra informacion del
navegador a la app nativa.

En el sentido inverso, una app nativa puede especificar una URL de respaldo cuando
el dispositivo que recibe Handoff no tiene instalada la misma app nativa. En este caso,
el sistema muestra el navegador por omision del usuario como opcion de aplicacion
de Handoff (si ese navegador ha adoptado las API de Handoff). Cuando se solicite el
uso de Handoff, el navegador se abrird y se le facilitara la URL de respaldo que haya
proporcionado la app nativa. No es necesario que la URL de respaldo se limite a los
nombres de dominio que controle el desarrollador de la app nativa.

Handoff de datos de mayor tamafio

Como complemento a la funcion basica de Handoff, es posible que algunas apps elijan
usar API que sean compatibles con el envio de un mayor nimero de datos mediante la
tecnologia de red Wi-Fi P2P creada por Apple (de forma parecida a AirDrop). Por ejem-
plo, la app Mail utiliza esas API para poder utilizar Handoff con borradores de mensajes
de correo, que podrian incluir archivos adjuntos de gran tamafo.

Cuando una app utiliza esta funcién, el intercambio entre los dos dispositivos se inicia
como en Handoff (véanse las secciones anteriores). Sin embargo, tras recibir la carga
util inicial mediante Bluetooth LE, el dispositivo receptor inicia una conexién nueva a
través de la red Wi-Fi. Esta conexién estd encriptada (TLS), con lo cual, intercambia sus
certificados de identidad de iCloud. La identidad de los certificados se coteja con la
identidad del usuario. El resto de los datos de carga util se envia mediante esta cone-
xién encriptada hasta que se completa la transferencia.

Transmision de llamadas telefénicas del iPhone

Si el Mac, el iPad o el iPod estdn conectados a la misma red Wi-Fi que el iPhone,
podran realizar y recibir llamadas telefonicas con la conexion de telefonia mévil del
iPhone. La configuracién requiere que los dispositivos hayan iniciado sesion tanto en
iCloud como en FaceTime con la misma cuenta de ID de Apple.

Al recibir una llamada entrante, todos los dispositivos configurados recibiran una
notificacién mediante servicio de notificaciones push de Apple (APNs). Con cada noti-
ficacion se usarda la misma encriptacién de punto a punto que usa iMessage. Los dis-
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positivos que estén en la misma red presentaran la misma interfaz de notificacién de
llamada entrante. Tras responder la llamada, el audio se transmitira sin interrupciones
desde el iPhone mediante una conexién segura P2P entre los dos dispositivos.

Las llamadas salientes también se transmiten al iPhone mediante el servicio de notifi-
caciones push de Apple y el audio se transmite de forma parecida mediante el enlace
P2P seguro entre dispositivos.

Los usuarios pueden desactivar la transferencia de llamadas telefénicas en un dispositi-
vo desactivando “Llamadas telef. del iPhone” en los ajustes de FaceTime.

Reenvio de mensajes de texto del iPhone

La opcién “Reenvio de mensajes de texto” permite enviar automaticamente los mensa-
jes de texto SMS recibidos en el iPhone al iPad, iPod touch o Mac inscrito del usuario.
Cada dispositivo debe haber iniciado sesién en el servicio iMessage con la misma
cuenta de ID de Apple. Cuando esta opcidn se activa, el iPhone genera un cédigo
numérico de seis digitos aleatorio que se introduce en cada dispositivo para verificar
su inscripcion.

Una vez que los dispositivos estan enlazados, el iPhone encripta y reenvia los mensajes
de texto SMS entrantes a cada dispositivo mediante los métodos descritos en la sec-
cién iMessage de este documento. Las respuestas se envian de vuelta al iPhone utili-
zando el mismo método y, a continuacion, el iPhone las envia como mensajes de texto
con ayuda del mecanismo de transmision de SMS del operador. La opcién “Reenvio de
mensajes de texto” se puede desactivar en los ajustes de Mensajes.

Instant Hotspot

Los dispositivos iOS compatibles con Instant Hotspot usan la tecnologia Bluetooth LE
para descubrir y comunicarse con dispositivos que hayan iniciado sesion en la misma
cuenta de iCloud. Los ordenadores Mac compatibles que tienen el sistema operativo
OS X Yosemite y posterior utilizan la misma tecnologia para detectar dispositivos iOS y
comunicarse con ellos mediante Instant Hotspot.

Cuando un usuario abre “Ajustes de Wi-Fi” en un dispositivo iOS, este emite una sefal
Bluetooth LE que contiene un identificador comun para todos los dispositivos que han
iniciado sesidn en la misma cuenta de iCloud. El identificador se genera desde un iden-
tificador DSID (Destination Signaling Identifier) vinculado a la cuenta de iCloud y va
rotando periédicamente. Si hay otros dispositivos que han iniciado sesién en la misma
cuenta de iCloud cerca y son compatibles con la funcion de compartir Internet, detec-
tan la sefal y responden indicando su disponibilidad.

Cuando un usuario selecciona un dispositivo disponible para compartir Internet, se
envia una solicitud de activacién de “Compartir Internet” a dicho dispositivo. La soli-
citud se envia mediante un enlace que se encripta con la encriptacion Bluetooth LE
estandar, y la solicitud se encripta mediante un proceso parecido al de la encriptacion
de iMessage. A continuacion, el dispositivo responde a través del mismo enlace de
Bluetooth LE con la misma encriptacién por mensaje con informacion de la conexién
de compartir Internet.
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Sugerencias de Spotlight

Las busquedas de Safari y de Spotlight incluyen sugerencias de busquedas en Internet,
apps, iTunes, App Store, la cartelera de cine, ubicaciones cercanas y mucho mas.

Para conseguir que las sugerencias sean mds pertinentes para el usuario, el contexto
del usuario y los comentarios sobre la busqueda con las solicitudes de consulta de
busqueda se envian a Apple. El contexto enviado con las solicitudes de busqueda
indican a Apple:i) la ubicacién aproximada del dispositivo; ii) el tipo de dispositivo (p.
ej., el Mac, el iPhone, el iPad o el iPod); iii) la app cliente (que es Spotlight o Safari); iv)
los ajustes por omision de idioma y regién del dispositivo; v) las tres apps usadas mas
recientemente en el dispositivo; y vi) un ID de sesién anénimo. Toda la comunicacién
con el servidor se encripta mediante el protocolo HTTPS.

Con el fin de ayudar a proteger la privacidad del usuario, las sugerencias de Spotlight
nunca proporcionan una ubicacion exacta, sino una ubicacion aproximada en la app
cliente antes de enviarla. El grado de aproximacién se basa en la densidad de pobla-
cion estimada en la ubicacion del dispositivo; por ejemplo, en un entorno rural la apro-
ximacién usada sera menor que en el caso del centro de una ciudad donde, normal-
mente, los usuarios estardn mas cerca unos de otros. Ademads, los usuarios pueden des-
activar el envio a Apple de toda informacion relacionada con la ubicacién en Ajustes si
desactivan la funcién Localizaciéon para las sugerencias de Spotlight. En ese caso, Apple
puede usar la direccién IP del cliente para deducir una ubicacion aproximada.

El ID de sesién anénimo permite a Apple analizar patrones entre las consultas realizadas
en un periodo de tiempo de 15 minutos. Por ejemplo, si los usuarios buscan frecuente-
mente “Numero de teléfono de la cafeteria” poco tiempo después de buscar “Cafeteria)
puede que Apple entienda que deba incluir con mas frecuencia el numero de teléfono
en los resultados. A diferencia de la mayoria de los motores de busqueda, el servicio de
busqueda de Apple no utiliza siempre el mismo identificador personal durante todo el
historial de busqueda de un usuario para relacionar las consultas con un usuario o dis-
positivo. Por el contrario, los dispositivos de Apple usan un ID de sesion anénimo tem-
poral durante un periodo maximo de 15 minutos antes de descartar ese ID.

La informacién de las tres ultimas apps que se han usado en el dispositivo se incluye
como contexto de busqueda adicional. Con el fin de proteger la privacidad de los
usuarios, solo se incluyen apps que figuren en la lista blanca de Apple de apps popula-
res a las que se haya accedido durante las ultimas tres horas.

Los comentarios sobre la busqueda que se envian a Apple proporcionan a Apple:

i) informacion sobre el tiempo que transcurre entre las acciones del usuario como las
pulsaciones de las teclas y las selecciones de los resultados; ii) los resultados seleccio-
nados de las sugerencias de Spotlight, si se ha seleccionado alguno; y iii) el tipo de
resultado local seleccionado (p. ej.,, Marcador o Contacto). Tal y como sucede con el
contexto de busqueda, el comentario de la busqueda no esta vinculado a ninguna per-
sona o dispositivo individual.

Apple guarda registros de las sugerencias de Spotlight con las consultas, el contexto y
los comentarios durante un maximo de 18 meses. Los registros reducidos que incluyen
Unicamente una consulta, el idioma, la fecha (hora) y el tipo de dispositivo se guardan
hasta dos afos. Las direcciones IP no se guardan con los registros de las consultas.

Informe técnico: Seguridad de iOS | Septiembre de 2015 52



En algunos casos, las sugerencias de Spotlight pueden remitir las consultas sobre pala-
bras y frases comunes a un socio cualificado para recibir y mostrar los resultados de la
busqueda de dicho socio. Los socios cualificados no almacenan esas consultas y ni reci-
ben los comentarios sobre las busquedas. Ademas, tampoco reciben las direcciones IP
del usuario. La comunicacién con los socios se encripta mediante el protocolo HTTPS.
Apple proporciona a los socios informacién sobre la ubicacion (la ciudad), el tipo de
dispositivo y el idioma de la app cliente como contexto de busqueda en funcién de los
que Apple detecta que se repiten en las consultas.

Las sugerencias de Spotlight se pueden desactivar en los ajustes de Spotlight, Safari o
ambos. Si se desactivan en los ajustes de Spotlight, Spotlight volverd a convertirse en
una app cliente que solo realizara busquedas locales en el dispositivo y que no trans-
mitird informacién a Apple. Si se desactivan en los ajustes de Safari, las consultas de
busqueda del usuario, el contexto de busqueda y el comentario de la bisqueda no se
transmitirdn a Apple.

Spotlight también incluye mecanismos para permitir la bisqueda de contenido local
en el dispositivo:

« La API CoreSpotlight, que permite que las apps de Apple y de terceros envien conte-
nido indexable a Spotlight.

+ La API NSUserActivity, que permite que las apps de Apple y de terceros envien infor-
macion a Spotlight en relacién con las paginas de apps que ha visitado el usuario.

Spotlight conserva un indice de la informacion que recibe mediante estos dos méto-
dos en el dispositivo, de manera que pueden mostrarse resultados de estos datos en
respuesta a la busqueda del usuario o automaticamente cuando se inicia Spotlight.
También existe una APl de busqueda federada en el dispositivo, solo disponible para
las apps proporcionadas por Apple, que permite que Spotlight envie las consultas de
busqueda del usuario a las apps para que las procesen y recibir sus resultados.
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Controles de dispositivos

iOS es compatible con politicas de seguridad y configuraciones flexibles que se pue-
den aplicar y gestionar facilmente. Gracias a estas politicas, las organizaciones pueden
proteger su informacion corporativa y garantizar que sus empleados cumplen con los
requisitos de la empresa, incluso si utilizan sus propios dispositivos, por ejemplo, como
parte de un programa “traiga su propio dispositivo” (BYOD, por sus siglas en inglés).

Las organizaciones pueden utilizar recursos como la proteccién mediante cédigo, los
perfiles de configuracion, el borrado remoto y las soluciones MDM de terceros para
gestionar conjuntos de dispositivos y ayudar a mantener la seguridad de los datos cor-
porativos, incluso cuando los empleados acceden a dichos datos mediante sus propios
dispositivos iOS.

Proteccion mediante cédigo

Por omisién, el cédigo del usuario se puede definir como un PIN numérico. En dis-
positivos con Touch ID, la longitud minima del cédigo es de seis digitos. En otros
dispositivos, la longitud minima es de cuatro digitos. Los usuarios pueden especificar
un cédigo alfanumérico de mayor longitud seleccionando “Cédigo alfanumérico per-
sonalizado” en las “Opciones de cédigo” de Ajustes > Codigo. Los cddigos mas largos
y mds complejos son més dificiles de averiguar o atacar y se recomiendan para el uso
empresarial.

Los administradores pueden aplicar requisitos de uso de cédigos complejos y otras
politicas mediante MDM o Exchange ActiveSync, o bien pidiendo a los usuarios que
instalen perfiles de configuracion manualmente. Las siguientes politicas de cédigo
estan disponibles:

« Permitir valor simple.

« Requerir valor alfanumérico.

+ Longitud minima del cédigo.

» Numero minimo de caracteres complejos.

+ Periodo maximo de validez del cédigo.

« Historial de cédigos.

« Tiempo para el bloqueo automético agotado.

« Periodo de gracia para el bloqueo del dispositivo.
+ Nimero maximo de intentos fallidos.

* Permitir Touch ID.

Si desea obtener mas informacion sobre cada politica, consulte la docu-
mentacion sobre la referencia de la clave del perfil de configuracién en
https://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/.
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Modelo de enlace de iOS

iOS usa un modelo de enlace para controlar el acceso a un dispositivo desde un orde-
nador host. El enlace establece una relacién de confianza entre el dispositivo y el host
conectado, representada mediante el intercambio de claves publicas. iOS utiliza esta
sefal de confianza para activar otras funcionalidades con el host conectado, como la
sincronizacion de datos. En iOS 9, los servicios que requieren enlace no pueden iniciar-
se hasta que el usuario haya desbloqueado el dispositivo.

Para que el proceso de enlace se lleve a cabo, es necesario que el usuario desbloquee
el dispositivo y acepte la solicitud de enlace del host. Una vez hecho esto, el host y el
dispositivo intercambian y guardan claves publicas RSA de 2048 bits. A continuacion,
el host recibe una clave de 256 bits con la que puede desbloquear un repositorio de
claves de custodia almacenado en el dispositivo (véase la informacién sobre los reposi-
torios de claves de custodia en la seccion “Repositorios de claves”). Las claves intercam-
biadas se utilizan para comenzar una sesién SSL encriptada, que el dispositivo necesita
antes de enviar datos protegidos al host o de iniciar un servicio (sincronizacién con
iTunes, transferencias de archivos, desarrollo con Xcode, etc.). A fin de utilizar esta
sesion encriptada para todas las comunicaciones, el dispositivo precisa conexion desde
un host a través de la red Wi-Fi, con lo cual, debe enlazarse previamente mediante
USB. Ademds, el enlace también activa varias funciones de diagndstico. En iOS 9, un
registro de enlaces caduca si no se ha utilizado en mas de seis meses. Si desea obtener
mas informacion, consulte https://support.apple.com/kb/HT6331?viewlocale=es_ES.

Determinados servicios, como com.apple.pcapd, solo pueden funcionar mediante
USB. Ademés, el servicio com.apple.file_relay precisa la instalacién de un perfil de con-
figuracion firmado por Apple.

El usuario puede borrar la lista de hosts de confianza con las opciones “Restablecer
ajustes de red” o “Restablecer localizacion y privacidad” Si desea obtener mas informa-
cién, consulte https://support.apple.com/kb/HT5868?viewlocale=es_ES.

Fjecucion de la configuracion

Un perfil de configuracion es un archivo XML que permite que un administrador dis-
tribuya informacion de configuracion a dispositivos iOS. El usuario no puede modificar
los ajustes definidos mediante un perfil de configuracion instalado. Si el usuario elimi-
na un perfil de configuracion, también se eliminan todos los ajustes que lo definen.
De este modo, los administradores pueden aplicar ajustes mediante la vinculacion de
las politicas al acceso. Por ejemplo, un perfil de configuracién que proporciona una
configuracién de correo electrénico también puede especificar una politica de coédigos
del dispositivo. Los usuarios solo podran acceder al correo electrénico si sus cédigos
cumplen los requisitos del administrador.

Un perfil de configuracion de iOS contiene una serie de ajustes que se pueden especi-
ficar, incluidos los siguientes:

« politicas de cédigo;

- restricciones en las funciones del dispositivo (por ejemplo, la desactivacion de la
camara);

ajustes de Wi-Fi;

ajustes de VPN;

ajustes del servidor de Mail;

ajustes de Exchange;

ajustes del servicio de directorio LDAP;

ajustes del servicio de calendario CalDAV;
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« clips web;
« credenciales y claves;

+ ajustes avanzados de la red de telefonia movil.

Los perfiles de configuracién se pueden firmar y encriptar para validar su origen,
garantizar su integridad y proteger su contenido. Los perfiles de configuracién se
encriptan mediante CMS (RFC 3852) y son compatibles con 3DES y AES-128.

Ademas, se pueden bloquear en un dispositivo para evitar por completo su elimina-
Cion o para permitir su eliminacién Unicamente mediante un cédigo. Como muchos
usuarios empresariales disponen de su propio dispositivo iOS, los perfiles de configura-
cion que unen un dispositivo a un servidor MDM se pueden eliminar. Sin embargo, al
hacerlo, se eliminara también toda la informacion de configuracion, las apps y los datos
gestionados.

Los usuarios pueden instalar perfiles de configuracién directamente en sus dispositi-
vos mediante Apple Configurator, o bien pueden ser descargados con Safari, enviados
mediante un mensaje de correo electrénico o de forma remota con ayuda de un servi-
dor MDM.

Mobile Device Management (MDM)

La compatibilidad de iOS con MDM permite que las empresas puedan configurar y
gestionar de forma segura la implementacion gradual de iPhone y iPad en sus orga-
nizaciones. Los recursos MDM se integran en las tecnologias iOS existentes, como los
perfiles de configuracion, la inscripcién remota y el servicio de notificaciones push de
Apple (APNs). Por ejemplo, el APNs se utiliza para activar el dispositivo de manera que
pueda comunicarse directamente con el servidor MDM a través de una conexién segu-
ra. No se transmite informacién confidencial ni privada a través del APNs.

Con ayuda de MDM, los departamentos de Tl pueden inscribir dispositivos iOS en un
entorno empresarial, configurar los ajustes y actualizarlos mediante una red inaldmbri-
ca, supervisar el cumplimiento de politicas corporativas e incluso borrar o bloquear de
forma remota los dispositivos gestionados. Si desea obtener mas informacién sobre

la gestién de dispositivos moviles, consulte www.apple.com/es/iphone/business/it/
management.html.

Programa de inscripcion de dispositivos

El Programa de inscripcion de dispositivos (DEP) es una alternativa rapida y sencilla
para implantar los dispositivos iOS que una organizacién haya comprado directamente
de Apple o a través de distribuidores y tiendas autorizadas por Apple. La organizacion
puede inscribir automaticamente dispositivos en MDM sin tener que tocarlos fisica-
mente ni prepararlos antes de que los usuarios los reciban. El proceso de configuracién
se puede simplificar todavia mas para los usuarios al eliminar determinados pasos en
el Asistente de Configuracion, de modo que los usuarios puedan poner sus dispositivos
en marcha rdpidamente. Los administradores también pueden controlar si el usuario
puede o no puede borrar el perfil MDM desde el dispositivo y garantizar que las res-
tricciones del dispositivo estan establecidas desde el principio. Por ejemplo, pueden
encargar los dispositivos a Apple, configurar todos los ajustes de gestion y solicitar que
los dispositivos se envien directamente a la direccién postal del usuario. Una vez que el
dispositivo se saca del embalaje y se activa, dicho dispositivo se inscribe en el servidor
MDM de la organizacion, de manera que todos los ajustes de gestion, apps y libros ya
estan listos para el usuario.
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El proceso es sencillo: Tras inscribirse en el programa, los administradores inician sesion
en el sitio web del programa, enlazan el programa a su servidor MDM y “reclaman” los
dispositivos i0OS adquiridos a Apple. A continuacion, los dispositivos se pueden asignar
a los usuarios mediante el servidor MDM. Una vez que al usuario se le ha asignado un
dispositivo, todas las configuraciones, restricciones o controles especificos de MDM se
instalan automaticamente. Si desea obtener mas informacion, consulte
https://deploy.apple.com.

Nota: el Programa de inscripcién de dispositivos no esta disponible en todos los paises
y regiones.

Apple Configurator

Ademds de MDM, Apple Configurator para OS X facilita a todo el mundo la implanta-
cién de dispositivos i0S. Apple Configurator se puede utilizar para configurar rapida-
mente un gran numero de dispositivos con apps, datos, restricciones y ajustes.

Supervision

Durante la configuraciéon de un dispositivo, una organizaciéon puede configurar la
supervision de un dispositivo. La supervision indica que un dispositivo es de propiedad
institucional y proporciona un control adicional sobre su configuracién y restricciones.
Los dispositivos pueden supervisarse durante la configuracion a través del programa
de inscripcion de dispositivos o de Apple Configurator.

Si desea obtener mas informacién acerca de la configuracién y la gestién de dispositi-
vos con MDM o Apple Configurator, consulte “Guia de referencia sobre la implantacion
de i0S” en https://help.apple.com/deployment/ios.

Si desea obtener mas informacién acerca de los controles adicionales para los
dispositivos supervisados, consulte la documentacién sobre la referencia del perfil
de configuracién: https://developer.apple.com/library/ios/featuredarticles/
iPhoneConfigurationProfileRef/iPhoneConfigurationProfileRef.pdf.

Restricciones del dispositivo

Mediante la instalacién de un perfil de configuracion, los administradores pueden res-
tringir las funciones del dispositivo. Entre las restricciones disponibles, se incluyen:
+ Permitir instalar aplicaciones.

« Permitir la confianza en apps empresariales.

+ Permitir usar la cdmara.

* Permitir FaceTime.

« Permitir las capturas de pantalla.

+ Permitir la marcacion por voz con pantalla bloqueada.

+ Permitir la sincronizacién automdtica en itinerancia.

+ Permitir las compras desde apps.

+ Permitir la sincronizacion de mensajes de Mail recientes.

+ Obligar al usuario a introducir una contrasefa para todas las compras.

« Permitir Siri mientras el dispositivo esta bloqueado.

* Permitir usar iTunes Store.

« Permitir documentos de fuentes gestionadas en destinos no gestionados.

« Permitir documentos de fuentes no gestionadas en destinos gestionados.

« Permitir la sincronizacién del llavero de iCloud.
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+ Permitir la actualizacién de la base de datos de confianza de certificados de forma remota.
+ Permitir mostrar notificaciones en la pantalla de bloqueo.

« Forzar que las conexiones de AirPlay usen contrasefas de enlace.

« Permitir que Spotlight muestre contenido generado por el usuario de Internet.

« Activar las sugerencias de Spotlight en Spotlight.

+ Permitir Handoff.

« Considerar AirDrop como destino no gestionado.

« Permitir realizar copias de seguridad de libros empresariales.

+ Permitir que las notas y los marcadores de los libros empresariales se sincronicen en
todos los dispositivos del usuario.

+ Permitir usar Safari.

« Activar el autorrelleno en Safari.

« Forzar la advertencia de sitios web fraudulentos.

« Activar JavaScript.

« Limitar el sequimiento de anuncios en Safari.

+ Bloquear las ventanas.

« Aceptar las cookies.

« Permitir la copia de seguridad de iCloud.

« Permitir la sincronizacién de documentos de iCloud y de datos clave-valor.
« Permitir las fotos compartidas de iCloud.

« Permitir el envio de diagndsticos a Apple.

« Permitir que el usuario acepte certificados TLS que no sean de confianza.
« Forzar las copias de seguridad encriptadas.

+ Permitir Touch ID.

« Permitir el acceso al centro de control desde la pantalla de bloqueo.

+ Permitir la vista Hoy desde la pantalla bloqueada.

« Solicitar la deteccién de murieca de Apple Watch.

Restricciones solo supervisadas

* Permitir iMessage.

« Permitir la eliminacién de apps.

« Permitir la instalacion manual de perfiles de configuracién.

« Proxy de red global para HTTP.

« Permitir el enlace a ordenadores para sincronizar el contenido.

« Restringir las conexiones de AirPlay con la lista blanca y cédigos de conexién opcionales.
* Permitir AirDrop.

+ Permitir la modificacién de Buscar a mis amigos.

« Permitir el modo de aplicacion Unica auténoma para determinadas apps gestionadas.
+ Permitir la modificacion de la cuenta.

+ Permitir la modificacion de los datos moviles.

« Permitir el enlace del host (iTunes).

« Permitir el bloqueo de activacién.

- Evitar “Borrar contenidos y ajustes”
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« Evitar la activacion de restricciones.

- Filtro del contenido de terceros.

* Modo de aplicacién unica.

+ VPN siempre activada.

« Permitir la modificacion del cédigo.

« Permitir el enlace de Apple Watch.

« Permitir las descargas automaticas de apps.

« Permitir la prediccion de teclado, la autocorreccion, la correccién ortogréfica y las
funciones rapidas.

Si desea obtener mas informacion acerca de las restricciones, consulte
https://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/
iPhoneConfigurationProfileRef.pdf.

Borrado remoto

Los administradores o usuarios pueden borrar el contenido de los dispositivos iOS

de forma remota. El borrado remoto instantdneo se consigue al descartar la clave de
encriptacion de almacenamiento de bloqueo de Effaceable Storage de forma segura, de
modo que los datos dejan de poder leerse. Los comandos de borrado remoto se pue-
den inicializar desde MDM, Exchange o iCloud.

Cuando MDM o iCloud activan un comando de borrado remoto, el dispositivo envia
una confirmacién y realiza el borrado. En el caso del borrado remoto mediante
Exchange, el dispositivo se registra en Exchange Server antes de realizar el borrado.

Los usuarios también pueden borrar el contenido de sus dispositivos mediante la app
Ajustes. Por ultimo, como se ha mencionado anteriormente, los dispositivos se pueden
configurar para que se realice un borrado automético del contenido tras una serie de

intentos fallidos de introducir el cédigo.

Blogueo de activacion y Buscar mi iPhone

En caso de pérdida o robo de un dispositivo, es importante desactivarlo y eliminar su
contenido. Con iOS 7 o posterior, al activar Buscar mi iPhone, el dispositivo no se puede
reactivar sin introducir las credenciales del ID de Apple del propietario. Es una buena
idea que las organizaciones supervisen sus dispositivos o dispongan de una politica
para que los usuarios desactiven la funcion de forma que Buscar mi iPhone no impida
que la organizacioén le asigne el dispositivo a otra persona.

Con iOS 71 o posterior, una solucion MDM compatible puede activar el bloqueo de
activacion en dispositivos supervisados cuando un usuario activa Buscar mi iPhone.
Los administradores de MDM pueden gestionar la opcién de bloqueo de activacién de
Buscar mi iPhone al supervisar dispositivos con Apple Configurator o con el Programa
de inscripcion de dispositivos. La solucion MDM puede almacenar un cédigo de anu-
lacién cuando el bloqueo de activacion esta activado y, después, usar este codigo para
eliminar automaticamente el bloqueo si se tiene que borrar el contenido de un dispo-
sitivo para asignarselo a otro usuario. Si desea obtener més informacion, consulte la
documentacion de soluciones MDM.

Importante: por omision, los dispositivos supervisados nunca tienen el bloqueo de
activacion activado, incluso aunque el usuario active Buscar mi iPhone. Sin embargo, un
servidor MDM puede recuperar un cédigo de anulacién y permitir el bloqueo de activa-
cién en el dispositivo. Si Buscar mi iPhone estd activo cuando el servidor MDM activa el
bloqueo de activacion, se activard en ese momento. Si Buscar mi iPhone esta apagado
cuando el servidor MDM activa el bloqueo de activacion, se activara la proxima vez que
el usuario active Buscar mi iPhone.
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Controles de privacidad

Apple se toma en serio la privacidad de los clientes y dispone de un gran nimero de
controles integrados que permiten a los usuarios de iOS decidir como y cuando utili-
zan su informacion las apps, asi como qué informacion se utiliza.

Localizacion

Para determinar la ubicacién aproximada del usuario, se utiliza informacién de GPS

y Bluetooth, junto con los datos de antenas de telefonia moévil y puntos activos de
conexion Wi-Fi. La funcidn Localizacion se puede desactivar con un sencillo cambio

en Ajustes. Asimismo, los usuarios pueden aprobar el acceso para cada app que usa
este servicio. Puede que algunas apps soliciten recibir datos de ubicacién solo durante
el uso de la app o que permitan la recepcién en cualquier momento. Si lo desean, los
usuarios pueden no permitir este acceso y pueden cambiar su eleccién en cualquier
momento mediante Ajustes. En Ajustes, se puede configurar el acceso para no permi-
tirlo nunca, permitirlo Gnicamente mientras se usa la app o permitirlo siempre, en fun-
cién del uso que haga la app de la ubicacién que solicite. Ademas, si las apps a las que
se les ha concedido el permiso de uso de la ubicacién en todo momento utilizan este
permiso incluso en segundo plano, se recuerda a los usuarios que lo han aprobado y
pueden realizar cambios en el acceso de la app.

De forma adicional, a los usuarios se les otorga un control muy preciso del uso que
hacen de la informacion sobre ubicacién de los servicios del sistema. Este control
incluye la posibilidad de desactivar la inclusién de informacién sobre la ubicacion en
la informacion que recopilan los servicios de diagndstico y uso que utiliza Apple para
mejorar iOS, la informacién de Siri basada en la ubicacién, el contexto basado en la
ubicacion para las busquedas de las sugerencias de Spotlight, las condiciones del trafi-
co local y las ubicaciones visitadas frecuentemente para estimar los tiempos de viaje.

Acceso a datos personales

iOS evita que las apps puedan acceder sin permiso a la informacion personal del usua-
rio. Ademds, en Ajustes, los usuarios pueden ver cudles son las apps a las que han otor-
gado acceso a determinada informacion, asi como conceder o revocar permisos para
cualquier acceso futuro. Esto incluye el acceso a:

+ Contactos + Micréfono

+ Calendarios + Camara

+ Recordatorios » HomeKit

* Fotos + HealthKit

« “Actividad fisica” en el iPhone 5s o posterior + Compartir Bluetooth

+ Cuentas de redes sociales tales como
Twitter y Facebook
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Si el usuario inicia sesion en iCloud, las apps tienen permiso de acceso a iCloud Drive
por omision. Los usuarios pueden controlar el acceso de cada app a iCloud en Ajustes.
Ademas, iOS proporciona restricciones que pueden impedir la transferencia de datos
entre las apps y las cuentas que haya instalado MDM y aquellas que haya instalado el
usuario.

Politica de privacidad

La politica de privacidad de Apple esta disponible en linea en
https://www.apple.com/es/legal/privacy.
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Conclusion

Compromiso con la seguridad

Apple se compromete a proteger a los clientes mediante destacadas tecnologias de
privacidad y seguridad disefiadas para salvaguardar la informacién personal, asi como
mediante amplios métodos que ofrecen proteccién a los datos corporativos en entor-
nos empresariales.

La seguridad esta integrada en iOS. Desde la plataforma hasta las apps, pasando por
las conexiones de red, todo lo que necesita una empresa esta a su alcance en la plata-
forma iOS. La combinacién de estos elementos permite a iOS contar con una seguri-
dad lider en el sector sin que afecte a la experiencia del usuario.

Apple utiliza una infraestructura de seguridad integrada y coherente en toda la plata-
forma iOS y en su ecosistema de apps. La encriptacion de almacenamiento basada en
el hardware ofrece la posibilidad de borrar el contenido de un dispositivo en caso de
pérdida, y permite a los usuarios eliminar toda la informacion personal y corporativa
si lo venden o lo transfieren a otro usuario. La informacién de diagndstico también se
recopila de manera anénima.

Las apps para iOS disefiadas por Apple se han creado teniendo en cuenta la mejora

de la seguridad. Safari ofrece una navegacién segura gracias a su compatibilidad con
el Protocolo de estado de certificados en linea (OCSP), los certificados EV y los avisos
de verificacion de certificados. Mail utiliza certificados para su autenticacién y encripta-
cion compatibles con S/MIME que permiten S/MIME por mensaje, asi que los usuarios
de S/MIME pueden optar por firmar y encriptar siempre los mensajes por omisién

o controlar de forma selectiva como proteger cada mensaje. Ademds, iMessage y
FaceTime proporcionan encriptacion de cliente a cliente.

En el caso de las apps de terceros, la combinacién de la firma de cédigo obligatoria,

el aislamiento y las autorizaciones ofrece a los usuarios una sélida proteccién frente a
virus, software malicioso y otros ataques que ponen en peligro la seguridad de otras
plataformas. La finalidad del proceso de envio a la tienda App Store es seguir prote-
giendo a los usuarios de estos riesgos mediante la revision de cada app para iOS antes
de que se ponga a la venta.

Para aprovechar al maximo las amplias funciones de seguridad integradas en iOS, ani-
mamos a las empresas a que revisen sus Tl y politicas de seguridad para asegurarse
de que se estan beneficiando totalmente de las capas de tecnologia de seguridad que
ofrece esta plataforma.

Apple dispone de un experto equipo de seguridad con el fin de ofrecer soporte a
todos sus productos. Este equipo realiza auditorias y pruebas de seguridad de los
productos en proceso de desarrollo, asi como de los productos que ya se han lanzado
al mercado. Ademéds, el equipo de Apple proporciona herramientas de seguridad y for-
macion, y supervisa activamente si hay informes de nuevos problemas y amenazas que
ponen en riesgo la seguridad. Apple es miembro del Foro de equipos de seguridad y
respuesta a incidentes (FIRST). Si desea obtener mas informacion sobre como informar
de incidencias a Apple y sobre la suscripcion a las notificaciones de seguridad, visite
apple.com/es/support/security.
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Glosario

Actualizacion del firmware del dispositivo
(DFU)

Modo en el que el cédigo de la ROM de arranque de un dispositivo espera su recuperacion me-
diante USB. Al estar en el modo DFU, la pantalla esta en negro; sin embargo, tras conectarse a
un ordenador en el que se ejecuta iTunes, se muestra el siguiente mensaje:“iTunes ha detectado
un iPad en modo de recuperacion. Es necesario restaurar el iPad para poder usarlo con iTunes.”

Aleatorizacion del espacio
de direcciones (ASLR)

Técnica que emplea iOS para que sea mucho mas complicado conseguir aprovecharse de una
vulnerabilidad de seguridad en el software. Al garantizar la impredecibilidad de las direcciones
y los desplazamientos de la memoria, el cdédigo de ataque no puede incrustar esos valores en el
cédigo fuente. En iOS 5 y versiones posteriores, la ubicacion de todas las apps y bibliotecas del
sistema es aleatoria, igual que las apps de terceros compiladas como ejecutables con ubicacién
independiente.

Cargador de arranque de bajo nivel (LLB)

Codigo al que invoca la ROM de arranque y que, a su vez, carga iBoot como parte de la cadena
de arranque seguro.

Circuito integrado (IC)

También conocido como microchip.

Clave del sistema de archivos

Clave que encripta los metadatos de cada archivo, incluida la clave de clase correspondiente.
Se guarda en la funcion Effaceable Storage para facilitar el borrado rapido, en lugar de la
confidencialidad.

Clave por archivo

Clave AES de 256 bits que se usa para encriptar un archivo en el sistema de archivos. La clave
por archivo se encapsula mediante una clave de clase y se almacena en los metadatos del
archivo.

Correspondencia de angulos del patron de
arrugas

Representacion matemdtica de la direccién y la anchura de las arrugas extraida de una porcién
de una huella digital.

ECID

Identificador de 64 bits tnico en el procesador de cada dispositivo iOS. Se usa como parte del
proceso de personalizacién y no se considera un secreto.

Effaceable Storage

Area del almacenamiento NAND dedicada, utilizada para almacenar claves criptogréficas, que
se pueden identificar directamente y borrar de forma segura. Aungue no ofrezca proteccion si
un atacante dispone del dispositivo fisicamente, las claves almacenadas en la funcion Effaceable
Storage se pueden usar como parte de una jerarquia de claves para facilitar el borrado rapido y
la consiguiente seguridad.

Encapsulacion de claves

Encriptacion de una clave con otra clave. iOS utiliza la encapsulacion de claves AES del Instituto
Nacional de Estandares y Tecnologia (NIST), de acuerdo con la publicacion RFC 3394.

Grupo de accion de pruebas conjuntas (JTAG)

Herramienta estdndar de depuracién de hardware, que usan programadores y desarrolladores
de circuitos.

iBoot

Codigo que se carga mediante el LLB y que, a su vez, carga XNU como parte de la cadena de
arranque seguro.

ID de grupo (GID)

Como el UID, pero comun a todos los procesadores de una clase.

Identificador de recursos uniforme (URI)

Cadena de caracteres que identifica un recurso basado en web.

Identificador unico (UID)

Clave AES de 256 bits que se graba en cada procesador durante el proceso de fabricacion. Ni el
firmware ni el software la pueden leer y solamente la usa el motor AES del hardware del proce-
sador. Para obtener la clave real, un atacante tendria que crear un ataque fisico muy sofisticado
y caro contra el silicio del procesador. El UID no esta relacionado con ningun otro identificador
del dispositivo como, por ejemplo, el UDID.

Llavero

La infraestructura y un conjunto de APl usadas por iOS y por apps de terceros para almacenar y
recuperar contrasefas, claves y otras credenciales delicadas.

Moédulo de seguridad de hardware (HSM)

Ordenador especializado en seguridad a prueba de manipulaciones que protege y gestiona
claves digitales.
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Perfil de datos

Archivo plist firmado por Apple que contiene una serie de entidades y autorizaciones que
permiten instalar y probar apps en un dispositivo iOS. Un perfil de datos de desarrollo contiene
una lista de dispositivos seleccionados por un desarrollador para realizar una distribucién a
medida, y un perfil de datos de distribucion contiene el ID de app de una app desarrollada por
una empresa.

Proteccion de datos

Mecanismo de proteccion de archivos y del llavero para iOS. También puede referirse a las API
que utilizan las apps para proteger los archivos y los items del llavero.

Repositorio de claves

Estructura de datos que se utiliza para almacenar un conjunto de claves de clase. Cada tipo
(sistema, copia de seguridad, custodia o copia de seguridad de iCloud) tiene el mismo formato:

+ Una cabecera contiene:
— la versiéon (3 en iOS 5);
- el tipo (sistema, copia de seguridad, custodia o copia de seguridad de iCloud);
- el UUID del repositorio de claves;
- un cédigo HMAC si el repositorio de claves estd firmado;

- el método usado para la encapsulacion de las claves de clase: vinculado al UID o PBKDF2,
junto con la sal y el recuento de iteraciones.

+ Una lista de claves de clase:
— el UUID de las claves;
- la clase (de qué clase de proteccidn de datos de archivo o de llavero se trata);
- tipo de encapsulacion (solo clave derivada del UID; clave derivada del UID y clave derivada
del codigo);
- clave de clase encapsulada;
- clave publica para clases asimétricas.

ROM de arranque

El primer cédigo que ejecuta el procesador de un dispositivo al encenderse por primera vez.
Como parte integral del procesador, ni Apple ni ninguin atacante lo pueden alterar.

Servicio de identidad (IDS)

Directorio de Apple de claves publicas de iMessage, direcciones del APNs, nimeros de teléfono
y direcciones de correo electronico que se usan para buscar las claves y las direcciones de los
dispositivos.

Servicio de notificaciones push de Apple
(APNs)

Servicio ofrecido por Apple a nivel mundial que envia notificaciones push a los dispositivos iOS.

Sistema en un chip (SoC)

Circuito integrado (IC) que incorpora varios componentes en un Unico chip. El Secure Enclave es
un SoC dentro del procesador central A7 o posterior de Apple.

Tarjeta inteligente

Circuito integrado e incrustado que proporciona identificacion, autenticacion y almacenamiento
de datos seguros.

Vinculacion

Proceso mediante el cual el cédigo de un usuario se convierte en una clave cifrada y se fortale-
ce con el UID del dispositivo. Esto garantiza que un ataque de fuerza bruta se deba realizar en
un dispositivo determinado y, por lo tanto, la velocidad esté limitada y el ataque no se pueda
realizar en paralelo. El algoritmo de vinculacion es PBKDF2, que usa AES cifrado con el UID del
dispositivo como la funcion pseudoaleatoria (PRF) para cada iteracion.

XNU

Kernel ubicado en el corazén de los sistemas operativos iOS y OS X. Se presupone que es de
confianza, y refuerza las medidas de seguridad tales como la firma de codigo, el aislamiento, la
comprobacién de las autorizaciones y la ASLR.
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Resumen

Septiembre de 2015

Actualizado para iOS 9

+Bloqueo de activacion de Apple Watch

« Politicas de cédigo

+ Compatibilidad API de Touch ID

« Proteccion de datos en A8 mediante AES-XTS

* Repositorios de claves para la actualizacién de software sin supervision
+ Actualizacién de certificados

* Modelo de confianza de apps empresariales

* Proteccion de datos para los marcadores de Safari

+ Seguridad de transporte de las apps

- Especificaciones de VPN

+ Acceso remoto a iCloud para HomeKit

- Tarjetas de bonificacién de Apple Pay

+ App de la entidad emisora de la tarjeta de Apple Pay
+ Indexacién de Spotlight en el dispositivo

*Modelo de enlace de iOS

+ Apple Configurator

* Restricciones

+ Si desea obtener mas informacion acerca de los contenidos de seguri-
dad de i0S 9, consulte: support.apple.com/es-es/HT205212
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